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Abstrakt

V této praci jsou popsany soucasné kryptografické algoritmy, porovnani jejich vlastnosti, silné a
slabé stranky a vhodné pripady pouziti jednotlivych algoritmi. Hlavnimi tématy jsou bezpecénost
algoritmd, jejich chyby, vylepseni a odolnost proti prinikim. Jako doplnék k Sifram je vénovana
pozornost i haSovacim funkcim. Také jsou ukdzdny nejbéznéjsi metody kryptoanalyzy. Jako pouZiti
popsanych algoritmd v praxi uvadim systémy pro zabezpeceny prenost dat, kterymi jsou SSH a
SSL/TLS a je proveden také prakticky Utok na SSL spojeni. V zavéru se nachazi shrnuti a doporucéeni

vybranych bezpeénych algoritmu pro dalsi pouZiti a bezpe¢né parametry spojeni pro SSH a SSL/TLS.

Klicova slova
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SSH, SSL/TLS, atok, Man-In-The-Middle

Abstract

In this thesis there is description of cryptographic algorithms. Their properties are being compared,
weak and strong points and right usage of particular algorithms. The main topics are safeness of
algorithms, their bugs and improvements and difficulty of breaching. As a complement to ciphers
there are also hash functions taken in consideration. There are also showed the most common
methods of cryptanalysis. As a practical application of described algorithms | analyze systems for
secure data transfer SSH and SSL/TLS and demonstrate an attack on SSL connection. In conclusion
there recomendation of safe algorithms for further usage and safe parameters of SSH and SSL/TLS

connections.
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1 Uvod

Informacnim technologiim se podafilo velmi rychle proniknout do vsech sfér lidské spolecnosti.
V souvislosti stim také vyvstala potfeba zachovani davérnosti dat. Diky tomu a novym
technologickym moZnostem se zacaly rozsifovat metody Sifrovani komunikace dfive znamé spise
z diplomatickych a vojenskych kruh(.

Procesu Sifrovani zprav se vénuje véda zvana kryptografie a jeji pocCatky se datuji az do
starovéku. Samoziejmé aby byl dlivod skryvat obsah zprav, musel zde existovat nékdo, komu se tyto
informace nemély donést. CoZz samoziejmé podnitilo snahy o rozlusténi Sifer - tim byly polozeny
zaklady krytpoanalyze. Celé déjiny kryptografie pak vypadaji jako tahova hra, kdy kryptologové
vytvofi Sifru a vzapéti se kryptoanalytikové snazi najit zpUsob, jak zjistit obsah takto nové zasifrované
zpravy bez znalosti klice k jejimu desSifrovani. Otazkou v tomto pfipadé neni jestli se to podafi, ale
kdy se to podafi. Toto schéma jiz bylo provéreno nékolika staletimi a nic nenasvédcuje tomu, Ze by
se tato situace méla v blizké dobé néjak rapidné zménit.

S vyuZitim pocitacd pro ¢lovéka odpada nutnost Sifrovat zpravy znak po znaku, takZe bézny
uzivatel jiz nemusi byt odbornik v kryptografii a presto je mu dana jista zaruka toho, Ze jeho aktivity
nebudou moci byti sledovany ¢i se za néj nékdo bude vydavat. Podminkou pro dosazeni tohoto
stavu je bud existence takovych Sifrovacich nastrojd, jejichZz prolomeni je se stavajicimi technickymi
prostfedky nemozné anebo by alespon prolomeni bylo dosaZitelné za pomoci nedmérné vysokych
prostiedkl a ¢asu, tudiz by se takové pokusy utoénikovi nevyplatily.

VedlejsSim efektem takto prudkého rozsifeni kryptografie je mnozZstvi Sifrovacich algoritm(,
které se najednou zacaly pouZivat. Ovsem ne kazda Sifra, ktera poskytuje velké mnozstvi kli¢t, musi
byt nutné bezpecna. Proto je cilem této diplomové prace vytvorit prehled aktudlné pouzivanych
algoritmd, které odolavaji zndmym zpUsobldm prolomeni, a jejichZ narocnost na prolomeni je zavisla
pouze na délce klice. Jinymi slovy — pokud jedind Sance, jak rozlustit zaSifrovanou zprdvu, je
otestovani kazdého z moznych klica, pak je takovyto algoritmus bezpecny. U takovychto algoritmd je
pak za pouZiti dostatecné dlouhého klice Sance, Ze pro pfistich nékolik let nebudou moci byt lehce
prolomeny.

Béhem této prace jsem nejdfive probral zaklady modularni aritmetiky, kterd je vyuzita
v asymetrické kryptografii. Tim se dostavam k hlavnimu déleni Sifrovacich algoritm{. Nejdfive se
v praci zabyvam symetrickymi Siframi a jejich specifickymi vlastnostmi, jako jsou mdédy blokovych
Sifer. Po symetrickych Sifrach nasleduje rozbor vybranych asymetrickych Sifer, znamych také jako
Sifry s vefejnym klicem. Zavér Casti o algoritmech je vénovan hasovacim funkcim, které nachazeji

vyuziti jako samostatny bezpecnostni prvek (pro kontrolu integrity dat), jako soudast
4



kryptografickych algoritm nebo také napi jako jeden ze zdakladnich prvk( generatort
pseudondhodnych Cisel.

Dalsi Cast prace je vénovana systémOm pro zabezpedeni pfenosu, které pro svou Cinnost
kombinuji nékolik rdznych druhl kryptografickych algoritm(. Podrobné probirdam protokol SSH, jeho
rlzné verze a algoritmy, které pouziva. Na zakladé informaci ziskanych pfi zpracovavani algoritm(
jsem byl schopen urdit algoritmy, které jiz do budoucna neposkytuji poZzadovanou bezpecnost.
Podobnym zplsobem jsem nasledné zpracoval protokol SSL/TLS.

Kromé utokl na kryptografické algoritmy jsem do své prace také zahrnul Utoky na systémy,
které tyto algoritmy vyuZivaji. Praktickd ukdzka utoku Man-In-The-Middle vedla k prozrazeni
pfihlasovacich informaci k ¢eskému emailovému serveru centrum.cz.

V zavéru prace se nachdzi shrnuti ziskanych informaci a doporuceni postavend na jejich

zakladé.



2 Zaklady modularni aritmetiky

Pfedem samotného prehledu rliznych druhl Sifer a jich vyuZivajicich systém( bych rad ukazal
nékteré matematické zaklady, které jsou kryptografii vyuzivany. Informace pro tuto kapitolu jsem
Cerpal prevazné z [46].

Necht je okruh definovan jako mnoZina M s binarnimi opreacemi séitani a odditani, pak
predpokladejme, Ze R je jednim z okruhl Z (celd Cisla) nebo IF,[x] (polynom druhého stupné
s proménnou x). Dale pak m je prvkem R. (m) resp. mR definujeme jako mnozinu {mx : x € R}, kterou
nazyvame idedlem R. Cislo m nazyvdme modulem (z ang. modulus) R/mR. S témito informacemi

muzeme zadit popisovat podilové okruhy nebo také okruhy zbytkovych tfid R/mR.

2.1 Podilové okruhy

Okruh zbytkovych tfid R/mR je komutativni okruh s prvky nazyvanymi tfidy faktorové mnoziny mR a
ma nasledujici formu:
a=a+mR={a+mx:x€R} (2.1)
pravidla pro scitani a ndsobeni jsou odvozena od téch, které plati v R:
a+b=(a+mR)+ (b+mR) =(a+b)+mR = (a+b), (2.2)
a* b=(a+mR)* (b+mR) = (axb)+mR = (axb). (2.3)

Fakt, Ze R/mR je okruh, znamend, Ze vySe zminéné operace (+) a (*) jsou na tfidach
faktorovych mnozin definované a spliuji zakony asociativity a distributivity.

Pfiklad. UvaZzujme okruh R/mR = Z/m Z s modulem m = 21. UvaZujeme operaci s¢itani (+) a
nasobeni (*) pro dva pary prvk( z tohoto okruhu: 2 = 23 a —2 = 19, na kterych si ukazeme, ze
nezaleZi ktery prvek z kazdé dvojice pouZijeme pro vypocet souctu a soucinu. Soucet bude vypadat
nasledovné:

2+-2=24+(-2)=0, (2.4)

nebo také mizeme poditat:

23+19=123+19 =42, (2.5)
co? je rovno 0, protoze 42 je v 21Z. Nasobeni je stejné jako s&itani nezavislé na prvku, ktery
z vyberem z paru ekvivalentnich prvka:
2%—2=2+(-2)=0, (2.6)
coz plati, protoze -4 =17 + (-1) * 21, nebo

3%19 =437 = 17, (2.7)
6



zde je totoZnost vypocCtl uréena vypoctem 437 =17 +420=17 + 20 * 21.

2.2 Operator mod

V obou okruzich R = Z a R = [IF,[x] mdme operdtor mod m pro tvorbu nejmensi kanonické
reprezentace prvku podilu kruhu R/mR. To znamend, Ze mlZeme pracovat s nejmensim nebo
redukovanym reprezentantem ve vypoctech na R/mR. V praxi to znamena, ze vsechny prvky, které
maji po déleni modulem m zbytek z jsou reprezentovany pouze timto z. Operace scitani (+) a
nasobeni (*) jsou definovany nasledovné:
((a mod m) + (b mod m))mod m= (a+ b)modm (2.8)
((a mod m) * (b mod m))mod m = (a*b)mod m (2.9)

a dale plati, e @ mod m = b mod m tehdy a pravé jen tehdy, kdy? @ = b. PfileZitostné Ize také
pouzit podobny binarni booleovsky operator = mod m. Vysledek vyrazu a = b mod m je pravdivy
pravé kdyz @ = b nebo také pokud (a — b)mod m je 0.

Hodnota a mod m mUze byt vypocitana dlouhym délenim (z ang. long division), tj. postupnym
odcitanim nasobkd m, dokud neni konecny vysledek mensi, nez m. Definice x je menSineZzy je x<y
pro kladna x,y € Z a deg(x) < deg(y) pro polynomy x,y € [F,[x].

Priklad. Pouzijeme operator mod k nalezeni kanonické reprezentace pro x’ v F2[x]/(x2 + x +
1). Nejdfive x’ vyjadiime jako (x’)* * x a vypocteme:

x3mod (x> +x+1) = (x3 + x* (x* +x+ 1)) mod (x*> +x + 1) (2.10)
=x?+x)mod (x2 +x+1)
=(x2+x)+ x> +x+1) mod (x> +x+1) =1

Vysledek prvni rovnice dosadime do plivodniho vyjadieni x” a nasledné zjistime, ze

x"modx?*+x+1=1%*x)mod (x> +x+1) =x. (2.112)
Postupnym délenim bychom dokazali, ze

x7 = (xS +xt+x2+x)x (X2 +x+1) +x, (2.12)
¢imz potvrzujeme vysledek

x” mod (x> +x + 1) = x. (2.13)

2.3  Prvodisla a nerozlozitelné polynomy

Nenulovy idedl (p) v R (=Z nebo [F,[x]) je prvoideal, pokud je p prvocislem nebo nerozloZitelnym

polynomem. Nasledujici teorém je zobecnénim Malé Fermatovy véty.



Teorém 1. Necht je (p) prvoidealem R a necht N je rovno R/(p) — 1. Pak plati, Ze =1 pro
kazdé nenulové a € R/(p). Opacné pokud existuje prvek a € R/(p) daného radu N, pak je (p)
prvocislem.

Dale tvrdime, Ze polynom g(x) je primitivni tehdy a pravé jen tehdy, kdyZz prvek x je daného

fadu N € R/(g(x)).

2.4 Nerozlozitelné polynomy

Ted bychom radi nalezli nerozloZitelné polynomy nizkého fadu v [F,[x], a spolu s tim vysvétlime
nékteré kroky pro efektivné;jsi uréeni ne/rozlozitelnosti polynomu.

Stupen 1: linearni polynomy x a x + 1 jsou nerozloZitelné.

Stupefi 2: polynom x2? + x + 1 je nerozloZitelny na zakladé predchoziho teorému a faktu, 7e
X,x2 =% + 1ax3 = 1. Na druhou stranu je jasné vidét, %e jedini dalsi kandidati: x2,x2 + x a x2 +
1 = (x + 1)? jsou rozlozitelni.

Lemma 2. Pokud je f(x) polynom, pak plati, Ze f(x) mod (x — a) = f(a), konkrétné pak f(x) =
(x - a)g(x) tehdy a praveé tehdy, kdyz f(a) = 0.

Pro polynomy nad FF, je hodnota f(0) konstantou a f(1) je Cislo nenulovych koeficientd mod 2,
coz nam dava jednoduchy test délitenosti linedarnimi polynomy.

Stupen 3: Diky predchozimu testu je ziejmé, Ze jedini netrividlni kandidati pfipadajici v Uvahu
jsou

x3+x+1
x3+x2+1

a tyto polynomy jsou nerozlozitelné, protoze nemaji Zddného linedrniho Cinitele.

Stupefi 4: Nejdfive vylou¢ime (x2+x+1)=x*+x2+1, tj. jediny polynom &tvrtého
stupné, ktery je délitelny nerozloZitelnym polynomem druhého stupné. Kaidy dalsi rozloZitelny
polynom tedy musi mit délitele prvniho stupné a aplikujeme lemma abychom zuzZili seznam
nerozloZitelnych polynomui na:

X4+t x+ Lt x4+ 1.

Stupen 5: Stejné jako pro polynomy ctvrtého stupné, i zde vyloucime polynomy s délitelem
druhého stupné:

E+x+ 1) +x+1)=x"+x*+1 (2.14)
P+x+ 1) +x3+1)=x>+x*+1 (2.15)
po cemzZ dojdeme k zavéru, Ze vSechny ostatni polynomy stupné pét s konstantou 1 a lichym

poctem koeficientl jsou nerozloZitelné:



B +x3+1, P+ x4+ 1,
Bt a3+, St a3+ 1,
S+4424 41,743 +2+ +1.

2.5 Polynomy déleni kruhu (z ang. cyclotomic

polynomials)

V predchozi ¢asti bylo ukazano, Ze existuje Sest nerozloZitelnych polynoml péatého radu. Pro

porozuméni nerozloZitelnym a primitivnim polynomdm nejdfive predstavime polynomy déleni

kruhu.
Definice. Polynomy déleni kruhu ®,(x) jsou definovany jako: (2.16)
xN—1= ntbm (x).
m|N

P¥iklad. Pro ukazku, jak ndm tato informace slouzi pro definovani polynom( déleni kruhu si

ukadZeme nékolik prikladl:

D;(x)=x—-1 (2.17)
D,(x) =x+1 (2.18)
d;(x)=x?+x+1 (2.19)
d,(x)=x?+1 (2.20)
ds(x) = x* + x3+ B+ b x+1 (2.21)
be(x) =x?—x+1 (2.22)

Navic pokud je (p) prvocislo, pak plati:
p_
) =T =xP et x+ 1, (2.23)
Doposud definici polynomu déleni kruhu nevyuZijeme pro polynomy definovanymi nad IF,, ale

pro polynomy definovanymi nad Z jiz Ize definice vyuzivat.

Teorém 3. Polynom déleni kruhu @y (x) stupné @ (N) je nerozlozitelny nad Z.

Funkce @ (N) je nazyvana jako Eulerova -funkce a je definovana nésledovné: (2.24)
@(N) = 1_[ Pt -1,
pTIIN

kde p” ||N znamena, Ze p” déli N, ale p™? jiz N nedéli.
Analogické tvrzeni o nerozdélitelnosti nad IF, by bylo chybné, ale midzZeme formulovat tvrzeni

o zpUsobu faktorizace polynomu déleni kruhem nad F>2.



Teorém 4. NerozloZitelny polynom g(x) € F,[x] stupné n déli polynom x" + 1 a 7adny jiny
polynom x™ + 1 kde m < N tehdy a pravé tehdy, kdyZ g(x) déli ®(x). Celé &islo N je rovno 2" — 1
tehdy a pravé tehdy, kdyz je g(x) primitivni.

Disledek 5. Polynom déleni kruhem ®u(x) € F,[x] pro N = 2" — 1 je soutin rdznych
primitivnich polynom( n-tého stupné.

Priklad. Vyse jsme zjistili, Ze existuje Sest nerozloZitelnych polynom0 patého stupné v IF,[x].
Protoze N = 2° — 1 = 31, co? je prvodislo, kazdy nerozlozitelny polynom patého stupné je prvoislo.
ProtoZe stupefi ®s(x) je (31) = 31— 1 = 30, mohli jsme rovnou uréit, Ze existuje pfesné 3est

primitivnich a nerozloZitelnych polynoma patého stupné.

2.6 Linear Feedback Shift Registr keystreamy

LFSR je posuvny registr, jehoZ vstupni bity jsou vystupem funkce jeho aktualniho stavu. S pouZitim
primitivniho polynomu, kdy se perioda vystupni sekvence s délkou N = 2™ — 1 a zvy3ujicim se n
zvétsuje exponencialné, je mozné dosahnout sekvenci s velmi dlouhou periodou. Navic mize byt
LFSR vypocetné efektivnéjsi s pouzitim primitivnich polynomi s nékterymi koeficienty nulovymi (z
ang. sparse primitive polynomial) jako napf.:
14: xM¥ +x7 +x5+x3 +1
15 xP +x* +xt +x?+ 1
16: x® +x° + x>+ x?+ 1
172 xV7 +x3 + 1
Jednoduchy kryptosystém je moZné postavit tak, Ze vystup LFSR je klicem proudové Ssifry,
ktery je nasledné XORovan se zpravou. Nanestésti diky Berlekamp-Masseyho [110] algoritmu staci
znat pouze 2n bitl z keystreamu ke zjisténi kompletni sekvence. Takovyto systém by pak nesplrioval
zdkladni podminku bezpecnosti.
Existuje ale také kryptosystém zvany Shrinking Generator, ktery pouZiva dva LFSR, a ktery

zatim Uspésné odolava pokustim o kryptoanalyzu [111].
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3 Historie kryptografie

Prvni pokusy o Sifrovani textu probéhly jiz starovéku, kdy pomoci utajeného textu bylo prozrazeno
datum utoku perské armady do Evropy a nasledkem toho byla perska armada zastavena ve slavnych
bitvach u Thermopyl. Zde jesté neslo o Sifrovani ve smyslu v jakém jej zndme dnes. Podstata skryti
této zprdvy zpocivala v tom, Ze Demaratus seskrabal vosk z dfevénych desticek, zpravu vyryl pfimo
do dreva a poté desticky zalil voskem, takZe se jevily jako nepoufZité. Takova a ji podobné metody
jsou dnes znamy spiSe pod nazvem steganografie. Princip zpociva v ukryti zpravy, ne v zabranéni jeji

Citelnosti. Dnes se pouZiva napfiklad zakédovani textu do obrazkd ¢i hudebnich soubor(.

3.1 Staroveék

Pozdéji se v Recku objevily ifry jiz zaloZené na mechanickych zafizenich, algoritmech ¢&i kédovych
tabulkach. Mezi jednu z nejstarsich mechanickych Sifrovacich pomucek patfi skytédla — dfevéna tyc o
presné daném priméru (Obr. 1.1). Na néj se namotal prouzek kdze, ktery byl nasledné popsan
zpravou. Jeji nasledné zobrazneni tak bylo moZné pouze na tyéi s pfesné stejnou tloustkou [2], ¢imz

byly poloZeny zaklady transpozi¢ni metody.

Obr. 1.1: Priklad skytdly, prevzato z [2]

Jako dal§i alternativa se ve starém Rimé objevila substitu¢ni metoda, prvni takovou byla
Caesarova Sifra. Zde bylo kazdé pismeno zpravy posunuto o 3 pozice v abecedé dal [1]. Pocet
moznych klic¢ v této Siffe je velmi maly (konkrétné vidy o jeden mensi nez pocet pismen pouZité
abecedy), takZze v dnesni dobé tato Sifra rozhodné nenajde bezpecné uplatnéni. Nicméné princip, na
kterém stavi se s rliznymi obménami a v kombinaci s transpoziénimi metodami pouZiva i v dnesni

kryptografii.
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3.2  Frekvencni analyza

Od starovéku po stredovék kryptografie vzdpadnim svété stagnovala, pouZivaly se prevaziné
jednoduché substitucni Sifry. Pokud napfiklad ve stfedovéku chtél pan pred svym sluZebnictvem
néco skryt, nemusel pouzivat pfilis sofistikované metody, uz jen proto, Ze Groven gramotnosti mezi
prostym lidem nebyla pfriliS vysoka. Pokud tedy jiz dotyéni uméli Cist, jednoduché Sifry, jako
napftiklad Caesarova, Casto stacily na ochranu informace pfed nezadoucimi ¢tenafi.

V arabském svété té doby se ovSsem vytvofily velmi vhodné podminky pro vznik celého
védniho oboru kryptoanalyzy. Diky Urovni matematiky, statistiky a jazykovédy si zacali mistni védci
vsimat jazykovych chrakteristik. Ve zdejsich teologickych skolach se hlavné do hloubky studoval a
rozebiral Koran, kde zacly byt zietelné statistické rozdily v ¢etnosti nejdrive celych slov, pozdéji byly
tyto rozdil vztazeny na jednotlivd pismena. Védci zjistili, Ze 2 nejcastéjsi pismena pouZivand

Ill

v arabstiné jsou ,,a“ a 1. Na proti tomu pismeno ,,j“ se objevuje asi 10x méné Casto. V souvislosti
s timto nalezem byla zformulovana jedna z prilomovych technik kryptoanalyzy — frekvenéni analyza.

S prvni ucelenou definici frekvencéni analyzy priSel arabsky védec Abi-Yasuf Ya'qub ibn Ishaq
al-Kindt v 9. stoleti [4]. Pro jeji Gspésné poufZiti potfebujeme védét v jakém jazyce je zprdva napsana
a mit k dispozici dostatecné dlouhy libovolny text ve stejném jazyce. Z tohoto libovolného textu
nejdfive vytvotrime pofadi ¢etnosti jednotlivych pismen daného jazyka. Poté jim zatneme pfifazovat

symboly s podobnou ¢etnosti ze Sifrované zpravy. Pokud se nam tak podafi urcit vyznam alespon

nékterych symbol( ve zpravé, je velka Sance, Ze takto odkryjeme cely Sifrovany text.

3.3 Vigenerova Sifra

V pripadé Caesarovy Sifry Slo o monoalfabetickou substituci, protoze byla pouZita jen jedna
abeceda. Navzdory jeji jednoduchosti byla ve stfedovéku hojné vyuZivana, jen kromé obycejného
posunu pismen bylo pfidano i jejich prehazeni, nez jeji slabiny pomérné drasticky demonstrovala
poprava Marie Stuartovny. V té dobé uz bylo kryptograflim jasné, Ze je potieba pfrijit s mnohem
dimysIngjsSim systémem skryti obsahu zprav. Jednim ze zpUsobl bylo vylepSeni stavajicich
substitucnich Sifer napftiklad pridanim dalSich abeced, podle kterych bude zprava sifrovana.
Koneénym produktem tohoto vyvoje je Vigenerova Sifra z konce 16. stoleti, ackoli jeji zaklad
se objevil o vice nez sto let dfive. Jednim z jejich duchovnich otcl je Francouz Leon Battist Alberti.
Ten navrhl pfidani dalsi jedné nebo vice abeced podle které by se zprava Sifrovala a to tak, Ze by se
pouzité abecedy stfidaly. Pfi pouZziti dvou abeced (kazdd z nich vytvorend permutaci plvodni
oteviené abecedy) by pak Sifrovani probihalo nasledovné — prvni pismeno zpravy zasifrovano

pomoci prvni abecedy, druhé pismeno pomoci druhé abecedy, tfeti pismeno opét pomoci prvni a
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tak dale. UZitecnou vlastnosti tohoto zplsobu Sifrovani je to, Ze stejné pismena otevieného textu
mohou mit pfifazeny rdzné symboly v Sifrované textu. Pravdépodobnost rlzné reprezentace
stejnych pismen se zvysSuje s potem pouZitych abeced a podstatné znesnadnuje prolomeni Sifry
pomoci frekvenéni analyzy. Alberti vytvofil i uzitecnou pomucku zvanou Albertiho disk (Obr. 1.2),
ktery se oviem dal pouzit pouze na Sifrovaci abecedy tvofené pouze posunem pismen jako tomu je
napfiklad u Caesarovy Sifry. Tento nastroj se sklada ze dvou kruhd, na kterych je abeceda, posunem
vnitfniho kruhu o dany pocet pozic pak Ize rovnou vidét, jak bude probihat nahrazovani pismen pfi

Sifrovani zpravy.

Obr. 1.2: Albertiho Sifrovaci disk [4]

Alberti sice objevil Sifru obrovského vyznamu, nicméné ji nedotahl do konce. V jeho praci
pokracovali Johannes Trithemius, Giovanni Porta a hlavné Blaise de Vigenere, ktery, po prostudovani
praci svych predchldcl, dovedl tento zpusob Sifrovani do konecné podoby silné Sifry, kterd pak
nesla pravé jeho jméno — Vigenerova Sifra. Je postavena na pouziti 26 abeced, které jsou tvoreny
posunem oteviené abecedy vZdy o jednu pozici. Kazdé pismeno zpravy je pak nahrazeno symbolem
z nékteré abecedy [3]. Jako pomlcka pfi Sifrovani zprav byl vytvoren VigenerQv ¢tverec (Obr. 1.3) a

uplatnéni nalezl také Albertiho Sifrovaci disk, ktery proces Sifrovani zprehlednil.
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Obr. 1.3: Vigenertv ¢tverec

Aby byla zprava zpétné rozlustitelna, je nutné radek, ze kterého bude vybran symbol pro
nahrazeni pivodniho pismena, vybirat podle néjakého vzoru. Tim vzorem je kli¢ové slovo, na kterém
se musi obé komunikujici strany pfedem dohodnout. Pro ndzornost tuto techniku pfiblizim na
jednoduchém pfikladu.

Otevienym textem bude ,bezpecnekryptografickealgoritmy” a jako klicové slovo pouZiji

Hfitvutbr”.

Klicové slovo: fitvutbrfitvutbrfitvutbrfitvutb

Otevieny text: bezpecnekryptografickealgoritmy

Vysledna Sifra:  gmskyvovpzrmnhhifnbxexbclwkdnfz

Klicové slovo jsem opsal tolikrat, jaky je pocCet znakl otevieného textu. Ke kazdému znaku
otevieného textu jsem pak vyhledal pismeno klice, které udava pouzity radek ctverce. V daném
radku jsem pak uz jen vyhledal ndhradu za Sifrovany znak otevieného textu.

Na tomto prikladu je dobre vidét, jak je feSena ochrana proti frekvencni analyze. Diky pouziti
nékolika rliznych abeced (v nasem prikladu sedm) mizZe byt jeden znak zakédovan nahodné vice
raznymi zpUsoby. Stejné tak vice vyskytl jednoho znaku v Sifrovaném textu mliZze mit vice vyznam.
Tato mnohoznacnost velmi znesnadnuje kryptoanalyzu a prakticky vyluéuje moznost Uspésného
pouziti bézné frekvencni analyzy. Spolu s rostouci délkou klice roste i sloZitost Sifry, také mnoZstvi
klich je obrovské, at uz by to jsou slova ze slovniku nebo vymyslena. Na svou dobu to byla vyborna
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Sifra a o to vice je prekvapuijici fakt, Ze se pfilis nerozsitila. Velkou zasluhu na tom méla zfejmé jeji
slozitost a diky tomu i nachylnost na chyby lidského faktoru.

Tato Sifra zlstala neprolomena po bezmala 300 let. Teprve az v druhé poloviné 19. stoleti
navrhl prusky major Kasinski metodu na jeji prolomeni. Jeji princip spocival v nalezeni délky
klicového slova pomoci opakujicich se dvojic znakt. Jakmile Utoénik zjisti délku klicového slova n, tak
vi, Ze kazdé n-ty symbol je zaSifrovdn jednou abecedou. Pak uZ jen rozdéli zpravu do skupin podle
jednotlivych abeced a frekvencni analyzou zkusi pfijit na to, o které abecedy se jednd. Aby ovsem
byla tato metod Uspésna, musi se v Sifrované zpravé néjaké opakujici se dvojice objevit — pokud je

zprdva ptilis kratka jako ta ve vySe uvedeném pfikladu, zminény typ Utoku selze.

3.4 Vernamova Sifra

Na pocatku 20. stoleti, konkrétné roku 1917, navrhl Gilbert Vernam pro spolecnost American
Telephone &Telegraph systém, ktery pracoval na principu sc¢itani nahodnych Cisel se znaky zpravy.
Tato ndhodna Cisla byla do stroje vklddana pomoci dérného stitku a vysledek operace byl v zapéti
odeslan dalnopisem. Tento systém se stal prvni dokonalou Sifrou.

BohuZel byla dokonald pouze z kryptografického hlediska. Jeji vyuZiti v praxi bylo ovsem
limitovano nékolika faktory. Prvnim z nich bylo pouZiti kli¢e stejné dlouhého jako samotna zprava. To
stavélo odesilatele pred problém, jak bezpecné prenést prijemci kli¢, aby bylo mozno zpravu opét
desifrovat. S dnesnim objemem prenasenych dat se tato vlastnost stava jesté hlre realizovatelnou.
Aby opravdu nebylo moiné takto Sifrované zpravy rozlustit, kadzdy kli¢ bylo moZno pouZit
maximalné jednou, ¢imZ dale stoupa mnozstvi kli¢l, které je potfeba bezpecné prenést. Posledni
— kli¢ musi byt absolutné nahodny. Proto se pfi pouZiti generatorli pseudonahodnych cisel pro
tvorbu klic nejednd o pravou Vernamovu Sifru [6].

Vyse popsany systém byl v minulosti pouze nékolikrat uveden do praxe, jako jeden pfiklad za
vSechny jmenujme spojeni tzv. horkou linkou mezi hlavami USA a SSSR. Pres velvyslanectvi byly
vyménovany pasky s klici, které byly ihned po pouZiti zniceny. OvSem s narlstem objemu prenasené
komunikace dochdzelo k porusovani zasady o maximalné jednom poutziti klice a misto ndhodnych
dat, se zacaly pouZivat generdtory pseudonahodnych cisel. Takovy generdtor byl zabudovan ve
vysilaci i v pfijmaci zprdv. K jeho nastaveni se pouZival tzv. inicializacni vektor a klic. Na kvalité

takového generatoru pak stoji i pada kryptograficka sila celého komunikaéniho systému [6].
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3.5 Enigma

S dalsim vyvojem se prislo na to, Ze pro vétsi bezpecnost je dobré klice ¢asto obménovat. K tomuto
Ucelu se ukazaly byti velmi vhodné stroje, které poskytovaly automatizaci nékterych casové
narocnych ukon(. Nové technologie diky tomu nasly velké vyuZziti v obdobi svétovych valek a béhem
takzvané studené valky. V souvislosti s automatizaci Sifrovani na tomto misté nelze nezminit
némecky Sifrovaci stroj Enigma.

Tento pfristroj byl patentovan vroce 1918 némeckym védcem jménem Arthur Scherbius.
Zakladni myslenka spocivala v nékolikandsobné substituci znakl, aby se tak zvétsil pocet moznych
abeced. Za timto Ucelem pouZivala Enigma 3 rotory, které mély uvnitf pevné spojené vstupni a
vystupni kontakty a Sifrované pismeno se tak s kazdy prlichodem rotorem zménilo. Poradi rotor(i uz
ovsem pevné dané nebylo a dale tak zvétSovalo mnozinu kli¢d. Jako dalsi vylepseni pak byl zvétsen
pocet rotor(l na pét, znich pak byly tfi vybrany k3sifrovani. Za Ucelem nasazeni pro vojenské
zpravodajstvi byla dale zvétsovana kryptograficka sila stroje — pfidani reflektoru zplsobilo zménu
znaku pfichoziho z nejlevéjsiho rotoru a tento novy znak opét prochazel viemi rotory, kde byl
ménén. Po kazdém zasifrovaném pismenu se prvni rotor pootocil, kdyZz dosSel na zarazku (jejiz
nastaveni bylo soucasti klice), tak se pootocil i druhy rotor, taktéz treti kdyz doSel na zarazku i druhy.
Pak zde byla deska se spoji, kde bylo propojeno deset dvojic pismen, kterd byla prohazovana.

Poté, co operator podle kédové knihy vybral a nastavil rotory a provedl propojeni dvojic
pismen, samotné Sifrovani probihalo takto:

e operator zadal pismeno na klavesnici

e tose zménilo nejprve na propojovaci desce

e pak proslo postupné vsemi rotory — v kazdém probéhla zména

e na konci proslo reflektorem a bylo opét zménéno

e nasledoval zpétny prichod rotory

e odtud do propojovaci desky, kde bylo opét zménéno

o zkazdého pismena na desce vedl drat k Zarovce oznacujici dané pismeno

Vysledné pismeno operator opsal na papir. KdyZ byla celd zprava zasifrovana, byla odeslana
radiem. [5].

Ackoli by bylo pro utok typu hrubou silou vyzkouset i na dnesni poméry enormni mnozstvi
klich, tak nékteré chyby v navrhu enigmy (napt. fakt, Ze zadné pismeno nemuze byt zakédovano
samo do sebe) umoznily nejdfive polskym a pozdéji i britskym kryptoanalytikim prolomit tuto Sifru.

Pro automatizaci lusténi Sifer sestrojili Polaci pfistroj Bomba. V britském kryptoanalytickém Ustredi
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Bletchley Park pak vznikl stroj Bomb pracujici jinak neZ polskda Bomba, oviem se stejnym Gcinkem.

Na jeho vzniku se podilel i védec Alan Turing [4].

3.6 Soucasnost

VSechny zminéné vynalezy a ndpady prispély k rozvoji kryptografie, ale technologicky pokrok prenesl
jeji dalsi aplikaci prevainé do softwarového a hardwarového vybaveni pocitacl, pripadné
specializovanych zatizeni. Proto je dnes hlavni Ulohou lidského faktoru v procesu Sifrovani hlavné
ovéreni kontrolnich Gdajd jakymi je napf. platnost certifikatu, kterym se identifikuje odesilatel ¢i
pfijemce zpravy. Otrocké Sifrovani zprdvy znak po znaku jiz ma na starosti elektronika, kterd tuto
praci zvladd mnohem efektivnéji nez ¢lovék, na clovéku je pak vytvoreni dostatecné bezpecnych a

efektivnich algoritm{ pro ochranu dat.
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4  Sifrovaci algoritmy

V této kapitole se dostavam k samotnym kryptografickym algoritm(im, pfed samotnym popisem je
ovsem vhodé ukazat jejich déleni. Zakladnimi dvé skupiny algoritmU jsou symetrické a asymetrické,
také oznacované jako Sifry s verejnym klicem. Hlavni rozdil mezi témito druhy algoritm( je pocet
klicli, se kterymi pracuiji.

Symetrické algoritmy pouZivaji pro Sifrovani i desifrovani stejny kli¢, takze z toho vyplyva, ze
tento kli¢ je nejdilezitéjsi pro uchovani tajemstvi. Kli¢ symetrické Sifry miva délku 56 bit( a vice, coz
ndm davé exponencidlné rostouci prostor moznych kli¢d od 2°° nahoru, co? davéa slozitost
prohledavani prostoru moznych kli¢l pfi utoku hrubou silou. Moderni Sifry vSak pracuji minimalné
se 128 bitovym klicem, protozZe aktualné jsou k dispozici dostatecné vykonna jednoucelova zafizeni,
kterd jsou schopny prohledat stavovy prostor o velikosti 2°° v fadu dni, nap¥. Copacobana [105] to
zvladne v prdméru za 7 dni, takZze pouZiti takto kratkého kli¢e jiz neni bezpecné. Soucasné tvlrci
Copacobany tvrdi, Ze tento pfistroj je schopen efektivné prohleddvat stavovy prostor aZz do velikosti
2%

Naproti tomu asymetrické Sifry pouZivaji dva rGzné klice. Jakmile je zprava zasifrovana
libovolnym z této dvojice kli¢d, lze ji desifrovat pouze druhym klicem. Tyto Sifry jsou zaloZeny na
problému faktorizace velkych Cisel (RSA) nebo nalezeni diskrétniho logaritmu (Diffie-Hellman), takze
délky jejich klicG byvaji 1024 bitl a vySe. Pravé problém faktorizace je povazovan za NP problém,
ktery neumime fesit v polynomidlnim ¢ase.

V tieti ¢asti této kapitoly se zabyvam kryptografickymi hasovacimi funkcemi. Nejsou to sice
Sifrovaci algoritmy, nicméné jsou s nimi tésné spjaty a jejich funkce je podobnd. Od Sifrovacich

algoritmi se nejvice lisi tim, Ze jejich proces zpracovani dat ma byt nevratny.

4.1 Symetrické Sifry

Symetrické Sifry se dale déli na blokové a proudové. lJejich rozdil spociva v rlizném zpracovani
vstupnich dat. Blokové Sifrovanou zpravu rozdéli do blok{, se které postupné Sifruji. Proudové Sifry
prijmaji vstupni data jako neomezeny proud a Sifruji data okamZité. Pozdéji si ukdzeme mady
blolkovych sifer, které umozni funkci proudovych Sifer emulovat. Symetrické Sifrovaci algoritmy také

byvaji ¢asto podstatné rychlejsi nez asymetrické.
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4.1.1 Blokové symetrické Sifry

Tyto algoritmy si vstupni text déli do blok( pevné danych délek (z plivodnich 64 bitl v pocatcich je
dnes standartnich 128 — 256 bit(), se kterymi nasledné pracuje. Prvni Sifry kddovaly bloky nezavisle
na sobé, pouze podle klice, vylepsenim pozdéjSich bylo, Ze vidy nasledujici blok byl Sifrovan
s pouzitim hodnot klice a predeslého zasifrovaného bloku, jen pro prvni blok musi byt nastaven
inicializacni vektor, ktery plni funkci pfedchoziho bloku. Pro samotné Sifrovani se pak pouZivaji
funkce, které provadéji substituci znakd, tzv. S-boxy, a funkce, které provadéji jejich permutace, tzv.
P-boxy. Pro kvalitu celého algoritmu je pak Zivotné dulezité, aby tyto funkce neobsahovaly Zadné
slabiny, to by podstatné sniZilo bezpecnost daného algoritmu. Blokové Sifry se pouZivaji ve ¢tyfech
moznych rezimech, které jsou popsany nize, informace o nich jsem cerpal z [43].
Zakladni informace o jednotlivych algoritmech jsem cerpal z [12], pfipadné podrobnéjsi
informace jsou ze zdrojli uvedenych u jednotlivych algoritma.
Blokové sifry Ize provozovat v téchto médech:
e Electronic Code Book mdd
e Cipher Block Chaining mdd
e Cipher Feedback méd
e Output Feedback mod

Nyni bude nasledovat podrobny popis jednotlivych médu.

Electronic Code Book mode (ECB)

ECB je zdkladni mdd blokovych Sifer — plaintext je rozdélen do blokd, které jsou nasledné
samostatné Sifrovany. Diky niZe popsanym vlastnostem se nejednd o vhodny zplsob pouZiti

blokovych Sifer, pokud ma zprdva délku vétsi nez jeden blok.

ECB Sifrovani:
Vstup: k-bitovy kli¢ K
n-bitové bloky plaintextu M=M; M, ... M,
Algoritmus: Ci = Ex (M)
Vystup: n-bitové bloky Sifrovaného textu C=CG...C

ECB Desifrovani:

Vstup: k-bitovy kli¢ K

n-bitové bloky Sifrovaného textu C=CG .G
Algoritmus: M; = D (C)
Vystup: n-bitové bloky plaintextu M=M; M, ... M,
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Vlastnosti:
1) Pro dva identické bloky plaintextu jsou vygenerovany identické bloky Sifrovaného textu -
tato vlastnost zabranuje ve skryti vzorl ve zpravé (napf. obrazek).
2) Preskladani blok( plaintextu vede pouze ke zméné poradi blokd Sifry.
3) Chyba v plaintextu se projevi pouze v odpovidajicim bloku Sifry.

4) Pokud uto¢nik nahradi blok C; blokem C/, pfijemce bude mit v plaintextu podvrZeny blok M.

Cipher Block Chaining mode (CBC)

Vtomto mddu je pred samotnym procesem Sifrovani kazdy blok plaintextu XORovan
s predchazejicim blokem Sifrovaného textu. Pro zaSifrovani prvniho bloku zpravy se pouziva
inicalizacni vektor (IV), coZ m(iZe byt ¢islo ndhodné, pseudonahodné nebo néjaka jina hodnota, ktera
je zndma obéma komunikujicim strandm. D3 se posilat jako oteviend informace. Vzhledem ke

zpUsobu Sifrovani Ize zpravu Sifrovat pouze sériovym zplsobem, naproti tomu desifrovat zpravu lze

paralelné.

CBC Sifrovani:
Vstup: k-bitovy kli¢
n-bitovy inicializa¢ni vektor
n-bitové bloky plaintextu

Algoritmus:

Vystup: n-bitové bloky Sifrovaného textu
CBC Desifrovani:

Vstup: k-bitovy kli¢

n-bitové bloky Sifrovaného textu

Algoritmus:

Vystup: n-bitové bloky plaintextu

K

Co

M=M; M, ... M,

G = E (Cj-l @ Mj)

kde @ je logicky operator XOR

C= CO C1 Ct
K
C= CO C1 Ct

Mj = Cj-l @ Dk (Cj)
M = M1 M2 Mt
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Obr. 3.3: Schéma Sifrovdni v CBC mdédu, prevzato z [44].

Vlastnosti:
1) Pro dva identické bloky plaintextu, jsou pfi pouZiti stejného kli¢e a rizného IV vytvoreny
rtzné bloky sSifrovaného textu.
2) ProtoZe blok Sifry C; je zavisly na C;4, je nutné zachovani pofadi blokd.
3) Pokud pfed deSifrovanim vznikne chyba v bloku C;, tak tato chyba ovlivni desifrovani blok{ C;

a Cjs1. Blok C,, jiz bude deSifrovan korektné.

Cipher Feedback Mode (CFB)

Tento méd byva oznacovdn jako proudova Sifra s vlastni synchronizaci, pro jeji realizaci se pouzivdji
béiné algoritmy blokovych Sifer. V vznikl z potieby Sifrovani blokl, které jsou mensi neZ velikost
bloku, se kterou pracuje vybrany alogritmus. Pracuje podobné jako pfedchozi CFC — vystup po
Sifrovani bloku je pouZit pro Sifrovani bloku nasledujiciho. Inicializacni vektor naplni posuvny registr
a je za pomoci primarniho kli¢e zaSifrovan vybranym algoritmem. Vystup této operace je subklic,
jehoZ nejlevéjsich n bitl (nejvice vyznamnych) nasledné XORujeme s prvnim n-bitovym blokem
plaintextu. Posuvny registr se po tomto kroku posune o n bitl vlevo a na uvolnéné misto je zapsan
blok zasifrovaného textu ziskany z pfedchoziho XORovani. Postupné je takto zasifrovan cely vstupni

text. Stejné jako u CFC i zde Ize Sifrovat pouze sériové, desifrovani pak mlze probihat paralelné.

CFB Sifrovani:
Vstup: k-bitovy kli¢ K
n-bitovy inicializacni vektor
r nejlevéjsich bitl vektoru | L,

n —r nejpravéjsich bitl vektoru | Rn-r
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r-bitové bloky plaintextu M=M; M, ... M;
Algoritmus: Ci=M;® L (Ex (1))

i1 = Rar () 11 G

kde || je operator konkatenace
Vystup: r-bitové bloky Sifrovaného textu C=GCC;...C

CFB Desifrovani:

Vstup: k-bitovy kli¢ K

n-bitovy inicializa¢ni vektor I3

r-bitové bloky Sifrovaného textu C=CyC,...C

Algoritmus: M;=C @ L (Ec (1)

Vystup: r-bitové bloky plaintextu M=M; M, ... M,
Ehilt Fegister Shift Ragistar

P LR

Last 8 Dyles ¥ 7 f P Lastabytes ¥ 2
! ! P

KEY K-+  Encrypt L ; KEY k-—»  Encrypt

| = =

! .I'I #
Lestt-rnnst byhe k_.' ! p LeEt—m051by1ﬁ k]_]

! ; -
& L
e 8 ol € L
(&) Encipharmeni [b) Caciphearing

Obr. 3.4: Schéma Sifrovdani v CFB mddu, prevzato z [44].

Vlastnosti:
1) Pro dva identické bloky plaintextu, jsou pfi pouZiti stejného klice a rizného IV vytvoreny
rdzné bloky Sifrovaného textu.
2) ProtoZe blok Sifry C; je zavisly na predchozich blocich plaintextu My, ..., M4, je nutné
zachovani poradi blokda.
3) Chyba v bloku Sifry C; zplsobi nekorektni desifrovani nasledujicich n/r blok{. Tato chyba se
v bloku M; objevi na stejné pozici jako je v bloku C; a v nasledujicich blocich jako désledek

posunu r-bitového bloku v registru.

Output Feedback Mode (OFB)

Vtomto mddu je jiz blokova Sifra pouZita k vytvoreni synchronni proudové Sifry. Stejné jako
v predchozim pfipadé je i zde posuvny registr, pro jehoZz naplnéni se nepouzivaji bloky plaintextu.
Nejdfive je naplnén inicalizaénim vektorem, ktery je poté zasSifrovan vybranym algoritmem.
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Vystupem je subkli¢, jehoZ nejlevéjSich r bitd je nasunuto z pravé strany do registru a zaroven
XORovéno s r-bitovym blokem plaintextu. Timto zptsobem subkli¢e napliuji registr a zaroven tvofi

kli¢, se kterym je postupné celd zprdva XORovana.

OFB Sifrovani:
Vstup: k-bitovy kli¢ K
n-bitovy inicializa¢ni vektor lo
r-bitové bloky plaintextu M=M; M, ... M,
Algoritmus: l; = Ex (11)
CG=M;® L (l)
Vystup: r-bitové bloky Sifrovaného textu C=GCyC;...C,
OFB Desifrovani:
Vstup: k-bitovy kli¢ K
n-bitovy inicializa¢ni vektor lo
r-bitové bloky Sifrovaného textu C=GC¢C ...C
Algoritmus: M;=C @D L (l))
Vystup: r-bitové bloky plaintextu M=M; M, ..M,
Shitt Ragistar Shift Registar

[ e e e [ v e e S

Lastd bytes + . Last8byles L 4 /.:I'/
-~
KEY R’»—] Encrypt “" KEY &

Lett-most byte

Letl-rast myle

PO [T

[a) Encipharment (b} Dacipdiaring

Obr 3.5: Schéma Sifrovani v OFB mddu, prevzato z [44].

Vlastnosti:
1) Stejné jako u CBC a CFB plati, Ze pro dva identické bloky plaintextu, jsou pfi pouziti stejného
klice a rGzného IV vytvoreny rGzné bloky Sifrovaného textu.
2) Pro spravné desifrovani je nutné zachovat poradi blok Sifry.
3) Chyba v Sifrovaném textu zplsobi zménu ekvivalentniho bitu plaintextu, ale neprojevuje se

v dalsich blocich.
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41.1.1 Feistelova Sifra

Jednim z prikopnikd blokovych Sifer byl Horst Feistel, ktery je autorem Feistelovy Sifry (znamé také
jako Feistelova sit), jejiz princip vyuZivaji také dalsi algoritmy. Proto zde podrobnéji vysvétlim jak
funguje.

Necht F je funkce, ktera provadi samotné Sifrovani, n je pocet kol, tzn. kolikrat je kazdy blok
Sifrovan, i znaci konkrétni kolo, Ko, Kj, ..., K, jsou subkli¢e pouZité v kazdém kole, L; a R; jsou leva a
prava polovina bloku v i-tém kole a znak @ znaci logickou operaci XOR.

Allgoritmus Feistelovy Sifry v kazdé kroku provadi nasledujici vypocty:

Proi=0,1,..,n

Li.a =R,

Ris1 = Li @ F(Risy, Kj)

Pti desifrovani se vypocet lisi jen minimalné:

Proi=n,n-1,...,0

Ri = Lisa

Li = Ri.1 @ F(Lis1, Ki)

LoRo ndm pak znadi otevieny text. Lépe je to pak vidét z obrazku 3.1:

I Ly I I R I
@ = bitwise XOR

Obr. 3.1: Schéma jednoho prichodu Feistelovy Sifry, prevzato ze [7].

Modifikaci pak jsou nesoumérné Feistelovy Sifry, které déli blok na dvé rGzné velké ¢asti.

Z Feistelovy Sifry pouZité Feistelem v algoritmu Lucifer se vyvinul DES (Data Encryption
Standard), ktery byl v pozdéjsich letech nahrazen standartem AES (Advanced Encryption Standard).
Pro standart AES byla vypsana soutéz, které se ucastnily nékteré z nize zminénych algoritmu,

vitézem se stal algoritmus Rijandel.
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4.1.1.2 3-Way

Sifra byla vytvofena v roce 1994 Joane Daemenem, ktery ji navhrl jako 11 kolovou substitué¢né-
permutacni sit. Blok ma délku 96 bitl stejné jako kli¢. V dobé svého vzniku pomérné bezpeéna Sifra,
ale v dnes ma jiz maloktera délku klice mensi nez 128 bitd.

Béhem doby byl také objeven zplsob jejiho prolomeni, jedna se o Utok, ktery zkouma vztahy

mezi kli¢i (dale jako related-key Gtok) [106]. Tim pro nas tato Sifra prestava byt zajimavou.

4.1.1.3 Blowfish

Tento algoritmus byl navrZen Brucem Schneierem v roce 1993. Byla navrZena jako nahrada za DES,
nicméné dnes tuto funkci prebird AES. Délka jeho bloku je 64 bitd, ale délka klice je proménnd a
mUZe dosahovat hodnot od 32 po 448 v 8 bitovych krocich. Uvnitf pracuje 16 kolova Feistelova Sifra
doplnénd o S-boxy zavislymi na kli¢i a neinvertibilni funkci F.

Byly publikovany utoky na Blowfish, ktery pfi Sifrovani provedl pouze 4 kola, ale ve stavajici
podobé je povaZovan za bezpecny algoritmus. Pouze kviali malé délce bloku je moziné, Ze pfi
souborech s vice nez 2*? datovymi bloky by byl Usp&$ny utok pracujici na principu narozeninového

paradoxu. S timto se ale v béZném pouZiti setkame malokdy [112].

4.1.1.4 CAST

Vznikl v roce 1996 a jeho autory jsou Carlisle Adams a Stafford Tavares. Je pouzivan v nékterych
verzich PGP a GPG a stavbou je podobny Siffe Blowfish, také pouziva Feistelovu Sifru, S-boxy zavislé
na kli¢i a neinvertibilni funkci F. Prvni verzi byl CAST-128, ktery mél délku bloku 64 bitl a kli¢ mohl
mit velikost od 40 do 128 bitl. Pokud byla délka klice vétsi nez 80 bitl, bylo provadéno 16 kol
Feistelovy Sifry, jinak jen 12. Jeho vylepSenou verzi je CAST-256, ktery ma zvétSenou délku bloku na
128 bitd, klice o velikosti od 128 po 256 bitli v 32 bitovych krocich a 48 kol obecné Feistelovy Sifry.
Utoky diferencidlni kryptoanalyzou probihaly na algoritmech s redukovanym poctém kol, na
prolomeni standartniho algoritmu CAST Ize pouzi pouze utok hrubou silou, ktery ovsem muzZe byt
Uspésny za pouZiti velmi kratkého klice. Za zminku stoji také, Ze tento algoritmus byl jednim

z kandidatli na AES, ale nedostal se do uzsiho vybéru [106].

4.1.1.5 CMEA

Algoritmus vyvinuty vroce 1991 Asociaci pro telekomunikacni prlmysl (Telecommunications
Industry Association) pro zabezpedeni komunikace mobilnich telefonl v USA. PouZivd pomérné
kratky kli¢ o délce 64 bitd a proménnou délku bloku s hodnotami od 16 do 64 bitl. Tento algoritmus
neni bezpecny, Utok s moznosti vybrani otevieného textu a shlédnuti jeho zasifrované podoby (dale

jen chosen-plaintext Utok) je Uspésny, pficemz staci mit jen 338 takovych vzork.
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4.1.1.6 DES

Jeden z prvnich algoritmU na principu blokovych Sifer, vyvinut firmou IBM v roce 1975 na zakazku
americké vlady. Do vyvoje zasahla i americkd Agentura pro narodni bezpecénost (NSA), ktera pfiméla
IBM zkratit kli¢ z pGvodnich 128 bitl na 56 a vynutila si i urcité Gpravy S-boxu, kvuli kterym byla
dlouho podezirana z vytvoreni zadnich vratek do tohoto algoritmu. Tyto pfedstavy byly pfizivovany
také utajovanim designu S-boxU. Az po prolomeni systému pomoci diferencialni kryptoanalyzy IBM
uvolnila kriteria pro navrh S-box, coz vedlo ke konci obviriovani NSA.

V dnesnich pomérech nam tato Sifra nemlzZe zarudit bezpecnost, protoze kvali kratkému 56
bitovému kli¢i je prolomeni Gtokem hrubou silou otazkou nékolika dnf, viz Copacobana [105]. Jeden
blok ma délku 64 bitl a data jsou kédovana 16 prichody Feistelovy Sifry.

Vylepsenou verzi byl Triple DES, také znam jako TDEA (Triple Data Encryption Algorithm), ve
kterém probihalo Sifrovani trikrat - DES(K3;DES(K,;DES(K;;M))). Pokud jsou kli¢e K; a K stejné, pak se
jedna o variantu 2TDES. Oproti DES ptinesl Triple DES podstatné zvyseni bezpecnosti, ale jiz se jedna
o pomérné pomaly algoritmus, ktery nenabizi nic vic neZz nékteré mnohem rychlejsi algoritmy.

Z téchto dUvodU se od néj upousti a byva nahrazen jeho naslednikem AES [12].

4.1.1.7 DEAL

Dalsi z algoritmd, zaloZzenych na DES. Oproti DESu pfinasi vylepSeni v podobé 128 bitového bloku a
tfi moznych velikosti klice — 128, 192 a 256 bit(, podle toho se Ize setkat s algoritmy pojmenovanymi
DEAL-128, DEAL-192 a DEAL-256. Pro prvni dvé verze je doporuceni provést skaidym blokem
alespon 6 kol Sifrovani, pro DEAL-256 je doporucenych alespon 8 kol.

Jeho nevyhodou je rychlost, kterd je u 6 kolového DEALu podobnd jako u Triple DES. Na
druhou stranu je zde moZnost implementovat DEAL na stavajicim DES hardwaru ¢i softwaru.

Utoky na tuto $ifru jsou mozné spise v teoretické roving, pro Utok s pouZitim otevieného textu

na 6 kolovy DEAL by bylo potieba 27° otevienych text( a 2'** DES-zasifrovani[8].

4.1.1.8 FEAL
Sifra vyvinuta spoecnosti Nippon Telephone & Telegraph jak vylep$eni DESu. Pouziva 64 bitovy kli¢ a
64 bitovy blok a je zde nékolik verzi lisici se poctem kol FEAL-4, FEAL-6 a FEAL-8.

Vsechny tyto verze se ukazaly byt velmi slabymi Siframi, vSechny lze pomérné snadno prolomit
(pro FEAL-4 stac¢i dokonce 5 parQ blok( otevienych textd, pro FEAL-6 je to 100 parG a pro FEAL-8 je
to 2%).

Dalsimi verzemi byly FEAL-N kde N znaci pocet kol, takZe pro N = 4 se jedna o stejnou Sifru

jako FEAL-4. Dalsim vylepSenim byla verze FEAL-NX, kde X znamenalo expansion, jedna se o Sifru
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FEAL-N se 128 bitovym klicem. Pokud byly v pravé poloviné klice samé nuly, algoritmus by pracoval

jako FEAL-N. To zarucovalo zpétnou kompatibilitu, ktera je charakteristickd pro rodinu sifer FEAL [9].

4.1.1.9 GOST

Je to ruska obdoba algoritmu DES, ovsem aby nic nebylo ponechdano nahodé, bylo pouZito 32 kol a
256 bitovy kli¢, bloky zUstaly 64 bitové. Pti snizeni po¢tu pouzitych kol na 24 existuje metoda, s jejiz
pomoci Ize tuto Sifru prolomit. Je k tomu potieba mit k dispozici oteviené texty a jejich zasifrované
protéjsky spolu s moZnosti volby klice, poté Ize za pomoci diferencidlni kryptoanalyzy prolomit

redukovanou verzi této Sifry [12].

4.1.1.10 IDEA

Pochézi ze Svycarska a poprvé byla popsana vroce 1991. Jejimi autory jsou Xuejia Lai a James
Massey. Pivodné byla navrZena jako nahrada za dosluhujici DES standart.

Tento systém pracuje se 64 bitovymi bloky, 128 bitovym klicem a 8 koly Sifrovani kazdého
bloku. Pro $ifrovani kombinuje 3 rGizné algebraické skupiny a to: XOR, s¢itani (modulo 2'°, pietedeni

se nebere v Gvahu) a ndsobeni (modulo 2'°+1, opét se nebere v potaz preteceni), viz obr. 3.2:
XJ. X: Xa Xg

z—0 zZh—0 zN—@ zZ—mH

& _— one round
5 L4
& +7]
: 5 : : } T more rounds
| | | |
Z‘S‘ 2(9 ® oL output
1 L‘? 2 2 I Z4 T transformation
Y Y Ys Yi

X : 16-bit plaintext subblock

Y : 16-bit ciphertext subblock

Z{? : 16-bit key subblock

€D : bit-by-bit exclusive-OR of 16-bit subblocks

B : addition modulo 2® of 16-bit integers

O : multiplication modulo 2% + I of 16-bit integers
with the zero subblock corresponding to 2"

Obr: 3.2: schéma Sifrovdni algoritmu idea, prevzato z [10].
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Diky rozdéleni kazdého bloku na 16 bitové subbloky se tato Sifra da dobfe implementovat i na
hardwarovych 16 bitovych zafizenich, ackoli nékteré pouzité aritmetické operace nejsou zdaleka tak
rychlé pfi softwarovém vypoctu. Vysledkem pfi softwarovém poutZiti je rychlost podobna DESu.

IDEA je povaZovdna za velmi bezpecny alogritmus, navzdory tomu, Ze byla nalezena skupina

slabych kli¢a (jeji velikost je 2°%), kterd ovéem diky celkovému poétu moznych kli¢a (2%

) nemize
celou Sifru znatelné ohrozit [11]. Také je zndma jeji odolnost viéi diferencidlni kryptoanalyze. Pfi
Uspésnych experimentech o prolomeni této Sifry bylo nutno zredukovat pocet kol pfi Sifrovani blokd.
Doted nejsou zndmy pouzitelné Utoky na béZnou verzi této Sifry. Jiz ale existuje jeji nastupce s

nazvem IDEA NXT [107].

4.1.1.11 LOKI

Dalsi z algoritm(, které mély nahradit DES. Pracuje s 64 bitovymi bloky a 64 bitovym klicem. Prvni
verze LOKI byla rychle prolomena (bylo ukazano, Ze pocet klici pro prohledani pti utoku hrubou
silou se da redukovat na 256). Proto byla uvedena nova verze pod nazvem LOKI91, ktera ovsem
neodold uUtoku, kdy utocnikovi staci prozkoumat soubory, které Sifroval sjim vybranymi klici.
Posledni modifikace je LOKI97, kterd byla kandidat na AES, ale jiZz byly navzeny utoky diferencidlni

kryptoanalyzou i na tuto verzi.

4.1.1.12 Lucifer

Jedna z prvnich modernich Sifer, navrhl ji Horst Feistel v 60. letech a jako prvni implementuje

Feisteldv princip. Béhem let se objevilo nékolik verzi, ale dnes jiz Zddna z nich neni bezpecna.

4.1.1.13 MacGuffin

Autory této Sifry jsou Matt Blaze a Bruce Scheier a plvodné vznikla jako experiment. PouZiva
Feistelovu sit, ale s jednou modifikaci — blok neni délen na stejné poloviny, ale jedna ¢ast ma 16 bitd
a druhd 48. Defacto se cely blok déli na 4 16 bitové subbloky a pracuje se nejdfive s tfemi pravymi
subbloky, na kterych je provedena série operaci, a jejiz vysledek je vyXORovan s levym subblokem.
Na konci kazdého kola se provede rotace tak, Ze nejlevéjsi subblok se stane nejpravéjSim. BEéhem
Sifrovani se s kazdym blokem provede 32 takovychto kol. Podle autor(i je mozné pouZivat skoro
jakoukoli délku klice a pocet kol, ale jako standartni hodnoty doporucuji 128 bitovy klic a vyse
zminénych 32 kol [13].

Bylo ovsem zjisténo, Ze tato Sifra neobstoji pred diferencialni kryptoanalyzou. Podle [14] je

MacGuffin s 32 koly Sifrovani pro kazdy blok méné odolny nez standartni 16 kolovy DES.
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4.1.1.14 MARS

Tento algoritmus byl pfispévkem firmy IBM do soutéZe o AES. Tato Sifra tézi ze stdle rostouciho
vypocetniho vykonu pocitacl, a tak pouZivd snad vsechny moziné kryptografické techniky
zakomponované do jediného algoritmu. Pracuje se séitanim, odcitanim, nasobenim, S-boxy a
pevnymi a datové zavislymi rotacemi. Tyto metody aplikuje na bloky o velikosti 128 bitl a velikost
klice mGze byt od 128 po 448 bitl [15].

V dnesni dobé neni zndm Zadny Uspésny utok, ktery by ved| k prolomeni celé Sifry, v [16] jsou

ovSem popsany utoky na strukturu MARSu, které maji za cil zviditelnit potencialni slabiny algoritmu.

4.1.1.15 MISTY

Algoritmus vyvinuty firmou Mitsubishi Electric v roce 1995 a je navrZen tak, aby odolal lienarni i
diferencialni kryptoanalyze. Soucdasné také neni zndm pfipad prolomeni této Sifry, coz mize byt
dano také tim, Ze zatim nebyla podrobena dlkladnému prlizkumu. Pracuje se 64 bitovymi bloky, 128

bitovymi klici, s variabilnim poétem kol v ndsobcich 4 (doporucena hodnota je 8).

4.1.1.16 MMB

Plvodné alternativa k algoritmu IDEA, ale pouZivd 128 bitovy blok. Ukazala se jako nedostate¢né

bezpecna a bylo na ni realizovano nékolik Uspésnych utokd [12].

4.1.1.17 NewDES
NeUspésny nastupce DESu, zjistilo se dokonce, Ze je jesté snaze prolomitelny, nez plvodni DES. Pro
jeho prolomeni staci 24 rliznych Utocnikovi zndmych klicd a ktomu 530 vybranych parQ blokl

otevreny text/sifra [106].

4.1.1.18 RC2, RC5, RC6

RC2 vznikla v roce 1989 se zamérenim primarné na 16 bitové procesory. Jejim autorem je Ron Rivest
ze spole¢nosti RSA Data Security, Inc. Sifra jako takova neni patentovana, ale je obchodnim
tajemstvim spolecnosi RSA Data Security, Inc., nicméné jeji kod byl zverejnén na jednom z diskuznich
for. Byl publikovan zplsob utokl na tuto Sifru pomoci vybranych pard blokd otevieny text/Sifra,
téchto part ale musi byt zhruba 234 [106].

Dalsi verzi byla RC5, ktera byla zajimava proménnou délkou bloku (dana platformou, na které
algoritmus pracoval), dale méla proménnou velikost klice a pocet kol. David Wagner, John Kelsey a
Bruce Schneier objevili nékteré slabé kli¢e, ale pravdépodobnost jejich vybéru je 2% kde r je pocet
kol. Pfi dostatec¢né vysokych r (tj. r > 10) nepredstavuji tyto klice velké ohrozeni. V [18] je ovSen

popsan utok diferencialni kryptoanalyzou.
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Dalsi evoluci a soucasné prispévkem Rona Rivesta do soutéZe o AES byl algoritmus RC6.
Pouziva 128 bitové bloky, 20 kol Sifrovani bloku a klice o délce 128, 192 a 256 bitl. V [19] je popsan
postup pro ziskani kli¢e z Sifry, ktera neprovadi vice nez 15 kol Sifrovani kazdého bloku a je rychlejsi

nez utok hrubou silou.

4.1.1.19 REDOC

Tento algoritmus se vyskytuje ve dvou verzich — REDOC-II a REDOC-IIl. REDOC-II pracuje s bloky o
délce 80 bitli a se 160 bitovym klicem. Kazdy blok je pak Sifrovan v 10 kolech. Navzdory tomu, Ze se
provedlo prolomit REDOC-II, ktery s kazdym blokem provedl| jen jedno kolo Sifrovani, tak 10 kol
Sifrovani kazdého bloku je zatim stale neprekonand ochrana a tento algoritmus je povaZovan za
bezpecny.

Jeho stinnou strankou je ovsem rychlost, nebo spiSe pomalost, se kterou pracuje. Proto byl
vytvoren REDOC-III, ktery mél prinést bezpecnost REDOCu-II doplnénou o rychlost. To se bohuzel
nepodatilo a podle [20] k Gtoku pomoci kryptoanalyzy stadi 2°° dvojic blokd otevieny text/Sifra a 2°°

byt paméti. Jen pro zajimavost jesté uvedu, Ze umoZznuje poufZiti klice o délce az 20480 bit( [12].

4.1.1.20 Rijndael

Tento algoritmus vytvoreny Joanem Daemenem a Vincentem Rijmenem se stal vitézem soutéZe o
standart AES. Jeho tvlrci byli inspirovani algoritmem Square, ktery je popsan nize. Mezi nékteré jeho
dllezité vlastnosti patfi i to, Ze jej Ize implementovat s rliznym dlrazem na sloZitost nebo rychlost.
Také se da pouzit na Smart kartach, kde maze zabirat malé mnoZstvi paméti, zde je pak kompromis
mezi velikosti a vykonem. Diky svému paralelnimu navrhu je dobte vyuZitelny na viceprocesorovych

Délka bloku se miZe pohybovat mezi 128 a 256 bity stejné jako délka klice. Pocet kol neni
pevny, ale je dan funkci, ktera je ovlivnéna délkou bloku i délkou kli¢e. Tato funkce nabyva hodnot
10 (pokud je délka klice i bloku 128 bit(l), 12 (délka klice nebo bloku 256 bitd) a 14 (délka kli¢e nebo
bloku 256 bit(l). Hodnota minimalné 10 kol byla zvolena podle nejlepsiho dosazeného utoku, ktery
zvladne prolomit maximalné 7 kolovou Sifru Rijndael. Proto byl zakladni pocet kol zvednut na 10, aby
zde byla bezpecnostni rezerva [21].

O kvalité této Sifry hovofi i jeji status nového amerického standartu pro Sifrovani dat.

Zajimavosti také je, Ze autofi zavrhli patentovani algoritmu nebo jeho implementace.

4.1.1.21 Safer

Na zadost spolecnosti Cylink Corporation vytvoril Robert Massey algoritmus Safer (zkratka pro

Secure And Fast Encryption Routine). Existuje ve vice verzich s 40, 64 a 128 bitovym klicem — podle
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toho nesou nazvy Safer K40, Safer K64 a Safer K128. Tyto verze ovsem maji slabinu v tvorbé subklic(,
opravené algoritmy maji misto pouhého K v nazvu SK. Bloky této Sifry maji 64 bit(.
Jsou zndmy Uspésné utoky na Safer s redukovanym poctem kol, ale jinak Safer bezpecny proti

diferencialni i linearni kryptoanalyze[12].

4.1.1.22 Serpent

TaktéZ ucastnik soutéZe o AES. Autofi Ross Anderson, Eli Biham a Lars Knudsen kombinuji principy
DESu a paralelni zpracovani bloku pro zvyseni rychlosti a efektivy (tato metoda se jmenuje
bitslicing). Pracuje se 128 bitovymi bloky, které Sifruje ve 32 kolech, a 256 bitovymi kli¢i. V prvni verzi
Serpent 0 obsahoval S-boxy poufZité pfimo v DESu, v dalsi verzi Serpent 1 jiZ pouZiva S-boxy lehce
zménéné. Serpent 1 je odolny vici diferencialni i linearni kryptoanalyze.

Podle [22] je dosud nejlepsi provedeny utok Gcinny na Serpent s maximalné 10 koly.

4.1.1.23 SQUARE

Tato Sifra se 128 bitovym blokem i klicem byla vytvorena s dirazem na odolnost vici diferencidlni a
linearni kryptoanalyze. Bohuzel se podafilo vytvofit Utok prizplsobeny pravé této Siffe az do Urovné
6. kola Sifrovani kazdého bloku. Proto se doporucuje pouziti nejméné 8 kol, nicméné v [23] jiz
pouzivani tohoto algoritmu nedoporucuji. Diky tomu, Ze tento algoritmus inspiroval i tvirce

Rijndaelu, je tento utok Ucinny i na Rijndael.

4.1.1.24 Skipjack

Algoritmus vyvinuty americkou Agenturou pro narodni bezpecnost (NSA), ktery byl po nékolik let
udrZovan v tajnosti. Jeho zvlastnosti je pouZiti dvou druhl iteraci Sifrovani — tzv. A-iterace a B-
iterace. Na kazdém 64 bitovém bloku je provedeno nejdfive 8 A-iteraci, pak 8 B-iteraci
nasledovanych 8 A-iteracemi a na zavér 8 B-iteraci. Kli¢ ma délku 80 bitd, blok ma velikost 64 bitd.
Podle [24] pro Gtok na Skipjack, ktery vyuZiva pouze 16 iteraci, sta¢i 2*’ vybranych dvojic bloka

otevfeny text/sifra, ale Skipjack v plvodni podobé s 32 koly zlistava neprolomen.

4.1.1.25 Twofish

Nastupce Sifry Blowfish, také ¢len soutéZze o AES. Jsou pouzity bloky o velikosti 128 bitd a kli¢ az do
velikosti 256 bittl. Sifra Twofish je specifickd svymi S-boxy zavislymi na kli¢i, z kli¢e je totiZ pouZita
polovina bitl pro kédovani a druha polovina pro Upravu S-boxt [113].

MozZnosti prolomeni této Sifry jesté nejsou plné prozkoumany, ale zatim se jevi jako velmi

slibna.
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4.1.2 Proudové symetrické Sifry

Proudové Sifry, jak uz nazev napovida, nerozdéluji Sifrovany text na bloky, ale zpracovavaji jej po
jednotlivych znacich. Vétsinou tak, Ze jej podle dané funkce kombinuji s klicem. Jiz ze své podstaty se
tak hodi nejlépe pro Sifrovani néjakého nepravidelného toku dat, jakymi jsou napf telefonni hovory.
Tyto Sifry mohou byt zastoupeny také blokovymi Siframi, které ovsem pracuji v CFB mddu — ten
poskytuje vlastnosti proudového zpracovani svlastni synchronizaci, takZe zjakékoli bezpecné

blokové Sifry Ize vytvofit i Sifru proudovou.

4.1.2.1 ORYX

Sifra vyuZivana pravé pro kédovani telefonnich hovord v mobilnich sitich. Tento systém se pouziva
v severoamerické siti, ale jiZz neni povazovan za bezpecny. Ve [25] je popsan zplsob Utoku na tuto
Sifru, ke kterému staci pouze 25-27 byt plaintextu. Timto zplsobem se da také ziskat plny 96 bitovy

vnitfni stav Sifry.

4.1.2.2 RC4

Opét produkt spolecnosti RSA Data Security, Inc. Stejné jako blokové RC2, RC5 i RC6 je kod této Sifry
chranén jako obchodni tajemstvi, ackoli i tato Sifra byla zvefejnéna neznamym autorem v roce 1994,
coz dalo podnét k analyze této Sifry. Tato Sifra je pouZita i napfiklad v SSL, nicméné se nedoporucuje
jeji nasazeni v novych aplikacich. V [26] jsou popsany jeji slabiny spocivajici ve Spatném generovani

subklic¢a.

4.1.2.3 SEAL

Vytvoren v roce 1992 Rogawayem Coppersmithem za Gcelem ziskani rychlé softwarové proudové
Sifry. | po 10 letech existence byla stale nejrychlejsi proudovou Sifrou — pfi kddovani provadi pouze 5
instrukci na byte. Diky tomu se hodi napfiklad pro Sifrovani obsahu disku nebo pro podobné
aplikace, kde je potfeba pristupovat k datim uprostied proudu. Ovsem ve [27] je popsan zplisob

utoku na posledni verzi 3.0.

4.1.3 Shrnuti vybranych algoritma symetrickych Sifer

V této casti provadim sumarizaci vlastnosti jednotlivych algoritmd spolu s hodnocenim vhodnosti
jejich dalsiho vyuZiti. Pro tento Ucel se mi jevilo jako nejvhodnéjsi pouZiti tabulky, kde budou veskera
data o vybranych algoritmech pfehledné uspofdadana. Tato tabulka s hodnocenim bezpecnostnich

Sifer je kompletné uvedena v pfiloze A.
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4.2  Asymetrické sSifry

Jak jsem jiz popsal v uavodu kapitoly, tyto Sifry pracuji se dvéma druhy klich. Kazdy ucastnik
komunikace ma jeden kli¢ soukromy, ktery je tajny a majitel ho musi chranit pred kompromitaci, a
druhy verejny, ktery mlze nékde vystavit. Zakladem pouZiti asymetrickych Sifer je fakt, Ze pouZiti
privantiho klice autentizuje jeho majitele. Zachovani divérnosti zpravy je pak zajisténo pouzitim
verejného klice, ¢imz se zprdva stava pro kohokoli jiného nez pfijemce neditelna.

Na tomto principu je postavené pouZziti digitalniho podpisu, které je zndzornéno na Obr. 5.3.
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Obr 5.3: Schéma elektronického podpisu zprdv, prevzato z [88].

priva
(.necilelnd™)

Zprava je nejdfive zpracovana hasovaci funkci (ty budou probrany v dalsi kapitole) a jeji has
hodnota je podepsana privatnim klicem odesilatele, ¢imz je zajisténa autenticita zpravy. Hasovaci
funkce je zde proto, aby nikdo nemohl zasilanou zprdvu nahradit podvrhem, protoze je
nepravdépodobné, Ze by dand zprdva mohla mit stejnou has. BohuZel to neni naprosto nemozné a u
nékterych hasovacich funkci Ize nalézt kolidujici zpravy s riznym obsahem ale stejnou hasi.

Has zpravy je pak pfibalena k samotné zpravé, ktera je zaSifrovana verejnym klicem ptijemce.
Ten nejdfiv pomoci svého privatniho klice desifruje zpravu, pak vypocte jeji has a tu porovna
s pfijatou hodnotou deSifrovanou pomoci verejného kli¢e odesilatele.

Nevyhodou asymetrickych Sifer je jejich nizka rychlost, takze neni efektivni jejich pouZiti na
velké objemy dat. Ale pravé v tomto misté se asymetrické Sifry vyborné doplfiuji se symetrickymi, u

kterych je problém bezpecné predani klice druhé strané. Pfi zasifrovani klice a hodnot pro nastaveni
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symetrické Sifry verejnym klicem druhé strany mam jistotu, Ze nikdo jiny neZ prijemce tato data

nezjisti. Veskera dalsi komunikace pak probihd dohodnutou symetrickou Sifrou, ktera je vyrazné

rychlejsi. Tento proces je znazornén na Obr. 5.4.
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Obr. 5.4: PouZiti kombinace symetrické a asymetrické kryptografie, prevzato z [88].

Bezpecnost asymetrickych Sifer miZe byt zaloZzena na nékolika problémech, nej¢astéji to pak
byva faktorizace velkych Cisel a problém vypoctu diskrétniho logaritmu. Z divodu jiného principu
Sifrovani mivaji asymetrické Sifry mnohem delsi klice nez Sifry symetrické, aktualné je doporucovana

jako nejmensi bezpecna délka (s urcitou rezervou do budoucna) 1024 bitovy klic.

4.2.1 RSA

Tento algoritmus je skoro synonymem pro elektronicky podpis, nicméné je vhodny i pro Sifrovani
souborl. Jeho tvirci jsou Ron Rivest, Adi Shamir a Leonard Adleman, ktefi s timto modelem pfisli jiz
v roce 1977. Na zakladé informaci z [28] tento algoritmus popisi.

Cely systém je postaven na tom, Ze je pro stdvajici pocitace extrémné tézké roloZit dané ¢islo
na soucin prvocisel. Tomuto procesu se fika faktorizace. Vypocet samotnych klici pak vypada
nasledovné:

e uzivatel, napr. Bob, potfebuje ndhodné 2 velka prvocisla pg a gg
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e jejich soucin je pak hodnota N, = pg . Qs

e dale pak vypocte hodnotu A(N,) = NSN(pe-1, gs-1) (NSN = nejmensi spolecny nasobek)

e dalSim krokem je vypocet exponentu eg, pro ktery musi platit NSD(eg, A) = 1

e v zavéru vypocte Bob Euclidovskym algoritmem inverzni hodnotu eg mod A(Ny) — timto

Cislem je Cislo dg takové, Tz je inverzni k Teg pro které plati:
Tes: X > X (mod Np).
Bob muZe zverejnit Cisla Ng a ez a on sam si uschova rozklad Cisla Ng a Cislo dg. Kazda zprava, kterou
pak Bob odesle nebo pfijme, musi byt pfetransformovana na Cislo x < Ng, napt je rozdélena na bloky
délky k kde 2* < Ng a kazdy blok je potom &islo velikosti od 0 do 2" - 1. Pokud Bob odesild, pak je
vysledkem Sifra s = Tys(x). Kdokoli pak mliZze na takovouto Sifru provést inverzni operaci Teg(s), ktera
mu da vysledek x, tedy plvodni Bobovu zpravu.
Bezpecnost tohoto zpUsobu Sifrovani zpociva v tom, Ze nedovedeme v rozumném Case

spocitat faktor velkych cisel. Pro kli¢ dlouhy 256 bitli by to nebyl aZ takovy problém, ale bézné

pouzivané kli¢e délky 1024 — 2048 jiz nejsou prakticky prolomitelné.

4.2.2 Diffie-Hellman

V roce 1976 vzikl protokol, ktery znamenal revoluci v moderni kryptografii. Jeho autofi, Whitfield
Diffie a Martin Hellman, vytvorili zakladni koncepci systému s verejnym klicem a digitalniho podpisu.
Jedna se o protokol, ktery umozni dvéma komunikujicim strandm vytvofit a predat si kli¢ bezpec¢nou
cestou v nezabezpeceném prostredi. Podle [29] funguje Sifra nasledovné.

Méjmé Ucastniky komunikace Alice a Boba. Spolu se dohodnou na zdkladu g, se kterym budou
dale pracovat. Kazdy z nich si zvoli své tajné Cislo SA a SB. Nasledné si kazdy vypoctou hodnoty aa=

SASB

g a ag = g, které si nasledné vyméni. Ve finale si Alice spoéita hodnotu axs = ay>" = g***° a Bob si

vypocte hodnotu aga = a,°° = g***%. Jak je vidét hodnoty aag a aga jsou stejné a tvofi kli¢ pro veskerou
dalsi komunikaci.

BohuZel tento algoritmus nezajistuje autentizaci, proto by mohl byt napaden utokem man-in-
the-middle. MoZnym vyfe$enim tohoto problému by bylo podepsani subkli¢d g** a g®. Pro
bezpecnost algoritmu je také dllezita spravna volba zakladu g, ten by mél byt prvocislo nebo mit

velkého prvociselného délitele, aby byla dostate¢né ztizena moZnost vypoctu klice nepovolanymi

osobami [3].

4.2.3 Digital Signature Algorithm

Tento algoritmus je jednim z prvka Digital Signature Stadard. Patent na néj byl podan v roce 1991 a

jako autorem je uveden David W. Kravitz. V témze roce byl navrZzen americkym Narodnim institutem
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pro standarty a technologie na standart pro digitalni podpis, pfijat byl v roce 1994 pod oznacenim
FIPS 186 [81]). V roce 2000 prosel revizi, kterd rozsifuje plsobnost jeho pouziti. Nyni je aktudlni
navrh na treti revizi z bfezna roku 2006, ktery mimo DSA obsahuje dale algoritmy RSA a za urcitych
podminek i ECDSA — DSA s vyuZitim eliptickych kfivek. Nasledujici popis algoritmu DSA je zaloZen na
informacich uvednych v poslednim navrhu DSS FIPS 186-3 [82]).

Pro vytvoreni digitdlniho podpisu pomoci DSA je zapotfebi mit mnoZinu doménovych
parametr( (hodnoty pro p, (, ¢, volitelné také domain_parameter_seed a counter,
jejichz vyznam je vysvétlen nize), privatni kli¢ X, kli¢ zpravy k (ndhodné cislo unikatni pro kazdou
zpravu), hasovaci funkci a data, kterda maji byt podepsana. Tato podepsand data jsou pak
kontrolovana pomoci stejnych doménovych parametrd, verejnym klicem Yy odpovidajicim
privatnimu klici X a za poutZiti stejného hasSovaciho algoritmu. Dale jsou definovdny hodnoty L a N,
které odpovidaji délce modulu p a délitele g v bitech. Tyto dvojice jsou nasledovné:

e L=1024,N=160

e | =2048,N=224

e L=2048, N=256

e L=3072,N=256

Ted si mlZeme definovat jednotlivé prvky potfebné pro vytvoreni digitdlniho podpisu:

e p-—prvociselny modul, pro jeho délku musi platit 2" < p < 2".

e q-—prvotiselny délitel hodnoty (p — 1), jeho délka v bitech musi splfiovat 2" < q < 2".

e g-—generator podgrupy fadu g mod p, pro ktery platil<g<aq.

e x— privatni kli¢, ndhodné nebo pseudonahodné Cislo takové, Ze 0 < x < g, x musi zlstat
tajné.

e y—vefejny kli¢, vytvofeny vypoctem y = g mod p.

e k - tajnd hodnota unikatni pro kazdou zpravu, tzv. kli¢ zpravy (nebo také NONCE
z ang. Number-used-ONCE), vytvorena nahodné nebo pseudonahodné.

Prvky p, Q, g, VY tvofiverejny kli¢, X je pak kli¢ privatni.

Pribéh podpisu zpravy M je nasledovny:
1. Jevygenerovdna hodnota k.
2. Vypotet hodnoty r = (g mod p) mod g.
3. z=nejlevéjsich N bitd hase zpravy M.
4. Vypocet hodnoty s = (k™ (z + xr)) mod g.
5. Provedeni kontroly, zda neni r = 0 nebo s = 0, vtakovém pfipadé je doporuceno

vygenerovani nové hodnoty k a opakovani vypoctu.
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6. Hodnoty (s, r) tvori digitalni podpis zpravy M a jsou k ni prikladany.

Méjme pfrijaté hodnoty M, r’,s” a y je verejny kli¢. Verifikace zpravy pak probiha takto:
1. Kontrolazda platiO<r’' <qa0<s’<q, pokud tento vztah neplati, podpis je odmitnut.
w = (s’)" mod q.

z = nejlevéjsich N bitl hase zpravy M.

2

3

4. ul=(zw)modq.
5. u2=(r'w)modq.

6. v=((g"y") mod p) mod q.
7

Pokud v =/, je podpis pfijat jako platny.

V [83] probiraji Dr. Klima a Dr. Rosa moZnosti napadeni této Sifry. UvaZovany utok neni
postaven na mezefe v algoritmu, ale na moznych problémech v jeho implementaci. Specidlné se
zaméruje na metodu generovani klice zpravy k, ktery musi zlstat utajeny. Jak Ize vidét z rovnice ve 4.
kroku podpisu zprdvy, znalost tohoto kli¢e Gtoénikovi umoZnfuje ziskat privatni kli¢ jednoduchym
vypoctem.

Dalsi bezpecnostni riziko popsané v [83] predstavuje i jakdkoli chyba v generatoru
pseudondhodnych Cisel, ktery generuje k. Pokud by utocnik mohl generator ovlivnit, aby hodnota
k nebyla pouZita jen jednou, ale vicekrat, pak by z dat ziskanych z odchycenych zprav mohl velice
jednoduse sestavit soustavu dvou rovnic o jedné neznamé. Dvé rlizné zpravy pouZivaji pfi podpisu
nasledujici rovnice:

(zo +xr1) 57" = kq (mod q) (4.1)
(2, + xr3) 5, = k, (mod q) (4.2)

PFi pouziti stejné hodnoty k = k, = k; plati:

X = (2381 — 7385)(r18, — r2$1)_1 mod q (4.3)
jejiz resent je jiz trivialni.

Jako treti riziko je zde zminéna metoda, kterd stavi na znalosti nékolika bitd klice zpravy k.
Tento zplsob ziskani privatniho klice je jiz slozZitéjsi a podrobné je popsan v [84].

Na zakladé zjisténych informaci mohu urcit, Ze algoritmus DSA je z matematického hlediska
bezpecny, avsak vytvari dalsi proménnou, kterou je tfeba zabezpedit stejné dobre, jako privatni klic.
Nejvétsi nebezpecdi tohoto algoritmu je zaloZzeno na moZnosti ovlinit generovani klice zpravy k nebo
jeho Uplné pripadné ¢astecné prozrazeni. Tato rizika je tfeba mit na paméti pfi implementaci tohoto

algoritmu a pfi jejich sprdvném osetfeni je jakékoli prolomeni na hranici praktické proveditelnosti.
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4.3  Kryptografické hasovaci funkce

HaSovaci funkce jsou jednosmérné funkce, jejichz pouziti umozni z jakkoli dlouhého fetézce dat x
vytvorit fetézec presné stanovené délky y = f(x). Jejich jednosmérnost spociva ve faktu, Ze pro dané
y je vypocetné prilis naro¢né nalezeni vstupni hodnoty x. Pfikladem takovéto jednocestné funkce je
vynasobeni dvou velkych prvocisel — jejich opétovné rozdéleni je natolik narocné, ze s dnesnim
vybavenim to neni moZné. Na tomto problému faktorizace je postavena Sifra RSA. Hasovaci funkce
se tedy vyuZivaji napf. pro kontrolu integrity dat, kdy libovolné dlouhé zpravy nebo soubory vytvofi
“otisk” zpravy pevné délky. Tato délka se lisi podle pouzitych Sifrovacich algoritm(, v dnesni dobé to
je nejcastéji 128 nebo 160 bitl, ackoli jsou i algoritmy s hasi vétsi, napr 256 ¢i 320 bitd.

Dalsi podstatnou vlastnosti hasovacich funkci je jejich odolnost vici kolizim. Timto pojmem je
myslen fakt, Ze je nepfimérené vypocetné narocné nalezeni dvou zprdv x a y, pro které by platilo f(x)
= f(y). Podle [90] je dodrZeni této podminky nazyvano bezkoliznosti prvniho fadu. Kromé kolizi
prvniho fadu je v praxi dileZitéjsi dodrzeni podminky o problému nalezeni kolize druhého radu.
V této situaci nezndme puvodni zpravu x, pouze vysledek hasovaci funkce h(x) a nasim cilem je
nalézt y, pro které plati opét kolizni vztah f(x) = f(y). DodrZeni téchto dvou vlastnostni umozrniuje
schématu elektronického podpisu pouZivat pro podepsani pouze has zpravy, kterd je mnohdy
podstatné kratSi nez samotnd zprdva, coz vede k nezanedbatelné Uspore casu pfi Sifrovani a
desifrovani.

Je oviem nutné si uvédomit, Ze bezkoliznost neznamena, Ze neexistuje dalsi zprava, kterd by
méla stejnou has, ale Ze je pro nds vypocetné pfilis ndrocné ji nalézt. V. Klima v [90] poukazuje na
fakt, ze pfi délce hase D miZe existovat pouze 2! — 1 zprav, které maji riiznou has. Ale mnozstvi
prohleddvanych zprav je nekonecné mnoho, proto kolize musi existovat, ovsem jejich cilené nalezeni
podle definice nesmi byt ve stavajicich podminkach efektivné proveditelné.

Bezpecnost hasSovacich funkci je podobné jako u symetrickych Sifer ovlivnéna poctem
moznych stavd, jakych maze has nabyvat. Méjme napf. Casto vyuzivanou funkci SHA-1, ktera ma
délku hase 160 bit. V takovém pripadé existuje 2'°° moznych hasi. O ha$ funkci, pro kterou mdzeme
nalézt kolizi se stejnou sloZitosti jako pocet moznych hasi, tvrdime, Ze je bezpecnd. Zde ovsem
vstupuje do hry narozeninovy paradox popsany v kapitole vénované utokim na kryptografické
algoritmy. Ten nam fika, Ze s 50% pravdépodobnosti nalezneme kolizi uz pfi 2" pokusech, coz by
pro SHA-1 znamenalo 2% pokustl. Timto paradoxem je sloZitost hasovacich funkci obecné snizena
2 2° na 2°2. Pokud se ale podafi najit metodu, ktera vede k nalezeni kolizi v podstatné mengim poctu

krokd, funkce je povaZovéana za prolomenou.
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Nalezenim metody pro efektivni hledani kolizi by mél dany algoritmus ztratit status korektniho
hasovaciho algoritmu (nebot jiz nesplfiuje dané podminky) a jeho pouZivani by mélo byt preruseno.
Ne ve vSech oblastech pouziti je vSak nalezeni kolizi takovym problémem. Funkcim, pro které byl
nalezen efektivni algoritmus nalezeni kolizi, to pfimo nebrani ve vyuZiti v rlznych generatorech
pseudondhodnych cisel (momentdlné nejsou zndmy Utoky na generdtory pseudondhodnych cisel
vyuZzivajici kolizi v hasovacich funkci, ale pokud je to mozné, je samoziejmé vhodné takovéto funkce
v generatorech vymeénit za bezpecnéjsi verze). Avsak jejich pouziti napf. pro elektronicky podpis je
krajné nevhodné, nebot je tim dokazéno, Ze lze vytvofit dvé rlzné zpravy se stejnym, platnym
podpisem.

Zakladem dnesnich hasovacich funkci je Damgard—MerklGv princip iterativni hasovaci funkce
s vyuZitim kompresni funkce. Princip této funkce (podle [90]) je nasledujici. Kompresni funkce
zpracuje blok zpravy m; a vysledkem této operace je tzv. kontext (H;). Tento kontext nasledné tvori
jeden ze vstupl pro kompresi nasledujiciho bloku zpravy. Tato iterativni konstrukce je popsana
vztahy:

Hy=1V (4.4)
H; = f(Hi-1, m;) (4.5)

ProtoZze délka kontextu H; zlistdva porad stejna, ale na vstupu ma funkce dva parametry o
celkové délce vétsi nez H;, dochazi ke ztraté informace. To je dlvod, proc se jedna o kompresni
funkci.

Dale jsou v [90] uvedeny tyto vztahy:

1) Bezkoliznost hasovaci funkce implikuje bezkoliznost kompresni funkce.

2) Bezkoliznost kompresni funkce nemusi nutné znamenat bezkoliznost celé hasovaci
funkce.

3) Ovsem pro Damgard—Merklovu konstrukci bylo dokazano, Ze bezkoliznost kompresni
funkce implikuje bezkoliznost hasSovaci funkce. Na tomto principu pracuji moderni
haSovaci funkce.

V dalSich ¢astech kapitoly se jiz zaméfim na nékteré konkrétni funkce.

43.1 MD5

Tento algoritmus zde uvadim spiSe kvili jeho tradici a hojonosti nasazeni ve své dobé, v aktualné
vytvarenych systémech jiZz neni pouzivan. Je to jeden zmnoha algoritm( vytvofenych Ronem
Rivestem a je posledni ze série algoritm( Message—Digest (odtud zkratka MD). Vznikl v roce 1992

jako nahrada za predchozi MD4, k jehoZ otazce bezpecnosti byly vzneseny jisté vyhrady [91].
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Délka jeho hase je, v porovnani s novéjsimi funkcemi pouze, 128 bitl, prakticky ma tedy
sloZitost 2% (podle narozeninového paradoxu). V [91] je popséno, jak MD5 upravuje délku zpravy
tak, aby byla ndsobkem 512. Doplnéni probiha vidy (ikdyZ zrovna plati, Ze délka L zpravy M L(M)
mod 512 = 0) a zpravu lze doplnit 0 1-512 bit(l. Doplnéni ma tento format — prvni bit je 1 a zbylé
jsou 0. PoufZiti doplfiovacich bitl se Fidi pravidlem ,Ze zprava M’, ktera je uz doplnéna ma délku L(M’)
mod 512 = 448. Poslednich 64 bitl je rezervovano pro hodnotu délky zpravy. Po tomto kroku mame
jistotu, Ze zprdva je bezezbytku délitelna na bloky o 16 slovech (slovo je zde 32 bitové).

Nasledné je inicializovan zasobnik pro 4 slova A, B, C, D (pfesné inicializa¢ni hodnoty jsou v
[91]) a cely systém je pripraven pro provedni ¢tyf kol, kdy v kazdém z nich provede 16 vypoctl
vybrané funkce. V kazdém kole je v hlavni rovnici vypoctu pouZita jedna funkce z nize uvedenych (v

kazdém kole je 16x pouZita jedna rovnice):

e f(B,C,D)=(BAC)V(ABAD) (4.6)
e f(B,C,D)=(BAD)V(C A-D) (4.7)
e f(B,C,LD)=B®C®D (4.8)
e f(B,C,D)=C® (B A-D) (4.9)

Matematicky vyznam symboli je: A- AND, V - OR, = - NOT, @ - XOR.

Rovnice samotného vypoctu vypada takto:

A=B+ A+ f(B,C,D)+ Xy +T)<S (4.10)

kde “ znamena cyklicky posun o s pozic. Takto je provedeno nad kazdym blokem celkem 64
vypoctl plus nékolik pridavnych mezivypoctl a vysledek hase je uloZen ve slovech A, B, C, D, E.

V pribéhu let se viak MD5 stal teréem mnoha pokusl prolomeni. Jiz vroce 1996 Hans
Dobbertin v [92] ukazal, Ze lze nalézt kolize pro kompresni funkci algoritmu MD5. To je jiz prvni
naznak potencidlné moznych budoucich nalezl kolizi celé funkce. V bfeznu 2004 se rozjel projekt
MDS5CRK, ktery usiloval o nalezeni kolizi hrubou silou pomoci distribuované vypocetni sité, aby
ukazal v praxi dosazené teoretické vysledky. Byl ovsem predcasné ukoncéen zpravou ¢inského tymu
profesorky Wangové, ktery oznamil nalezeni kolizi v [93] v srpnu 2004 na kryptografické konferenci
Crypto 2004. Tady ukazali nalezeni kolizi pro funkce MD4, MD5, HAVAL-128 a RIPEMD, jejichz
nalezeni dosahli do 1 — 2 hodin na clusteru IBM p690. Dalsim vyznamnym krokem v této oblasti je
vyzkum V. Klimy, ktery v roce 2006 vyvrcholil vytvofenim programu, ktery je schopen nalézt kolize
MD5 do jedné minuty na béZzném PC pomoci tzv. metody tunelovani. Na strance tohoto projektu
[94]) je celd metoda popséana a k dispozici jsou i zdrojové kddy programu.

Ve svétle téchto udalosti se z MD5 stdva jiz historicka zaleZitost, ktera by uz dnes neméla najit

uplatnéni, hlavné diky existenci kvalitnéjsich algoritm.
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4.3.2 RIPEMD-160

Jedna se o vylepSenou verzi algoritmu RIPEMD, ktery se pfiliS nerozsifil. Jeho autory jsou Hans
Dobbertin, Antoon Bosselaers a Bart Preneel a byl vytvofen v roce 1996. Délka hase je, jak uz z nazvu
vyplyva, 160 bitd.

Kromé verze s délkou hase 160 bit(i patfi do této generace i RIPEMD-128, ktery byl uveden
jako nahrazeni prolomeného RIPEMD pro pfipady, kde je za potrebi délka hase 128 bit(. Rozsifenim
téchto dvou algoritmd pak dale vznikly RIPEMD-256 a RIPEMD-320, které podle [95] maji za ukol
pouze snizit moznost ndhodné kolize, jejich bezpecnost zUstava stejna jako bezpecnost jejich vzorl
s polovicni délkou hase.

Oproti MD5 pridava RIPEMD-160 jedno 32 bitové slovo navic (takze v zasobniku slov se
nachazi A, B, C, D, E), aby bylo ve findle dosazeno 160 bitové délky hase. V kazdém kroku jsou pak
provadény vypocty (podle [96]):

A=A+fB,C,D)+X+K)S+E (4.11)
C = (<10 (4.12)

Funkce pouzité v jednotlivych kolech jsou nasledujici:

e f(B,C,LD)=B®C®D (4.13)
e f(B,C,D)=(BAC)V (=B AD) (4.14)
e f(B,C,D)=((BV-C)®D (4.15)
e f(B,C,D)=(BAD)V(C A-D) (4.16)
e f(B,C,D)=B@® (CV-D) (4.17)

Nasledné probéhne pét kol Sifrovani.

V soucasné dobé nevim o zadném uspésném utoku na komplenti neredukovany RIPEMD-160.

4.3.3 SHA

Jedna se o celou rodinu haovacich funkci, prvni SHA-O byla vydana americkym Uradem pro
standarty a technolgie (NIST) pod oznacenim FIPS PUB 180 [97]) v roce 1993. Kratce nato byl vsak
nahrazen verzi SHA-1 (oznaceni FIPS PUB 180-1), kterou vytvoiil americky Ufad pro narodni
bezpecnost (NSA). Jedinym rozdilem oproti plvodni SHA-O je zména v bitové rotaci v kompresni
funkci, ale NSA odmitla chybu blize specifikovat. SHA-0 i SHA-1 maji délku hase 160 bitd.

Informace pro popis algoritmu jsem cerpal z [98]. Metoda dopliiovani délky zpravy je vtomto
pripadé stejna jako u algoritmu MD5, tj. doplnéni délky na nasobek 512, kde poslednich 64 bitl je
vyhrazeno pro hodnotu délky zpravy. Zcela jina je vSsak metoda vypoctu. Pro vypocet jsou pouzity
dva zasobniky, kazdy o péti slovech o délce 32 bitd. Slova v prvnim zasobniku jsou oznacena jako A,
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B, C, D, E, slova vdruhém jsou pak Ho, Hi, H,, Hs, Hs. Dale vypocet pracuje se sekvenci 80 slov
oznacenych Wy, W, ... W59 @ pomocnou proménnou TEMP typu word. Poslednim pouZitym prvkem
je konstanta K, kterd ma dané hodnoty pro kazdych 20 krok( vypoctu. Samotnd zprava je pak
rozdélena na bloky o délce 16 slov M;, M, .., M,.. Zpracovani kazdého bloku zpravy probiha v téchto

krocich:

M; je rozdéleno na jednotliva slova Wy, .., Was.

Prot=16, .., 79 se pocita:
W= Wiz @ Wi_g @ W14 @ Wy_16)<? (4.18)
Necht A = Ho, B=H,, C= H,, D =Hs, E =Hg.

Prot=0, .., 79 se pocita:
TEMP = A<* + f(B,C,D) + E+ W, + K,, (4.19)
E=D;D=C;C=B%,B=4;A=TEMP. (4.20)

NeCth():HQ'FA, Hy=H;+B,H;=H,+C,H;=H3+ D, Hy = Hg.

Vysledna has zpravy je pak tvorena konkatenaci slov Hg, Hy, H,, Hs, Ha.

Pro uUplnost informaci uz jen potfebujeme znat pouzité funkce f(B, C, D) a konstanty K.
Jednotlivé funkce f jsou stejné jako konstanty K postupné pfitazeny krokim t =0, .., 19, t = 20, .., 39;
t=40,.,59,t=60,..,79.

Pouzité rovnice jsou:

e f(B,C,D)=(BAC)V (=B AD), (4.21)
e f(B.C,LD)=B®C®D, (4.22)
e f(B,C,D)=(BAC)V(B AD)V (B AD), (4.23)
e f(B,C,D)=B®C®D. (4.24)

A hodnoty konstanty K jsou v hexadecimalni soustavé tyto:
o K=5A827999,
e K=6ED9EBAI,
e K=8F1BBCDC,
e K=CA62C1De6.
Aby byly informace o zpUlsobu tvorby hase metodou SHA-1 kompletni, je tfeba také fici, na
jaké hodnoty jsou incializovana slova Hg, Hy, H,, Hs, Hs (opét hexadecimalné):
e HO0=67452301,
e H1=EFCDABS9,
e H2=98BADCFE,
e H3=10325476,
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e H4=C3D2E1FO.

Verze SHA-O jiz byla uUspésné nékolikrat prolomena, naposledy opét tymu profesorky
Wangové, ktery kolize v SHA-0 nalezl spolu s kolizemi pro MD5, v roce 2005 vsak pfisel s inovovanou
metodou, ktera sniZila sloZitost nalezeni kolize na 2*° operaci [99]).

Ani verze SHA-1 nezlstala neprolomena, mimoradné aktivni tym profesorky Wangové na
konferenci Crypto 2005 ukazal zjednoduseni teoretické sloZitosti Gtoku z 2%° na 2*° [100]). Aktudlné
pracuje na dal$im zjednodus$eni az na 2% pomoci metody diferenéni cesty (z ang. differential path,
[101]).

Nastésti jiz existuje nékolik novych verzi algoritmu SHA, souhrnné oznacovanych jako SHA-2.
V této skupiné algoritm( najedeme SHA-224, SHA-256, SHA-384 a SHA-512, kde dCisla v nazvu
vyjadruji délku hase jednotlivych funkci. Tyto funkce jsou vedeny pod standartizacnim nazvem FIPS
PUB 180-2 [102]). Od svych predchidcd se lisi hlavné zpracovavanim vice slov v jednom kole a
vétsim poctem konstant, ale samotny princip funkce je skoro stejny, proto bude zajimavé sledovat,
zda-li zneuziti slabin starsich verzi SHA-O a SHA-1 budou aplikovatelnd i na tyto nové funkce, zatim
ovSsem nejsou zndmy Zadné castecné ani kompletni Utoky. Diky délce haSe zatim poskytu;ji jistou
rezervu do budoucna, ale pro jistotu jiz NIST vyhlasil soutéZ na pfristi standart SHA-3. Uzavirka
prihlasek je 31. fijna 2008 [103]), takZze budeme moci sledovat, zda-li dojde k néjakym zasadnim
zménam v navrhu hasovacich funkci. Prozatim nezbyva neZ doporucit nahrazeni starych algoritmi

RIPEMD-160).
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5 Typy utokl na kryptografické algoritmy

5.1 Ciphertext-only attack

Pfi tomto typu Utoku znd utocnik pouze zasifrovany text a je pro utok tudiZz nejobtiznéjsi.
Pfredpokladem uspéchu takového uUtoku je jista predvidatelnost obsahu zprdvy, pfinejmensim by
utocnik mél alespon védét o jaky typ zpravy se jednd, zda-li text nebo napf. obrazek. Pfi lusténi

vvvvvv

tomto utoku ziskani desifrované zpravy nebo pouzitého klice.

5.2 Known-plaintext attack

Zde ma utoénik vyhodu znalosti i nezasifrované podoby analyzované zpravy. MoZnost pfimého
porovnani origindlu a Sifry vede ke snazSimu nalezeni klice nez v pfipadé znalosti pouze
zaSifrovaného textu.

Tato technika se uplatnila mimo jiné pfi deSifrovadni zprav vytvofenych strojem Enigma za
druhé svétové valky zejména pti zasilani zprav o pocasi, kde se urcitd slova nachazela vidy na
stejném misté a tak zjednodusila nalezeni jejich zasifrovanych protéjski. Tento typ utoku je
pouzitelny na zasifrované ZIP archivy, kde je pfi znalosti alespon jednoho plvodniho souboru z

archivu ziskani hesla otazkou nékolika minut [30].

5.3 Chosen-plaintext attack

V této situaci si utocnik mlze vybrat, jaké texty necha zasifrovat, aby ziskal vzorky pro porovnani.
Mezi tyto typy Utokd se radi také diferencidlni kryptoanalyza. Pouzitim této metody se muze také
trochu usnadnit hledani slabin v daném algoritmu.

Tento Utok se da rozdélit na dva typy:

a) batch chosen-plaintext attack — utocnik vybere sadu textl, které zasifruje najednou a

nasledné s nimi pracuje

b) adaptive chosen-plaintext attack — Utocnik Sifruje postupné rizné texty, které si vybira na

zakladé zjisténych informaci z predchozich Sifrovani.

Jiné vyuZiti tohoto utoku je vkladani vlastnich ¢asti do zpravy kterou Utocnik zachyti a posle ji

dal [35]. Touto technikou bylo také prolomeno zabezpeceni WEP v [36].
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5.4 Chosen-ciphertext attack

Tento utok je jiz proveditelny podstatné obtiznéji neZ ostatni vySe uvedené. V tomto pripadé si
utoénik mUze vybrat Sifrovany text, ktery bude desifrovan a nasledné k nému bude mit pfistup. Toho
by Slo teoreticky docilit tak, Ze by plvodnimu pfijemci do zpravy podstrcil jim vytvorenou Sifru.
Pfijemce by ji deSifroval a pokud by mél atocnik pristup do jeho pocitace (napf. pomoci trojského

koné), tak by se mohl dostat k deSifrovanym textlm.

5.5 Related-key attack

Timto Utokem je peclivé prozkouman algoritmus a vypocty, které v ném probihaji. Utoénik ma k
dispozici nékolik kli¢t, které nemusi znat, ale vi, Ze je mezi nimi néjaky vztah, napf. Ze maji stejny
urcity pocet bitd.

Zajimavym prikladem takto zranitelného systému je jiz jednou zminény WEP. V [37] je popsan
related-key ciphertext-only uUtok na proudovou Sifru RC4 pouZitou vsystému zabezpeceni
bezdratovych siti WEP. Sifra RC4 je vtomto systém inicializovdna 24 bitovym inicializagnim
vektorem, ktery je konkatenovan s hlavnim kli¢em Sifry. Autofi [37] ukazali, Ze tyto vektory mohou
byt zneuZity pro ziskani pfistupu do takto chranéné sité. Tehdy bylo tfeba zachytit 4 miliony riznych
datovych ramcd, ale od té doby se objevily dalsi efektivnéjsi a rychlejsi zpusoby, jako napf. v [38],

kde stejného cile dosahli do 60 sekund.

5.6 Birthday attack

Tento Utok se tykd hlavné hasovacich funkci a jeho nazev je odvozen od matematického
narozeninového paradoxu. Hasovaci funkce pracuji jako jednocestné funkce s predpokladem, Ze je
vypocetné natolik ndrocné provést inverzni funkci, Ze to s dostupnymi technickymi prostredky neni
v praxi proveditelné. Proto prichazi v ivahu pouze postupné zkouseni jednotlivych moznych hodnot
a porovnavani jejich hase s vzorkem, jehoz plivodni hodnotu hleddame. Ackoli se tento postup zda
byt pfilis zdlouhavy, tak diky narozeninovému paradoxu lze odhadnout kolik vzorkdh musime
vyzkouset, abychom nasli dvé hodnoty se stejnymi hasi.

Tento paradox je nejcastéji demonstrovan na pfikladu hledani dvou lidi z ndhodné vybrané
skupiny se stejnym datem narozeni. Na tomto misté je tfeba rozlisit, zda budeme hledat 2 lidi
s libovolnym stejnym datem narozeni (kolize prvniho radu) nebo vybereme jednoho a knému
budeme hledat odpovidajici osobu (kolize druhého fadu).

Pro vyhledavani kolizi prvniho fadu v tomto pfikladu pak plati nasledujici vztah:
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(50%) = Jz %365 % In (ﬁ) ~ /506 = 22,49 lidi (5.1)

a pro vypocet kolizi druhého fadu v tomto prikladu plati nasledujici vztah:

365—-1

(50%) =1- (E

) kde n je potet lidi => = 253 lidi (5.2)
Prevzato z [39].
Narozeninovy paradox je postaven na vyse uvedenych principech a ukazuje sloZitost vypoctu
hasovacich funkci. Pfi pouziti n-bitové hasovaci funkce s 50% pravdépodobnosti nastane kolize pfi

vypocteni 2" hodnot namisto predpokladdanych 0,5*2". Proto se napf. o 160 bitovém algoritmu SHA

mluvi jako o 80 bitovém, protoze narozeninovy paradox snizuje sloZitost hledani kolize na 2%°.

5.7 Utok hrubou silou

Jedna se o typ utoku, pfi kterém dochazi k prohledavani stavového prostoru moznych kli¢d. Proti
tomuto typu utoku jsou odolné pouze algoritmy typu Vernamova Sifra, které pro Sifrovani pouzivaji
opravdu nahodny kli¢ stejné délky jako je zprdva. Jinak je touto metodou teoreticky prolomitelny
kazdy jiny algoritmus. V takovém ptipadé pak zélezi na velikosti prohleddvané mnoziny. Obecné je
povaZzovan za bezpelny takovy algoritmus, ktery nelze rychleji prolomit jinym zplsobem, nei
utokem hrubou silou, pak je pro bezpecnost takového algoritmu rozhodujici délka klice.

V dnesni dobé jsou za bezpecné povazovany klice o délce 128 a vice bitll. Prolomeni dfive
hojné uzivaneho algoritmu DES, ktery pouziva kli¢ o délce 56 bitl, se stalo nékolikrat cilem soutéze,
kterou vyhlasila firma RSA. Tato soutéZ se jmenovala zprvu Secret Key Challenge, pozdéji DES
Challenge. Cilem téchto soutéZi bylo nejdfive dokazat slabiny tak kratkého klice, pozdéji ukazat, ze
jeho prolomeni je otazkou nékolika hodin. Podle [31] se poprvé podafilo prolomit DES v roce 1997 a
ukol trval 140 dni. V roce 1999 jiz specializovanému vitéznému stroji stejny ukol trval pouhych 22
hodin a 15 minut [32].

PFi pouZiti 128 bitového klite dostavame 2'*® moznych kli¢d, co? je rovno &islu 3,4*10%.
V pfipadé, Ze by pro nalezeni klice byl pouZit systém, ktery prolomil DES za 22 hodin, ktery otestuje
245 miliard kli¢t za sekundu [33], pak by nalezeni kli¢e trvalo zhruba 1,06%10! let. Pro srovnani stafi

celého vesmiru se odhaduje na 1,3*¥10" let [34].

5.8 Diferencialni kryptoanalyza

Patfi do skupiny chosen-plaintext Utoku. Jeji zaklady polozili E. Biham a A. Shamir v [40], kde popsali

utok na 16 kolovy DES, ktery byl efektivnéjsi nez brute force metoda. Zakladnim nastrojem utocnika
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jsou dvojice Sifrovanych blokd textu, jejichZ plaintextové vzory vykazuji urcité rozdily. Tyto bloky
plaintextu mohou byt nahodné a utoc¢nik ani nemusi znat jejich obsah, dalezZité jsou pouze rozdily
mezi nimi a to jak se tyto rozdily projevi v Sifrovaném textu [40].

Hlavni naplini diferencidlni analyzy neni jen uréeni vystupniho bitu pouze na zakladé bitu
vstupniho, ale spiSe se zabyva otdzkou, jak se projevi zmény urcitého vstupniho bitu na vystupu.
Utoénik zkoumd operace probihajici uvnitf algoritmu tak, aby zjistil i hodnoty subkli¢tl v jednotlivych
kolech Sifrovani [41].

Diferencialni kryptoanalyzu mGzeme délit na nasledujici typy:

a) Podminény diferencialni itok (Conditional Differential Cryptanalys)

b) Diferencidlni Utok vyssich stavli (High order Differential Cryptanalysis)
c) Zkraceny diferencialni Gtok (Truncated Differential Cryptanalysis)

d) Nemozny diferencialni Gtok (Impossible Differential Cryptanalysis)

e) Bumerangovy diferencialni itok (Boomerang Differential Cryptanalysis)

Jednim z nejpouzivanéjsich typU je Bumerangovy utok, jehoz princip dale pfiblizim.

Bumerangovy diferencidlni utok

Tento typ Utoku se snazi vytvofit Ctvefici plaintextl v poloviné Sifrovani bloku. Kjeho
provedeni musi mit Utocnik mozZnost vybrani Ctvefice plaintextl P, P’, Q, Q' a jim odpovidajicich
Sifrovanych textd C, C’, D, D’. Necht E (x) znaci operaci Sifrovani bloku x. E rolozime na Eg a E4, kde E,
tvofi prvni polovinu $ifrovani a E; tvofi polovinu druhou. Analogicky k tomuto znad&i E;* prvni
polovinu desifrovaciho procesu. Dale si vytvofime rozdilové charakteristiky A > A" pro Eq a stejné
tak V = ¥’ pro E;™%. Dvojice P a P’ by méla pokryvat diferenci pro Eo, tj. A > A”. Rozdily v parech
mezi P a Q a mezi P a Q by mély odpovidat charakteristice E;%, tj. ¥V = V. S takovymto
nastavenim pak mzeme tvrdit, Ze par Q, Q' bude mit charakteristiku E¢ %, tj. NN

Zamérujeme se na hodnotu po provedeni poloviny poctu kol Sifrovani, a pokud plati pfedchozi
tfi charakteristky, dostavame tuto rovnici:

Eo (Q) DEo (Q') =Eo (P) @ Eo (P) @ Eo (P) @ Eo (Q) @ Eo (P') @ Eo (Q) (5.3)
=B (P) @ E(P)@E™(C)@E™ (D)DE™(C)DE," (D)
ANV AV =A

kde @ je znak logické operace XOR.

Timto mame spinénou podminku pro charakteristiku A" > A pro deifrovani prvni poloviny
kol Sifry. Pokud tedy tato podminka plati, tak mezi plaintexty Q a Q' bude stejny rozdil, jako mezi

plavodnimi plaintexty P a P’. Pribéh tohoto typu Utoku je zfetelny na obr. 3.1.
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Obr. 3.1: Schéma prubéhu bumerangového utoku, prevzato z [45].

Aby vyse popsané vztahy platily, je tfeba vhodné vybrat plaintexty i Sifry a jejich rozdily.
Doporuéenym postupem je vytvofit P’ = P @ A. Zasifrovanim blokl P a P’ pak ziskame C a C'.
Nasledné vytvofime D=C@® V aD’=C @ V. Desifrovanim D a D’ ziskame plaintexty Q a Q’. Popis

funkce tohoto typu diferencialni kryptoanalyzy jsem cerpal z [45].

5.9 Linearni kryptoanalyza

Tato technika byla vytvorena M. Matsuim a od diferencialni analyzy se lisi tim, Ze se nesoustfedi na
jednotlivé soucasti (napf. S-boxy), ale misto toho bere algoritmus jako celek a snazi se najit vztah
mezi vstupnimi a vystupnimi bity. Jednd se o approximaci algoritmu aby jeho poufZiti nalezeného
vztahu déavalo pokud moZno stejné vystupy jako plvodni Sifrovaci algoritmus.

Pokud je takto analyzovano velké mnoiZstvi par(i otevieného a Sifrového textu a je nalezen
klic, ktery produkuje stejné vysledky jako plvodni algoritmus, je pravdépodobné, Ze vétsina bitQ

takto nalezeného kli¢ bude shodovat s klicem, kterym byla plvodni zprava zasifrovana [41].
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5.10 Integralni kryptoanalyza

Dalsi metoda, ktera se soustfedi na procesy uvnitf algoritmu a je vhodna hlavné na blokové
symetrické Sifry se subsituténé-permutacnimi sitémi. Za timto Ucelem pouziva velké mnoZstvi
vybranych plaintextd.

Jako priklad (pfevzato z [42]) méjme 256 blok( o 128 bitech rozdélenych do matic o velikosti
4x4 bytQ. VSechny bloky jsou stejné az na jeden byte, ktery je pro kazdy blok rlizny. Operace XOR
vSech blokud pak vyjde 0. V kazdém kole Sifrovani se provede pridani subklice, substituce jednotlivych
byt a jejich linedrni transformace a funkce MixColumn zméni 4 byty v daném sloupci matice. Po
dvou kolech Sifrovani text zabira vSech 256 hodnot v kazdém ze 16 bytl a po tretim kole je soucet
vSech 256 bytl na danych pozicich v matici roven 0. Tyto informace pak mohou byt pouzity pro utok
na takovyto Sifrovaci algoritmus.

Tento zpUsob Gtoku vznikl plvodné jako Utok pouze na Sifru Square, pozdéji byl pozménén
aby byl vSestrannéjsi. Je Ucinny predevsSim na algoritmy Rijndael, Square nebo Crypton, které

nepouZivaji vice nez Ctyti kola Sifrovani.

5.11 Vyuziti metod utokd

Ne vSechny uvedené metody nachazeji $irsi uplanténi. Pfikladem za v3echny necht je Utok hrubou
silou. Ten je pouZitelny pouze na starsi algortimy vyuZivajici kratkého kli¢e (do 64 bitli nebo Sifry
pouzivajici slabé kli¢e), jako napt. DES s jeho 56 bitovym klicem. Pro jeho prolomeni hrubou silou jiz
bylo vytvoreno nékolik zafizeni, z poslednich bych jmenoval projekt Copacobana [105]. Jedna se o
specialni hardwarovy lamac hesel, ktery se sklada ze 120 FPGA CipU a klice nachazi pomoci masivni
paralelizace procesli. MozZnost praktické realizace takovychto strojii je také dlvodem, proc¢ se
pouZzivaji vétsinou sifry s kli¢i o délce 128 a vice bitd.

Naproti tomu napf. narozeninovy paradox je uvazovan jiz automaticky pri reseni sloZitosti
nalezeni kolizi pro hasovaci algoritmy, takZe pro lagoritmy se 160 bitovou hasi je uvaZovana sloZitost
2%°, analogicky algoritmy s napt. 320 bitovou hasi se bere sloZitost 2'%.

Zfejmé nejrozsifenéjsi metodou analyzy algoritmU je diferenciadlni kryptoanalyza. Diky jeji
vSestrannosti (z¢4sti dané mnozstvim pouzivanych modifikaci) se stala jednim z hlavnich métitek
bezpecnosti algoritm(, diky cemuz vyvojafti Sifrovacich algoritm0 vénuji pfi ndvrhu velkou pozornost
zajisténi odolnosti Sifry proti takovym utoklm. Z rliznych variant diferencialni kryptoanalyzy se Ize

nejcastéji setkat s nemoznou diferencialni kryptoanalyzou a s bumerangovym atokem.
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6 Vybrané kryptografické systémy

V praxi se lze vétSinou setkat s kombinaci vySe uvedenych algoritm(. Systémy, které uvedené
algoritmy implementuji, se tim snazi skloubit vyhody jednotlivych druhd algoritm(, tj. rychlost
symetrickych Sifer, jejichz problém predani klice je vyreSen pomoci Sifer asymetrickych. Hasovaci
funkce dale kontroluje, zda-li nebyla data po cesté mezi komunikujicimi stranami zménéna. Takto je

pro uZivatele dosaZzeno maximalni bezpecnosti se zachovanim komfortu z hlediska rychlosti.

6.1 SSH - Secure Shell

SSH je protokol, ktery vytvari bezpecné spojeni mezi dvéma stanicemi. Vznikl vroce 1995 na
Technologické Univerzité v Helsinskach a jeho autorem je Tatu Ylonen. Zakladnimi vlastnostmi

tohoto protokolu je zajisténi nasledujicich podminek pro komunikaci:

e Zachovani didveérnosti dat — pomoci Sifrovani dat

e Integrita dat — pfenesend data nebyla nikym po cesté zménéna

e Autentizace — ovéreni identity komunikujicich stran

e Autorizace — kontrola uZivatelovych prav pro pfistup napf. k uctu

e Tunelovdni — moZnost vytvoreni zabezpeceného kanalu pro presmérovani TCP port(,

poté Ize vySe zminénych vlastnosti SSH vyuzit pro dalsi programy které pracuji nad TCP

Nazev tohoto protokolu vznikl odvozenim z ndzvu protokolu rsh (remote shell), ktery ovsem
neposkytuje zabezpecdni.

Tento protokol ma architekturu klient/server a pracuje v aplikacni vrstvé TCP/IP modelu. Obr.
6.1 ukazuje zakladni schéma funkce protokolu SSH. Po prvni verzi SSH-1 pfisla hned v roce 1996
verze SSH-2, kterd pfinesla opravu nékterych slabin. Obé verze jsou mezi sebou nekompatibilni,
takZe pred zacatkem komunikace se musi obé strany dohodnout, kterym protokolem budou
komunikovat. ProtoZe se obé verze v nékterych ohledech podstatné liSi, kazdd bude popsana ve

vlastni podkapitole.
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Obr 6.1: Zakladni schéma protokolu SSH, prevzato z [51].

RGzné implementace SSH se kratce po svém vzniku rychle rozsitily a postupné nahradily
programy vyuZivajici nezabezpecené spojeni jako napt. telnet, rlogin, rsh, rcp a rdist, a souc¢asné
poskytly moZnost bezpecného prenosu souborl svyuzitim SFTP nebo SCP pripadné také
zabezpeceny kanal pro presmérovani TCP portli a X11 spojeni.

Na tomto misté bych rad uvedl nékteré zakladni pojmy a jejich vyznam, protoze se objevi

v nasledujicich kapitolach:

e Server — program na hostitelské stanici, ktery pfijma ssh pfipojeni, provadi autentizaci
a autorizaci a dalsi potfebné ukony.

e Klient — ptihlasuje se k serveru a zasilda mu poZadavky.

e Relace — probihajici spojeni mezi klientem a serverem, vznikd po autentizaci a zanika
s ukonéenim spojeni.

o UlZivatelsky klic — asymetricky kli¢, kterym klient prokazuje svou identitu, je trvaly a
verejny.

e Hostitelsky kli¢c — také asymetricky klic, slouzi k prokazani identity serveru, stejné jako
uzivatelsky klic je trvaly a verejny.

e Kli¢c serveru — docasny asymetricky kli¢, ktery mda uplatnéni pouze v SSH-1, je
generovan serverem v pravidelnych intervalech (obvykle co hodinu), jeho privatni ¢ast

neni nikdy nikam zasilana.
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o KIi¢ relace — kli¢ unikatni pro kazdou relaci, vznikd béhem nastavovani vlastnosti
relace a po jejim ukonceni kli¢ zanikd, je symetricky a pouzivd se k zaSifrovani
komunikace béhem relace.

e Generdtor kli¢li — program pro vytvoreni uZivatelskych a hostitelskych kli¢d.

e Databdze zndmych hostiteli — databaze kli¢l, pomoci které se klient i server snazi
zjistit, zda-li spolu jiz dfive komunikovali.

e Ndhodné zrni — nahodna data slouZici k inicalizaci generatoru pseudonahodnych Cisel.

S témito informacemi jiz mdzZeme pfistoupit k blizSimu popisu jednotlivych verzi SSH, ktery

jsem Cerpal prevainé z [47] a [51].

6.1.1 SSH-1

Na obr. 6.2 je strucny popis architektury SSH-1, ktery je podrobnéji rozepsan na nasledujich fadcich.

Client Server

L public host keys | l et key

i . (> | 5 Y |
= Nl i

-
. |
1 * H E o
fetcs/ssh_known_hosts i private

= mih fknown_hosts

wer  channe! il chonnel
ferminal 5 > F sell
BiE il
? £ § 5
SSH channef SHE AR chongl  agent
agenf i 2
locally (14
forwavded channel dhonnel o eeton
TCP port
Obr. 6.2: Architektura protokolu SSH-1, prevzato z [51].
6.1.1.1 Vytvoreni bezpecného spojeni

Zakladem jakékoli komunikace je ustanoveni spojeni a nasledné zajisténi jeho bezpecnosti. V SSH-1

je tento proces rozdélen do sedmi krokd:
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1)
2)

3)

4)

5)

6)

Klient kontaktuje server — stadartni zadost o spojeni na TCP port, nejéastéji na port 22.
Klient a server si oznadmi podporované verze SSH — tato informace je reprezentovana
ASCII fetézcem, volitelné zde mlze byt i verze implementace daného protokolu.
Klient a server za¢nou komunikovat paketovym protokolem — kazdy paket ma 4 bytové
pole sinformaci o délce paketu, 1 — 8 bytd nahodné vyplné, 1 byte pro kdd typu
paketu a 4 bytové pole pro kontrolu integrity paketu.
Identifikace serveru klientovi a ustanoveni parametri relace — vtéto stale
nezasifrované zpraveé server zasl klientovi tyto informace:

e sv(j hostitelsky kli¢ pro pozdéjsi prokazani identity

e  kli¢ serveru pouzity pfi vytareni bezpecného spojeni

e ndhodnou sekvenci osmi kontrolnich bytl, tyto byty musi klient vloZit do

nasledujici zpravy zaslané serveru
e seznam kompresnich, Sifrovacich a autentiza¢nich metod podporovanych
serverem

Obé strany vypoctou 128 bitovy identifikator relace, ktery slouzi nékterym operacim
pro bezpecné urceni relace, je to kontrolni soucet hostiteského a serverového klice a
kontrolnich bytl pomoci MD5. Jakmile klient obdrZi hostitelsky kli¢, prohleda databazi
znamych klic¢h pro zjisténi, zda-li jiz s timto serverem komunikoval. Pokud zde takovy
zaznam neni nebo je kli¢ jiny neZ kli¢ stejného serveru v databazi, klient se zeptd
uzivatele, jestli ma kli¢ prijmout nebo odmitnout.
Klient vytvori a zasle kli¢ relace serveru — pomoci generatoru pseudonahodnych cisel
klient vytvori kli¢ relace pro symetrickou Sifru, kterou podporuje jak server, tak klient.
Pro doruceni tohoto klice serveru klient zaSifruje tento kli¢ relace nejdfive
hostitelskym klicem a tuto Sifru jesté verejnym klicem serveru. Timto je zajiSténo, Ze
pouze server bude schopen tento kli¢ relace desifrovat. Spolu s takto zasifrovanym
klicem klient dale posila kontrolni byty a urci Sifrovaci algoritmus vybrany z nabidky,
kterou klient obdrZel v predchozi zpravé.
Zapnuti Sifrovdni a zdvér autentizace serveru — v tomto kroku jiz obé strany zacnou
Sifrovat veskerou komunikaci vybranou Sifrou s dohodnutym klicem. Nejdfive vsak
klient ceka na potvrzeni serveru, které jiz musi ptijit v Sifrované podobé. Timto server
findlné prokaze svou identitu, protoZe pouze on dokaze deSifrovat kli¢ zaslany
v pfedchozim kroku, ktery byl zasifrovan klicem shodnym s klicem daného serveru
nalezenym v databazi znamych hostiteld. Tim, Ze byl tento kli¢ zasifrovan i do¢asnym

klicem serveru je definitvné potvrzena identita serveru, je to vlastnost v literature
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zminovana jako perfect forward secrecy, coz vtomto pfipadé znamena, Ze ikdyby
utocnik ziskal hostitelsky kli¢ serveru, tak by nebyl schopen desifrovat kli¢ relace.
Proto je velmi dlleZité, aby klient pred jakoukoli dalsi komunikaci vyckal do pfrijeti
platné potvrzujici zpravy. V pfipadé, Ze by obsah této zpravy neodpovidal korektnim
hodnotam, klient ukonci spojeni.

7) Bezpecné spojeni je navdzdno — v tuto chvili jiz server i klient komunikuji pomoci

Sifrovanych zprav.

6.1.1.2 Autentizace klienta

Po ustanoveni bezpeéného spojeni se klient pokusi autentizovat serveru, zkousi to tak dlouho, dokud
neuspéje nebo nevycerpa vSechny moZnosti autentizace, které protokol nabizi. Protokol SSH-1.5
nabizi Sest moZnosti autentizace:

1) Heslem

2) Verejnym klicem

3) Pomoci Rhosts

4) Pomoci RhostsRSA

5) Systémem Kerberos

6) Systémem typu One Time Pad

Autentizace heslem

Zakladni mozZnost autentizace, po vytvoreni bezpecného spojeni uzivatel zadd do svého SSH klienta
heslo, které je nasledné v zasifrované podobé zaslano serveru. Ten zjisti, zda prijaté heslo odpovida
pozadovanému uctu a na zakladé tohoto povoli ¢i zamitne spojeni. Tento zplsob je vhodny pro
uzivatele, ktefi Casto stfidaji pocitace, na kterych nechtéji nebo nemohou pouzivat svij privatni klic.
Negativem tohoto zplsobu autentizace jsou mozinad bezpecnostni rizika pfi zadavani hesla do
neznamych pocitacl (uZivatel si nemUze byt jist, zda na pocitali nebézi program pro logovani
stisknutych kldves), stejné tak uZivatel nema jistotu co se s heslem déje na serveru v pfipadé, Ze by
server byl Uspésné napaden. Tato negativa uspokojivé fesi aZz autentizace verejnym klicem nebo

systémy s jednorazovymi hesly, tzv. One Time Password systémy (OTP).

Autentizace vefejnym klicem

PFi vyuziti tohoto typu autentizace klient dokazuje, Ze zna tajnou cast klice, ktery pfislusi jeho uctu.
Pro operace s vefejnym klicem je v SSH-1 implicitné pouZzita Sifra RSA. Samotny proces autentizace

ma takovyto prabéh:
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1. Klient zasle serveru zadost o autentizaci vefejnym klicem a do této Zadosti rovnou
vlozi svlj verejny klic.

2. Server zjisti, zda ma pozadovany Ucet ve svém autorizacnim souboru zaznam s klicem
shodnym stim, ktery obdrZel. Pokud takovyto zdznam nenalezne, autentizace
vefejnym klicem selze.

3. Poku server nalezne tento kli¢ pro dany ucet, zkontroluje pozndmky u tohoto klice,
jestli zde jsou pro pouZiti tohoto klice néjakd omezeni, kterd by v daném pfripadé
znemoznily autentizaci.

4. Pokud je vSe v poradku, server vygeneruje vyzvu — to je nahodny 256 bitovy fetézec,
ktery je zaSifrovan verfejnym klicem klienta a je mu zaslan.

5. Klient vyzvu po pfijeti deSifruje svym soukromym klicem, deSifrovanou vyzvu slouci
s identifikatorem relace a na vysledek pouzije hasovaci funkci MD5. Tuto hodnotu pak
zaSle zpatky serveru. PouZiti identifikdtoru relace slouzi jako ochrana proti replay
utokdm. Hasovani je zde pro potlaceni moZnosti zneuZiti soukromého kli¢e klienta —
v pfipadé, Ze by klient posilal zpét jen vyzvu deSifrovanou svym soukromym klicem,
mohla by nastat tato situace: napadeny server zasle jako vyzvu urdity text a pouzitim
soukromého klice by klient tento text v podstaté podepsal elektronickym podpisem.

6. Server vypocitd has vyzvy a identifikatoru relace a pokud se shoduje s hodnotou

pfijatou od klienta, pak je klient Uspésné autentizovan.

jeji uspésné provedeni musi klient mit soukromy kli¢ a heslo pro jeho desifrovani. Privatni kli¢ neni
nikam posilan a pokud ma uzZivatel dostatecné silné heslo, jeho nalezeni bruteforce metodou neni
pfilis realné. Pokud se Utocnikovi povede ziskat jednu z téchto dvou poloZek, stale mu to nestaci pro
pfistup k uzivatelovu Uctu. Pokud je to potfeba, heslo je mozné zménit bez nutnosti zmény klice.

Dalsi vlastnoti, kterou se lisi napf. RhostsRSA je, Ze server nedlvéruje informacim, které klient
poskytuje — jedinym kritériem, které musi splnit je didkaz o vlastnictvi soukromého klice.
Samoziejmé pokud Utocnik Uspésné napadne uzivatelovu stanici a ziska klice i hesla, pak ma pristup
k jeho uctum zajistén, ovSem SSH ze své podstaty ani nemUZe chranit proti takovymto Gtokim.

Spolu s autentizaci tato metoda umoZnuje provadét nékteré kroky autorizace -
v konfiguraénich souborech Ize definovat omezeni pro jednotlivé klice.

Ovsem ani tento zplsob neni dokonaly, jeho nevyhodou jsou vy$si technické naroky na
uZivatele. Ten musi generovat a spravovat kli¢e a autorizacni soubory a s tim spojené mozné chyby
(Spatna pristupova prava soubort ¢i adresard apod.). Pfi ztraté privatniho kli¢e je nutné vygenerovat
novou dvojici privatniho a verejného klice a tuto informaci je tfeba zanést do vsech uctd, které
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vyuzivaly stary klic. SSH nema Zadny systém pro bezpecny transport klicd, takze to je dalsi zalezZitost,
kterou musi uZivatel vyresit.
Navzdory vySe uvedenym nedostatkim bych tento zplsob autorizace spiSe doporudil

vzhledem k poméru bezpecnost/narocnost instalace a spravy, kterou tento zpUsob nabizi.

Rhosts a RhostsRSA

Oproti dvéma vyse uvedenym zpUsoblm je zde vyuZit trochu jiny princip. Pfi autentizaci heslem
nebo vefenym klicem se uZivatel prokazuje znalosti nebo vlastnictvim néjakého tajemstvi a pocitac,
ze kterého se prihlasuje vtomto procesu nehraje roli. Naproti tomu systémy Rhosts a RhostsRSA
vytvari ddvérné spojeni mezi stanicemi. Proto se uzivatel jen pfihlasi do systému stanice v takto
zabezpecné siti a pokud se chce pfijpojit na jiny Ucet na jiné stanici a ma na to opravnéni, pak
nemusi zaddvat Zadna hesla ani klice a Rhosts jiZz autentizaci sdm provede.

Pti pokusu o spojeni se také ovéruje, zda o spojeni zada dlivéryhodny program, ktery potvrdi
uZivatelovu identitu. Tato kontrola se provadi pomoci tzv. privilegovanych portl, coZ je konvence
pochazejici ze starSich Unixovych systém(. Jde o to, Ze na takovychto systémech jsou porty 1 aZz
1023 povaZovany za privilegované a ke komunikaci je mohou pouZivat pouze programy, které maji
administratorska prava, zcehoZz vyplyva, Ze byly instalovany administratorem. Na zakladé
dlvéryhodnosti takovychto programl pak systém predpokladd, Ze takovyto privilegovany program
nemuze |hat o uZivatelové identité (jinymy slovy — Ze béZiny uZivatel nemlzZe zménit takovyto
program, aby se za nékoho mohl vydavat).

V SSH-1 jsou podporovany jak Rhosts, RhostsRSA. V defaultnim nastaveni je ovSsem pouzit
pouze systém RhostsRSA, ktery poskytuje lepsi bezpecnost neZ Rhosts. Zakladni kroky pro vytvoreni

bezpecného spojeni jsou pak:

1. SSH klient zasle SSH serveru Zadost o spojeni.

2. SSH server vyhleda podle adresy jméno stanice, ktera zadd o spojeni. Pro RhostsRSA
dale plati, Ze kazdy SSH klient ma sv(j asymetricky kli¢, ktery jej identifikuje, takze
RhostsRSA se nespoléhd pouze na IP adresu stanice, ale pro autentizaci stanice
vyuziva také asymetrické kryptografie se stejnou vyménou vyzvy jakd je pfi samotné
autentizaci verejnym klicrm v pfedchazejici podkapitole.

3. SSH server vyhledda zaznamy o stanici ve své databazi a podle vysledku hledani urdi,
zda je stanice dlvéryhodna Ci ne.

4. Dale server zkontroluje, zda-li je program Zadajici o spojeni privilegovany. Pro

RhostsRSA je tato kontrola provedena jiz v kroku 2, protoze soukromy kli¢ je na disku
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chranén tak, Ze pouze program s administratorskymi pravy se s nim mizZe prokazat.
Timto je v kroku 2 splnéna i podminka z kroku 4.

5. Vtomto kroku je stanice Uspésné autentizovana.

V dnesni dobé neni velky problém prekonat kontrolu spocivajici v divéryhodnosti adresy
stanice. Stejné tak nalezneme mnoho operacnich systém(, které nepodporuji koncept
privilegovanych portll nebo ve kterych uZivatelé pracuji pod Gétem sadministratorskymi pravy.
Z téchto davodud rozhodné nelze doporudit pouZivani systému Rhosts. V Gvahu pak pfichazi pouze
pouziti RhostsRSA, ale jen ve specifickém prostfedi, které splfiuje naroky na zabezpeceni systému a
kde bézny uZivatel nema administratorska prava (typicky podniky se siti unixovych systému). | zde je
vSak nutné velmi peclivé nastaveni systému RhostsRSA, aby bylo minimalizovdno riziko bezpecnostni

mezery vzniklé Spatnou konfiguraci.

Vyhodou tohoto feSeni je pak jednoduchost pro uZivatele, ktery nemusi zndt zadna dalsi hesla
nez to, které potrebuje kpfihlaSeni se ke stanici. Tohle je vyborna vlastnost i pfi pouZiti
naplanovanych uloh (napf. cron), kde neni nutné mit hesla ¢i klice v rlznych skriptech (coz by

z hlediska bezpecnosti bylo vice nez nevhodné reseni).

Kerberos

SSH lze také vyuZit spolu s autentizacnim a autoriza¢nim systémem Kerberos. Jak jsem jiz uved|, jako
jeden znejlepsich zplsobl autentizace povazuji autentizaci sverejnym klicem. Jeho zminéné
nevyhody tykajici se zajisténi spravy a distribuce kli¢l jsou systémem Kerberos eliminovany.
Zakladem celého systému je zabezpeceny server pro distribuci klicd (KDC server), ktery ma
funkci dlvéryhodné treti strany je sloZen z ¢asti autentizaCni server (AS) a server pro generovani
listk( (z ang. Ticket Granting Server - TGS). Postup autentizace je ve strucnosti nasledovny (zdroj

[54]):

1. Klient zasle AS Zadost se svym ID o udéleni Ticket Granting Ticketu — listek, na jehoz
zakladé muze klient obdrZet listky pro pfistup ke vzdalenym sluzbam.

2. AS podle ID zkontroluje, zda je klient v databazi uZivateld. Pokud ano, tak vytvofi TGT

s Casovym razitkem a dobou platnosti standartné 8 hodin (ochrana proti pokusl o

nalezeni klice hrubou silou, je mald pravdépodobnost, Ze se to podafi do 8 hodin).

TGT spolu s klicem relace jsou zaslany klientovi.

O listek pro komunikaci s konkrétni sluzbou jiz klient Zada TGS pomoci TGT.

Pokud je TGT stale platny, TGS zasle klientovi listek pro vyuziti dané sluzby.

o v o~ W

Klient nasledné kontaktuje poZadovanou sluzbu a zasle ji listek.
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7. Sluzba zkontroluje platnost listku a zazada KDC server o listek, ktery nasledné zasle
klientovi.

8. Klient zkontroluje platnost listku a komunikace mezi nim a sluzbou muze zacit.

Pro podniky, kde je jiz zavedeny systém Kerberos je vySe popsany zplsob autentizace zfejmé
idedlnim feSenim, nicméné radéji ve spojeni s protokolem SSH-2, protoze SSH-1 jiz neposkytuje

dostatecné zabezpeceni.

One Time Password

Systému typu One Time Password neboli OTP kombinuji jednoduchost a prenositelnost pouZiti
s ochranou proti ztraté ¢i odcizeni hesla. Pokud uZivatel Casto stfida stanice, ze kterych se prihlasuje,
hrozi riziko, Ze na nékterém muzZe byt nainstalovan program pro logovani stisklych klaves. V takovém
pfipadé byl jeho ucet okamzité napadnutelny. Pouziti OTP zajisti, Ze pfi kazdém pfihlaSeni bude

poZadovano jiné heslo. Zde je par prikladd OTP systému:

1) S/Key™ OTP systém nabizi moznost vytisténi hesel na papir a uzivatel pak pfi kazdém
prihlaseni zada odpovidajici heslo, jind moznost je, Ze prfed kazdym prihlasenim si
uzivatel vypocte heslo pomoci programu na svém PDA nebo notebooku.

2) Firma RSA Security, Inc. nabizi systém SecurlD. Tento systém pouZivd hardwarovy
token, ktery je synchronizovan se SecurlD serverem a na svém displeji zobrazuje
aktualini platné heslo, které je obménovano v pravidelnych intervalech

3) Firma Trusted Information Systems, Inc. nabizi pro zménu systém, ve kterém server
zobrazi vyzvu, kterou uZivatel zadd do svého tokenu (miZe byt hardwarovy Ci

softwarovy) a ten vytvori korektni odpovéd, se kterou se uzviatel nasledné prihlasi.

6.1.1.3 Kontrola integrity

Zde se dostdvame kjednomu z dlvodl, pro¢ se SSH-1 dockala nastupce tak brzy. SSH-1 totiz
kontroluje integritu dat pouze pomoci jednoduchého kontrolniho sou¢tu CRC-32. Tato metoda je
dostacujici pro kontrolu ndhodné zmény nékterého bitu pfi transportu dat, ale proti cilenému Utoku
neodold. Timto tématem se budu konkrétnéji zabyvat v kapitole vénované Gtokdim na SSH. Nicméné
uz v tuto chvili mohu prohlasit, Ze slaby kontrolni soucet je jednou z nejvétsich slabin SSH-1 a také

dlvod, proc bych jeho pouZziti dale nedoporucoval.
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6.1.1.4 Komprese dat

Komprese dat probihd jesté pred Sifrovanim a pouZity kompresni algoritmus je GNU gzip. Diky
linkam s vysokou propustnosti neni jiZz pouZiti komprese natolik znatelné jako v dobé, kdy bylo bézné

vytacené spojeni.

6.1.2 SSH-2

Vytvoreni SSH-2 nespocivalo jen v doplnéni SSH-1 o dalsi uZite¢né vlastnosti a v opravé chyb, tato
verze by se dala povaZovat za uplné novy protokol. SSH-1 bylo kompletné prepsano a zjeho

monolitické struktury vznikl modularni systém tvoreny tfemi protokoly [47]:

e SSH Transport Layer Protocol — zakladni protokol, ktery zajistuje i funkci ostatnich protokold.
Ma na starosti zahdjeni spojeni, autentizaci serveru, kontrolu integrity a zakladni Sifrovani.

e SSH Authentication Protocol — Tento modul slouZi pro autentizaci klienta.

e SSH Connection Protocol — Tento protokol se stard o vSechno kolem tunelovani spojeni,

forwardovani port( a pfistupu ke vzdalenym sluzbam.

Hierarchie usporadani vySe uvedenych casti neni striktné vertikdlni. Plati, Ze zdkladnim
protoklem je SSH Trasnport Layer Protocol, ale zbylé dva protokoly jiz pracuji vjedné roving,
dokonce jsou na sobé nezavislé — prikladem takového chovani by byl systém nastaveny na
tunelovani jakéhokoli spojeni pres urcity port bez nutnosti autentizace klienta.

Vysledkem takto radikdlnich zmén je kromé zvySené bezpecnosti také vzajemna
nekompatibilita mezi obéma verzemi SSH. V nasledujicich podkapitolach se zamérim na prvky SSH-2,

které se od verze SSH-1 |isi nejvice.
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Obr. 6.3: Schéma komunikace protokolem SSH-2, prevzato z [51].

6.1.2.1 Vybér parametri spojeni

V SSH-1 si komunikujici strany predlozZily podporované typy Sifrovani dat a jeden z typ( nasledné
pouzivaly. Ovsem tim byly vycéerpany vSsechny mozZnosti volby, kterou strany mély. RFC 4251 [47])
poskytuje informace o dalSich moznostech, které SSH-2 pfindsi — komunikujici strany si mohou
vybrat hostitelsky kli¢ (pokud jich ma server vice), zptisob vymény kli¢l relace, zplsob autentizace
zpravy (MAC), hasovaci funkci a metodu komprese dat.

Dalsi inovaci je moZnost rozsifeni poctu podporovanych alogritmi o vlastni, které musi mit
presny format a v pouzité implementaci musi byt jasné dané priority jednotlivych algoritm(. Pro
tento pfipad existuji dvé moZnosti pojmenovani protokoli:

e Jména pridélend IETF konsensem — nesmi obsahovat znak "@", "," a ani zadné ASCII

znaky s kédem 32 a nizSim nebo kédem 127, délka je maximalné 64 znakl. Mezi
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takovéto ndzvy patti napf. "3des-cbc", "sha-1", "hmac-shal" a "zlib". Tato jména
jsou platna pouze pouze pokud jsou jiz registrovana organizaci IANA.

e Kdokoli si vSak miZe nadefinovat dalsi algoritmus, ovSsem aby ho mohl pouZit v SSH-
1, tak se pro jeho pojmenovani v SSH-2 musi drZet nasledujicich pravidel — format
jména musi byt ve tvaru jméno@domeéna, napf. moje_sifra@fit.cz, v nazvu musi byt
presné jeden znak "@", musi se skladat ze znakd US-ASCII abedecedy, nesmi
obsahovat znak "," a ani zddné ASCIl znaky s kddem 32 a niz$im nebo kédem 127,

délku musi mit maximalné 64 znak( a jméno domény musi byt platné.

6.1.2.2 Vymeéna klict

V této verzi je uz vyména klich standartné provandéna pomoci algoritmu Diffie-Hellman (pokud se
strany nedohodnou jinak). Je zde opét zarucena perfect forward secrecy, prozrazeni klice relace
nebo dokonce privatniho klice jedné strany po skonceni relace nemuizZe vést k prozrazeni informaci
z drivéjsich relaci. V ptipadé prozrazeni soukromych parametr(l D-H metody pro tvorbu kli¢e obou
stran zaroven by samoziejmé bylo mozné nalézt kli¢ relace, z toho divodu je vhodné tyto parametry
zrusit, jakmile je kli¢ relace vytvoren. Diky tomu, Ze D-H metoda umozZniuje vyménu klice relace
s dodrZzenim podminky perfect forward secrecy, neni nutné aby mél SSH server jesté kli¢ serveru, ze

kterého se timto stdva prezitek.

6.1.2.3 Certifikaty

Jednim z nejdulezZitéjSich aspektl asymetrické kryptografie je kontrola identity majitele verejného
klice. Pokud chce uZivatel Bob poslat zpravu Alici, musi mit jistotu, Ze zpravu zasifruje jejim vefejnym
klicem. Paklize by mu Utoc¢nik podstrcil svij verejny kli¢, Alice s Bobem by to rychle zjistili tak, ze by
zpravu Alice nebyla schopna desifrovat, ale to by jiz Gto¢nik mél davno zpravu prectenou.

Vtuto chvili je potfeba zavést dlavéryhodnou treti stranu, kterd je schopna autoritativné
potvrdit identitu majitele klice. Autoritu této treti strany je také potreba ovérit ¢imz ziskdvame
hierarchicky strom certifika¢nich autorit. Ten tvofi zaklad infrastruktury verejnych klicd. Obsahem
téchto certifikatd nejcastéji byvaji informace o majiteli certifikatu, jeho verejny kli¢, idaje o platnosti
certifikdtu a autorita, kterd certifikat vydala.

MuUzZeme mit dva modely certifikat(:

e Klient ma databazi klicG a k nim pfifazené odpovidajici vlastniky. Pfi této volbé neni

tfeba mit davéryhodnou treti stranu, nicméné se vzrlstajicim mnoZstvim poloZek

voevs
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e Prifazeni kli¢l k jejich vlastniklim Fesi certifikacni autorita, klient ma pouze verejny klic
této autority a predpoklada spravnost Udajll, ke kterym se vaze certifikat podepsany

touto autoritou.

SSH-2 umoznuje vyutziti certifikat(l ve formatech X.509 [114] a OpenPGP [115].

6.1.2.4 Autentizace

| tato cast doznala urditych zmén. V prvni fadé server nemusi ozndmit podporované metody
autentizace pouze pfed samotnym zaCatkem autentizace, ale i kdykoli béhem ni a hlavné muize
seznam podporovanych zplsobd ménit podle prednastavenych pravidel. Napf. po nékolika
neuspésnych pokusech o prihlaseni pomoci verejného klice mlzZe server tuto metodu zakazat a
naddle povolit pouze pfihlaseni heslem.

Ve [48] je také popsdna mozZnost Castecné autentizace — server mlzZe ohlasit, Ze autentizace
danou metodou byla Uspésna, ale Ze je nutné autentizovat se jesté jednou metodou. Da se tak
kombinovat napf jiZ zminénd autentizace vefejnym kli¢em s autentizaci heslem.

VylepSena byla i Host—Based autentizace. V SSH-1 byla klientova identita svdzana s jeho
sitovou adresou, diky éemuz byl tento zpUsob nepouZitelny nap¥. pro majitele notebookd, které se
Casto nachazeji vrlznych sitich nebo pro klienty za proxy serverem. V SSH-2 muzZe klienta
identifikovat jak sitova adresa, tak i jméno klientovy hostitelské stanice, které je serveru posléno
v zadosti o autentizaci. Pokud se uvedené jméno nachazi v databazi znamych hostitel( a odpovida i

jeho kli¢, pak mGze server Udaj o adrese ignorovat a pfijmout autentizaci.

6.1.2.5 Kontrola integrity

Kontrola integrity byla v SSH-1 jednim z nejslabsich ¢lankd. Misto kryptograficky slabého kontrolniho
souctu jsou v SSH-2 jiz podporovany silné MAC algoritmy:

e hmac-shal — tento algoritmus musi vSechny implementace podoporovat, ostatni jsou

volitelné.

e hmac-md5

e hmac-shal 96

e hmac-md5 96

Jedna se o algoritmy, u kterych se podafilo nalézt kolize (tj. block dat, ktery ma stejny has jako

original, ale neshoduje se s origindlem), nicméné v pfipadé sha-1, je nalezeni kolize stale ¢asové

natolik ndro¢nou zalezitosti, Ze neni pravdépodoné, aby bylo mozné ohrozit probihajici relaci.
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6.1.2.6 Obména klict

Cim vice dat zasifrovanych jednim klicem ma Gtoénik k dispozici, tim je vétsi gance, e tento kli¢
objevi. Proto v SSH-2 nasla uplatnéni funkce, ktera umoziuje kterékoli strané iniciovat genreovani
nového klice relace. Asymetrické Sifry jsou pouZivdny na malad mnozstvi dat, tak jse jich uvedeny
problém pfFilis netykd, ale symetrickou Sifrou mohou byt Sifrovany gigabyty dat napt. pfi prfesunu dat

pomoci SCP, coz dava utocnikovi velké mnoZstvi imformaci.

6.1.2.7 Zpétna kompatibilita

Jak jsem jiz uvedl|, zmény, které SSH-2 pfinasi jsou natolik vyrazné, Ze neni mozné aby jedna strana
komunikovala protokolem SSH-1 a druhd strana protokolem SSH-2. Ovsem je zde reSeni, které
umoznuje, aby si strana vybrala verzi protokolu po dohodé s druhou stranou — kontrétné tedy pokud
budu mit klienta s protokolem SSH-1 a budu se chtit pfipojit na server, ktery podporuje jen SSH-2, je
to proveditelné. Je to ovSsem feSeno tak, Zze na dané stanici musi byt pfitomny moduly obou verzi
protokolu — pak muizZe server vyuzit modulll starsi verze. V praxi to neni zrovna idedlni feseni,
protoze se Umérné tomu zveda pocet moinych chyb v konfiguraci (je potfeba mit bezpecné
nakonfigurované dva samostatné protokoly) a zvétSuje dobu potiebnou pro pripojeni se SSH-1

klienta na SSH-2 server.
6.1.3  Algoritmy pouzité v protokolu SSH

6.1.3.1 Algoritmy s vefejnym klicem

SSH-1 ma pro tuto ¢ast komunikace vyhrazen pouze algoritmus RSA. Pro pfipomenuti uvadim, Ze
bezpecnost této metody je zaloZena na problému faktorizace velkych Cisel a v soucasnosti to lze
povaZovat za dostatecnou zaruku bezpecnosti. Samoziejmé bezpecnost algoritmu v praxi se také
odviji hlavné od délky klice a od parametrd pouzitych pro generovani klice, tj. spoléha také na
kvalitni vystup generatoru pseudonahodnych cisel.

SSH-2 pfinasi pouziti dalSich dvou algoritm(. Prvnim z nich je DSA, kterd je standartizovanou
Sifrou pro digitdlni podpis. SlozZitost jejiho prolomeni spociva vieseni problému diskrétniho
logaritmu. V SSH-2 je pouZzita pouze pro identifikaci hostitele.

Treti Sifrou, kterou lze v SSH-2 standartné nalézt, je jiz dfive zminény algoritmus Diffie—
Hellman, ktery je znam jiz od roku 1976. Tento algoritmus slouzi dvéma stranam k predani si
urcitého tajemstvi po nezabezpeceném kanale. V SSH-2 proto nasel uplatnéni pfi vyméné klice

symetrické Sifry pouzité pro dalsi komunikaci (viz také [49]).

63



6.1.3.2

Symetrické Sifry

Symetrické Sifry, které jsou pouzity v SSH (podle [55]) jsou blize popsany v kapitole 5, takze zde

uvadim jen stru¢né shrnuti doplnéné o informace specifické pro SSH:

6.1.3.3

DES —algoritmus je podporovan pouze v SSH-1, pouZiti toho algoritmu nelze z divodu
nizké bezpecnosti doporucdit.

3DES - algoritmus, jehoZ podpora je vyzadovana vimplementaci obou verzi
protokolu, bezpecnéjsi nez DES, ale za cenu malé rychlosti Sifrovani a desifrovani.
ARCFOUR (RC4) — ProtoZe jméno algoritmu RC4 je chranéno autorskymi pravy, je
nazev ARCFOUR voditkem, které ma naznacovat, Ze se jedna o Sifru zaloZzenou na
kédu, ktery unikl z RSA Security, Inc., Cilize prakticky Sifru RC4. Opét ji lze nalézt
vobou verzich SSH. VSSH-1 pouzivd 128 bitovy klic a rGzny pro kazdy smér
komunikace, v SSH-2 mlze mit kli¢ rliznou délku. Jeji pouZiti je v SSH-1 doporuceno
jako nahrada za 3DES, nicméné kvali slabindm popsanym v [26] bych misto ni
doporudil spiSe jiny algoritmus, napf. Twofish. Jedna se o jedinou proudovou Sifru
pouZitou v SSH.

IDEA — algoritmus podporovany obéma verzemi protokolu, pro SSH-1 se jedna opét o
doporuceny algoritmus.

CAST-128 — algoritmus podporovany v SSH-2 a jak jiz z ndzvu vypovidd, jedna se o
verzi algoritmu se 128 bitovym klicem.

Blowfish — timto se dostavame k doporuc¢enym algoritmim pro SSH-2. Prvnim z nich
Blowfish je starsi pokus o nastupce DESu, je rychlejsi nez DES i IDEA, rychlosti RC4 ale
nedosahuje. Pfi pouZiti v SSH-2 pracuje s klicem o délce 128 bitd.

Twofish — dalsi doporucéeny algoritmus pro SSH-2. Kli¢ ma v tomto pfipadé délku 256
bitl. Twofish je nastupcem Blowfish, je velmi rychly a jeho pouZiti neni nikterak

liceCné omezeno.

Hasovaci funkce

Hasovaci funkce v protokolu SSH zajistuji kontrolu integrity zasilanych dat. Je jim taky vénovana

samostatna kapitola, takZze na tomto misté se nachdzi pouze struény prehled:

CRC-32 — funkce pro kontrolni soucet, nejedna se ani o kryptografickou funkci, umi
pouze rozponat ndhodné poskozeni dat, neochrani proti cilenému Utoku [116].
MD5 - jiz pomérné stary algoritmus s délkou haSe pouze 128 bitl. K datlm

hasovanym pomoci MD5 Ize oviem pomoci diferencialni kryptoanalyzy nalézt kolize
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béhem nékolika sekund na standartnim pocitaci typu Pentium4 3GHz (podrobny
popis celého utoku je v [70]).

e SHA-1 - jednd se v podstaté o vylepSeni algoritmu MD4 a MDS5, délka hase je
zvétsena na 160 bitd.

e RIPEMD-160 — dalsi 160 bitovy hasovaci algoritmus, ale oficidlné neni v SSH obsazen,
pod nazvem hmac-ripemdl60@openssh.com jej vyuZivd implementace

OpenSSH.

6.1.3.4 Algoritmy pro kompresi dat

Obé verze protokolu SSH vyuzZivaji pouze algoritmus zlib, ktery vychazi z algoritmu deflate pouZitého

poprvé v programu gzip.

6.1.4 SSH -implementace

Velmi zdhy po svém prvnim uvedeni zacaly vznikat rlzné programové implementace tohoto
protokolu, at v uz komeréni sféfe nebo na poli open source softwaru. Ackoli je verze SSH-2 na trhu
jiz velmi dlouhou dobu, pozice SSH-1 je stale silnd kvlli licencnim podminkdm jednotlivych
protokol(. Protokol SSH-1 je volné poskytnut k pouZiti, ale SSH-2 jiz byl uveden jako komeréni
produkt, ktery mél striktni licenéni omezeni. Ta se v pozdéjsich letech zacala uvolfiovat a protokol
SSH-2 je k dispozici pro nekomeréni vyuziti v riznych open source implementacich.

ProtoZe jsou jiz dnes volné dostupné implementace podporujici vyspélejsi a bezpeénéjsi verzi

SSH-2, do kratkého prehledu nebudu zafazovat aplikace podporujici pouze SSH-1.

6.1.4.1 Komercni produkty

e SSH Tectia Client/Server — feseni pochazejici od firmy SSH Comunications Security,
Inc., jejimZ zakladatelem je autor protokolu SSH Tatu Ylénen. [56]
e SecureCRT — program spole¢nosti VanDyke Software. [57]
e ZOC - produkt spoecnosti EmTec. [58]
Tyto produkty pokytuji obvyklé sluzby, krom zabezpeceného spojeni napf. také bezpecny
prenos dat. Jsou to feSeni vhodna spiSe pro podnikovou sféru, kvlli zajisténi technické podpory
svych produktd. Vyjmenované produkty nejsou jedinymi na trhu, téch je velmi mnoho a proto jsem

uvedl pouze par prikladd.
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6.1.4.2 Open source produkty

Tyto aplikace zvladaji také vsechny potifebné operace bez néjakych omezeni, od komerénich
produktl se vétSinou lisi absenci technické podpory. Implementaci SSH je velmi mnoho, proto
uvadim jen par znamych priklada.

e OpenSSH [59]

e PuTTY [60]

e portaPutty — upravena verze, ktera neuklada informace do registrd, ale do soubor(i a

umozZnuje tak spusténi napf. z prenosné flash paméti [61]

6.1.5 SSH - shrnuti

Ackoli je SSH velmi propacovany systém, je nutné se pfi jeho pouZiti Fidit uréitymi pravidly, které
utocnikovi znemozni zneuZiti chyb ¢i slabin v ndvrhu. Pro zacatek je vhodné mit preferované

algoritmy, pro jednotlivé ¢asti spojeni — moji volbou by byly nasledujici parametry spojeni:

e Autentizace — zde bych jednoznacné vyuzil autentizace pomoci verejného klice. Pokud
je dobre vyreseno uloZeni privatniho klice (kontrola pfistupu k souboru), tak se jedna

e Symetricka Sifra — zde se mi jako idealni kandidat jevi Sifra Twofish, pro svou rychlost
a bezpecénost. Dalsim vyuZitelnym kandidatem by mohla byt IDEA.

e Kontrola integrity — dlirazné nedoporucuji pouZiti ¢ehokoli slabsiho nez SHA-1,

pfipadné pokud to implementace dovoluje je také dobra alternativa RIPEMD-160.

Dalsi aspekty bezpepecného vyuZiti se tykaji samotného nastaveni SSH serveru a klienta. Pfi
nastavovani parametrd server bych nepovolil zpétnou kompatibilitu se starsi verzi SSH-1. To zamezi
vyuZziti slabin, které se jiz SSH-2 netykaji (napt. problémy s kontrolou integrity). Také to znacné
zjednodusi spravu serveru a urychli jeho praci. Soucasné je vhodné mit zakadzany nepouZivané
metody autentizace a ani nenabizet Sifry, které nejsou povazovany za bezpecné, to vSe aby byla
minimalizovdana moznost zneuziti chyby v nékteré ¢asti, kterd neni pro spravnou funkci potiebna.

Ve [109] autofi Song, Wagner a Tian poukazuji na urcité vlastnosti SSH, které mohou byt
zneuzity. Prvni vlastnosti je zarovnavani paketd na 8 bytovou hranici, to umoznuje urceni pfiblizné
velikosti zasilanych dat, diky tomu lze urcit napf. zda je heslo kratsi nez 7 znak( nebo ne. Dalsi
potencialni slabina se tyka interactive mddu, ve kterém je odeslan paket s daty po kazdém stisku
klavesnice. Pti presné analyze prochazejicich dat tak Utoénik muze ziskat presnou délku hesla a

existuji i metody (také popsané ve [109]), které ukazuji analyzu jednotlivych ¢asovych usekd mezi
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stisky klavesnice a na zakladé téchto informaci mize uUtocnik zGZit vybér moznych hesel. Takze
potlaceni mozZnosti pouZiti interactive mddu je také vhodnou volbou.

Dali pfedpokladem zaruceni bezpeénosti je udrzovani SSH softwaru v aktudlnim stavu, nebot
v rlznych implementacich se nachazi chyby, které nejsou dany navrhem SSH, ale 3patnou
implementaci. Existuje nékolik stranek, které se zabyvaji upozorfiovanim na nové nalezené chyby, za

vSechny jmenujme napf. web Secunia (www.secunia.com).

Na nasledujici tabulce 6.1 |ze vidét zakladni rozdily mezi obéma verzemi SSH.

Vlastnost SSH-1 SSH-2

Moznost uzivatelsky MozZnost vybéru pouze Sifra pro autentizaci, kontrolu

definovanych parametrt symetrické Sifry integrity, symetricka Sifra

spojeni

Podporované autentizacni Heslem, verejnym klicem, Heslem, vefejnym klicem, Host-

metody Rhosts a RhostsRSA, systémy based, systémy OTP, Kerberos,

OTP, Kerberos kombinace

Perfect forward secrecy Pomoci klice serveru Pomoci algoritmu Diffie-
Hellman pro vyménu kli¢t

Kontrola integrity CRC-32 SHA-1, MD5

Podpora certifikatt Ne Ano

Periodicka obména klice relace | Ne Ano

Tab. 6.1: Prehled rozdilti SSH-1 a SSH-2.

SSH je kvalitni nastroj pro praci se vzddlenymi prostiedky v nezabezpeceném prostiedi, stejné
tak nic nebrani uZivatellm pouZivat jej vsiti, o které se domnivaji, Ze je bezpecna. Navzdory
popsanym nedostatkdim prvni verze, je mozné se s jejim pouZitim stale Casto setkat. Lze vSak vidét
trend, kdy je z divodu bezpecénosti upousténo od podpory SSH-1 a uZivatelé jsou tak nuceni prejit na
SSH-2. Tomuto trendu nahrdva také rostouci dostupnost neplacenych aplikaci, které komunikuji
protokolem SSH-2.

Osobné bych nad pouzitim SSH-1 ani neuvaZoval a rovnou sahl po aplikaci, kterd mi poskytne

vykon a bezpecnost protokolu SSH-2.
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6.2  SSL/TLS

6.2.1 Vznik a verze protokolu

Protokoly Secure Sockets Layer a jeho nasledovnik Transport Layer Security jsou vyvinuté pro
zabezpeceni komunikace na internetu. Stejné jako SSH je to protokol s modelem klient/server, byl
vsak navrzen pro Sirsi vyuziti — jeho cilem je zabezpeceni informaci pfi jejich zadavani na webovych
strankach, pfi komunikaci e—-mailem nebo pomoci internetovych komunikatorl (instant messaging),
apod.

Protokol SSL byl zaregistrovan na americkém patentovém uradé 25. srpna 1995 a uvedenymi
autory jsou Taher Elgamal a Kipp E. B. Hickman, tehdejsi zaméstnanci firmy Netscape
Communications [62]. Jeho vznik se vSak datuje do dfivéjsich let. Prvni verze 1.0 nebyla zvefejnéna,
verze 2.0 zroku 1994 obsahovala cetné bezpecnostni mezery, coz vedlo k neustalému procesu
updatil. Ne viechny problémy mohly byt feseny takto, takZze v roce 1996 vysla posledni verze SSL —
3.0. Nasledné byl vyvoj tohoto protokolu prevzan spolecnosti Internet Engeneering Task Force (IETF)
a postupoval jiz pod ndzvem TLS.

TLS ve verzi 1.0 se pfilis neliSilo od SSL 3.0, vétsi zmény pfinesla aZ aktudlni verze 1.1, ktera
méni nékteré parametry spojeni v ramci ochrany pred Utoky. Momentalné jiz existuje navrh na verzi
1.2 [63]. V hlavickach jednotlivych paketl chranénych pomoci SSL/TLS se také udava verze
protokoll. Zde je moZno vidét provazanost obou protokol(, protozZe hlavni ¢islo verze se do dob SSL
3.0 nezménilo, TLS 1.0 ma v téchto paketech hodnotu 3.1 a TLS 1.1 pak hodnotu 3.2, ¢ili jsou brany
jako updaty plGvodniho SSL. Vzhledem k provazanosti obou protokoll budu déle psat v ndzvu pouze
TLS, které je aktualnéjsi, ale zdkladni principy se daji vztahnout i na SSL, vyvoj se projevuje v opravé

chyb a pfidané funkcionalité.

6.2.2  Zakladni principy

Hlavnim Ukolem TLS je ochrana pred odposlechem dat, jejich padélani nebo neopravnénd zména pfi
pfenosu. Za timto ucelem je navrzen tak, aby nebyl vazan na konkrétni protokol, ale zavadi se jako

pfidana vrstva mezi konkrétni protokol v aplikacni vrstvé a transportni vrstvu (viz Obr. 6.4).
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MNetwork layer

Obr. 6.4: Umisténi protokolu TLS ve zjednoduseném modelu TCP/IP, prevzato z [67].

Protokol TLS se sklada z téchto dvou &asti:

1) Handshake Protocols — sada protokold pro vyjednani parametrd spojeni mezi obéma
stranami. Kromé samotnych zprav s parametry spojeni obsahuje Alert protocol a
Change Cipher Specification Protocol.

2) Record Layer Protocol — zakladni protokol TLS, zapouzdfuje pakety vyse uvedenych
protokolll a stejné tak naklada i s packety samotnych aplikaci, jejichz komunikace je

takto zabezpecena. Spolu s Handshake protokolem tvofi podstatnou ¢ast TLS.

6.2.3 TLS Handshake Protocols

6.2.3.1 Alert Protocol

Sada zprav, pomoci kterych lze upozornit druhou stranu, Ze vyvstal néjaky problém. Zpravy mohou
mit dvé Uurovné zdvaznosti:
e fatal — veskeré zpravy s touto Urovni zavaznosti vedou k okamzitému ukonceni relace.
Prijem takové zpravy musi byt nasledovan okamzitym zneplatnénim daného SessionID
a zruSeni vSech dalSich relaci se stejnym SessionlID.
e warning — pfijemce se mliZze rozhodnout, zda takovouto zpravu bude ignorovat nebo
na jejim zakladé ukonci spojeni a postup bude stejny jako v pfedchdzejicim pripadé.
Mimo tyto dva typy zprav mizZe kterakoli strana zaslat zpravu close_notify, kterd znamena
ukonceni relace, a Ze po odeslani této zpravy jiz budou vramci dané relace ignorovana veskera
prichozi data. Druha strana musi odpovédét stenym typem zpravy a uzavrit spojeni.
Kompletni seznam chybovych zprav i s vysvétlenim jejich vyznamu a Urovni zavaznosti lze

nalézt v RFC 4346 [68]).
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6.2.3.2 Change Cipher Specification Protocol
Protokol, ktery slouzi jako signdl ptijemci, Ze odesilatel bude veskeré dalsi zpravy vysilat dohodnutou

Sifrovaci metodou s dohodnutym klicem.

6.2.3.3 Handshake protocol
Nékdy také zvany jako key-exchange protocol, ma na starosti ustanoveni parametrl spojeni, které
jsou podporovany obéma komunikujicimi stranami. Za timto ucCelem pfi procesu vyjednavani
probéhnou tyto kroky:
1. Autentizace serveru klientem
2. PredloZeni Sifrovacich algoritml podporovanych obéma stranami
3. Volitelnd autentizace klienta serverem
4. Vyména parametrl spojeni a vypocet klice symetrické Sifry (zasSifrovano verejnym
klicem)
5. Zabezpecené spojeni je navazano
Na dalsim obrazku (Obr. 6.5) je zobrazeno poradi prenosu jednotlivych zprav potfebnych pro

ustanoveni spojeni.

G

Obr. 6.5: Pribéh pouZiti Handshake protokolu, prevzato z [64].

Zde je vyznam jednotlivych zprav (podle [68]):
e client_hello —inicializa¢ni zprava relace, klient zasila serveru tyto parametry:
- Version — nejvyssi verze TLS podporovana klientem

- Random — nahodna data
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- SessionID — identifikator relace
- CipherSuite — sada klientem podoporovanych Sifer a algoritm0 pro vyménu
klic¢d
- CompressionMethod - seznam klientem podporovanych kompresnich
algoritma
sever_hello — zprava stejného formatu jako client_hello, server také podle SessionID
zkontroluje, zda-li nenti jiz oteviené jiné spojeni se stejnym SessionID. Pokud ano, pak
provede tzv. redukovany handshake. V opacném pfipadé zaloZi nové SessionID a
postupuje v provadéni kompletniho handshake, ze seznamu klientem podporovanych
Sifer jednu vybere, stejné jako algoritmus pro predani klice této Sifry a také metodu
komprese.
server_certificate — v dalsi zpravé server zasle svij certifikat.
server_key_exchange — tato zprava je vygenerovdna pouze pokud server nema vlastni
certifikdt nebo certifikdt neobsahuje dostatek informaci pro to, aby klient mohl
pokracovat ve vyméné tzv. premaster klic (hodnota, ze které obé strany vypoctou
master kli¢ — mezikrok pro vypocet klice symetrické Sifry). Algoritmy pouzivané pro
vyménu klice jsou RSA a Diffie—Hellman.
certificate_request — volitelnd zprava, kterou server odesle v pfipadé, Ze ma
nasteveno, aby autentizoval klienta.
server_hello_done — oznameni serveru klientovi o splnéni jeho pocatecni ¢asti spojeni
a Ze server ¢eka na odpovéd klienta.
client_certificate — pokud server pozadal klienta o autentizaci a klient ma vlastni
certifikadt, pak je zasldn v této zpravé. V opacném pfipadé je zasldna rovnou zprava
nasledujici.
client_key _exchange — tato zprdva musi okamiZité nasledovat zpravu
client_certificate, pokud je zaslana. Pokud ne, tak to musi byt prvni zprava po pfijeté
server_hello_done. Obsah zpravy se déli podle pouZiti algoritmu RSA nebo D-H na tyto
pripady:
- RSA - klient vygeneruje 48 bitovy premaster kli¢, ktery nasledné zasifruje
verejnym klicem serveru a odesle jej.
- D-H - v pripadé, Ze klientdv certifikat obsahuje parametry pro komunikaci
pomoci algoritmu D-H, pak je zasldna prazdnd zprava, jinak jsou zaslany

parametry pro vypocet premaster klice.
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o certificate_verify — zprdva slouzici pro verifikaci klientova certifikatu, pokud je

zaslana, tak musi nasledovat bezprostfedné za client_key_exchange.
V dal$im kroku server i klient vypoctou master kli¢ na zakladé tohoto vypoctu [64]:

master_secret = MD5 (pre_master_secret + SHA (A + pre_master_secret + ClientHello.random
+ ServerHello.random)) + MD5 (pre_master_secret + SHA (BB + pre_master_secret +
ClientHello.random + ServerHello.random)) + MD5 (pre_master_secret + SHA (CCC +

pre_master_secret + ClientHello.random + ServerHello.random)); (6.1)

Po vypoctu klice symetrické Sifry je doporuceno znicit premaster klic, aby pfipadnému

utocnikovi neposkytl informace pouzitelné k ziskani master klice.

e change_cipher_spec — zprava oznamujici zménu parametrd Sifrovani.

e finished — prvni zprava zasifrovana novymi parametry, slouZi jako potvrzeni, ze
autentizace probéhla Uspésné a parametry jsou spravné nastaveny a musi nasledovat
bezprostiedné po change_cipher_spec. Po odeslani jiz jen dand strana ocekava
stejnou odpovéd (tj. zpravu change_cipher_spec nasledovanou zpravou finished, jiz

Sifrovanou dohodnutou metodou).

Pokud obé strany pfrijaly korektné zasSifrovanou zpravu finished, bezpecny kanal je ustanoven

a komunikace muze zacit.

6.2.3.4 Redukovany Handshake

Pokud sever podle SessionID v klientové zpravé client_hello nalezne jiz probihajici relaci s danym
klientem, muZe provést redukovany handshake. Ten spocivd ve vypusténi vétsiny krok(. Po
pocatecnim client_hello ndsleduji pouze zpravy server_hello a obé strany zaslou change_ciper_spec

a finished a parametry nastavi stejné, jaké ma jiz probihajici spojeni.

6.2.4 TLS Record Layer Protocol

Tento protokol zajistuje samotné zapouzdreni veskerych odesilanych packetl. Veskera data, ktera
pfijme od vyssich aplikaci déli na fragmenty, se kterymi ddle pracuje — jeho ukolem je komprese dat,
vytvoreni MAC, Sifrovani a odeslani dat. Pfi pfijmu data desifruje, zkontroluje MAC, provede
rozbaleni a spojeni fragmentl a vysledek predava prijemci z fad aplikacnich protokold.

Takto mohou byt zpracovany c¢tyfi rizné typy zprav:

e handshake — zprava pfi vyjedndvani parametrd spojeni
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alert — zprava s vystrahou
change_cipher_spec — oznameni, Ze doslo ke zméné v nastaveni Sifrovani podle
dohodnutych parametrd

application_data — data daného protokolu, ktery komunikuje pomoci TLS

Existuji ¢tyfi mozné stavy, ve kterych se mlze protokol nachazet. Tyto stavy definuji pouZité

kompresni a Sifrovaci algoritmy, algoritmus pro vypocet MAC, dale se zde nachazeji i hodnoty klich

symetrickych Sifer a hodnota MAC. Stavy jsou rozliSené na aktualni a pfipravované, dale jsou také

rozdéleny kvili rznym klictm pro odchozi a pfichozi data:

aktualni ¢teci stav (z ang. current read state) — obsahuje parametry a klice pro pfichoz
data.

aktualni zapisovy stav (z ang. current write state) — s parametry kli¢i pro odchozi data.
pfipravovany cteci stav (z ang. pending read state) — parametry tohoto stavu jsou
ménény béhem handshake algoritmu podle dohody.

pripravovany zapisovy stav (z ang. pending write state) — zapisovy stav, ktery je

pfipravovan béhem handshake.

Jakmile jsou strany dohodnuty a dojde kvypoctu potifebnych hodnot, je aplikovan

change_cipher_spec, ktery zrusi aktualni stav a z pfipravovanych stav(l vytvori nové aktualni stavy.

Pfipravované stavy jsou pak znovuinicializovany a nastaveny na Zadnou kompresi, Sifrovani a MAC

Cekaji na dalsi handshake kdy dojde k jejich zméné.

Samotny proces zpracovani dat vypada nasledovné:

1.

Fragmentace — Data jsou rozdélena do fragment( typu TLSPlaintext, které mohou mit
velikost az 2 byt(l. Pfed tento blok je pFipojena hlavicka o délce pét bytl, ktera
obsahuje informace o typu zpavy (8 bit(l), verzi TLS (16 bitd) a délce datové ¢asti (16
bitd).

Komprese — Pomoci algortimu dohodnutého vhandshake fazi z pdvodniho
TLSPlaintext vytvorena struktura TLSCompressed. Komprese musi byt bezstratova,
pokud je pfi dekompresi nalezen fragment, ktery by po dekompresi mél vétsi velikost
nez 2", strana by méla ohlasit fatalni chybu dekomprese a ukongit spojent.

Vypocet MAC — po kompresi je vypocitana kontrolniho hodnota MAC. PouZita je

hasovaci funkce domluvena pfi handshake a slouzi k tomu tento vypocet:
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HMAC_hash (MAC_write_secret,seq_num + TLSCompressed.type +

TLSCompressed.version + TLSCompressed.length + TLSCompressed.fragment))
(6.2)

MAC_write_secret -tajna hodnota pro vypocet MAC.

seq_num — sekvencni ¢islo daného bloku, umoziuje detekci chybéjicich, pfidanych

nebo duplikovanych blok.

4. Sifrovani — TLS pouziva dvé moznosti $ifrovani — proudové a blokové (v tomto pFipadé
pouzity v CBC moddu). V pfipadé pouZiti blokové Sifry je potrfeba doplnit velikost
fragmentu na ndsobek délky bloku pouzité blokové Sifry. Z fragmentu TLSCompressed
se pak stava TLSCiphertext. Jednou ze zmén, které ptindsi TLS 1.1 oproti TLS 1.0 a SSL
vSech verzi, je zavedeni explicitniho inicaliacniho vektoru (IV), coZ bylo feseni slabiny,
ktera poskytovala vyhodu utocnikovi s moZnosti chosen—plaintext uUtoku, blize

popsané v [69].

Na nasledujicim obrazku (Obr. 6.6) je dobre vidét proces zapouzdiovani dat.

App Licatvn Data
e
. -
Record pretoeal ufii—"”/
Fragment 21 Fragment #2
b
Compres
—
r
Compress M| Pudmod GF
o necdedl ol
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Enrrypt
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H Encrypt
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Obr. 6.6: Jednotlivé fdze zpracovani dat pfed odesldnim, prevzato z [64].

V TLS je definovan algoritmus pro vypocet vsech potfebnych kli¢d pomoci master klice, ktery
byl vygenerovan v pribéhu handshake. Master kli¢ je zde pouZit jako jeden z parametrl pro
vygenerovani bloku bytd (tzv. klicovy blok), ktery je rozdélen na nékolik ¢asti, z nichz kazda
predstavuje jeden kli¢ nebo tajemstvi. Algoritmus pro vygenerovani klicového bloku vypada

nasledovné:
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key_block = PRF (SecurityParameters.master_secret, "key expansion",

SecurityParameters.server_random + SecurityParameters.client_random) (6.3)

Tento vypocet probihd dokud neni vygenerovan dostatecné velky blok bytd, ktery by se dal

rozdélit na tyto ¢asti:

client_write_MAC_secret[SecurityParameters.hash_size]
server_write_MAC_secret[SecurityParameters.hash_size]
client_write_key[SecurityParameters.key_material_length]

server_write_key[SecurityParameters.key_material_length]

Tyto kli¢e jsou pak pouZity pfi samotném Sifrovani dat.
6.2.5 Algoritmy pouzité v protokolu SSL/TLS

6.2.5.1 Hasovaci algoritmy

HaSovaci algoritmy jsou pouZity nejen pfi vypoctu MAC hodnot, ale také jsou obsazazeny ve formuli
tvofici master klic z premaster klice a dalSich parametru.
e MD5
e SHA-1
V TLS je pouZita pro vypocet master klice postupna aplikace obou algoritma, aby byla posilena

kryptograficka sila takového vypoctu a byly co nejvice potlaéeny nevyhody jednotlivych algoritm.

6.2.5.2 Algoritmy s vefejnym klicem

Pro vyménu premaster klice mezi stranami pouziva TLS dva algoritmy:
e RSA
o Diffie-Hellman
Tyto algoritmy jsou pfi dostate¢né dlouhém kli¢i povaZovany za bezpecné, ovsem je potreba
je ochranit proti Utoku typu man-in-the-middle. Toho je dosazeno pouZitim certifikatd a

divéryhodnych certifikacnich autorit.

6.2.5.3 Symetrické Sifry

VTLS se mlZeme setkat se dvéma typy symetrickych Sifer — proudové a blokové. Vyhodou
proudovych Sifer je, Ze u nich neni potieba resit dopliovdni dat na délku odpovidajici nasobku délky
bloku pouzité Sifry. Mezi blokovymi Siframi je k dipozici vétsi vybér a hlavné jsou k dispozici

bezpelnéjsi algoritmy.
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RC4 - jediny zastupce proudovych Sifer, vzhledem k existenci bezpeénéjsich algoritmu
jeho pouZiti nedoporucuji, jeji jedinou vyhodou je rychlost, proto by byla pouze
vhodna do prostiedi, kde je rychlost Sifrovani kriticky dllezitym parametrem.

DES — v dnesni dobé zastarala Sifra, pro pouZiti nevhodna.

3DES — prodlouZeni kliCe na trojndsobnou délku (tj. 168 bitd) je vykoupeno
podstatnym zpomalenim Sifrovani.

IDEA — Sifra s lepSim pomérem bezpecnosti a rychlosti Sifrovani nez 3DES, ale bohuzel

neni ve svété pfrilis rozsifenad, takZe ji mnoho implementaci TLS nepodporuje.

AES - jinak znam jako Rijndael, tento algoritmus v pdvodnim navrhu standartu TLS
nebyl, ale byl pfidan aZ po konci vybérového fizeni na AES, jakoZto nahradu jiz
nedostatecné bezpecného DESu. Pridani AES je definovano v dokumentu [73]. Pro

pouZziti v TLS pracuje s délkou klice 128 nebo 256 bitl a 128 bitovymi bloky.

TLS ma jiz pfimo nastavené kombinace jednotlivych Sifer, které budou pfi spojeni pouZity.

Jejich kompletni seznam uvadim v pfiloze B, zde pouze predlozim dle mého nazoru z hlediska

bezpecnosti nejvhodnéjsi variantu. Tou by méla byt:

TLS_DH_DSS_WITH_AES_256_CBC_SHA

Vyznam jednotlivych zkratek je tento:

DH — vyména premaster kli¢e probiha pomoci algoritmu Diffie—Hellman.

DSS — pro autentizaci jsou vyuzity certifikdty podepsané algoritmem Digital Signature
Standart (znamy také jako Digital Signature Algorithm).

AES_256_CBC — pouzitd symetricka Sifra je AES s 256 bitovym klicem v cipher block
chaining mdédu.

SHA — kontrola integrity je provadéna algoritmem SHA-1.

V pripadé, Ze klient a server pouziti této sady nepodporuji, Ize pouzit sadu, kterad je podle

specifikace TLS povinna ve vsech implementacich a tou je:

TLS_RSA WITH_3DES_EDE_CBC_SHA

Vyména premaster klie je provedena pomoci RSA a misto algoritmu AES je pouZit 3DES, také

v cipher block chaining médu.

V souvislosti s nizkou bezpecnosti zakladniho algoritmu DES a malym rozsifenim algoritmu

IDEA byl uveden dokument [72], ktery doporucuje vypusténi téchto dvou algoritmi ze stavajicich

implementaci. V budouci verzi TLS 1.2 se jiz s témito algoritmy nepodita.
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6.2.6

Rozdily mezi jednotlivymi verzemi

V této kapitole proberu rozdily, kterymi se lisily jednotlivé verze protokold SSL 2.0, SSL 3.0, TLS 1.0 a

1.1. Drivéjsi verze bezpecnostnich protokoll (a softwaru obecné) vzniklych v USA byly poznamenany

bezpelnostni politikou USA, kterd zamezovala export kryptograficky silnych Sifer na cizi dzemi.

Z téchto restrikci prameni vétsina rizik a téZi z nich také nékteré metody utok(. S uvolnénim pravidel

pro export Sifer se mnoho problémU dockalo feseni. Nasledujici podkapitoly budou obsahovat vidy

popis novych vlastnosti vyssi verze protokolu od té predchozi. Informace pro tuto kapitolu jsem

Cerpal prevazné z [68] a [80].

6.2.6.1

6.2.6.2

Rizika SSL 2.0

Pfi vyjednavani symetrické Sifry mizZe Utocnik nepozorované zménit seznam serverem
podporovanych Sifer tak, Ze na ném budou jen Sifry se 40 bitovym klicem.

Konec spojeni je indikovan pouze prerusenim TCP relace a tak mlzZe byt vyvolan
zdmérné uto¢nikem.

Pted Sifrovanim nejsou data komprimovana.

V hlavicce record paketu je zbytecna informace o délce vyplné, coz poskytuje voditka
ke strukture zasilanych dat.

Pro Sifrovani i MAC je poutzit stejny kli¢, pfi pouZziti exportni Sifry tak musi i MAC mit
stejné kratky kli¢ (typicky 40 bitovy) ackoli to neni nutné. SSL 2.0 pouZivd pro

autentizaci zpravy pouze MD5.

Porovnani SSL 2.0 a SSL 3.0

SSL 3.0 pfinasi ochranu proti vynuceni komunikace pomoci SSL 2.0, navzdory
schopnosti obou stran pouzit SSL 3.0, coz by utocnikovi pfineslo jednodussi moznosti
utoku. Déje se tak pomoci pouziti konkrétnich hodnot pro prvnich 8 bytl vyplné bloku
s daty pro tvorbu klice. SSL 2.0 klienti tato data nepouziji, takZe se jich tato informace
netyka, SSL 3.0 klienti tuto informaci zaznamenaji a odmitnou komunikovat pomoci
SSL 2.0.

SSL 3.0 nabizi tfi druhy spojeni: s autentizaci serveru, s autentizaci serveru i klienta a
anonymni. Anonymni zplsob spojeni je zranitelny Utokem typu Man-in-the-middle,
protoZe neni Zadnd autorita, kterd by ovéfila opravnéné vlastnictvi RSA klice danym
serverem.

Je zde také zavedena ochrana proti pozménéni zprdv pfi handshake procesu tak, Zze v

zavérecné finish zpravé je zahrnut MAC vsech predeslych zprav véetné zavérecné. V
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6.2.6.3

pfipadé, Ze by tato hodnota nesouhlasila s hodnotou druhé strany, spojeni bude
uzavreno.

Ochrana proti utokim odseknuti dat — ve verzi 3.0 je pfidana zprava (closure_notify),
kterd oznamuje konec spojeni a tato udalost jiZ neni signalizovdna pouze prerusenim
TCP spojeni. Necekané preruseni relace zpUsobi jeji neobnovitelnost.

Od SSL 3.0 je vyZadovana komprese dat.

Pfidana moznost vymény kli¢li pomoci algortimu Diffie—Hellman.

Pti pouziti hasovacich funkcich ve vypoctech kli¢l jsou pouzity obé metody — MDS5 i

SHA-1 pro zvyseni jejich kryptografické sily.

Porovnani SSL3.0a TLS 1.0

Zmény jiz nejsou tak rozsahlého charakteru jako v pfedchozim ptipadé, proto je také také TLS 1.0

vedena jako minoritni upgrade (tj. z SSL 3.0 na SSL 3.1).

6.2.6.4

6.2.7

Odlisny zplUsob vypoctu MAC.
Mezi podporovanymi sadami Sifrovacich algoritm0 musi byt sada s algoritmy Diffie-
Hellman, DSS a 3DES.

Zmény vypoctu klientského a serverového zapisového klice.

Porovnani TSL1.0a TLS 1.1

Po necekaném ukonceni relace jiz neni vyzadovan restart relace.

Byla zrusena exportni omezeni a exportni typy Sifer a implementace je jiz nesmi
podporovat.

Format certifikdtu byl zménén na PKCS #1.

Zavedeni explicitniho incializa¢niho vektoru.

Pouzitd chybova zprava pro chyby ve vyplni byla zménéna z bad-record-mac na
decryption-failed. Snaha o nevyzrazeni Utocnikovi potencialné uzitecnych informaci.

Pro parametry spojeni jsou definovany zdznamy IANA [80].

Implementace SSL/TLS

Bézny uZivatel se nejcastéji setka s implementaci TLS zakomponovanou do internetového prohlizece.

Existenci bezpecného spojeni HTTP protokolu mlze naznacit https misto obvyklého http v adrese

stranky. VyuZiti TLS se tyka hlavné bankovnich aplikaci, platebnich systém(. Dalsi moznosti vyuZiti je

ochrana postovniho protokolu SMTP — podrobné specifikace pouziti SMTP spolu s TLS jsou popsany

v [74], specifikace HTTPS lze nalézt v [75].
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Jednou z mala samostatnych aplikaci je Stunnel [71], ktery vytvafi zasifrovany tunel a
veskerou komunikaci pro vybrany port zasila timto tunelem.
Dalsi velmi zajimavou moZnosti je vytvoreni virtudlni privatni sité (VPN) pomoci TLS. Oproti
VPN postavenym nad IPsec pfinasi VPN nad TLS moZnost vytvoreni pfipojeni ke vzdalené VPN
s minimalnimi prostiedky — pro zékladni praci proveditelnou pfes HTTP protokol uZivateli staci pouze
pocita¢ sinternetovym prohlizeCem, ktery podporuje SSL/TLS — takovy se dé nalézt vkaidé
internetové kavarné a jinych vefejnych mistech. K tomuto Ucelu se daji koupit i hotova hardwarova
feSeni VPN brdn, které podporuji pfistup pres TLS, ptipadné zprostfedkovavaji napojeni VPN siti nad
TLS do jiz existujici VPN nad IPsec infrastruktury.
Pro programatory je také volné k dispozici knihovna OpenSSL [76]), kterd zprostfedkovava
funkénost SSL/TLS.
Mezi aplikace vyuzivajici zabezpeceni pomoci SSL/TLS déle patfi napft.:
e Apache-SSL — webovy server Apache s integrovanou podporou SSL/TLS. [77])
e RaidenFTPD — komercni FTP démon pro OS Windows. [78]

e Samba — volné dostupna implementace SMB/CIFS protokolu. [79]

6.2.8  SSL/TLS shrnuti

Protokol SSL/TLS je bezesporu daleZitym prvkem pti transportu divérnych informaci. Lze se s jeho
vyuzitim setkat i Castéji, nez s predeslym protokolem SSH. Nastésti se dnes jiz pfiliS§ nesetkdme
sverzi SSL 2.0, kterd se zdaleka neda povaZovat za natolik bezpecnou, jako jeji nastupce v podobé
SSL 3.0 a TLS 1.0 a 1.1. To je umocnéno také tim, Ze nejpouzivanéjsi webové prohlizece maiji
v aktualnich verzich vypnutou podporu SSL 2.0, je to ochrana proti Groklim, pfi kterych Gtoc¢nik vnuti
komunikujicim strandam poufZiti nizsi verze SSL, kterou mlzZe posléze snadnéji napadnout.

Pro bezpecné poutZiti TLS je, tam kde je to moZné, vybirat Sifrovaci sady obsahujici algoritmus
AES. Pro vyménu klice je vhodné poutziti Diffie-Hellman algoritmu vzhledem k dtoku na spojeni
vyuZivajici algoritmus RSA, popsaném ve [104].

V dohledné dobé postoupi tento protokol do vyssi verze, TLS 1.2, na jehoZ specifikaci je jiz
podan ndvrh. V této verzi pfinese zmény tykajici se napf. hasovacich funci, hlavné pouziti kombinace
MD5/SHA-1 v pseudonahodné funkci bude nahrazeno pseudonahodnou funkci specifikovanou
v Sifrovaci sadé, touto funkci bude zfejmé SHA-256. Bude rozhodné zajimavé sledovat vyvoj a nové

funkce tohoto systému.
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7  Utoky na kryptografické systémy

V kapitole 4 jsem se zabyval Utoky na matematické jadro kryptografickych algoritma. V této ¢asti se
zamérim spiSe na Utoky na bezpecnostni systémy. Tyto Utoky byvaji zaloZzeny napf. na Spatném
navrhu nebo vlastnostech sitovych protokold. Uvedu zde hlavné dtoky tykajici se protokold SSH a
SSL/TLS. Informace o specifi¢téjsich verzich Gtokl jsem Cerpal pfevaziné z [68] a [87].

Man in the middle je nazev pro schéma situace, kdy se mezi klienta a server dostane utocnik,
pres kterého pak musi prochazet vsechna data. Ztohoto zdkladniho stavu wvychazi vétsina
speciti¢téjSich atokd, ale zdkladni podstata je vtom, utoénik vtakovéto pozici ma pristup
k zasilanym datiim, moZnost je ménit, mazat nebo smérovat jinam, nez byl plivodni zamér obéti.

Popis tohoto Utoku lze provést na modelové situaci pro uZivatele Boba a Alici a utoc¢nika Evu.
Bob a Alice si chtéji v nezabezpeceném prostiedi vyménit zprdvu za pomoci kryptografie s vefejnym
klicem. Eva md ovSem moznost zachytit vSechny jejich zpravy, takZe kdyz si Bob a Alice navzdjem
zaslou své verejné klice, Eva je oba zachyti a uschova. Namisto toho obéma zasle svij verejny klic.
Poté kdyz Bob zasle zpravu zasifrovanou Evinym vefejnym klicem (v doméni, Ze komunikuje s Alici a
Ze Sifroval jejim vefejnym klicem), Eva zprdvu zachyti, deSifruje, uloZi jeji kopii, zasifruje vefejnym
klicem Alice a posle dal. Takto by spolu Bob a Alice mohli komunikovat dal bez povsimnuti. Aby bylo
mozné této situaci zabranit, potfebuji oba dlvéryhodnou treti stranu, ktera autoritativné potvrdi, Ze
dany verejny kli¢ je svazan sidentitou daného uZivatele. Touto stranou jsou v praxi certifikacni

autority.

7.1 Man in the middle attack

Pro ukazku jsem proved! utok Man-In-The-Middle za Ucelem ziskani prihlasovacich informaci
k uctu ceského freemailového serveru Centrum.cz. Schéma Utoku je na Obr. 7.1, kde lze vidét role
jednotlivych entit vystupujicich v tomto pfikladu — Gtocnikem je Eva a klient Bob se chce pfihlasit ke

svému postovnimu Gctu.
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Obr. 7.1: Schéma utoku.

Klient zde misto zamysleného pfipojeni na server centrum.cz navazuje nevédomky spojedni
s utoénikem, ktery jeho data desifruje a vlastnim ssl tunelem je zasila na centrum.cz. V nasledujicich
odstavcich bude podrobné popsano prostredi, ve kterém byl tento Utok realizovan a nastroje, které

umoznily zachyceni a analyzu datového toku.

Prostredi

Podminky pro utok jsem wvytvofil na dvou virtualnich strojich vytvorenych v prostfedi programu
VMware Workstation. Tyto dva stroje simulovaly privatni sit, ktera byla pfipojena kinternetu
pomoci routeru, jehoZ funkci zde zastdval hostitelsky pocitac. Ten zajistoval NAT a vlastni pfipojeni

k internetu. Na obou vritudlnich pocitacich bézel operacni systém Ubuntu 8.04 Beta.

Programové vybaveni

Klient pro svou praci potfebuje pouze internetovy prohlizec, tim byl v tomto pfipadé Mozilla Firefox
3 Beta 4. Utoc¢nik jiz potfebuje ke své akci vétsi vybaveni. Prvni nastrojem pouzitym nastrojem je
Wireshark 1.0.0. Tento program byl dfive znam jako Ethereal a jedna se o jeho pfimého nastupce.
Jeho uUkolem je zachyceni veskeré komunikace prochazejici sitovym rozhranim, které umoziuje
ukladat pro pozdéjsi zpracovani.

Dale utocnik potiebuje nékolik nastrojl, pro premérovani klient ovy komunikace pres svoji
stanici. VeSkeré potfebné a nékteré dalsi ndstroje obsahuje balik programd snazvem dsniff [85]),
jehoZ autorem je Dug Song. Funkci jednotlivych programi pfiblizim aZ pfti jejich pouZiti.

Poslednim nastrojem, ktery uUtocnik potiebuje je ssldump [86]), ktery vystup z Wiresharku

upravi do Citelné podoby a v jeho vystupu pak maze Gtocnik nalézt hledané informace.
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Postup

Veskeré nasledujici Ukony provadi Utocnik na své stanici, nepotrebuje fyzicky pfistup na klientav

pocita¢. Podminkou tohot Utoku je ovsem fakt, Ze se klient i ito¢nik budou nachdazet ve stejné

podsiti. Na nasledujicim obrazku (Obr. 7.2) je screen obrazovky Utoc¢nikova pocitace, kde jsou vidét

vSechny nastroje potfebné pro presmérovani klientovy komunikace pres utocnikiv pocitac.

17 Applications ~ Places  System '-)l_'@m

(=] bagside@bagvapp: ~ =N
Fle Edit Wiew Terminal Tabs Help [
bagside@bagvapp:~% fragrouter —Bl|:| E

r-ﬂ bagside@bagvapp: ~ EHE”ZF
Fle Edit View Terminal Tabs Help

bagside@bagvapp:~$ arpspoof -t 192.168.72.129 192.168.72.7 | H

r bagside@bagvapp: ~ EE”ZF
File Edit Wiew Terminal Tabs Help

bagside@bagvapp:~$ arpspoof -t 192.168.72.2 192.168.72.129 | E

l»-,i bagside@bagvapp: ~ EI@EF
Fle Edit View Terminal Tabs Help

bagside@bagvapp:~% dnsspcoﬂ] [~

bagside@bagvapp:
File Edit Wiew Terminal Tabs Help
bagside@bagvapp:~$ webmitm -d E

Obr. 7.2: Ndstroje ze sady dsniff.

Jednotlivé nastroje maji tyto funkce:

fragrouter — nastroj, ktery zajisti preposilani dat (IP forwarding) z Evina pocitace pro
zajisténi konektivity po arpspoofingu.

arpspoof — tato utilita ma na starosti padélani ARP odpovédi zasilanych v siti, jinymi
slovy v prvnim kroku podstréi Utoénik obéti informaci, Ze MAC adresa jejiho pocitace
patfi IP adrese brany, takZe vSechny klientovy zpravy sméfujici ven z jeho podsité
pljdou na utolnikliv pocitac. Druhy krok pro nas priklad neni nutny, ale uvadim ho
pro Uplnost — ten prinuti branu veskerd data zasilat na atoénikiv poditac, tim
kontroluje tok dat v obou smérech.

dnsspoof — pracuje podobné jako arpspoof, ale tykd se doménovych nazvi. DNS klient
Bobova pocitace, ktery pracuje nad UDP protokolem, vysila dotazy pro zjisténi IP
adresy k danému DNS zdznamu. Dnsspoof falSuje vsechny odpovédi tak, Ze kazdy

dotaz dostane odpovéd's adresou Utocnikova stroje.
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webmitm — posledni nastroj pro aktivni ovlivnéni dat. Pfi prvnim spusténi utocnik

zadd informace potfebné k vytvoreni faleSného certifikatu. Tyto informace (véetné

vytvoreného privatniho klice) ulozi do souboru webmitm.crt, ktery bude mit pozdé;jsi

vyuziti. Pak ma jiz webmitm na starosti komunikaci s SSL klientem pocitace obéti a SSL

serverem cilového serveru. Pomoci prvniho SSL tunelu pfijma data od klienta,

desifruje je za pouziti vlastniho privatniho klice a nasledné je druhym SSL tunelem

zasila cilovému serveru s platnym certifikditem a analogicky k tomu pracuje v opaéném

sméru tak, aby uzivatel nezjistil, Ze se mezi nim a cilovym serverem nékdo nachazi.

Jistym problémem je zde certifikdt, ktery neni podepsan zadnou certifikaéni autoritou,

ale k tomuto se vratim jesté pozdéji.

Témito kroky si Gtoénik prichystal sit ve které se nachazi. Ted uz jen potfebuje zachytit

priachozi komunikaci programem Wireshark, jehoZ prace je dobfe viditelna na Obr. 7.3.
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Obr. 7.3: Aplikace Wireshark.
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Utoénikovi ted zbyva jen pockat, aZ klient prijme jeho certifikit pihldsi do své emailové

schranky.
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Centrum.cz - Mozilla Firefox 3 Beta 4
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Obr. 7.4: Klientovo prihlasovaci jméno.

Stiskem tlacitka pfihlasit na Obr. 7.4 zasila klient své pfihlasovaci jméno a heslo Gtocnikovi.
Jakmile Utocnik vi nebo tusi, Ze se klient jiz prihlasil, mGze prerusit logovani dat a ziskané informace
uloZit do souboru. Tento soubor pak pouZije jako vstupni data pro program ssldump, jako parametry
urci desifrovani SSL komunikace a pfidad i soubor webmitm.crt s privatnim klicem SSL tunelu
vytvoreného mezi klientem a Utoénikem. Vysledek si itocnik mlize prohlédnout pomoci standartnich
linuxovych nastroji cat a grep, kterymi mulze specifikovat, které radky se maji pouze zobrazit, v
tomto pripadé atocnik hledd zaznam pwd a u néj nalezne jméno mitm.test a heslo fitvut. Vse je

vidét na Obr. 7.5.

bagside@bagvapp: ~

File Edit View Terminal Tabs Help
bagside@bagvapp:~$ sudo ssldump -r attack -k webmitm.crt -d > result
[sudo] password for bagside:

bagside@bagvapp:~$ sudo cat result | grep pwd
e R e e T ] e Ll e e

73 65 74 75 70 5f 70 77 64 2e 78 68 70 22 28 74 setup pwd.php" t
65 66 3d 22 73 65 74 75 70 5f 70 77 64 2e 70 68 ef="setup_pwd.ph
bagside@bagvapp:~$ i

Obr. 7.5: Ziskani udaji z odchycenych dat.

Aby byl dobte vidét priibéh utoku, Umysiné jsem preskocil otazku certifikatd, ke kterym se ted’
vratim. ProhlizeCe maji totiz za Ukol kontrolovat veskeré tGdaje certifikatd a v pripadé, Ze by néktery z
nich nesedél, musi varovat uZivatele, Ze dand stranka nema certifikat vporadku. Dfive o tom pouze
indikovala mala ikona, kterou nebyl problém pfehlédnout, dnes je jiz informovani o chybé certifikatu
mnohem dUraznéjsi. Konkrétné pouZity prohlize¢ Mozilla Firefox 3 Beta 4 se snaZi uzivatele od

pouziti takovéto stranky primo odradit, viz Obr. 7.6 a 7.7.
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Page Load Error - Mozilla Firefox 3 Beta 4

Fle Edit Miew History Bookmarks Tools Help

@ > a [& https:/f www.centrum.cz/configimail?.intl=us |v‘ [Gv 8 @

fHome [E3Smart Bookmarks v  [E3 Linux-Links ~ @ bagside

| /\ Page Load Error ] ‘ i

/I\ Secure Connection Failed
i .

login.yahoo.com uses an invalid security certificate.

The certificate is not trusted because it is self signed.
The certificate is only valid for fitvut.

(Error code: sec_error_ca_cert_invalid)

m This could be a problem with the server's configuration, or it could be
someone trying to impersonate the server,

® |f you have connected to this server successfully in the past, the error
may be temporary, and you can try again later.

You should not add an exception if you are using an internet connection that you do net trust
completely or if you are not used to seeing a warning for this server.

Get me out of here! | ‘ Add Exception...

Obr. 7.6: Ozndmeni o chybném certifikatu dané stranky.

Add Security Exception

You are about to override how Firefox identifies this site.

£ ! B Legitimate banks, stores, and other public sites will not
ask you to do this.

Server

Location: [ https:Hwww.centrum.czfconﬁgfmail?.intl:l | Get Certiﬁcate|

Certificate Status

This site attempts to identity itself with invalid
infarmation.

Wrong Site

Certificate belongs to a different site, which could indicate an identity
theft.

Unknown Identity

Certificate is not trusted, because it hasn't been verified by a
recognized authority.

Permanently store this exception

Confirm Security Excepti0n| | OCanceI |

Obr. 7.7: Dialog pro prijeti certifikdtu.

UZivatel tak musi certifikat explicitné pfijmout a nejde to provést jednim kliknutim, aby tak byl
uZivatel pfinucen vénovat alespon trochu pozornosti tomu, co se déje. Na Obr. 7.8 je pak samotny

certifikat.
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Certificate Viewer:"fitvut"

fgeneral% Details

Could not verify this certificate for unknown reasons.

Issued To

Common Name (CN) fitvut

Organization (0) fit

Organizational Unit (OU) fit.vut

Serial Number 00:B6:00:94:88:99:81:1B:85

Issued By

Common Name (CN) fitvut

Organization (0) fit

@rganizational Unit (0U) it vut

Validity

Issued On 04/29/2008

Expires On 04/25/2008

Fingerprints

SHA1 Fingerprint DD:D7:7D:1B:10:3E:B6:62:96.8E:1D:91:76:07:B2:5C:CF:7C:89:47
MDS Fingerprint 73:E1:99:6F:46:8D0:A1:4B:0D:16:19:86.93:84:C2:48

Obr. 7.8: PodvrZeny certifikat.

Z vyse uvedeného je vidét, Ze bylo v posledni dobé vénovano hodné pozornosti dikladnému
varovani pred podvrzenymi certifikaty. Existuji pak tfi mozné scénare:
e Utocnik si da praci s vytvorenim opravdu vérohodné vypadajiciho certifikdtu, ktery
uzivatele presvédci, Ze komunikuje s dlivéryhodnou stranou.
e UZivatel nedba na bezpecnostni varovani a viechny takové dialogy “odklika”.
e UZivatel pojme podezieni, Ze néco je v neporadku a poZzadovanou sluzbu pouZije jindy
nebo v jiném prostredi.
Zde je vidét, Ze rozhodujici je opét lidsky faktor, takie mym doporucenim je zdrienlivéjsi
chovani v sitich, kde si ¢lovék nemUze byt jist Urovni bezpecnosti.
Systém SSH se tomuto Utoku brani pomoci certifkacnich autorit, pfipadné databaze hostitell a
jejich kli¢d, ovéem pokud se klient k pipojuje k serveru poprvé, je timto Utokem zranitelny. Utok na

SSL je podminén kooperaci ze strany obérti prijetim certifkatu.

7.2  Replay attack

Opét vychazi z utoku Man in the middle, pro jeho provedeni musi Utoénik zachytit néjaka validni
data, napr has hesla, pomoci kterého uZivatel potvrzuje svou identitu (takto se heslo kontroluje
napf. u autentizacniho protokolu CHAP — Challenge Handshake Authentication Protocol [117]).

Takovyto uloZeny has hesla pak mize utocnik pouZit, kdyZ se snazi zfalSovat cizi identitu a server
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nema na vybér, nez heslo pfijmout. Jinym prikladem by bylo zachyceni posloupnosti dat zasilané pfi

bankovnich prevodech — Gtoc¢nik by tak mohl opakované provadét jednu platbu.

7.3  Connection hijacking

Prelozitelné do cestiny jako Unos relace — utoénik pocka az probéhne autentizace a poté prakticky
doslova ukradne TCP spojeni. Tento Utok ale vyuZiva slabiny TCP, a protoZe SSH operuje nad TCP, tak
proti Unosu nema Zadné bezpecnostni mechanismy. Brani se proti této situaci kontrolou integrity
zprav, takZe v pfipadé, Ze by byly zaznamendny néjaké nesrovnalosti vzniklé zménou adresata, doslo
by k okamzitému uzavieni relace. Jednou z metod connection hijacking je arpspoofing uvedeny v

prikladu.

7.4 Version rollback attack

Tento Utok se tykd SSH i SSL/TLS. Utoénik se snazi vyuzit chyb a vlastnosti nizsi verze, proto ovliviiuje
komunikaci tak, aby obé strany vybraly parametry odpovidajici nizsi verzi protokolu. V ptipadé SSH
mUzZe chtit utocnik vyuzit napf slabou kontrolu integrity zprav, vTLS se mlZe snaZit o pouZziti
protokolu SSL 2.0, kde by se dale mohl snaZzit vnutit stranam exportni 40bitové Sifrovani dat (které se
jiz v aktualni verzi TLS nendléza).

TLS se proti tomu brani specifickou vyplni PKCS zprav, které rozumi klienti verze SSL 3.0 a
vyssi, takze pokud takovou zpravu dostanou, vi, Ze druhd strana je také SSL 3.0 nebo vyssi a
odmitnou pouzit specifikace nizsiho protokolu. Klient verze SSL 2.0 se vyplIni nezabyva.

PFi pokusu o vnuceni Sifrovaci sady, kterou by si jinak komunikujici strany nezvolily (napf. jiz
zminéné exportni sady) by musel Utoc¢nik aktivné pozménit jednu nebo vice handshake zprav. Tento
fakt by byl ale zjiStén pfi zpravé finish, kdy by kazdy z ucastnikl vypocital odlisSné MAC hodnoty
vSech zaslanych a pfijatych zprav a vytvareni spojeni s danymi parametry by selhalo.

Dal$im vaziny problém by nastal, kdyby se Utocnikovi podafilo strandm komunikujicim pomoci
SSL/TLS vnutit poufZiti Sifrovaci sady TLS_NULL WITH_NULL_NULL. V takovém pripadé by
komunikace nebyla viibec chranéna a Gtoc¢nikovi by nic nebranilo veskera zasilana data odchytavat a

Cist.
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7.5 Timing attack

Poslednim utokem, ktery zminim, je timing attack. Tento Utok je postaven na monitorovani ¢asovych
usekl, mezi jednotlivymi akcemi obéti. Jednim ze zpUsobl pouZiti je hlidani odezvy napadaného
serveru na jednotlivé dotazy. V praxi byl proveden pomoci dotazli na webovy server Apache
vyuzivajici SSL knihovnu OpenSSL.

Ve [104] David Brumley a Dan Boneh ukazali, Ze jsou schopni pomoci SSL tunelu ziskat timing
utokem privatni kli¢ webového serveru. Cely Utok probiha v handshake fazi pfipravy zabezpeceného
spojeni. Pfi standartni procedufe navazovani spojeni klient zasle zpravu client-key-exchange,
ve které je verejnym klicem serveru zasifrovan premaster klic. Pokud je format desifrované zpravy
spravny, server vypocte sdilenou hodnotu master klice. Pokud maji zaslana data nekorektni format,
serer vygeneruje vlastni ndhodna data, ze kterych vytvofi master kli¢, coz ovsem vede k nerovnosti
master kli¢d komunikujici stran a je to oznameno zpravou alert.

Tento Utok je realizovan tak, Ze jsou serveru ve zpravé client-key-exchange zasilany
vybrané hodnoty, které server desifruje svym privatnim klicem, a podle délky ¢asu mezi odeslanim
client-key-exchange a ptijetim alert je zjistovana doba desifrovani. Takto je hledan mensi
ze dvou délitelll N asymetrické Sifry RSA. Jakmile je tento délitel nalezen, probéhne faktorizace Cisla
N a privatni klic je prozrazen. Pro implementaci v OpenSSL jsou znamy presné charakteristiky
desifrovani, které jsou také pouZity v tomto Utoku a zdjemce o hlubsi studium této problematiky

nalezne kompletni popis ve [104].
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8 Zaver

V této diplomové praci jsem se zabyval aktualnimi trendy v oblasti moderni kryptografie, s dirazem
na pouZiti symetrickych a asymetrickych algoritmd v praxi. Predvojem samotného porovnani
algoritmi je Cast vénovana moduldrni aritmetice, s jejiz vyuzitim se miZeme v moderni kryptografii
setkat. Ve strucnosti jsem zminil podilové okruhy, pouZiti operatoru mod, prvocisla, nerozlozitelné

polynomy a polynomy déleni kruh( a také jsem pfibliZil princip funkce LFSR keystrama.

8.1 Sifrovaci algoritmy

Pfed samotnym vyctem algoritm( jsem popsal jejich déleni na symetrické, asymetrické a jako
doplnék jsem probral nékolik vybranych hasovacich funkci. Symetrické algoritmy se dale daji podle
zpUsobu prace s daty délit na blokové (kterych je aktudlné vétsina) a proudové. S timto rozdélenim
jsem se zacal zabyvat vlastnostmi jednotlivych druhl Sifer. Hlavné jsem probral jednotlivé mody
blokovych Sifer, kde jsem také ukdzal, Ze pfi pouziti Cipher Feedback a Output Feedback mddu lze
ziskat proudovou S$ifru za pomoci algoritmu blokové Sifry. Tyto mdédy umoznuji opusténi konceptu
proudovych Sifer a zaméfeni se na tvorbu kvalitnich blokovych Sifer.

Nasledné jsem prosel velké mnozZstvi Sifrovacich algoritmd, pro které jsem hledal informace o
jejich bezpecnosti. Kompletni pfehled viech popsanych algoritm( se nachazi v pfiloze A, zde uvadim
pouze algoritmy, o kterych jsem presvédcen, Ze poskytuji dostatecné zabezpecdeni. Podle mého
nazoru jsou pro dals$i bezpecné pouZiti vhodné tyto algoritmy:

e DEAL - vyhodou tohoto algoritmu je pouze moznost jej implementovat na stavajicich
HW nebo SW fesenich uréenych pro DES, ¢imZz muzZe pfinést Usporu nakladd, jinak
diky své rychlosti neobstoji v konkurenci ostatnich Sifer.

e GOST - ruskd odpovéd na DES poskytuje velmi dobrou odolnost proti pokusiim o
kryptoanalyzu.

e IDEA-NXT — licencni podminky branici vétsSimu rozsifeni zfejmé z této kvalitni Sifry
délaji v ocich kryptoanalytik(i nezajimavy cil. V kombinaci s dobrou odolnosti proti
utoklm déla z Sifry IDEA-NXT jeden ze mnou favorizovanych algoritm.

e MARS - také opomijeny algoritmus, zatim byly UspéSné pouze uUtoky na znacné
redukované verze co do poctu provedenych kol Sifrovani, takZe jeSté nabizi
bezpecnostni rezervu.

e RC6 —vtomto pripadé je obezifetnost na misté, zatim se podafilo prolomit 15 z 20 kol

Sifrovdni, ale prolomeni viech 20 kol je stale mimo stdvajici moZnosti.
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e Rijndael — zde se opakuje situace z predchoziho pfipadu, ovSem tento stav je
umocnén tim, Ze se jedna o standart AES, takZe snahy o jeho prolomeni budou jisté
vétsi nez napf. snahy o prolomeni Sifry IDEA. Pro 128 bitovy kli¢ bylo pfekonano 7 z 10
kol.

e Safer SK128 - po opravé vypoctu subklicd tato Sifra odoldva pokusim o
kryptoanalyzu.

e Serpent — ma lepsi vysledky co se odolnosti vici kryptoanalyzy tyée neZ Rijndael, ktery
byl jeho soupefem v boji o AES, za se podafilo prekonat 10 kol z 32.

e Skipjack — opét velmi odolny proti kryptoanalyze, napadnutelny by byl pfi pouziti
pouhych 16 kol, oviem s 32 koly Sifrovani jej Ize povaZovat za bezpecnou Sifru.

e Twofish — posledni zdoporucenych algoritm(, zatim bezpecné odolava vsem

pokusiim o prolomeni.

V pripadé pouziti zde popsanych asymetrickych Sifer jsem nenalezl problémy, které by branily
jejich pouziti, proto mohu doporucit pouziti algoritmd RSA, DSA i Diffie-Hellman. Je oviem tfeba mit
na paméti, Ze podstatnou ¢ast bezpecnosti nese také samotnd implementace daného algoritmu. Jak
jsem také uvedl v kapitole 7.5, diky specifickym vlastnostem implementace RSA v knihovné OpenSSL
bylo mozné tzv. timing Utokem ziskat privatni kli¢ serveru.

U hasovacich algoritmi jiZ situace zdaleka neni tak jednoznacna. Bezkoliznost neni natolik
zdvaznou podminkou pro pouziti ve funkcich generujicich pseudondhodné posloupnosti Cisel,
nicméné presto se napt. v pristi verzi TLS s dal$im vyuZitim kombinace MD5/SHA-1 pro generovani
pseudondhodnych Cisel nepoditd. Oviem je to podminka nutna pfi pouZiti hasovacich algoritm0 ve
schématu digitdlniho podpisu. MoZnost vytvoreni dvou rdznych zprav se stejnou hasi podryva cely
koncept digitdlniho podpisu, protoZze ztrdcime zaruku, Ze nikdo nevytvofi jinou zpravu, nez kterou
jsme vytvorili, se stejnou hodnotou hase. Na zakladé této podminky nelze doporucit algoritmy MD5,
RIPEMD a SHA-0. Pro tyto potfeby jsou zatim vhodné algoritmy:

e SHA-2 - rozsifend verze algoritmu SHA-1, kterd pfinasi vyssi sloZitost Utoku, ovsem
vnitfni struktura algoritmu je velmi podobna, coZ by mohlo znamenat zneuZitelnost
stejnych slabin jaké ma SHA-1. Mezi SHA-2 jsou fazeny algoritmy SHA-224, SHA-256,
SHA-384 a SHA-512.

e RIPEMD160 — pomérné stary algoritmus, jehoZ neredukovana verze zatim obstala ve
vsech pokusech o prolomeni.

Dlouho jsem vahal, zda-li mam do doporucit i algoritmus SHA-1, jehoz sloZitost nalezeni kolize

byla profesorkou Wangovou snizena z 2% na 2°° (po dal3ich vylepsenich by sloZitost méla byt snizena
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dokonce na 2%), co? je sice na hranici praktické proveditelnosti, oviem do budoucna tento

algoritmus neslibuje potfebnou bezpecnost.

8.2  Utoky na algoritmy

V kapitole (cislo utoku) jsem predstavil nékolik metod Gtokd na samotné kryptografické algoritmy.
Probral jsem déleni podle poZadavkl na mozZnosti Utocnika, tj. chosen plaintext, chosen ciphertext
apod. Déle jsem se zabyval jiz nékterymi konkrétnimi metodami, které se aktualné pouZzivaji.

Mezi nejznaméjsi patti Birthday attack, coz je Utok vyuZivajici narozeninového paradoxu, ktery
snizuje sloZitost hledani kolizi haSovacich funkci hrubou silou. Dalsi, zfejmé nejrozsifrenéjsi metodou
utoku, je diferencidlni kryptoanalyza. Ta ma nékoli rliznych variant, znichZ jsem si vybral

bumerangovy utok, ktery jsem podrobné prosel.

8.3 SSH

Dalsi podstatnou ¢asti mé prace byl rozbor protokolu SSH. Zde jsem probral pouzZiti vyse zminénych
algoritmd do praxe, problémy s jejich implementaci a nasledné jsem se zaméfil na bezpecnost
uvedeného protokolu jako takového. Ze zjisténych poznatkd jsem vytvoril nékolik doporuceni, ktery
by méla dopomoci pro bezpecné vyuZziti SSH:
e Provadéni autentizace pomoci verejnych kli¢a.
e Vhodnou symetrickou Sifrou je Twofish, pfipadné IDEA.
e Pro kontrolu integrity je vhodné pouZit minimalné SHA-1, pokud to implementace
dovoluje tak RIPEMD-160.
e Nastaveni serveru na striktni vyzadovani SSH-2 protokolu a zakazani nepouZivanych
prvkd (napf. jiné metody autentizace nez jedna vybrana).

e Vypnuti moZnosti interactive médu.

8.4  SSL/TLS

Podobné jako v pfipadé SSH jsem se vénoval i dalsimu velmi rozsifenému protokolu, kterym je

SSL/TLS. Opét jsem vytvoril nékolik doporuceni, ktera se tykaji pouziti algoritmd, vhodnych verzi

vevs

e Vhodn4 Sifrovaci sada je TLS_DHE_DSS_WITH_AES_256_CBC_SHA.
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e Dulrazné nedoporucuji pouziti prazdné sady TLS_NULL_WITH_NULL_NULL, stejné jako
sad, které neobsahujici Sifrovani, autentizaci nebo kontrolu integrity, tim ztraci pouZziti
TLS smysl.

e RovnéZ bych se vyvaroval pouZiti algoritmu RSA, protoZe byly pfedvedeny praktické
utoky na ziskani privatniho klice serveru (popsan v kapitole 7.5 a podrobnéji ve [104]).

e Aktudlné pouZivand verze by méla byt minimalné SSL 3.0 a vyssi (tj. TLS 1.0 a 1.1), SSL
2.0 obsahuje vazné nedostatky popsané v kapitole 6.2.6.

e Na uZivatele musi byt kladeny poZadavky na opatrnost pfi praci s certifikaty, jinak
mUze snadno dojit k Utoku typu man-in-the-middle jak je popsano v kapitole 7.1.

e Jako doplnék lze TLS vyuzit pfi vytvareni VPN siti.

8.5  Prakticky utok

V kapitole 7 se vénuji praktickym utok(m na bezpecnostni aplikace a protokoly. Pro co nejvétsi
nazornost jsem jeden ztéchto utokl realizoval a spolu s podrobnym popisem jsem ukdazal jeho
moznosti a kritickd mista. Jedna se o utok typu Man In The Middle, ktery je vpodstaté zdkladem pro
vétsinu dalsich utokq, takze jejich popis se vice sousttfedi na jejich specifické vlastnosti.

Provedny utok je tzv. typu Man In The Middle a ukazuje schéma, kdy utocnik, ktery se nachazi
ve stejné podsiti jako jeho obét, zméni arp zaznamy obéti tak, aby veskerou komunikaci sméfrovala
na GUto¢nika misto brany sité. Utoénik pak predstira, Ze je server, se kterym chtéla obét navézat
spojeni. Ktomu pouzZivd podvriené certifikdty, coz je jedind moZnost obéti, jak tento utok
identifikovat. Zde feSim obecny problém, kdy bézni uZivatelé bezhlavé pfijmaji bez bliZsiho
prozkoumani jakékoli certifikdty, se kterymi pfijdou do styku. Ndsledné se vytvofi dvé Sifrovana
spojeni — prvni sméfuje od obéti k utocnikovi a druhé od utocnika k poZadovanému server. V tuto
chvili ma Utoénik k dispozici v nesifrované podobé veskera data, ktera obét odesila a za pomoci
urcitych nastrojli miZe tato zpracovat a prohledavat, dokud nenalezne uzitec¢né informace.

Ostatni popsané Utoky rovnéZz vychdazeji zpozice uUtocnika, ktery miZe na dané siti
odposlouchavat komunikaci, takze uz pouze uvadim jejich specifické vlastnosti, kterymi se lisi od

Man-In-The-Middle-utoku.

8.6  Ocekavany vyvoj

V souvislosti s bezpecnosti se nedd ocekavat jakykoli utlum vyvoje, stale budou vznikat nové Sifry a
stale budou snahy o jejich prolomeni. V nejblizsi budoucnosti bude zifejmé zajimavé sledovat vyvoj

hasovaciho algoritmu SHA-3, na néjz zacne vybérové fizeni v fijnu 2008. Vzhledem k potencialni
92



budouci zranitelnosti i rodiny algoritmt SHA-2 (ta se bude odvijet od vypocetni sily pocitacl), tak
bude zajimavé sledovat s jakymi zménami prijdou kandidati na Sifru SHA-3.

Ve druhé poloviné roku 2008 Ize také ocekavat novou verzi TSL 1.2, ovSiem nepiedpokladam,
Ze by narozdil od SHA-3 pfinesla dramatické zmény, spiSe pljde o obménu nepouZivanych Cci

vy

standartem AES) a Upravy hasovacich funkci.
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Prilohy

A. Tabulka s hodnocenim bezpecnosti algoritmd symetrickych Sifer

Nazev Sifry | Prolomena | Doporuceni | Poznamka

3-Way Ano Ne Prolomena pomoci related-key utoku, pouzito 2%
vybranych plaintext( [106]).

Blowfish Ne Ne Prolomena pouze oslabena 4 kolovd varianta, nikoli
plnd 16 kolova, ale doporucuji spiSe nastupce, Sifru
Twofish.

CAST-256 Ne Ne Existuji skupiny slabych kli¢h, které mohou byt vyuZity
pfi diferencialni kryptoanalyze.

CMEA Ano Ne Velmi kratky kli¢ (64 bitd) a neobstoji pfi chosen-
plaintext utoku.

DES Ano Ne Prolomitelny i hrubou silou.

DEAL Ne S vyhradami | Poskytuje vétsi bezpecCnost nez DES, ze kterého
vychadzi, Ize implementovat na stavajicim DES hw ¢i sw
(diky tomu se mUze vyplatit jeho pouZiti), nevyhodou
je mala rychlost Sifrovani.

FEAL Ano Ne Vychazi z DESu, verze s malym pocetem kol (4, 6, 8)
velmi slabé.

GOST Ne Ano Ruskd obdoba DESu je prekvapivé odolnd vidi
pokustim o kryptoanalyzu.

IDEA-NXT Ne Ano Nastupce algoritmu IDEA, dosavadni atoky na
integralni kryptoanalyzou na alg. sredukovanym
poctem kol z16 na 7 maji ¢asovou slozitost 22374
[107]), coz poskytuje velkou rezervu pro bezpecné
pouZziti, soucasné kvuli nutnosti licen¢nim podminkam
predpoklddam malé rozsiteni a tudiz maly zajem o jeji
praktické prolomeni.

LOKI Ano Ne Neobstoji pti utoku diferencialni kryptoanalyzou.
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MacGuffin Ano Ne Napadnutelny diferencidlni kryptoanalyzou, podle [14]
je méné odolny neZ standartni 16 kolovy DES.

MARS Ne S vyhradami | Objevilo se nékolik pokusi o prolomeni, ale stdle je
zde relativné bezpecna rezerva (bylo prolomeno 21 kol
z32)

MISTY Ne Ne Na 4 kolovou verzi algoritmu byl Uspésné proveden
tzv. slicing Utok [108]), proto je doporucovana aplikace
minimalné 8 kol. Nicméné pfi existenci lepSich
algoritmU nevidim dlvod pro dalsi pouzivani MISTY.

MMB Ano Ne Obsahuje slabiny ve vypoctu sub klicl a pfi nadvrhu ani
nebyla brana v potaz linearni kryptoanalyza.

NewDES Ano Ne Pokus o nastupce DES, ale ma jesté mensi odolnost
vlci known-plaintext atoklm.

RC6 Ne S vyhradami | Jiz 15 z 20 kol prolomeno, ale plny pocet kol nebyl
nikdy prekonan.

Redoc-ll Ne Ne Sice nikdy nebylo prekonano 10 kol Sifrovani, ale tento
algoritmus je velmi pomaly. Jeho rychlejsi varianta
REDOC-III byla prolomena known-plaintext Utokem,
takZze nemohu doporucit ani ji.

Rijndael Ne S vyhradami | Z 10 kol jich zatim bylo prolomeno 7, coZ se mize zdat
jako pfilis mald bezpepcénosti rezerva.

Safer SK128 Ne Ano Verzi sopravenym vypoltem subklich se jesté
nepodafilo prolomit.

Serpent Ne Ano M3a  konzervativnéjsi pfistup k bezpecnosti nez
Rijndael, zatim se podafilo prolomit 10 kol z32
pouzitych.

SQUARE Ne Ne Algoritmus je odolny v(ci diferencidlni a integralni

kryptoanalyze, ovsem byl vytvoren novy utok pfimo na
tento algoritmus, kterym bylo prolomeno 6 kol
algoritmu. V pfipadé pouziti je tedy vhodné minimum

8 kol.
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Skipjack Ne Ano Oslabeny 16 kolovy Skipjack je prolomen pomoci
known-plaintext Utoku, ale plvodni 32 verze Uspésné

odolava atokdm.

Twofish Ne Ano Navzdory nékterym zprdvam stale neni k dipozici

zadny prakticky utok na Twofish.

B. Seznam moznych Sifrovacich sad protokolu TSL 1.1 (pfevzato z [68])

Sifrovaci sada Vyména kli¢t  Sifra Has funkce
TLS_NULL_WITH_NULL_NULL NULL NULL NULL
TLS_RSA_WITH_NULL_MD5 RSA NULL MD5
TLS_RSA_WITH_NULL_SHA RSA NULL SHA
TLS_RSA_WITH_RC4 128 MD5 RSA RC4_128 MD5
TLS_RSA_WITH_RC4_128_SHA RSA RC4_128 SHA
TLS_RSA_WITH_IDEA_CBC_SHA RSA IDEA_CBC  SHA
TLS_RSA_WITH_DES_CBC_SHA RSA DES_CBC SHA
TLS_RSA_WITH_3DES_EDE_CBC_SHA RSA 3DES_EDE_CBC SHA
TLS_DH_DSS_WITH_DES_CBC_SHA DH_DSS DES_CBC SHA
TLS_DH_DSS_WITH_3DES_EDE_CBC_SHA DH_DSS 3DES_EDE_CBC SHA
TLS_DH_RSA_WITH_DES_CBC_SHA DH_RSA DES_CBC SHA
TLS_DH_RSA_WITH_3DES_EDE_CBC_SHA DH_RSA 3DES_EDE_CBC SHA
TLS_DHE_DSS_WITH_DES_CBC_SHA DHE_DSS DES_CBC SHA
TLS_DHE_DSS_WITH_3DES_EDE_CBC_SHA DHE_DSS 3DES_EDE_CBC SHA
TLS_DHE_RSA_WITH_DES_CBC_SHA DHE_RSA DES_CBC SHA
TLS_DHE_RSA_WITH_3DES_EDE_CBC_SHA DHE_RSA 3DES_EDE_CBC SHA
TLS_DH_anon_WITH_RC4_128 MD5 DH_anon RC4_128 MD5
TLS_DH_anon_WITH_DES_CBC_SHA DH_anon DES_CBC SHA
TLS_DH_anon_WITH_3DES_EDE_CBC_SHA  DH_anon 3DES_EDE_CBC SHA

(sady pridané v [73])

TLS_RSA_WITH_AES_128_CBC_SHA RSA AES_128 CBC SHA
TLS_DH_DSS_WITH_AES_128_CBC_SHA DH_DSS AES_128 CBC SHA
TLS_DH_RSA_WITH_AES_128 CBC_SHA DH_RSA AES_128 CBC SHA
TLS_DHE_DSS_WITH_AES_128 CBC_SHA DHE_DSS AES_128 CBC SHA
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TLS_DHE_RSA_WITH_AES_128_CBC_SHA
TLS_DH_anon_WITH_AES_128 CBC_SHA
TLS_RSA_WITH_AES_256_CBC_SHA
TLS_DH_DSS_WITH_AES_256_CBC_SHA
TLS_DH_RSA_WITH_AES_256_CBC_SHA
TLS_DHE_DSS_WITH_AES_256_CBC_SHA
TLS_DHE_RSA_WITH_AES_256_CBC_SHA
TLS_DH_anon_WITH_AES_256_CBC_SHA

DHE_RSA
DH_anon
RSA
DH_DSS
DH_RSA
DHE_DSS
DHE_RSA

DH_anon

AES_128 CBC
AES_128 CBC
AES_256_CBC
AES_256_CBC
AES_256_CBC
AES_256_CBC
AES_256_CBC
AES_256_CBC

SHA
SHA
SHA
SHA
SHA
SHA
SHA
SHA
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