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Abstrakt
S dynamickým rozvojem śıt́ı docháźı také k bouřlivému rozvoji śıt’ových aplikaćı a služeb.
Pro zajǐstěńı jejich kvality je nutné v śıt’ových toćıch identifikovat aplikačńı protokoly a
podle jejich typu jednotlivé toky omezovat nebo blokovat. Tato práce popisuje metody
identifikace śıt’ových protokol̊u, diskutuje jejich přesnost a analyzuje možnosti použit́ı těchto
metod na vysokorychlostńıch śıt́ıch. Na základě provedené studie byl vytvořen a analyzován
model identifikace aplikačńıch protokol̊u. Výsledky analýzy byly použity k návrhu hardwa-
rové architektury akceleruj́ıćı výpočetně náročné části algoritmu identifikace aplikačńıch
protokol̊u. Navržené řešeńı je schopno pracovat na 10 Gb/s śıt́ıch a exportovat informace
o aplikačńıch protokolech ve formě NetFlow protokolu.

Kĺıčová slova
Identifikace protokol̊u, monitorováńı śıt́ı, vyhledáváńı vzor̊u, NetFlow, FPGA

Abstract
Dynamic growth of computer networks encourages rapid development of network applicati-
ons and services. To provide sufficient network service quality, it is important to limit some
network flows based on their application protocol type. This thesis deals with the methods
of network protocol identification and discusses their accuracy and suitability for multi-
gigabit networks. Based on the analysis, a protocol identification model was created and
evaluated. The model was used for the design of hardware architecture accelerating com-
putationally intensive operations of protocol identification. The proposed solution is able
to work on 10 Gb/s networks and export protocol information using NetFlow protocol.

Keywords
Protocol identification, network monitoring, pattern matching, NetFlow, FPGA

Citace
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2.5 Vyhledáváńı vzor̊u v FPGA . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

2.5.1 KMP algoritmus . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9
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2.5.4 Nedeterministické konečné automaty . . . . . . . . . . . . . . . . . . 12
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Kapitola 1

Úvod

Internet se od svého zrodu v roce 1987 rozš́ı̌ril z p̊uvodńıch několika deśıtek tiśıc uživatel̊u
na aktuálńı v́ıce než jednu miliardu uživatel̊u. Z p̊uvodńı śıtě pro akademické účely se tak
Internet stal jedńım z nejvyuž́ıvaněǰśıch komunikačńıch a informačńıch médíı. Toto ob-
rovské rozš́ı̌reńı s sebou přineslo ohromný rozvoj v oblasti śıt’ových technologíı. Stále větš́ı
požadavky na rychlost a ńızkou latenci přenosu vedly k vyvinut́ı kvalitńıch multigigabi-
tových śıt’ových technologíı, které umožňuj́ı přenášet obraz a zvuk ve vysokém rozlǐseńı
mezi r̊uznými mı́sty naš́ı planety.

Internet je v současné době použ́ıván velkým množstv́ım služeb jako je email, webové
stránky, distribuované databáze, VoIP, internetové bankovnictv́ı atd. Každá z těchto služeb
klade na śıt’ jiné požadavky a śıt’ je muśı být schopna zajistit. S rozš́ı̌reńım Internetu se
bohužel objevily také problémy s bezpečnost́ı. Po Internetu se š́ı̌ŕı obrovské množstv́ı vir̊u,
systémy jsou napadány hackery a napadené stanice útočńıci využ́ıvaj́ı k DDOS útok̊um
nebo roześıláńı spamů.

Se spoustou těchto bezpečnostńıch problémů se lze pomoćı specializovaných zař́ızeńı
jako jsou IDS/IPS systémy vypořádat. Problém zajǐstěńı kvality služeb lze s úspěchem
řešit pomoćı většiny dnešńıch router̊u. Všechny tyto systémy však pro svou správnou činnost
potřebuj́ı identifikovat konkrétńı typ provozu, aby v něm mohli vyhledávat určitou množinu
nebezpečných vzor̊u nebo mohli nežádoućı aplikace omezit či blokovat.

Klasické metody identifikace provozu založené na č́ıslech port̊u se v posledńı době uka-
zuj́ı jako nedostatečné [35, 43]. Je to hlavně z d̊uvodu zvětšuj́ıćıho se množstv́ı aplikaćı
(śıt’ové hry, multimédia streaming, P2P śıtě pro sd́ıleńı obsahu), které pro svou komunikaci
využ́ıvaj́ı dynamicky zvolených port̊u. Některé P2P aplikace dokonce použ́ıvaj́ı k zamas-
kováńı své činnosti porty, které jsou běžně využ́ıvány službami jako HTTP a FTP. Z těchto
d̊uvod̊u je nutné hledat nové př́ıstupy pro zajǐstěńı kvalitńıho rozpoznáváńı aplikačńıch
protokol̊u.

Jedńım z př́ıstup̊u jak tento problém řešit, je parsováńı přenášených dat na aplikačńı
vrstvě. Tato možnost ovšem vyžaduje př́ıstup k celým přenášeným dat̊um (problém frag-
mentace na L3 a L4 vrstvě) a také př́ıstup k specifikaci komunikačńıho protokolu, který
v př́ıpadě nestandardńıch protokol̊u nemuśı být k dispozici. Proto se většina detekčńıch me-
chanizmů spoléhá na vyhledáváńı opakuj́ıćıch se vzor̊u v komunikaci, které mohou danou
aplikaci identifikovat. V posledńı době se bohužel ukazuje, že i tento př́ıstup již v mnohých
př́ıpadech nedostačuje z d̊uvodu stále častěǰśıho šifrováńı provozu na aplikačńı vrstvě.

Jednou z možnost́ı jak klasifikovat šifrovaný provoz je zkoumat jeho statistické vlast-
nosti na L2-L4 vrstvě [36, 15, 39]. Tyto vlastnosti nejsou závislé na přenášeném obsahu
a dokáž́ı velmi přesně identifikovat charakter provozu (interaktivńı, stahováńı velkého ob-
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jemu dat, streaming, VoIP). Tento př́ıstup lze rovněž použ́ıt k identifikaci jednotlivých typ̊u
komunikuj́ıćıch aplikaćı s přesnost́ı mezi 70-90 % dle použitých statistických vlastnost́ı a
klasifikačńıch metod.

Klasifikace aplikačńıch protokol̊u je řešena v řadě volně dostupných aplikaćı [49, 56, 51]
k omezeńı š́ı̌rky přenosové kapacity nežádoućıch aplikaćı. Identifikace aplikačńıho proto-
kolu je ve všech těchto systémech řešena pomoćı vyhledáváńı vzor̊u v přenášených datech.
Tato činnost je bohužel výpočetně náročná a omezuje použit́ı softwarových řešeńı na 100-
300 Mb/s śıtě. Propustnost klasifikačńıch metod založených na statistických vlastnostech je
omezena zejména rychlost́ı sběru statistických údaj̊u o toćıch. Standardem v oblasti sběru
statistických dat je technologie NetFlow, která je implementována i v několika volně do-
stupných nástroj́ıch [1, 10]. Tato řešeńı jsou schopná pracovat na rychlostech bĺıž́ıćıch se
1 Gb/s [65].

Existuj́ı śıt’ové aplikace, které muśı činnost identifikace aplikačńıch protokol̊u řešit na vy-
sokých rychlostech. Pro tyto účely vznikla celá řada hardwarově akcelerovaných řešeńı [23,
38, 5, 7], které lze použ́ıt na gigabitových śıt́ıch. Bohužel žádné z těchto zař́ızeńı nedo-
sahuje dostatečné propustnosti pro 10 Gb/s śıtě. Proto je nutné hledat nové hardwarové
architektury pro identifikaci aplikačńıch protokol̊u.

Pro akceleraci kritických operaćı identifikace aplikačńıch protokol̊u lze s výhodou použ́ıt
technologii FPGA (Field-programmable gate array). Vznikla řada praćı, které s jej́ı pomoćı
akceleruj́ı řadu śıt’ových aplikaćı. Dı́ky použit́ı této technologie je možné pro tyto apli-
kace dosáhnout propustnosti 10 Gb/s a v́ıce. Cena vývoje nad touto platformou je však
ve srovnáńı s klasickými ASIC technologiemi mnohonásobně nižš́ı.

Tato práce se zabývá možnostmi hardwarové akcelerace identifikace protokol̊u s použit́ım
technologie FPGA, univerzálńı akceleračńı karty COMBO6x a platformy pro rychlý vývoj
śıt’ových aplikaćı NetCope. V prvńı kapitole jsou shrnuty př́ıstupy pro detekci protokol̊u
na základě obsahu a jsou zde popsány metody pro rychlé vyhledáváńı vzor̊u pomoćı FPGA.
Druhá kapitola pojednává o problematice detekce protokol̊u pomoćı statistických vlastnost́ı
śıt’ových tok̊u. Ve třet́ı kapitole je shrnut aktuálńı stav v oblasti detekce aplikačńıch proto-
kol̊u včetně nyněǰśıch problémů. Ve čtvrté kapitole je popsán model identifikace aplikačńıch
protokol̊u a výsledky analýzy výpočetńı náročnosti jednotlivých operaćı na obecných pro-
cesorech. V kapitole 5 je prezentována architektura sondy FlowMon, která byla rozš́ı̌rena
o identifikaci protokol̊u. V závěru jsou shrnuty výsledky a naznačeny daľśı směry práce.
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Kapitola 2

Rozpoznáváńı aplikačńıch
protokol̊u na základě obsahu

2.1 L7-filter

L7-filter [49] je jedńım z nejznáměǰśıch volně dostupných programů, který řeš́ı klasifikaci
provozu. Aplikace je primárně určena pro použit́ı s QoS systémy např. tc [53]. Pro blo-
kováńı nechtěných protokol̊u (NetFilter [54]) ji autoři sṕı̌se nedoporučuj́ı z d̊uvodu stále
relativně velkého množstv́ı false positives, jež by mohly přinést pro śıt’ výrazné problémy.
K této aplikaci existuje také celá řada webových konfiguračńıch rozhrańı, která usnadňuj́ı
jej́ı nasazeńı.

Aplikačńı protokoly jsou detekovány na základě vyhledáváńı regulárńıch výraz̊u v datech
aplikačńı vrstvy. K aplikaci je poskytována otevřená databáze regulárńıch výraz̊u identifi-
kuj́ıćı jednotlivé protokoly. V současné době databáze obsahuje okolo 100 r̊uzných protokol̊u
zahrnuj́ıćı jak standardizované protokoly (http, ftp, ssl, sip, rdp...), tak řadu P2P aplikaćı
(Ares, eDonkey, Kazaa, Gnutella...). K některým aplikačńım protokol̊um existuje i v́ıce re-
gulárńıch výraz̊u, z kterých může uživatel vyb́ırat. Výrazy se lǐśı předevš́ım v přesnosti
a také ve výpočetńı náročnosti, která ovlivňuje už tak malou propustnost tohoto řešeńı.
V následuj́ıćı tabulce 2.1 jsou zobrazeny regulárńı výrazy pro některé aplikačńı protokoly.

Aplikačńı protokol Regulárńı výraz

ssh ˆssh-[12]\[̇0-9]
ftp ˆ220[\x09-\x0d - ]*ftp
pop3 ˆ( \+ok |-err )
sip ˆ(invite|register|cancel) sip[\x09-\x0d -∼]*sip/[0-2]\.[0-9]

Tabulka 2.1: Vybrané regulárńı výrazy z databáze L7 filtru

L7 filter je implementován bud’ jako součást jádra operačńıho systému nebo ve formě
uživatelské aplikace. Verze se lǐśı zejména v použité knihovně pro vyhledáváńı regulárńıch
výraz̊u. Kernel-Space varianta použ́ıvá starš́ı knihovnu (V8 regexp), která nepodporuje
některé běžné syntaktické konstrukce (např. znakové tř́ıdy [[:PUNCT:]]) a neńı citlivá na ve-
likost ṕısmen. Userspace varianta nab́ıźı větš́ı volnost ve psańı regulárńıch výraz̊u, jelikož
podporuje standardizovanou knihovnu regex.
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Program za svého běhu vid́ı komunikaci v obou směrech a snaž́ı se pomoćı nadefi-
novaných regulárńıch výraz̊u naj́ıt tzv. Hello zprávy (např. 220 FTP SERVER READY,
HTTP/1.1 200 OK). Tyto zprávy neńı nutné hledat po celou dobu komunikace, ale jen
v pr̊uběhu několika prvńıch odeslaných paket̊u. Pokud se nepodař́ı do daného limitu nalézt
některý z regulárńıch výraz̊u, tak se dále v daném spojeńı nic nevyhledává. Po úspěšné
identifikaci provozu jsou daľśı pakety spojeńı označovány uživatelem definovanou značkou,
jež lze využ́ıt při psańı pravidel pro netfilter a tc.

Jednou z velkých nevýhod tohoto programu je nedostatečná propustnost, která nestač́ı
ani pro 100Mb/s śıtě. Samotńı autoři programu uváděj́ı, že dosáhli propustnosti jen okolo
20 Mb/s, což je pro dnešńı multigigabitové śıtě nedostatečné. Daľśım problémem tohoto
řešeńı je paketová analýza, při které se neřeš́ı problém fragmentace na L3 a L4 vrstvě.
Vzory, které jsou rozděleny mezi v́ıce paket̊u tak nebudou detekovány. Velkým problémem
pro některé aplikace je také nenulová mı́ra false-positives.

2.1.1 IPP2P

Podobná volně dostupná aplikace jež lze použ́ıt stejným zp̊usobem jako L7 filter se nazývá
IPP2P [56]. Tento program se však soustřed́ı pouze na detekci P2P aplikaćı. Bohužel sig-
natury P2P aplikaćı jsou pevně zakódované do zdrojových soubor̊u. To sice umožňuje větš́ı
volnost ve psańı signatur, ale přidáváńı signatur třet́ıch stran již tak snadné neńı. Program
totiž nenab́ıźı standardizované softwarové rozhrańı pro nové signatury.

2.1.2 HiPPIE - Hi-Performance Protocol Identification Engine

Tato pokročileǰśı volně dostupná aplikace [51] detekuje na 29 protokol̊u zahrnuj́ıćı standar-
dizované a P2P aplikace. U této aplikace neńı použit princip detekce na základě regulárńıch
výraz̊u, ale jsou zde implementovány pokročilé signatury umožňuj́ıćı detailně analyzovat
protokol. Signatury maj́ı tvar programu, který má na rozd́ıl od IPP2P standardizované
rozhrańı. Jelikož se provád́ı analýza protokol̊u, lze např́ıklad odhalit, na jakém portu bude
prob́ıhat datová komunikace u FTP protokolu, což v př́ıpadě použit́ı regulárńıch výraz̊u
nelze provést.

2.2 Detekce protokol̊u v IDS systémech

Systémy pro detekci narušeńı (IDS) potřebuj́ı pro správnou detekci některých útok̊u de-
tailně analyzovat aplikačńı vrstvu. Většina IDS systémů včetně nejobĺıbeněǰśıho systému
Snort [57] však stále k identifikaci aplikačńıho protokolu a následný výběr jednotky pro ana-
lýzu aplikačńıch dat využ́ıvá port̊u. IDS systém Bro [13, 50] je jako prvńı rozš́ı̌ren o detekci
aplikačńıch protokol̊u s použit́ım signatur. Podle detekovaného protokolu se dynamicky
určuje, která z jednotek pro analýzu aplikačńıch dat bude použita. Aplikačńı data tak
nemuśı být analyzována všemi jednotkami, ale stač́ı pouze jediná. T́ım lze značně zvýšit
propustnost IDS systému.

V systému Bro byly využity signatury z projektu L7-filter, které byly přepsány do formy,
kterou akceptuje výkonná vyhledávaćı jednotka Bro. Systém Bro zavád́ı tzv. obousměrné
signatury, které jsou velmi výhodné pro přesněǰśı detekci klient-server komunikace. S vý-
hodou je lze použ́ıt např́ıklad pro identifikaci http odpovědi na http požadavek. Signaturu
reprezentuj́ıćı odpověd’ serveru lze totiž podmı́nit výskytem signatury http požadavku viz
obrázek 2.1.
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signature http_server { # Server-side signature

ip-proto == tcp # Examine TCP packets

payload /^HTTP\/[0-9]/ # Look for server response

tcp-state responder # Match responder-side of connection

requires-reverse-signature http_client # require client-side signature as well

enable "http" # Enable analyzer upon match

}

signature http_server { # Client-side signature

ip-proto == tcp # Examine TCP packets

payload /^[[:space:]]*GET[[:space:]]*/ # Look for requests [simplified]

tcp-state originator # Match originator-side of connection

}

Obrázek 2.1: Obousměrná signatura pro identifikaci http provozu

Protokol aplikačńı vrstvy zpravidla nelze identifikovat na základě prvńıho paketu. Po-
kud je potřeba aplikačńı data dále analyzovat, je nutné přijatá data uchovávat alespoň
do té doby, než bude identifikován protokol nebo bude dosaženo limitu vyrovnávaćı paměti.
Vyrovnávaćı pamět’ pro každý śıt’ový tok je v Bro nastavena na 4 Kb.

2.3 Přesnost metod

Přesnost detekce aplikačńıch protokol̊u záviśı na hloubce prováděné analýzy. Existuj́ıćı
řešeńı se lǐśı v tom, zda prováděj́ı analýzu nad toky nebo nad pakety, zda jen vyhledávaj́ı
signatury v podobě regulárńı výraz̊u nebo analyzuj́ı aplikačńı protokol, zda zpracovávaj́ı
celý tok nebo jen několik úvodńıch paket̊u. Moore [35] ve svém článku analyzoval, jaký vliv
má hloubka analýzy aplikačńıch dat na přesnost identifikace aplikačńıch protokol̊u. Pro svou
studii použil ručně klasifikovaný vzorek dat reprezentuj́ıćı týdenńı provoz na velmi vyt́ıžené
śıti. Výsledky studie jsou shrnuty v následuj́ıćı tabulce 2.2.

Metoda identifikace aplikačńıho protokolu Př́ıklad aplikace % Úspěšnost identifikace
Identifikace na základě port̊u - 69.27 %
Jediný paket (signatura) Červi/Viry 69.39 %
Jediný paket (analýza protokol̊u) IDENT 69.62 %
Prvńı KByte (signatura) P2P 71.48 %
Prvńı KByte (analýza protokol̊u) SMTP 78.84 %
Celý tok (analýza vybraných protokol̊u) FTP 98.78 %
Celý tok (analýza všech protokol̊u) VNC, CVS >99.99 %

Tabulka 2.2: Úspěšnost identifikace protokol̊u pro r̊uznou hloubku analýzy komunikace

Z tabulky vyplývá, že v př́ıpadě použit́ı identifikace na základě port̊u, existuje velké
množstv́ı provozu, jež nelze t́ımto zp̊usobem identifikovat. Postupným přidáváńım daľśıch
stupň̊u analýzy se lze dostat na 78 % správně identifikovaného provozu (analýza proto-
kolu v prvńım 1Kb dat). Daľśıho výrazného zlepšeńı lze dosáhnout analýzou vybraných
aplikačńıch protokol̊u v celém toku. Pouhou analýzou FTP provozu s extrakćı port̊u, na kte-
rých prob́ıhá ftp datová komunikace, lze přesnost zvýšit téměř na 100 procent. Samozřejmě
100 % přesnosti lze dosáhnout jen v ideálńıch podmı́nkách např. je-li k dispozici specifikace
aplikačńıho protokolu a je-li př́ıstup ke všem přenášeným dat̊um. Toho lze však v reálné
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śıti doćılit stěž́ı. K některým protokol̊um totiž neexistuje specifikace a je potřeba ji odvodit
reverzńım inženýrstv́ım. Zachytit všechna data komunikace může být z d̊uvodu směrováńı
na Internetu nebo šifrováńı také problematické.

Jedńım z problémů, které v současné době t́ıž́ı většinu ISP jsou P2P śıtě. Přesnost jejich
detekce byla zkoumána v článku [43]. P2P śıtě byly identifikovány na základě vyhledáváńı
regulárńıch výraz̊u v prvńıch 10 paketech provozu. Pro řadu nejběžněǰśıch P2P aplikaćı
bylo dosaženo velmi dobré přesnosti. Mı́ra false negatives (provoz, který nebyl správně
určen jako P2P aplikace) byla velmi ńızká a pohybovala se okolo 1-10 %, jak je možné vidět
v tabulce 2.3.

Protokol False Negatives
Gnutella 1.03 %
Kazza 4.7 %
DirectConnect 0 %
BitTorrent 9.89 %
eDonkey 1.60 %

Tabulka 2.3: Mı́ra false negatives u vybraných P2P aplikaćı

Hloubka potřebné úrovně analýzy se protokol od protokolu lǐśı. S rostoućı hloubkou
analýzy roste přesnost, ale také rostou nároky na výslednou aplikaci a klesá propustnost.
V praxi se proto často sahá ke kompromisu mezi přesnost́ı a nároky na aplikaci. U L7 filtru
a IPP2P lze vidět, že byla použita jen paketová analýza s vyhledáváńım vzor̊u, kdežto IDS
systém Bro prováděl vyhledáváńı vzor̊u v toćıch. Jako vhodný př́ıstup, který nab́ıźı velkou
přesnost se jev́ı vyhledáváńı regulárńıch výraz̊u v toćıch se zapojeńım několika jednotek
pro analýzu některých vybraných protokol̊u (např. FTP).

2.4 Statistická klasifikace na základě aplikačńıch dat

Př́ıstup ke klasifikaci śıt’ového provozu popsaný v práci pana Haffnera [19] představuje
mezistupeň mezi metodami založenými na vyhledáváńı vzor̊u v aplikačńıch datech a statis-
tickými metodami pracuj́ıćımi s informacemi o śıt’ových toćıch. Metoda pracuje nad apli-
kačńımi daty, ale mı́sto vyhledáváńı vzor̊u zkoumá statistické vlastnosti dat pro jednotlivé
aplikace. K dosažeńı vysoké přesnosti u této metody je potřeba mı́t k dispozici kvalitńı
trénovaćı množinu.

Z přeuspořádaného śıt’ového toku je vybráno prvńıch n = 256 bajt̊u aplikačńıch dat,
které jsou převedeny na bitové vektory v o délce n ∗ 256. V podstatě se jedná o one-hot
zakódováńı. Tyto vektory jsou spolu s ručně provedenou klasifikaćı použity jako trénovaćı
množina pro klasifikátor. V práci byly použity tři lineárńı klasifikátory Naive Bayes, AdaBo-
ost a Maximum Entropy z nichž nejlepš́ıch výsledk̊u dosáhl algoritmus AdaBoost. Přesnost
klasifikace u této metody je pro řadu protokol̊u uvedena v následuj́ıćı tabulce 2.4. Z tabulky
lze vidět, že tato metoda dosahuje 99 % pro všechny zkoumané protokoly.

Prezentovaná metoda je velmi výhodná v př́ıpadech, kdy ještě neńı známa signatura
śıt’ového provozu, protože může být bez jakékoliv analýzy odvozena z trénovaćı množiny.
U šifrovaného provozu je schopna se přizp̊usobit na data reprezentuj́ıćı výměnu kĺıč̊u.
Nevýhodou této metody je nutnost mı́t k dispozici kvalitńı trénovaćı množinu, kterou je
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Aplikačńı protokol Přesnost
ftp control 99,6 %
smtp 99,8 %
pop3 99,5 %
imap 100 %
https 99.2 %
http 99.0 %
ssh 100 %

Tabulka 2.4: Přesnost statistické klasifikace na základě aplikačńıch dat

potřeba pravidelně aktualizovat s př́ıchodem nových verźı protokol̊u, klientských a serve-
rových software.

2.5 Vyhledáváńı vzor̊u v FPGA

Všechny dosud představené př́ıstupy k identifikaci protokol̊u použ́ıvaly k detekci aplikačńıch
protokol̊u vyhledáváńı řetězc̊u nebo regulárńıch výraz̊u. Tato činnost je také potřebná
ve všech IDS systémech, kde také byla zkoumána jej́ı výpočetńı náročnost. Dle Markatos [32]
tvoř́ı vyhledáváńı řetězc̊u a regulárńıch výraz̊u až 80 procent vynaloženého času procesoru.
Tato skutečnost limituje propustnost softwarových IDS systémů na stovky Mb/s [42].

Z výše uvedených údaj̊u vyplývá, že efektivněǰśım řešeńım úlohy vyhledáváńı vzor̊u lze
dosáhnout vyšš́ı propustnosti a výkonu celého systému. V oblasti vyhledáváńı vzor̊u byla
provedena celá řada výzkumů a dnes je již známo několik deśıtek softwarových algoritmů
zabývaj́ıćıch se touto problematikou. I ty nejefektivněǰśı algoritmy pro vyhledáváńı vzor̊u
však neposkytuj́ı dostatečný výkon. Hlavńım d̊uvodem je, že všechny tyto algoritmy jsou
realizovány na obecném procesoru, který neposkytuje téměř žádné možnosti paralelńıho
zpracováńı.

Daľśı výzkum se tud́ıž soustředil na realizaci vyhledáváńı vzor̊u v hardware, který
umožňuje široké možnosti paralelńıho zpracováńı. Pro tyto účely je možné použ́ıt speciálńı
zař́ızeńı, jako je asociativńı pamět’ nebo aplikačně specifický integrovaný obvod (ASIC).
Tyto technologie sice poskytuj́ı vysoký výkon, ale za relativně vysokou cenu. Proto se
většina výzkumů v posledńıch letech sṕı̌se zaměřila na technologii FPGA. V následuj́ıćı
části této práce jsou shrnuty dosavadńı př́ıstupy pro rychlé vyhledáváńı vzor̊u v FPGA.

2.5.1 KMP algoritmus

Mezi velmi zaj́ımavé př́ıstupy pro vyhledávańı řetězc̊u patř́ı architektura [4] založená na bázi
algoritmu KMP [27]. Tento algoritmus sice nepatř́ı mezi nejrychleǰśı, ale jeho maximálńı
složitost vyhledáńı je konstantńı. Architektura využ́ıvá lineárńı pole vyhledávaćıch jednotek
zachycené na obrázku 2.2. Každá vyhledávaćı jednotka se skládá ze 3 část́ı. Obsahuje pamět’,
do které je nahrán hledaný vzor ve formě předpoč́ıtané π tabulky. Dále obsahuje jednotku
pro realizaci KMP algoritmu a vyrovnávaćı pamět’, do které jsou postupně ukládána data
př́ıchoźıch paket̊u.

Nevýhodou KMP algoritmu je nutnost v některých př́ıpadech provádět v́ıce porovnáńı
pro jeden vstupńı znak. Tento problém vyřešili tv̊urci této architektury použit́ım dvou kom-
parátor̊u. Dı́ky tomu je možno zpracovávat až 2 vstupńı znaky najednou a t́ım kompenzovat
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Obrázek 2.2: Architektura založená na KMP algoritmu

prodlevy, které vniknou při nutnosti provést v́ıce porovnáńı pro jeden vstupńı znak. T́ımto
zp̊usobem lze zajistit pr̊uměrné zpracováńı jednoho znaku v jednom taktu hodin.

Výhodou tohoto řešeńı je možnost aktualizace vyhledávaných vzor̊u bez nutnosti re-
konfigurace FPGA. Př́ıstup se vyznačuje také relativně ńızkým využit́ım hardwarových
zdroj̊u, protože řetězce jsou uloženy v paměti. Nevýhodou této architektury je podpora
vyhledáváńı jen pro řetězce a ńızká propustnost zp̊usobená neschopnost́ı zpracovávat v́ıce
znak̊u v jednom taktu hodin.

Zřetězené komparátory

Pro dosažeńı vyšš́ıch propustnost́ı při hledáńı řetězc̊u byla navržena architektura založená
na zřetězených komparátorech [46]. Základem tohoto př́ıstupu jsou 4 bitové komparátory,
hradla AND a registry. Vstupńı znak je vždy porovnáván pomoćı dvou komparátor̊u. Hledaný
řetězec je pak složen z výstup̊u odpov́ıdaj́ıćıch komparátor̊u pomoćı operace AND. Za kom-
parátory a členy AND jsou umı́stěny registry, které vytvářej́ı zřetězenou strukturu, d́ıky
ńıž je možné dosáhnout vysokých frekvenćı. Schematicky je celá architektura znázorněna
na obrázku 2.3a.
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Obrázek 2.3: Architektura založená na zřetězených komparátorech

Aby architektura dosáhla vyšš́ı propustnosti, je nutné zpracovávat v́ıce znak̊u v jednom
hodinovém cyklu, jak je naznačeno na obrázku 2.3b. Zároveň je nutné zajistit, aby byl
řetězec nalezen při libovolném posunut́ı, čehož lze dosáhnout použit́ım duplicitńıch kom-
parátor̊u. Řetězec je nalezen, pokud je výstup alespoň jednoho komparátoru na vysoké
logické úrovni.

Uvedená architektura je silně zřetězená a optimalizovaná pro použit́ı s technologíı FPGA,
která v logické CLB buňce obsahuje 4-vstupé generátory logických funkćı (LUT) a registry.

10



Dı́ky tomu lze s architekturou dosáhnout velmi vysokých frekvenćı (až 287 MHz) a tedy
i vysoké propustnosti. Bohužel d́ıky své struktuře architektura spotřebuje velké množstv́ı
zdroj̊u na čipu, nelze ji tedy použ́ıt pro vyhledáváńı velké množiny řetězc̊u.

2.5.2 Architektura na bázi asociativńı paměti

Daľśı architektura je založena na využit́ı FPGA jako optimalizované asociativńı paměti pro
vyhledáváńı řetězc̊u [3, 2]. Tato relativně pokročilá architektura je zachycená na obrázku 2.4.

Prefix Level 2

FF

Prefix Level 1

FF

Character Pipeline Registers

&

Match

Obrázek 2.4: Architektura založená na bázi asociativńı paměti

Do zřetězené struktury registr̊u, které zpožd’uj́ı signály o jeden takt hodin, jsou přivá-
děny vstupńı znaky převedené na kód 1 z 256. Z jednotlivých stupň̊u zřetězené struktury
jsou přivedeny signály reprezentuj́ıćı jednotlivé znaky na vstup hradla AND. Hradlo spojuje
jednotlivé znaky do podřetězc̊u nebo celých řetězc̊u. Dı́ky překódováńı znak̊u jsou ušetřeny
hardwarové zdroje, které by jinak byly použity pro realizaci komparátor̊u. Tento př́ıstup
využ́ıvá daľśı optimalizace, z nichž nejd̊uležitěǰśı je možnost sd́ılet prefixy hledaných řetězc̊u.
Hledaná množina řetězc̊u je rozdělena do skupin nebo do stromové struktury podle mı́ry
sd́ıleńı prefix̊u. Dı́ky tomuto rozděleńı je možné při sestavováńı řetězc̊u pomoćı logických
AND člen̊u maximálně sd́ılet hardwarové zdroje.

S výše popsanou architekturou lze d́ıky možnosti zpracovávat v́ıce znak̊u najednou
dosáhnout propustnosti až 10 Gb/s. Dı́ky použitým optimalizaćım umožňuje architektura
vyhledávat tiśıce vzor̊u. Nevýhodou této architektury je, že neumožňuje vyhledávat re-
gulárńı výrazy.

2.5.3 Vyhledáváńı s použit́ım TCAM paměti

Pro projekt Scampi [41], který se zabývá monitorováńım śıt́ı na 1 Gb/s a 10 Gb/s, byla
vyvinuta jednotka pro rychlé vyhledáváńı řetězc̊u [60]. Tato architektura využ́ıvá rychlou
asociativńı pamět’ a FPGA. Samotné vyhledáváńı vzor̊u je realizováno př́ımo v asociativńı
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paměti. Rekonfigurovatelné pole je zde využito jen pro ř́ızeńı TCAM paměti. Pro dosažeńı
maximálńı propustnosti bylo navrženo uspořádáńı znázorněné na obrázku 2.5. Účelem to-
hoto uspořádáńı je možnost zpracovávat v́ıce znak̊u v jednom hodinovém taktu, čehož je
dosaženo paralelńım porovnáńım řetězc̊u pro všechny možné posunut́ı v̊uči zpracovávanému
bloku dat.
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Obrázek 2.5: Využit́ı asociativńı paměti pro vyhledáváńı vzor̊u

S takto navrženou architekturou bylo dosaženo propustnosti 3.2 Gb/s pro množinu 512
řetězc̊u s maximálńı podporovanou délkou 15 znak̊u. Při použit́ı moderněǰśıch pamět́ı s větš́ı
kapacitou a š́ı̌rkou slova je s t́ımto př́ıstupem možné dosáhnout propustnosti až 19,2 Gb/s
s množinou 1024 řetězc̊u.

Tato architektura nab́ıźı vynikaj́ıćı poměr mezi propustnost́ı a velikost́ı podporované
množiny vzor̊u. Mezi daľśı výhody patř́ı prakticky okamžitá změna množiny vyhledávaných
vzor̊u bez nutnosti opakovat syntézu a provádět rekonfiguraci. Tato architektura rovněž ne-
umožňuje vyhledávat regulárńı výrazy. Mezi jej́ı daľśı nevýhody patř́ı schopnost vyhledávat
řetězce jen do určité délky, která je dána š́ı̌rkou TCAM paměti.

2.5.4 Nedeterministické konečné automaty

Velmi zaj́ımavé řešeńı pro vyhledáváńı vzor̊u v FPGA představuj́ı nedeterministické konečné
automaty (NDKA). Architektury založené na tomto principu dosahuj́ı velmi dobrých výsled-
k̊u s možnost́ı vyhledávat nejen řetězce, ale také regulárńı výrazy. Základńı myšlenkou
tohoto př́ıstupu je transformace řetězce nebo regulárńıho výrazu na nedeterministický
konečný automat, který je syntetizován do FPGA. Před podrobněǰśım popisem je vhodné
formálně nadefinovat pojem regulárńı výraz a konečný automat:
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Definice: Regulárńı výraz nad abecedou Σ je definován:

• e a φ jsou regulárńı výrazy,

• každý symbol a, kde a ∈ Σ je regulárńı výraz,

• jsou-li A1, A2 regulárńı výrazy na abecedou Σ, pak i A1 +A2, A1 ·A2 a A∗
1

jsou regulárńı výrazy.

Definice: Nedeterministickým konečným automatem nad abecedou Σ rozumı́me
uspořádanou pětici A = (Q,Σ, δ, q0, F ), kde

• Q je konečná neprázdná množina stav̊u,

• Σ je neprázdná konečná množina vstupńıch symbol̊u,

• δ je zobrazeńı δ : Q× (Σ ∪ ε) → 2Q, které se nazývá přechodová funkce,

• q0 ∈ Q je počátečńı stav,

• F množina koncových stav̊u F ⊆ Q.

Prvńı práce [44] v této oblasti byla motivována rychlou konstrukćı NDKA a snadnou
implementaćı v hradlovém poli. Tento př́ıstup vycháźı z architektury DKA [18], kde je stav
uložen v registru a přidružená kombinačńı logika vyb́ırá následuj́ıćı stav. Př́ıstup NDKA
je ještě rozš́ı̌ren o možnost realizovat e–přechody. Toto rozš́ı̌reńı je možné d́ıky použit́ı tzv.
One-Hot kódovańı. To je realizováno tak, že každému stavu odpov́ıdá jeden bit stavového
registru. T́ım je možné realizovat e–přechody pouhým propojeńım stavových registr̊u, jak
je naznačeno na následuj́ıćım obrázku 2.9.
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Obrázek 2.6: Implementace NDKA v FPGA

Uvedený př́ıstup nelze použ́ıt pro vyhledáváńı velké množiny vzor̊u, protože je zde
pro každý znak použit jeden komparátor. Bohužel d́ıky tomu množstv́ı hardwarových zdroj̊u
s každým daľśım řetězcem nar̊ustá. Z tohoto d̊uvodu vylepšil Clark [8, 9] architekturu
NDKA o několik optimalizaćı, z nichž nejvýznamněǰśı je použit́ı sd́ıleného dekodéru. Ten
překóduje vstupńı 8 bitové znaky na kód 1 z 256. Tento kód umožňuje sńıžit celkový počet
komparátor̊u a t́ım i hardwarových zdroj̊u pro realizaci NDKA. Rozd́ıl mezi oběma př́ıstupy
je zachycen na obrázku 2.7.

Architektura využ́ıvaj́ıćı sd́ılený dekodér dosáhla s použit́ım nejnověǰśıch FPGA Virtex
II a Virtex II Pro, v závislosti na počtu paralelně zpracovávaných znak̊u a velikosti množiny
řetězc̊u, propustnosti až 7 Gb/s. S redukovanou množinou vzor̊u (250 znak̊u) je možno
dosáhnout dokonce propustnosti 100 Gb/s.
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Obrázek 2.7: Porovnáńı architektur s a bez použit́ı sd́ıleného dekodéru

2.5.5 Deterministické konečné automaty - Bit-Split

Jedńım z velmi zaj́ımavých př́ıstup̊u využ́ıvaj́ıćıch deterministických konečných automat̊u
(DKA) je algoritmus Bit-Split [59]. Tento př́ıstup se snaž́ı efektivně mapovat DKA do spe-
cializovaného hardware s ćılem maximálně ušetřit pamět’ové prostředky. Při transformaci
vyhledávaných vzor̊u na DKA se totiž často využ́ıvá Aho-Corrasick̊uv algoritmus, který
přidává velké množstv́ı tzv. Fail přechod̊u. Pro realizaci takového automatu v paměti je
nutné si uchovávat ke každému stavu 256 ukazatel̊u na následuj́ıćı stav.

Technika Bit-Split dokáže počet těchto ukazatel̊u sńıžit minimálně na dva, a to t́ım
zp̊usobem, že pro každý bit vstupu konstruuje zvláštńı automat. T́ımto zp̊usobem lze vy-
tvořit 8 automat̊u, u kterých je potřeba ke každému stavu uchovávat pouze dva ukazatele,
což značně šetř́ı pamět’ové zdroje. K rozhodnut́ı zda byl konkrétńı řetězec nalezen je potřeba,
aby všechny automaty byly ve stavu, jež reprezentuj́ı přijet́ı řetězce.

Pro optimálńı využit́ı hardwarových zdroj̊u se ukázalo efektivněǰśı vytvořit čtyři auto-
maty zpracovávaj́ıćı 2 bity vstupu. Výsledná architektura vyhledávaćı jednotky je znázor-
něna na následuj́ıćım obrázku 2.8. Vyhledávaćı jednotka se skládá z řady modul̊u. Každý
modul obsahuje čtyři automaty přij́ımaj́ıćı dvou bitový vstup. Jeden modul může obsahovat
automat o 256 stavech, který může vyhledávat až 16 řetězc̊u najednou.

Technika Bit-Split dokáže až devět krát sńıžit celkové nároky na pamět’ové zdroje. Mezi
výhody patř́ı možnost modifikace vyhledávané množiny bez nutnosti rekonfigurace. Pro-
pustnost uvedeného řešeńı je omezena jen propustnost́ı paměti. Např́ıklad pro technologii
FPGA Virtex5 lze s integrovanými BlockRam pamět’mi dosáhnout propustnosti okolo 4
Gb/s. Propustnost lze dále zvyšovat distribuováńım zátěže mezi v́ıce paralelně umı́stěných
vyhledávaćıch jednotek. Nevýhodou tohoto př́ıstupu je omezené použit́ı s technologíı FPGA.
FPGA čipy totiž obsahuj́ı omezené množstv́ı paměti, proto lze t́ımto př́ıstupem vyhledávat
jen omezené množstv́ı vzor̊u. Na FPGA čip Virtex4 FX100 lze do 376 BlockRam pamět́ı
umı́stit až 1316 vzor̊u [25].

2.5.6 Speciálńı architektury

Mezi daľśı architektury pro vyhledáváńı vzor̊u patř́ı návrh využ́ıvaj́ıćı porovnáńı prefix̊u a
následného dohledáńı zbytku řetězce v ROM paměti [6]. Tento př́ıstup využ́ıvá rozděleńı
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Fig. 1. The string-matching engine of the high-throughput architecture. The left side is a full
device, comprised of a set of rule modules. Each rule module acts as a large state machine and is
responsible for a group of rules, g rules. Each rule module is composed of a set of tiles (four tiles are
shown in this figure). The right side shows the structure of a tile. Each tile is essentially a table
with some number of entries (256 entries are shown in this figure) and each row in the table is a
state. Each state has some number of next state pointers (four possible next states are shown) and
a partial match vector of length g . A rule module takes one character (8 bits) as input at each cycle
and output the logical AND operation result of the partial match vectors of each tile.

in a naive manner, each state may transition to one of potentially 256 possible
next states at any time. If we were to actually keep a pointer for each of these
256 possibilities, each node would be on the order of 1 Kb. A string of length
l requires l states,2 and then if we multiply that by the total number of rules,
we quickly find ourselves with far more data than is feasible to store on-chip.
Thus, the trade-off is either to store the state off-chip and lose the bounds on
worst-case performance, or to find a way to compress the data in some way.
Past techniques have relied on run length encoding and/or bit-mapping, which
have been adapted from similar techniques used to speed IP-lookup [Tuck et al.
2004]. Our approach is different in that we split the state machines apart into
a set of new state machines each of which matches only some of the bits of the
input stream. In essence, each new state machine acts as a filter, which is only
passed when a given input stream could be a match. Only when all of the filters
agree is a match declared. While we briefly describe the way the algorithm runs
for the purpose of describing our architecture here, a full description can be
found in Section 3.

2Some states can be shared by different strings. The total number of states is, however, on the same
order of magnitude.

ACM Transactions on Architecture and Code Optimization, Vol. 3, No. 1, March 2006.

Obrázek 2.8: Architektura Bit-Split

řetězc̊u do několika jednotek, a to tak, aby nemohl nastat př́ıpad, že vyhledávaný prefix
je součást́ı jiného hledaného prefixu. Pro prefixy je vygenerován vyhledávaćı modul na po-
dobném principu jako u zřetězených komparátor̊u. Pokud je v řetězci nalezen odpov́ıdaj́ıćı
prefix, vyhledávaćı modul vygeneruje adresu do ROM paměti. Vzor je nalezen, pokud se
z paměti vyčtený řetězec shoduje se zbytkem vstupńıch dat. Architektura dosahuje velmi
dobrého poměru LUT/znak, a to zejména d́ıky použit́ı pamět́ı. Bohužel tento př́ıstup nelze
využ́ıt pro vyhledáváńı regulárńıch výraz̊u.

A B C D
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...
Suffix

Prefix
Match
Module

Read
Only

Memory
Address

Translated Stored

Obrázek 2.9: Architektura na bázi ROM paměti

Mezi velmi zaj́ımavé př́ıstupy patř́ı využit́ı Bloomových filtr̊u [11]. Tato architektura
využ́ıvá rozptylovaćı funkci a je vhodná pro vyhledáváńı rozsáhlé množiny řetězc̊u. Jej́ı
nevýhodou je však možnost nesprávného označeńı řetězce, což může vyvolat falešný po-
plach. Tento př́ıstup se však ukázal jako velmi vhodný pro implementaci předfiltrace pro-
vozu. Architektura [45] založená na tomto principu umožnila zredukovat tok 10 Gb/s na tok
1 Gb/s, který byl poté analyzován standardńımi metodami.
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2.5.7 Srovnáńı jednotlivých př́ıstup̊u

Výsledky prezentovaných architektur jsou shrnuty v následuj́ıćı tabulce 2.5. V prvńım
sloupci jsou uvedeni autoři se stručným názvem architektury. Daľśı sloupce postupně zna-
menaj́ı použité hradlové pole, š́ı̌rku vstupńıch dat v bitech, dosaženou frekvenci (f) a pro-
pustnost (P), velikost hledané množiny ve znaćıch, počet využitých generátor̊u logických
funkćı (LUT) a pr̊uměrný počet generátor̊u logických funkćı na znak (LUT/znak).

Architektura Použité Data f P Počet LUT LUT/
FPGA bit MHz Gb/s znak̊u znak

Baker et all. [4] Virtex2Pro-4 8 221 1,800 32 102 3,19
KMP

Sourdis et all. [46] Virtex2-1000 32 344 11,008 489 8 132 16,6
komparátory Virtex2-6000 32 252 8,064 2 457 47 686 19,4
Baker et all. [3] Virtex2P-100 8 193 1,547 19 584 9 386 0,48
optimalizovaná asoc. Virtex2P-100 32 141 4,507 19 584 30 020 1,53
pamět’ Virtex2P-100 64 138 8,840 8 263 15 474 1,87
Clark et all. [9] Virtex-1000 8 100 0,800 17 537 19 698 1,1
NDKA Virtex2-8000 8 253 2,024 17 537 29 281 1,7

Virtex2-8000 32 219 7,004 17 537 93 180 5,3
Virtex2P-125 128 129 16,516 7 996 93 180 9,7
Virtex2P-125 512 195 99,891 250 47 748 191

Tan et all. [9] Virtex 4 FX 100 8 200 1,6 16 715 4 513 0,27
Bit-Split

Cho et all. [6] Spartan3-2000 32 100 3,200 6 805 6 136 0,9
ROM

Lockwood et. all. VirtexE-2000 8 63 0,502 420 000 32 640 0,08
Bloom filtr [11]

Tabulka 2.5: Porovnáńı výkon̊u současných architektur

Z tabulky je patrné, že se současnými architekturami lze dosáhnout propustnosti až
10 Gb/s, ale za cenu velmi redukované množiny vzor̊u. Pro rozumně velkou množinu
vzor̊u se však propustnosti pohybuj́ı mezi 4 Gb/s až 6 Gb/s. Nejlepš́ıch výsledk̊u dosahuje
př́ıstup na bázi optimalizované asociativńı paměti. Tento př́ıstup však nelze využ́ıt pro vy-
hledáváńı regulárńıch výraz̊u. Pro identifikaci aplikačńıch protokol̊u neńı tento př́ıstup
vhodný, protože většina pravidel pro identifikaci obsahuje velké množstv́ı regulárńıch výraz̊u.
Asi nejlepš́ı architektura, která umožňuje vyhledávat řetězce i regulárńı výrazy je založena
na použit́ı NDKA. U tohoto př́ıstupu je ale bohužel nutné poč́ıtat s rekonfiguraćı při změně
vyhledávané množiny vzor̊u.
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Kapitola 3

Rozpoznáváńı aplikačńıch
protokol̊u pomoćı chováńı

Problém rozpoznáváńı śıt’ových aplikaćı podle chováńı lze zobecnit na problém rozpoznáváńı
vzor̊u. K této problematice existuje veliký teoretický aparát a řada algoritmů. Popsat celou
problematiku rozpoznáváńı vzor̊u je nad rámec této práce, proto zde bude uveden jen úvod
do problematiky a budou popsány některé př́ıstupy a algoritmy, které byly využity v oblasti
identifikováńı śıt’ových aplikačńıch protokol̊u. Detailńı přehled problematiky rozpoznáváńı
vzor̊u lze naj́ıt např. v knize Pattern classification [14].

Neformálně lze ř́ıci, že rozpoznáváńı vzor̊u je činnost, při které se ze surových dat
(obrázek, zvuk) extrahuj́ı určité rysy, které pomohou určit do které kategorie (co je na obrá-
zku) data spadaj́ı. Formálně lze činnosti rozpoznáváńı vzor̊u definovat následuj́ıćım zp̊u-
sobem: Mějme množinu vstupńıch dat X = (x1, x2, x3, ..., xi). Každý prvek z množiny X
lze charakterizovat pomoćı n atribut̊u (ai1, ai2, ai3, ..., ain). Necht’ C = (C1, C2, C3, ..., Cm)
je množina tř́ıd. Ćılem rozpoznáváńı vzor̊u je nalezeńı funkce f : X → C, která mapuje
vstupńı data do jedné z předdefinovaných tř́ıd.

Tuto definici můžeme analogicky použ́ıt k formálńı definici problému identifikace śıt’o-
vých aplikačńıch protokol̊u. Mějme množinu śıt’ových tok̊u X = (f1, f2, f3, ..., fN ), kde je
každý ze śıt’ových tok̊u charakterizován n atributy (ai1, ai2, ai3, ..., ain). Rovněž mějme nade-
finovanou množinu rozpoznávaných śıt’ových aplikačńıch protokol̊u C = (C1, C2, C3, ..., Cm).
Ćılem identifikace je naj́ıt funkćı f : X → C, která k jednotlivým tok̊um přǐrad́ı právě jednu
aplikaci.

Typické atributy śıt’ového toku jsou např. pr̊uměrná délka paketu, pr̊uměrná délka spo-
jeńı, velikost přenášených dat atp. Typické tř́ıdy śıt’ových aplikaćı mohou zahrnovat jak
konkrétńı aplikačńı protokoly (http, ftp, SMTP, Kazza, Gnutella), tak tř́ıdy aplikaćı. Ty-
pické tř́ıdy jsou WWW, P2P, VoIP, Hry, Instant Messaging atp.

3.1 Źıskáváńı statistických dat o śıt’ových toćıch

Před začátkem samotného procesu klasifikace śıt’ových aplikačńıch protokol̊u je třeba źıskat
potřebné atributy śıt’ových tok̊u. To je možné provést pomoćı na mı́ru napsané aplikace nebo
použit́ım existuj́ıćıch standardńıch řešeńı. Dnešńım standardem v monitorováńı poč́ıtačové
śıtě na základě datových tok̊u je technologie NetFlow, která byla vyvinuta firmou CISCO
v roce 1996 [52]. Dı́ky této technologii je možné źıskat agregované informace o prob́ıhaj́ıćıch
śıt’ových komunikaćıch, které lze použ́ıt pro následnou klasifikaci provozu.
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Technologie Netflow se skládá ze śıt’ové sondy (exportér) a kolektoru. Exportér je soft-
warové nebo hardwarové zař́ızeńı, které v určitém bodě śıt’ové infrastruktury sb́ırá infor-
mace o śıt’ových toćıch. Nasb́ırané informace jsou nejčastěji pomoćı protokolu Netflow v5/9
pośılány na kolektor, kde mohou být uchovány a později analyzovány. Mezi nejznáměǰśı
softwarové sondy patř́ı řešeńı nProbe [10]. Hardwarové sondy jsou většinou součást́ı Cisco
zař́ızeńı a to hlavě směrovač̊u.

V současné době velká část Cisco zař́ızeńı podporuje export agregovaných informaćı
pouze ve formátu NetFlow verze 5 [22]. Tento formát obsahuje fixńı počet položek a nelze zde
přidávat nové atributy. Obsažené atributy bohužel nedostačuj́ı k přesné statistické klasifikaci
provozu. Nejnověǰśı exportéry podporuj́ı vylepšený protokol NetFlow verze 9 [55], který je
založen na systému zaśıláńı šablon (templates), které popisuj́ı strukturu odeśılaných dat.
Šablony poskytuj́ı možnost snadného rozš́ı̌reńı NetFlow formátu o nové záznamy. Dı́ky
tomu lze do NetFlow formátu snadno přidat takové záznamy, které se hod́ı pro statistickou
identifikaci provozu.

Pro měřeńı a následný export některých speciálńıch atribut̊u je nutná softwarová nebo
hardwarová podpora na straně exportéru. Bohužel některé atributy často použ́ıvané k činnos-
ti identifikace protokolu nejsou v těchto zař́ızeńıch podporovány, proto je nutné se bez těchto
atribut̊u obej́ıt nebo je vlastńımi silami doimplementovat.

3.2 Výběr atribut̊u provozu

Jednou z nejd̊uležitěǰśıch část́ı procesu klasifikace śıt’ových aplikaćı je výběr vhodných
charakteristik (atribut̊u) śıt’ového provozu. Většina nyněǰśıch práćı zabývaj́ıćıch se klasi-
fikaćı śıt’ového provozu vyb́ırá atributy sṕı̌se empirickým zp̊usobem. Tento př́ıstup je sice
nenáročný, ale může znamenat opomenut́ı některých výrazně rozlǐsuj́ıćıch atribut̊u.

Lepš́ım řešeńım se může zdát vybráńı všech atribut̊u, které lze k danému problému
źıskat. Pro klasifikaci śıt’ového provozu bylo vytipováno celkem 248 vlastnost́ı [37], které
zahrnuj́ı informace o paketech a mezipaketovém chováńı. Také jsou zde zahrnuty informace
z transportńı vrstvy, jako např. počet paket̊u s nastaveným SYN flagem. Tato obrovská
množina však může pro daný klasifikačńı problém obsahovat množstv́ı nevýznamných a
redundantńıch atribut̊u, jejichž odstraněńım lze nejen výrazně zlepšit přesnost klasifikace,
ale také sńıžit výpočetńı náročnost samotného klasifikačńıho algoritmu. Než budou zmı́něny
použ́ıvané př́ıstupy pro výběr atribut̊u, je třeba nadefinovat pojem redundantńıho a nevý-
znamného atributu.

• Nevýznamný atribut nenese žádnou informaci o některé z tř́ıd. Atribut nemé žádnou
rozlǐsovaćı schopnost. Př́ıkladem může být atribut, který nabývá jediné konstantńı
hodnoty.

• Atribut je redundantńı pokud je ve vysoké korelaci s jiným atributem. Redundantńı
atributy často zhoršuj́ı přesnost a maj́ı vliv na tzv. problém přeučeńı.

Pro výběr atribut̊u existuj́ı dvě skupiny př́ıstup̊u: filter a wrapper metody [29, 36].
Filter metody na základě předem poskytnutých trénovaćıch dat určuj́ı významnost jed-
notlivých atribut̊u pro konkrétńı klasifikačńı problém. Metrika pro významnost atribut̊u
může být např. stupeň korelace mezi atributy a tř́ıdou nebo mı́ra separatibility tř́ıd podle
vybraného atributu. Wrapper metody jsou většinou založeny na iterativńıch algoritmech,
které postupným přidáváńım resp. odeb́ıráńım atribut̊u hledaj́ı jejich optimálńı kombinaci
pro použit́ı s konkrétńı klasifikačńı metodou (např. Naivńı Bayes̊uv klasifikátor).
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K výběru atribut̊u je možné naimplementovat některou ze známých metod nebo použ́ıt
již implementované a velmi kvalitńı řešeńı s názvem Weka [58]. Tento nástroj implementuje
celou řadu metod pro výběr atribut̊u, ale také nab́ıźı implementaci řady nejznáměǰśıch
klasifikačńıch a shlukovaćıch metod. Nástroj byl použit také při výběru vhodných atribut̊u
pro klasifikaci śıt’ových aplikačńıch protokol̊u [36], kde zlepšil přesnost klasifikace o 10 %.

3.3 Klasifikačńı metody použ́ıvané pro identifikaci provozu

3.3.1 Naivńı Bayes̊uv klasifikátor

Tato metoda [20] patř́ı do rodiny pravděpodobnostńıch klasifikátor̊u. Vstupem této metody
je vektor extrahovaných rys̊u. Na základě trénovaćı množiny je vstupńımu vektoru přǐrazen
stupeň př́ıslušnosti pro jednotlivé tř́ıdy. Jako výsledek je vybraná tř́ıda pro ńıž je stupeň
př́ıslušnosti vstupńıho vektoru nejvyšš́ı.

Tato klasifikačńı metoda vycháźı z Bayesova teorémů 3.1, což je jeden ze základńıch
teorému teorie pravděpodobnosti. Tento teorém ř́ıká, že pravděpodobnost jevu H (např.
śıt’ový tok je P2P provoz) podmı́něneho X (např. hodnota pr̊uměrné mezipaketové mezery
rovné a) se rovná následuj́ıćımu zlomku. Jmenovatel zlomku představuje pravděpodobnost,
že nastane jev X (např. pravděpodobnost s jakou se mezipaketová mezera rovná a). Hodnota
P (X | H) v čitateli představuje pravděpodobnost, že nastane jev X podmı́něný H (např.
pravděpodobnost, že se mezipaketová mezera rovná konstantě a, pokud je provoz P2P
komunikace). Hodnota P (H) reprezentuje pravděpodobnost jevu H, což si lze představit
jako pravděpodobnost s jakou se vyskytuj́ı určité druhy śıt’ového provozu.

P (H | X) =
P (X | H)P (H)

P (X)
(3.1)

Problém výše uvedeného vzorce spoč́ıvá v tom, jak odhadnou pravděpodobnosti jednot-
livých jev̊u P (H), P (X | H), P (X). Tento problém lze řešit poskytnut́ım trénovaćı množiny,
ze které lze tyto pravděpodobnosti odhadnout. Na této myšlence také stav́ı naivńı Bayes̊uv
klasifikátor, jehož princip bude popsán dále.

Mějme množinu tř́ıd C1, C2,...,Cm. Mějme trénovaćı množinu D, jež je tvořena n-
dimenzionálńımi vektory atribut̊u a přǐrazeńım do jedné z tř́ıd Ci. Pro vstupńı vektor
X = (x1, x2, ..., xn) se snaž́ıme naj́ıt tř́ıdu Ci kde je P (Ci|X) největš́ı. Snaž́ıme se tedy
maximalizovat P (Ci|X).

Bayes̊uv vzorec lze zjednodušit odstraněńım jmenovatele, nebot’ je konstantńı pro vše-
chny tř́ıdy. Pokud je pravděpodobnost výskytu všech tř́ıd stejná, lze źıskat zjednodušený
Bayes̊uv vztah P (Ci|X) = P (X|Ci). Pokud jsou jednotlivé atributy vektoru X na sobě
nezávislé, lze źıskat zjednodušený vztah pro pravděpodobnost př́ıslušnosti vektoru X k tř́ıdě
Ci viz 3.2.

P (X | Ci) =
n∏

k=1

P (xk | Ci) (3.2)

Výsledný vztah, který jednoznačně přǐrazuje vektoru X jedinou tř́ıdu Ci je uveden dále
(viz 3.3).

bayes(x1, x2, ..., xn) = argmaxcP (C = c)
n∏

k=1

P (Xk = xk | C = c) (3.3)
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Prvńı práce [63, 36, 24] zabývaj́ıćı se klasifikaćı internetového provozu na základě sta-
tistických vlastnost́ı úspěšně využ́ıvá naivńı Bayes̊uv klasifikátor pro přǐrazeńı provozu
do jedné z předdefinovaných tř́ıd (interaktivńı, email, WWW, hry, multimédia, P2P atp).
Pro natrénováńı klasifikátoru použ́ıvá trénovaćı množinu skládaj́ıćı se z 65,000 klasifiko-
vaných tok̊u, ze kterých extrahuje 218 diskriminant̊u [37]. Pomoćı algoritmu FCFB je
množina diskriminant̊u redukována se zachováńım vysoké rozlǐsovaćı schopnosti.

Vzhledem k tomu, že je většina parametr̊u spojitá, je třeba aproximovat funkci hus-
toty pravděpodobnosti pro každý parametr a tř́ıdu z trénovaćıch dat. K tomu lze použ́ıt
např́ıklad aproximaci normálńım rozložeńım 3.4 nebo dokonaleǰśı aproximaćı zvanou Kernel
estimation. Rozd́ıl mezi aproximacemi je vidět v následuj́ıćım grafu 3.1.

P (xk|Ci) =
1√

2πσCi

e
−

(xk−µCi
)2

2σ2
Ci (3.4)

Naı̈ve Bayes Kernel Estimation is similar to Naı̈ve Bayes method
algorithmically and the only difference arises in estimating f(· |
cj), j = 1, . . . , k. Whereas Naı̈ve Bayes estimated f(· | cj),
j = 1, . . . , k by fitting a Gaussian distribution over the data, Kernel
Estimation, as the name suggests, uses kernel estimation methods,
i.e. the estimate of the real density f(· | cj) is given by

f̂(t | cj) =
1

ncjh

∑

xi:C(xi)=cj

K

(
t− xi
h

)
, (7)

where h is called the kernel bandwidth and K(t) is any kernel,
where kernel is defined as any non-negative function (although it is
possible to generalise) such that

∫∞
−∞K(t)dt = 1. Examples of

such distributions are: uniform distribution (K(t) = 1
2
I(|t| ≤ 1))

which generates a histogram to approximate f(·), Gaussian distri-
bution (K(t) = 1√

2π
exp (−t2/2)) and many others [23]. Naı̈ve

Bayes kernel estimation procedure will use Gaussian density as the
kernel for the analysis, party because it is Gaussian density has de-
sirable smoothness properties. Figure 2 illustrates how an estimate
of the density f(·) is constructed. Assume that some sample of data
points has been collected. These points are represented by crosses
on the x-axis. For each data point a Gaussian distribution centered
on this point is fitted. A summation of those functions gives an
estimate of the real density of the data distribution.
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Figure 2: An illustration of how the estimate of the distribution
is constructed.
The selection of the statistical bandwidth, as defined in the previous
paragraph, plays an important role in the accuracy of the model and
some nice theoretical properties are mentioned in [24]. Bandwidth
has an effect on the accuracy of approximation, which is very often
measured by Mean Integrated Squared Error, which is defined as:

MISE(f̂) = E

[∫ (
f̂(t)− f(t)

)2

dt

]
.5 (8)

Figure 3 illustrates different ways of estimating the density. For
the purpose of this paper, the value of the parameter h is taken to
be the default value of the WEKA software suite used to perform
calculations in this paper. All tools used in this paper are described
in section 5.
In [24], it is shown that the Kernel Estimation method performs
much better in situations when the normality assumption is strongly

5It is important to understand that f̂(t) is in fact a random function
since data observations are random. It therefore makes sense to
take the expectation in (8).
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Figure 3: Different estimators of the density that generated the
data. The black line represents the Gaussian density whose pa-
rameters were estimated from the data, the two dashed lines
represent the kernel estimated density with two different val-
ues of the bandwidth.

NAÏVE BAYES KERNEL
Operation Time Space Time Space

Train on n cases O(nm) O(m) O(nm) O(nm)
Test on q cases O(qm) O(qnm)

Table 3: Algorithmic complexity for Naı̈ve Bayes and Kernel
Estimation method, given n training instances and m discrimi-
nators.

violated, but on the other hand it performs just as well when the data
is Gaussian as long as there are enough instances.
There are however computational issues related to the Kernel Esti-
mation method. When computing f(. | cj) to classify an unknown
instance, Naı̈ve Bayes has to evaluate the Gaussian distribution
only once whereas Kernel Estimation must perform n evaluations.
Table 3 contrasts the computational and memory requirements for
the two methods.

4.4 Discriminator selection and dimension
reduction

Discriminator selection and dimension reduction plays a very im-
portant role in Machine Learning by acting as a preprocessing step,
removing redundant and irrelevant discriminators. As described
in [22], the prediction accuracy of the Naı̈ve Bayes algorithm suf-
fers from the presence of irrelevant and redundant attributes. The
ability to identify the most important discriminators of the Inter-
net traffic is useful not only because the results will reveal what
discriminators are best for traffic classification, but also because
classification accuracy can be improved and, a reduction in number
of flow discriminators is computationally attractive.
Before going into the theory, it is important to define what is meant
by irrelevant and redundant discriminators.
Definition 1: A discriminator is said to be irrelevant if it carries no
information about different classes of interest. This discriminator
has no discriminative power. For example, a discriminator may
take only a single value and, on that basis, no classification could
be made.
Definition 2: A discriminator is said to be redundant if it is highly
correlated with another discriminator. The reason for removing
redundant discriminators is supported by the fact that redundant

Obrázek 3.1: Srovnáńı aproximace funkce hus-
toty pravděpodobnosti pomoćı normálńıho
rozložeńı (silná čára) a algoritmu Kernel es-
timation (čarkovaná čára)

Naivńı Bayes̊uv klasifikátor ve spojeńı s redukćı diskriminant̊u a algoritmem Kernel
Estimation dosáhl zhruba 93% přesnosti pro úlohu identifikace śıt’ového provozu, což řad́ı
naivńı Bayes̊uv klasifikátor mezi jednu z nejlepš́ıch metod pro identifikaci provozu.

3.3.2 Rozhodovaćı stromy

Jedńım z daľśıch př́ıstup̊u využitých k identifikaci śıt’ových protokol̊u jsou rozhodovaćı
stromy [20]. Metoda vytvoř́ı na základě předem poskytnutých trénovaćıch dat stromovou
strukturu. Každý vnitřńı uzel stromu představuje test na jeden z atribut̊u vstupńıch dat.
Každá větev pak reprezentuje výsledek tohoto testu. Listové uzly stromové struktury re-
prezentuj́ı výsledek klasifikace tj. jednotlivé tř́ıdy Ci. Proces klasifikace je tedy založen
na procházeńı stromu dokud se nedojde k listovému uzlu. Ukázka rozhodovaćıho stromu
reprezentuj́ıćıho rozhodnut́ı zákazńıka při koupi určitého zbož́ı je naznačena na obrázku 3.2.

Konstrukce rozhodovaćıho stromu je založena na postupném výběru atribut̊u a ná-
sledném vytvořeńı dvou (binárńı rozhodovaćı stromy) a v́ıce větv́ı. Nejprve jsou vyb́ırány
atributy, které co nejlépe rozděĺı trénovaćı množinu. To znamená takové atributy, podle
kterých se v ideálńım př́ıpadě podař́ı rozdělit trénovaćı množinu na v́ıce podmnožin patř́ıćıch
do jedné tř́ıdy. Pro výběr atribut̊u se použ́ıvaj́ı nejčastěji tři metriky. V algoritmu ID3 je
použ́ıvaná metrika information gain (IG) založená na entropii informaćı. Metrika IG má tu
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Obrázek 3.2: Rozhodovaćı strom

nevýhodu, že preferuje výběr atribut̊u, které maj́ı velký počet hodnot. Proto byla navržena
nová metrika gain ratio (GR), která se použ́ıvá v algoritmu C4.5. V algoritmu CART je
použ́ıván gini index(GI), který umožňuje pouze konstrukci binárńıch stromů.

Jakmile je rozhodovaćı strom vytvořen, mnoho větv́ı často reflektuje anomálie v tré-
novaćı množině (šum, osamocené vrcholy). Proto se často použ́ıvá technika prořezáváńı
(pruning), která tento problém, často označovaný jako přeučeńı (overfitting), řeš́ı. Obecně
se použ́ıvaj́ı dva př́ıstupy pro prořezáváńı stromů. Preprunning je technika, která zastav́ı
vytvářeńı některých větv́ı v době konstrukce stromu. Technika postprunning naopak od-
straňuje některé větve už z vytvořených rozhodovaćıch stromů.

Rozhodovaćı stromy byly pro klasifikaci śıt’ového provozu poprvé použity v [15] pro roz-
poznáváńı základńıch protokol̊u jako HTTP, FTP, Telnet, SMTP a SSH. Vstupem do použi-
tého algoritmu C5.0 pro konstrukci rozhodovaćıho stromu byly zvoleny následuj́ıćı atributy
śıt’ových tok̊u: TPC flags, pr̊uměrná mezipaketová mezera a pr̊uměrná délka paket̊u. Vy-
jmenované veličiny nebyly měřeny v rámci celého śıt’ového toku, ale jen v rámci pohyblivého
okénka o velikosti n paket̊u. Empiricky zjǐstěná přesnost tohoto řešeńı pro r̊uzné velikosti
parametru n je zobrazena v tabulce 3.1. Z tabulky je vidět, že přesnost tohoto řešeńı se
pro r̊uzné aplikace pohybuje okolo 82-100%. Poměrně d̊uležitý fakt je, že přesnost me-
tody př́ılǐs nezáviśı na počtu zpracovaných paket̊u tok̊u. Přesných výsledk̊ůu lze dosáhnout
vypočteńım požadovaných statistických údaj̊u už nad 10 pakety daného toku.

Velikost okna FTP SSH Telnet SMTP WWW
1000 100% 88% 94% 82% 100%
200 98% 96% 96% 84% 98%
100 100% 96% 96% 86% 100%
50 98% 96% 96% 82% 100%
20 100% 98% 98% 82% 98%
10 100% 100% 100% 82% 98%

Tabulka 3.1: Přesnost klasifikace pomoćı rozhodovaćıch stromů pro r̊uzné velikosti okénka
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3.3.3 Lineárńı diskriminačńı analýza a k-nejbližš́ı soused

Metoda Linear Discriminant analysis (LDA) [40] použ́ıvaná ve strojovém učeńı (lineárńı
klasifikátor) je založena na hledáńı takové lineárńı kombinace Z = aT x, která maximalizuje
mezitř́ıdńı rozptyl (interclass variance) a zároveň minimalizuje rozptyl hodnot uvnitř stejné
tř́ıdy. Nalezeńı této lineárńı kombinace znamená redukci v́ıcedimenzionálńıho problému
na jednodimenzionálńı, ve kterém je klasifikace př́ımočará. Na následuj́ıćım obrázku 3.3 je
vidět, jak lze nejlépe a nejh̊uře redukovat konkrétńı 2D problém do 1D prostoru.

Obrázek 3.3: Nejhorš́ı a nejlepš́ı redukce v́ıcedimenzionálńıho problému pomoćı LDA

Metoda k-nejbližš́ı soused (k-NN) [20] přǐrazuje prvku stejnou tř́ıdu, jakou má nejbližš́ı
prvek z poskytnuté trénovaćı množiny. Pro určeńı vzdálenosti je použ́ıvaná Euklidovská
vzdálenost 3.5. Pro větš́ı přesnost této metody bývaj́ı hodnoty vstupu normalizovány podle
vzorce 3.6. Parametr k v názvu metody určuje kolik nejbližš́ıch soused̊u z trénovaćı množiny
bude použito k určeńı výsledné tř́ıdy (vybere se podle většiny).

dist(X1, X2) =

√√√√ n∑
i=1

(x1i − x2i)2 (3.5)

v′ =
v −minA

maxA −minA
(3.6)

Klasifikačńı metody LDA a k-NN byly použity v práci [39] zabývaj́ıćı se kvalitou služeb
k mapováńı provozu do jedné z mnoha tř́ıd (interaktivńı, streaming, bulk přenosy...). Jako
statistické atributy byly zvoleny pr̊uměrná velikost paketu a doba trváńı śıt’ového toku.
Na následuj́ıćım obrázku 3.4 jsou zobrazeny prvky trénovaćı množiny podle těchto atribut̊u
ve 2D grafu. Z grafu je vidět, že LDA dokáže tř́ıdy rozdělit oproti k-NN hladkou křivkou.
Dosažená přesnost uvedena v této práci byla 100% pro LDA a 90.5%, 97,6%, 100% pro 1-
NN, 3-NN a 5-NN.

3.3.4 Shlukovaćı techniky

Zat́ım byly popsány klasifikačńı př́ıstupy využ́ıvaj́ıćı učeńı s učitelem. Rovněž existuj́ı
př́ıstupy založené na učeńı bez učitele. Tyto metody jsou schopny data podobných vlast-
nost́ı přǐradit do stejných skupin (shluk̊u). K přǐrazeńı výsledné tř́ıdy (aplikačńı protokol)
k vzniklému shluku postač́ı klasifikovat jeden vzorek dat z př́ıslušného shluku. Výhodou
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Application mean connections per day duration (seconds) packet size (bytes)
domain 3676 12.3 ± 25.6 224.0 ± 415.3
ftp-data 6105 89.8 ± 98.2 874.3 ± 219.0
https 155249 10.1 ± 3.1 404.0 ± 55.6
kazaa 1207491 65.1 ± 18.4 805.3 ± 42.8
realmedia 1212 175.1 ± 123.5 679.3 ± 131.6
telnet 8670 948.8 ± 716.4 148.7 ± 162.8
www 3905871 22.7 ± 38.6 651.1 ± 51.0

Table 2: Gigascope Trace 1 connection-level statistics: The duration and packet size is represented as mean value ± 1.96 times the
corresponding standard deviation
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Figure 1: Four class breakup for the Waikato data.
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Figure 2: Four class breakup for the first Gigascope trace.

tried. Figure 3 shows the boundaries obtained corresponding to 7-
class breakup using LDA.

While the above results show that we get fairly good classifi-
cation, it may well be possible to do much better. For example,
streaming video and bulk data transport have similar ranges of char-
acteristics using the above features, and so are harder to discrimi-
nate. Table 3 shows results of a 3-class classification combining

streaming and bulk-data transport classes, which has lower errors
than the 4-class case. This may be because many streaming ap-
plications actually act much like bulk-data by filling their playout
buffer as fast as possible. Therefore, simple statistics such as those
used in our preliminary work are not ideal for discriminating the
two. Perhaps, for many cases, streaming video does not warrant its
own class, and could happily co-exist with bulk data. However, in
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tried. Figure 3 shows the boundaries obtained corresponding to 7-
class breakup using LDA.

While the above results show that we get fairly good classifi-
cation, it may well be possible to do much better. For example,
streaming video and bulk data transport have similar ranges of char-
acteristics using the above features, and so are harder to discrimi-
nate. Table 3 shows results of a 3-class classification combining

streaming and bulk-data transport classes, which has lower errors
than the 4-class case. This may be because many streaming ap-
plications actually act much like bulk-data by filling their playout
buffer as fast as possible. Therefore, simple statistics such as those
used in our preliminary work are not ideal for discriminating the
two. Perhaps, for many cases, streaming video does not warrant its
own class, and could happily co-exist with bulk data. However, in
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Obrázek 3.4: Klasifikace pomoćı LDA a 1-NN

těchto metod je, že nepotřebuj́ı kvalitně klasifikovanou trénovaćı množinu, která se zpra-
vidla velmi těžce źıskává. Rovněž jsou schopny objevit shluky, které mohou reprezentovat
nový typ aplikačńıho protokolu vyskytuj́ıćıho se na śıti.

Existuje celá řada shlukovaćıch algoritmů. Pro klasifikaci śıt’ového provozu však byly
použity pouze následuj́ıćı algoritmy: Em, DBSCAN a K-Means [34, 16, 17]. Nejrychleǰśım
a také nejjednodušš́ım shlukovaćım algoritmem, který bude popsán v následuj́ıćı části je
právě K-means.

Algoritmus K-means rozděluje prvky vstupńı množiny do K disjunktńıch podmnožin.
Pro každý shluk maximalizuje algoritmus homogenitu ve skupině t́ım, že minimalizuje kva-
dratickou chybu. Vzorec pro výpočet kvadratické chyby je uveden dále viz 3.7. Funkce dist
ve vzorci představuje Euklidovskou vzdálenost (viz 3.5) mezi každým prvkem x a středem
c jednotlivých shluk̊u.

E =
K∑

i=1

n∑
j=1

|dist(xj , cj)|2 (3.7)

Kvadratická chyba E je v K-Means minimalizována pomoćı následuj́ıćıho algoritmu.
Středy jednotlivých K shluk̊u jsou na začátku zvoleny náhodně. Data ze vstupńı množiny
jsou přǐrazena vždy k nejbližš́ımu shluku. Algoritmus K-means iterativně přepoč́ıtává střed
jednotlivých shluk̊u do té doby, než se chyba E stabilizuje.

Bohužel shlukovaćı metody nedosahuj́ı takové přesnosti jako metody založené na učeńı
s učitelem. V praćıch využ́ıvaj́ıćıch shlukovaćı techniky [34, 16] se dosažená přesnost identifi-
kace protokol̊u pohybuje mezi 80-90%. V grafu 3.5 je zobrazena závislost přesnosti na počtu
shluk̊u pro představený K-means algoritmus.

3.4 Identifikace s využit́ım agregovaných informaćı o śıt’ových
toćıch

Dosud představené metody se snažily identifikovat aplikačńı protokoly jen z jednotlivých
śıt’ových tok̊u. Pro identifikaci některých aplikačńıch protokol̊u je však vhodné zkoumat
komunikaci na vyšš́ı úrovni tj. d́ıvat se na jednotlivé uzly v śıti a zkoumat počet odchoźıch a
př́ıchoźıch spojeńı, typ navázaných spojeńı, počet odeslaných paket̊u a daľśı. Tyto informace
mohou být kĺıčové jak pro detekci některých útok̊u (reconnaissance, DOS, DDOS), tak
pro detekci P2P śıt́ı.
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Figure 1: Accuracy using K-Means
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Figure 2: Accuracy using DBSCAN
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Figure 3: Parametrization of DBSCAN

Table 2: Accuracy using AutoClass
Data Set Average Minimum Maximum
Auckland IV 92.4% 91.5% 93.5%
Calgary 88.7% 86.6% 90.0%

5.1.1 K-Means Clustering
The K-Means algorithm has an input parameter of K. This input

parameter as mentioned in Section 3.1, is the number of disjoint
partitions used by K-Means. In our data sets, we would expect
there would be at least one cluster for each traffic class. In ad-
dition, due to the diversity of the traffic in some classes such as
HTTP (e.g., browsing, bulk download, streaming) we would ex-
pect even more clusters to be formed. Therefore, based on this, the
K-Means algorithm was evaluated with K initially being 10 and K
being incremented by 10 for each subsequent clustering. The min-
imum, maximum, and average results for the K-Means clustering
algorithm are shown in Figure 1.
Initially, when the number of clusters is small the overall ac-

curacy of K-Means is approximately 49% for the Auckland IV
data sets and 67% for the Calgary data sets. The overall accuracy
steadily improves as the number of clusters increases. This contin-
ues until K is around 100 with the overall accuracy being 79% and
84% on average, for the Auckland IV and Calgary data sets, respec-
tively. At this point, the improvement is much more gradual with
the overall accuracy only improving by an additional 1.0% when K
is 150 in both data sets. When K is greater than 150, the improve-
ment is further diminished with the overall accuracy improving to
the high 80% range when K is 500. However, large values of K
increase the likelihood of over-fitting.

5.1.2 DBSCAN Clustering
The accuracy results for the DBSCAN algorithm are presented in

Figure 2. Recall that DBSCAN has two input parameters (minPts,
eps). We varied these parameters, and in Figure 2 report results
for the combination that produce the best clustering results. The
values used for minPts were tested between 3 and 24. The eps dis-
tance was tested from 0.005 to 0.040. Figure 3 presents results for
different combinations of (minPts, eps) values for the Calgary data
sets. As may be expected, when the minPts was 3 better results
were produced than when the minPts was 24 because smaller clus-
ters are formed. The additional clusters found using three minPts
were typically small clusters containing only 3 to 5 connections.
When using minPts equal to 3 while varying the eps distance

between 0.005 and 0.020 (see Figure 2), the DBSCAN algorithm
improved its overall accuracy from 59.5% to 75.6% for the Auck-
land IV data sets. For the Calgary data sets, the DBSCAN algo-
rithm improved its overall accuracy from 32.0% to 72.0% as the
eps distance was varied with these same values. The overall ac-
curacy for eps distances greater than 0.020 decreased significantly
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as the distance increased. Our analysis indicates that this large de-
crease occurs because the clusters of different traffic classes merge
into a single large cluster. We found that this larger cluster was for
connections with few packets, few bytes transfered, and short dura-
tions. This cluster contained typically equal amounts of P2P, POP3,
and SMTP connections. Many of the SMTP connections were for
emails with rejected recipient addresses and connections immedi-
ately closed after connecting to the SMTP server. For POP3, many
of the connections contained instances where no email was in the
users mailbox. Gnutella clients attempting to connect to a remote
node and having its “GNUTELLA CONNECT” packets rejected
accounted for most of the P2P connections.

5.1.3 AutoClass Clustering
The results for the AutoClass algorithm are shown in Table 2.

For this algorithm, the number of clusters and the cluster param-
eters are automatically determined. Overall, the AutoClass algo-
rithm has the highest accuracy. On average, AutoClass is 92.4%
and 88.7% accurate in the Auckland IV and Calgary data sets, re-
spectively. AutoClass produces an average of 167 clusters for the
Auckland IV data sets, and 247 clusters for the Calgary data sets.

5.2 Cluster Weights
For the traffic classification problem, the number of clusters pro-

duced by a clustering algorithm is an important consideration. The
reason being that once the clustering is complete, each of the clus-
ters must be labelled. Minimizing the number of clusters is also
cost effective during the classification stage.
One way of reducing the number of clusters to label is by evalu-

ating the clusters with many connections in them. For example, if a
clustering algorithm with high accuracy places the majority of the
connections in a small subset of the clusters, then by analyzing only
this subset a majority of the connections can be classified. Figure 4
shows the percentage of connections represented as the percentage
of clusters increases, using the Auckland IV data sets. In this eval-
uation, the K-Means algorithm had 100 for K. For the DBSCAN
and AutoClass algorithms, the number of clusters can not be set.
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Obrázek 3.5: Přesnost K-means algoritmů pro klasifikaci śıt’ového provozu

Před samotným připojeńım k P2P śıti se muśı klient přihlásit u jednoho z tzv. super-
node, jehož IP adresu má uloženou ve své cache. Klient zašle informaci o portu, na kterém
očekává spojeńı od ostatńıch P2P klient̊u. Supernode muśı tuto informaci propagovat dále
do śıtě k ostatńım klient̊um. Ostatńı klienti mohou následně komunikovat s nově připojenou
stanićı. Celý proces přihlášeńı je vidět na obrázku 3.6.
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Obrázek 3.6: Přihlášeńı a komunikace v P2P śıti

Karagiannis [26] si u P2P śıt́ı všiml určitých vlastnost́ı v komunikaci, které použil
pro jejich spolehlivou identifikaci. Prvńı vlastnost́ı, která zpravidla u P2P śıt́ı plat́ı je,
že pokud dvě IP adresy mezi sebou komunikuj́ı pomoćı TCP a UDP, tak se s vysokou
pravděpodobnost́ı jedná o P2P komunikaci. Je ovšem třeba eliminovat komunikace typu
DNS, NETBIOS, IRC, hry a streaming, které vykazuj́ı podobný charakter. Dále pokud
ke dvojićım {IP, Port} hledáme počet navázaných spojeńı s rozd́ılnou IP adresou a počet
navázaných spojeńı s rozd́ılným portem, tak u P2P komunikace plat́ı, že se obě tyto sta-
tistiky rovnaj́ı. Pro dvojici {A,0} z obrázku 3.6 lze vidět, že daná vlastnost plat́ı. Přesnost
detekce P2P se při kombinaci těchto vlastnost́ı pohybovala okolo 95 procent.
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Kapitola 4

Zhodnoceńı aktuálńıho stavu

V současné době existuje řada metod pro identifikaci aplikačńıch protokol̊u. V kapitole 2 a 3
byly představeny metody identifikuj́ıćı aplikačńı protokoly na základě port̊u, vyhledáváńı re-
gulárńıch výraz̊u, statistických a agregovaných statistických vlastnost́ı a kompletńı analýzy
přenášených dat oproti specifikaci protokol̊u.

Ideálńı metoda identifikace aplikačńıch protokol̊u muśı splňovat řadu parametr̊u. Metoda
muśı být vhodná pro identifikaci jak standardizovaných, tak uzavřených firemńıch formát̊u.
Muśı byt schopna identifikovat aplikačńı protokol jak v šifrovaných tak v otevřených datech.
Dále muśı být pro všechny typy protokol̊u dostatečně rychlá a přesná.

Žádná z analyzovaných metod však tyto vlastnosti nesplňuje. Každá metoda je vhodná
k identifikaci jen určitých druh̊u aplikačńıch protokol̊u. Metody se dále lǐśı v propustnosti,
celkové přesnosti, rychlosti detekce. Pro zlepšeńı nejen těchto parametr̊u je potřeba kombi-
novat jednotlivé metody a maximalizovat jejich nejlepš́ı vlastnosti. T́ımto zp̊usobem se lze
přibĺıžit k ideálńı metodě identifikace aplikačńıch protokol̊u. Vhodnost jednotlivých metod
pro dosažeńı určitých parametr̊u je znázorněna v následuj́ıćı tabulce.

Metoda Rychlost Propustnost Šifrovaný Firemńı Přesnost Přesnost
detekce provoz standard P2P stand.

Porty

//
..
☺☺

//
..
☺☺ - - //

..
☺☺

//
..
☺☺Signatury

//
..
☺☺ //

..
☺☺

//
..
☺☺

//
..
☺☺

//
..
☺☺

//
..
☺☺

Statistiky //
..
☺☺

//
..
☺☺

//
..
☺☺

//
..
☺☺

//
..
☺☺

//
..
☺☺Agregované //

..
☺☺

//
..
☺☺

//
..
☺☺

//
..
☺☺

//
..
☺☺ //

..
☺☺

statistiky
Úplná analýza

//
..
☺☺ //

..
☺☺

//
..
☺☺

//
..
☺☺

//
..
☺☺

//
..
☺☺

Tabulka 4.1: Zhodnoceńı metod identifikace aplikačńıch protokol̊u

Kombinace výše uvedených metod přináš́ı nejen vyšš́ı přesnost, ale také vyšš́ı nároky
na výpočetńı zdroje, protože je potřeba provádět řadu výpočetně náročných operaćı. Pokud
tyto operace maj́ı být prováděny nad daty přicházej́ıćımi na gigabitových rychlostech, lze
se dostat do výrazných problémů s propustnost́ı takto vytvořeného systému. Jelikož ještě
nikde nebyly analyzovány limity těchto operaćı, daľśı práce se bude věnovat určeńı těchto
limit̊u. Budou identifikovány operace u nichž je potřebná hardwarová akcelerace a bude
provedeno mapováńı jednotlivých operaćı mezi hardware a software s ćılem akcelerovat
nyněǰśı nejlepš́ı metody identifikace protokol̊u pro použit́ı na 10 Gb/s śıt́ıch.
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Kapitola 5

Model identifikace protokol̊u

Na základě analýzy existuj́ıćıch metod popsaných v kapitole 2 a 3 byly vybrány operace
identifikace aplikačńıch protokol̊u, které byly využity k vytvořeńı obecného modelu identi-
fikace aplikačńıch protokol̊u. Ve vytvořeném modelu jsou obsaženy všechny operace, které
potřebuj́ı nyněǰśı nejlepš́ı metody identifikace aplikačńıch protokol̊u. Model byl sestaven
z d̊uvodu analýzy výpočetńı náročnosti jednotlivých operaćı na obecném procesoru. Tato
analýza byla následně použita k mapováńı modelu na hardware a software s ćılem dosáhnout
dostatečné propustnosti pro 10 Gb/s śıtě.

Vytvořený model se skládá z 5 navzájem závislých operaćı. Tyto operace řeš́ı zpra-
cováńı nižš́ıch vrstev protokol̊u, udržováńı stavových informaćı k śıt’ovým tok̊um, skládáńı
paket̊u/tok̊u na L3 a L4 vrstvě, identifikaci śıt’ového provozu a libovolnou uživatelskou
aplikaci. Jednotlivé operace budou popsány v daľśım textu.

Pakety źıskané ze vstupńıho rozhrańı jsou předány operaci, která zajǐst’uje zpracováńı
nižš́ıch vrstev protokol̊u. Tato operace vykonává dvě základńı činnosti. Jednak je zod-
povědná za určeńı offsetu a typu protokol̊u na jednotlivých vrstvách ISO/OSI. Dále také řeš́ı
extrakci vybraných položek z hlaviček protokol̊u. Pakety, extrahované hlavičky a informace
o typech protokol̊u a jejich pozici jsou předány zavislým operaćım k daľśımu zpracováńı.

Velmi d̊uležitou činnost́ı, která muśı být v rámci této aplikace řešena je udržováńı sta-
vových informaćı k śıt’ovým tok̊um, resp. ke spojeńım. Ke každému toku je potřeba udržovat
řadu informaćı jako stav vyhledáváńı, statistické údaje, očekávané sekvenčńı č́ıslo v tcp spo-
jeńı, výsledek identifikace a daľśı. Pro identifikaci aplikačńıch protokol̊u je vhodné uchovávat
jak stavové informace ke spojeńım, tak k jednotlivým tok̊um. Informace ke spojeńı jsou
vhodné vzhledem k charakteristice většiny aplikačńıch protokol̊u jako obousměrná komu-
nikace (určeńı provozu jako HTTP, pokud byl nalezen vzor pro HTTP požadavek i HTTP
odpověd’). Informace k jednotlivým tok̊um je vhodné udržovat z d̊uvodu r̊uzného statis-
tického charakteru komunikace v r̊uzných směrech.

Daľśı velmi d̊uležitá operace řeš́ı fragmentaci paket̊u na L3 a L4 vrstvě, která vzniká
vlivem omezené MTU a zaśıláńım dlouhých zpráv aplikačńı vrsvou. Tato operace poskytuje
př́ıstup k nefragmentovanému TCP toku. TCP pakety, které přicháźı mimo pořad́ı jsou
ukládány do vyrovnávaćı paměti a při vyplněńı děr v TCP toku jsou následně vyč́ıtány
a obsah aplikačńı vrstvy je předán k daľśımu zpracováńı. Pakety, včetně těch které přǐsly
mimo pořad́ı, jsou okamžitě předány k daľśımu zpracováńı. Jejich předáváńı v pořad́ı TCP
toku může vést k velkým zpožděńım - paket na který se čeká mohl vlivem asymetrického
směrováńı již dorazit k ćıli.

Jádrem modelu je operace identifikace aplikačńıch protokol̊u. Tato operace využ́ıvá
př́ıstupy k identifikaci založené na vyhledáváńı vzor̊u a źıskáváńı statistických vlastnost́ı
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Obrázek 5.1: Model identifikace protokol̊u

o śıt’ovém toku. Informace o chováńı toku a o nalezených vzorech v aplikačńıch datech
jsou použity pro určeńı typu aplikačńıho protokolu v klasifikátoru. Typ aplikačńıho pro-
tokolu spolu s pakety, extrahovanými hlavičkami a daľśımi informacemi může být předán
k daľśımu zpracováńı. Typické aplikace, které tyto informace potřebuj́ı jsou aplikačńı fi-
rewally, IDS/IPS systémy, systémy pro vyvažovańı zátěže, traffic shaping a daľśı.

5.1 Možnosti a limity identifikace aplikačńıch protokol̊u

V této sekci budou detailně rozebrány jednotlivé části modelu identifikace aplikačńıch pro-
tokol̊u. Bude popsáno, které operace nad jakými daty je potřeba provádět. Dále budou
shrnuty výsledky simulaćı těchto činnost́ı na standardńıch poč́ıtačových architekturách.
Tato analýza byla vytvořena z d̊uvodu identifikace časově kritických část́ı algoritmu, které
budou následně mapovány na hardware s ćılem dosáhnout propustnosti pro 10 Gb/s śıtě.

5.1.1 Př́ıjem paket̊u ze śıt’ového rozhrańı

Před analýzou výpočetńı náročnosti d́ılč́ıch činnost́ı nad př́ıchoźım paketem je potřeba pro-
zkoumat možnosti śıt’ového rozhrańı na běžných poč́ıtačových architekturách. Důležitým
parametrem těchto rozhrańı je množstv́ı dat (paket̊u), které jsou schopny přenést do hlavńı
paměti. Tato propustnost ovšem silně záviśı na konkrétńı architektuře śıt’ové karty a jej́ım
DMA řadiči. V práci [33], která se mimo jiné zabývá také architekturou śıt’ové karty jsou
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popsány limity propustnosti mezi śıt’ovou kartou a hlavńı pamět́ı. Při využit́ı standardńıho
rozhrańı linuxového jádra je śıt’ová karta schopna přenést až 10 milión̊u nejkratš́ıch paket̊u.
Při agregaci paket̊u do 4 Kb blok̊u je možné teoreticky přenést 327 Gbps. Z výše uvedených
údaj̊u je patrné, že samotný př́ıjem paket̊u nepředstavuje v současných poč́ıtačových ar-
chitekturách zásadńı problém. Jeho propustnost je omezena zejména použitou sběrnićı.
Současné sběrnice (např. PCIe 8x) však poskytuj́ı dostatečnou propustnost pro použit́ı
na 10 Gb/s śıt́ıch. Problém s propustnost́ı neńı tedy v př́ıjmu, ale v daľśım zpracováńı, kdy
procesor nemuśı mı́t dostatečný výkon ke zpracováńı takto velkého množstv́ı dat.

V souvislosti s př́ıjmem paket̊u je nutné se zabývat také latenćı, tj. dobou mezi př́ıchodem
a následným odesláńım zpracovávaného paketu. Latence je zp̊usobena jednak samotným
zpracováńım paket̊u, ale také přenosy mezi śıt’ovou kartou a hlavńı pamět́ı. U PCIe se
latence pohybuje okolo 1 ms. U śıt’ových aplikaćı zabývaj́ıćıch se monitorováńım pro-
vozu nepředstavuje latence zásadńı problém. Naproti tomu u śıt’ových aplikaćı, které nějak
do provozu zasahuj́ı se snaž́ıme latenci minimalizovat.

5.1.2 Analýza protokol̊u na L2-L4 vrstvě

Struktury komunikačńıch protokol̊u jsou zpravidla organizovány do několika vrstev podle
modelu ISO/OSI. Každá vrstva má přesně definovanou strukturu, která je obvykle tvořena
hlavičkou a datovou část́ı. Výsledný komunikačńı protokol je následně sestaven z jednot-
livých vrstev s využit́ım principu zapouzdřeńı. Pro daľśı činnosti identifikace aplikačńıch
protokol̊u je nutné určit začátky jednotlivých vrstev ISO/OSI a extrahovat některé vý-
znamné položky z hlaviček protokol̊u. Na následuj́ıćım obrázku 5.2 je naznačen princip
zapouzdřeńı pro IP protokol a označeny položky vhodné pro extrakci.

DstMAC SrcMAC Type MAC Data

IP Header IP Data

Version IHL TOS Total length

Identification Flags Fragment offset

TTL Protocol Header checksum

Source IP

Destintion IP

Options & Padding

Checksum

Obrázek 5.2: Zapuzdřeńı protokol̊u a extrakce vybraných položek

Pokud se na problém zpracováńı struktury komunikačńıch protokol̊u pod́ıváme z po-
hledu teorie formálńıch jazyk̊u, většinu protokol̊u lze popsat pomoćı regulárńıch nebo bez-
kontextových jazyk̊u. Některé protokoly také obsahuj́ı vazby, které nelze vyjádřit pomoćı
bezkontextové gramatiky. Typicky se jedná o položky, které určuj́ı délku konkrétńı části
protokol̊u.

Samotná analýza protokol̊u a extrakce položek se pomoćı programového vybaveńı po-
č́ıtače realizuje velmi jednoduše. Pro každý protokol zpravidla existuje datová struktura,
která se mapuje na data přijatého rámce. Pomoćı této struktury se jednoduše přistupuje
k položkám dané vrstvy, které se extrahuj́ı nebo použij́ı k výpočtu offsetu daľśı vrstvy.
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Pro zjǐstěńı výpočetńı náročnosti této činnosti, byl napsán jednoduchý program v ja-
zyce C, který nad předem připravenými daty simuloval zpracováńı IPv4 paket̊u s TCP pro-
tokolem. Položky, které se v simulaci extrahovaly jsou uvedeny v př́ıloze C. Tyto položky
pokrývaj́ı všechny informace, které jsou potřebné pro provedeńı zbývaj́ıćıch operaćı v mo-
delu identifikace protokol̊u. V simulaćıch rovněž docházelo k výpočtu délky a začátku jed-
notlivých vrstev ISO/OSI. Z výsledk̊u simulaćı vyplývá, že na obecném procesoru by bylo
možné zpracovat přibližně 21 000 000 paket̊u/s.

5.1.3 Skládáńı śıt’ových tok̊u na L3 a L4 vrstvě

Fragmentace śıt’ového provozu představuje pro metody založené na vyhledáváńı signatur
problém, který může ovlivnit výslednou přesnost těchto metod. V této kapitole bude ana-
lyzováno jak fragmentace vzniká, jak je možné provoz znovu defragmentovat a jak je daná
operace výpočetně náročná.

Prvńı typ fragmentace možný se 4 verzi IP protokolu vzniká při pr̊uchodu paketu linkou
s menš́ım MTU než je velikost samotného paketu. V takovém př́ıpadě muśı vyśılaćı strana
(nejčastěji směrovač) zajistit rozbit́ı paketu na fragmenty, které je možné po dané lince
zaslat. Ćılový uzel muśı zajistit opětovné složeńı neboli defragmentaci na základě položek
v IPv4 hlavičce. V diagramu 5.3 je zobrazena zjednodušená sekvence činnosti, které muśı
přij́ımaćı strana s př́ıchodem fragmentovaných paket̊u vykonávat. Při tvorbě diagramu byly
použity RFC 791 a RFC 815.

Výpočet adresy vyrov. pamětisrcIP, dstIP, protocol, 
identification

[neexistuje]

[existuje]

[žádná díra]

Aktualizace vyrov. paměti

Aktualizace seznamu děr

Export defragmentovaného paketu

Alokace vyrov. paměti

Vytvoření seznamu děr

Obrázek 5.3: Diagram činnost́ı při defragmentaci IPv4 paket̊u

Proces přeskládáváńı je založen na udržováńı seznamu deskriptor̊u o existuj́ıćıch d́ırách.
Každý deskriptor se skládá z ukazatele na začátek a konec d́ıry. Př́ıchoźı fragmentovaný
paket je pomoćı dvou operaćı porovnán s deskriptorem d́ıry. Může nastat několik možnost́ı.
Pokud paket d́ıru v̊ubec nevyplńı pokračuje se ve zpracováńı daľśı d́ıry v pořad́ı. Pokud
se paket s d́ırou nějakým zp̊usobem překrývá, je d́ıra vyplněna daty paketu. Po vyplněńı
může d́ıra úplně zaniknout, můžou být modifikovány jej́ı parametry nebo v př́ıpadě umı́stěńı
paketu doprostřed d́ıry vzniká d́ıra nová. Pokud jsou všechny d́ıry vyplněny, je paket poslán
k daľśımu zpracováńı.

Daľśı typ fragmentace vyskytuj́ıćı se na Internetu je fragmentace aplikačńı vrstvy pře-
nášené přes TCP protokol. Aplikačńı data jsou fragmentovaná v závislosti na MSS, jež
je ve výchoźım nastaveńı 536 byt̊u. Takto fragmentované pakety mohou dorazit vzhledem
k asymetrickému směrováńı v r̊uzném pořad́ı. Přeskládáváńı paket̊u prob́ıhá prakticky iden-
ticky a se stejnými problémy jako u fragmentace na L3 vrstvě. Pořad́ı se ovšem neurčuje
na základě fragment offset, ale s využit́ım parametru TCP protokolu sequence number. Daľśı
rozd́ıl oproti L3 fragmentaci je ten, že pro identifikaci aplikačńıch protokol̊u na základě vy-
hledáváńı signatur neńı potřeba složit kompletńı zprávu aplikačńı vrstvy, ale předávat data
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k vyhledáváńı v pořad́ı a uchovávat si stav vyhledáńı. Daľśı informace je možné naj́ıt v RFC
793 nebo v článku [12] zabývaj́ıćım se skládáńım TCP tok̊u.

Vzhledem k velmi podobnému charakteru obou typu defragmentovaćıch algoritmů, byla
provedena pouze jedna společná simulace. Pro simulaci byla zvolena právě 3% provozu jako
fragmentovaného (resp. mimo pořad́ı). U tohoto provozu docházelo k uložeńı dat do vy-
rovnávaćı paměti. Pro každy fragmentovaný tok bylo nutné takto uložit 3 pakety. Zvolené
parametry vycházej́ı z analýzy [12] fragmentace v śıt’ovém provozu na páteřńıch linkách.
Z výsledk̊u simulaćı vyplývá, že je možné zpracovat provoz odpov́ıdaj́ıćı zhruba 2 500 000
paketu/s.

5.1.4 Źıskáváńı statistických údaj̊u a údržba stavu śıt’ových tok̊u

Jednou z nejd̊uležitěǰśıch činnost́ı v modelovaném systému je údržba stavu śıt’ových tok̊u
spolu se źıskáváńım a aktualizaćı jednotlivých statistik. Tyto činnosti jsou v navrženém
modelu zobrazeny v jiných bloćıch, ale v této sekci budou vzhledem k úzkým vazbám
analyzovány společně. V následuj́ıćıch odstavćıch budou popsány výsledky analýzy limit̊u
těchto činnost́ı na obecných procesorech.

Na obrázku 5.4 je zobrazena posloupnost činnost́ı, které muśı být provedeny s př́ıchodem
každého paketu, který již prošel extrakćı d̊uležitých položek. Běžným zp̊usobem jak uchová-
vat informace k śıt’ovým tok̊um je využit́ı stránkováńı paměti spolu s hashováńım vybraných
položek z hlavičky identifikuj́ıćı śıt’ový tok. Na základě vypočtené hodnoty rozptylovaćı
funkce je zvolena stránka, ve které je uložen stav śıt’ového toku. Při tomto mechanizmu je
nutné řešit možné kolize v rozptylovaćı funkci. Kolize lze omezit vázáńım kolizńıch položek
do seznamu nebo zvětšeńım paměti. Při zpracováńı śıt’ového provozu se v současné době
nelze koliźım vyhnout a je potřeba s nimi poč́ıtat.

HASH (CRC) Detekce kolize

Dohledání

Načtení průběžných statistik Výpočet statistik

Aktualizace statistik

Obrázek 5.4: Diagram činnost́ı při źıskáváńı statistických údaj̊u

Pro výpočet pr̊uměrné doby zpracováńı každého paketu byl napsán jednoduchý pro-
gram v jazyce C, ve kterém byly prováděny jednotlivé operece nad velkým množstv́ım
předem připravených dat. Od doby prováděńı programu byly odečteny časy pro inicializaci
náhodných dat a výsledný čas byl vydělen počtem zpracovaných paket̊u. V připravených
datech se vyskytovalo celkem 100 tis paket̊u každý z jiného śıt’ového tok̊u. Tyto pakety byly
několikrát odeslány k zpracováńı. Doba zpracováńı každého paketu se pr̊uměrně rovnala
6 ms.

Nı́zká propustnost je zejména zp̊usobena poměrně náročnou operaćı výpočtu CRC a dále
výpadky blok̊u v paměti cache při práci se stavem śıt’ového toku d́ıky nulové časové lokalitě
dat. Skutečný śıt’ový provoz však časovou lokalitu má. V diplomové práci [64] zabývaj́ıćı
se monitorováńım śıt́ı pomoćı NetFlow je zkoumáno, jaká se vyskytuje mezera (množstv́ı
paket̊u z jiných śıt’ových tok̊u) mezi pakety stejného toku. Poznatky z této práce zobrazené
v grafu 5.5 byly použity k upraveńı simulace, aby byla zohledněna daná časová lokalita
śıt’ových tok̊u. V grafu 5.6 je zobrazeno kolik paket̊u je možné zpracovat při dané časové
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lokalitě mezer. Simulace byla provedena na výkoném procesoru Intel Itanium se 4 Mb L2
cache.
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Obrázek 5.5: Distribučńı funkce časové lokality śıt’ových tok̊u
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Obrázek 5.6: Propustnost v závislosti na časové lokalitě śıt’ových tok̊u

Dále byl analyzován výkon existuj́ıćıch softwarových systémů [1, 10] pro sběr Net-
Flow statistik. Tyto systémy muśı rovněž provádět popsané operace a zároveň nab́ızej́ı
dostatečnou flexibilitu k přidáváńı nových statistických údaj̊u potřebných k identifikaci pro-
tokol̊u (lze vlastńımi silami doprogramovat). Propustnost těchto řešeńı byla analyzována
jak vývojáři těchto systému, tak nezávislými zdroji [65] a pohybuje se pro nejkratš́ı pakety
okolo 1 Gb/s. Tato hodnota je velmi bĺızká hodnotě źıskané z provedených simulaćı.
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5.1.5 Vyhledáváńı vzor̊u

Základńı operaćı identifikace aplikačńıch protokol̊u na základě signatur je vyhledáváńı re-
gulárńıch výraz̊u. V kapitole 2 byly uvedeny hardwarové př́ıstupy pro rychlé vyhledáváńı
vzor̊u, ale nebyly zhodnoceny možnosti vyhledáváńı regulárńıch výraz̊u na obecném proce-
soru. V této kapitole jsou d́ıky provedeným simulaćım a test̊um stanoveny konkrétńı limity
této činnosti pro obĺıbenou knihovnu PCRE [47].

Pro analýzu propustnosti činnosti vyhledáváńı vzor̊u byl vytvořen testovaćı program,
který nejprve alokoval pamět’ odpov́ıdaj́ıćı počtu nejdeľśıch paket̊u na gigabitovém ether-
netu. Tato pamět’ byla vyplněna náhodnými daty. S využit́ım knihovny PCRE bylo v takto
připravených paketech vyhledáváno r̊uzné množstv́ı regulárńıch výraz̊u a byla měřena doba
zpracováńı. Na základě provedených experiment̊u byla stanovena maximálńı možná pro-
pustnost softwarového vyhledáváńı regulárńıch výraz̊u následuj́ıćım vzorcem 5.1. Parametr
regexp throughput byl z experiment̊u stanoven na 3700 Mb/s. Při předpokládaném použit́ı až
200 regulárńıch výraz̊u propustnost vyhledáváńı dosáhne 18 Mb/s, což zdaleka nedostačuje
pro použit́ı ani na 100 Mb/s śıt́ıch. Tyto výsledky zhruba odpov́ıdaj́ı i reálné propustnosti
programu L7 filter uvedené na jeho webových stránkách.

Throughput[Mbps] = regexp throughput/regexp count (5.1)

Operaci vyhledáváńı vzor̊u je možné vhodnými algoritmy dále optimalizovat a dosáhnout
trošku lepš́ıch výsledk̊u. Lze ř́ıct, že v současné době je potřeba nejv́ıce optimalizovat tuto
činnost v IDS systémech, které v každém paketu vyhledávaj́ı tiśıce vzor̊u. Proto byla ana-
lyzována propustnost nejrozš́ı̌reněǰśıho softwarového IDS systému Snort. Pro analýzu byl
systém nakonfigurován pro vyhledáváńı 200 vzor̊u a zároveň byly vypnuty všechny moduly,
které řeš́ı udržováńı stavových informaćı k śıt’ovým tok̊um, ressembling atp. Na takto na-
konfigurovaný Snort byl vyśılán provoz na r̊uzných rychlostech a byla provedena měřeńı
kolik nebezpečných paket̊u je schopen systém detekovat. V následuj́ıćım grafu 5.7 jsou shr-
nuty dosažené výsledky. Z grafu je patrné, že IDS systém Snort dosahuje nepatrně větš́ı
propustnosti, než jaká byla zjǐstěna pomoćı simulaćı s knihovnou PCRE. Bohužel ani tato
propustnost nedostačuje pro použit́ı na gigabitových śıt́ıch.

Dále bylo analyzováno, jaký vliv má na celkovou potřebnou propustnost v jakém množ-
stv́ı dat śıt’ového toku docháźı k vyhledáváńı vzor̊u. Dle zkušebńıch měřeńı se na páteřńıch
linkách vyskytuje maximálně 100 tiśıc nových tok̊u za sekundu. Pokud se využije toho,
že protokol lze poměrně úspěšně identifikovat na základě analýzy prvńıch 4 Kb dat, lze
razantně sńıžit požadavky na propustnost vyhledávańı vzor̊u. Podle vzorce 5.2 a výše
zvolených parametr̊u stač́ı pro analýzu páteřńıch śıt́ı vyhledávaćı jednotka s propustnost́ı
3.2 Gb/s. Tento poznatek má významný dopad na návrh jednotky pro vyhledáváńı vzor̊u.

ReqThroughput[Gb/s] = 8 ∗ FlowsPerSecond ∗ 4.10−6 (5.2)

5.1.6 Klasifikace

Posledńı a z hlediska identifikace provozu také nejd̊uležitěǰśı činnost́ı v modelovaném systému
je klasifikace. Pro analýzu výpočetńı náročnosti a přesnosti klasifikace bylo potřeba naj́ıt
vhodnou trénovaćı množinu, vybrat atributy śıt’ového provozu s ohledem na přesnost de-
tekce a složitost jejich výpočtu. V neposledńı řadě bylo potřeba zvolit vhodný klasifikátor,
který je schopný pracovat s rozsáhlými trénovaćımi množinami a klasifikuje dostatečné
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Obrázek 5.7: Propustnost IDS systému Snort na 1 Gb/s pro 200 vyhledávaných vzor̊u

množstv́ı śıt’ových tok̊u za sekundu. V této kapitole jsou rozebrány výsledky této analýzy
a provedených simulaćı.

Vzorek śıt’ového provozu, který by byl dopředu klasifikován podle śıt’ových aplikaćı je
velmi problematické źıskat. Vzorek muśı být źıskáván na gigabitových rychlostech, př́ıchoźı
pakety muśı být opatřeny přesnými časovými značkami, muśı být vypočteny potřebné sta-
tistiky a muśı být určen typ aplikačńıho protokolu. Rovněž bývá problém s př́ıstupem
k celým paket̊um (mohou obsahovat citlivé informace). Dostupné vzorky śıt’ového provozu
jsou proto často uchovávány jako netflow záznamy nebo pakety mimo dat na L5-L7 vrstvě
ISO/OSI. IP adresy v takto uložených záznamech jsou také často anonymizovány. Vhodná
sada śıt’ového provozu byla nalezena na webových stránkách university v Cambridge1. Sada
obsahuje anotovaný provoz včetně předpoč́ıtaných statistik (257 statistických vlastnost́ı) a
t́ım představuje velmi vhodnou sadu pro zjǐstěńı možnost́ı statistických metod identifikace
protokol̊u.

Před samotnou klasifikaćı je nutné vytipovat vhodnou sadu atribut̊u (statistických vlast-
nost́ı) śıt’ových tok̊u. Je vhodné vybrat takové atributy, které lze poté aktualizovat on-line
tj. bez nutnosti uchovávat si historii hodnot pro předchoźı pakety. Nevhodným atributem
je tedy např. výpočet mediánu, pro jehož výpočet je potřeba uchovat všechny předcházej́ıćı
hodnoty, seřadit je a vybrat středovou. Atributy by pokud možno měly být odvozeny
ze standardńıch položek v IP/TCP/UDP paketech. Nevhodné jsou atributy, které jsou
vypočteny z variabilńıch položek, které bývaj́ı složitěji parsovatelné (IPv4, IPv6, TCP op-
tions). Na základě těchto omezeńı bylo vybráno celkem 32 statistických vlastnost́ı śıt’ových
tok̊u, které jsou popsány v př́ıloze A.

Takto velká množina atribut̊u ovšem vyžaduje nemalé pamět’ové nároky jak na celkovou
kapacitu paměti pro uložeńı stavových informaćı k śıt’ovým tok̊um, tak na jej́ı propust-
nost. Proto je vhodné množinu atribut̊u dále zmenšovat, ale zároveň zachovávat i vysokou

1http://www.cl.cam.ac.uk/research/srg/netos/nprobe/data/papers/sigmetrics/index.html
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přesnost detekce. K redukci množiny atribut̊u je možné využ́ıt nástroj Weka, který obsahuje
algoritmy pro seřazeńı atribut̊u podle jejich významnosti na proces klasifikace. V následuj́ıćı
tabulce je ze zvolené trénovaćı množiny vybráno 10 nejvýznamněǰśıch atribut̊u jak pro ko-
munikaci mezi klientem a serverem tak v opačném směru.

Server → Client Client → Server
Atribut Využit́ı Atribut Využit́ı
var data wire ba 100 % mean data ip ab 100 %
pushed data pkts ba 100 % pushed data pkts ab 99 %
actual data bytes ba 94 % max data wire ab 97 %
pure acks sent ba 91 % mean data wire ab 90 %
max win adv ba 88 % FIN pkts sent ab 86 %
SYN pkts sent ba 83 % actual data pkts ab 86 %
var data control ba 83 % mean IAT ab 85 %
min win adv ba 66 % var data control ab 85 %
min IAT ba 26 % actual data bytes ab 75 %
mean IAT ba 24 % SYN pkts sent ab 67 %

Tabulka 5.1: Redukovaná množina atribut̊u śıt’ového provozu

Na základě analýzy existuj́ıćıch klasifikátor̊u byl zvolen klasifikátor založený na rozhodo-
vaćıch stromech. Existuj́ıćı implementace See5 splňuje všechny vlastnosti, které byly po kla-
sifikátoru požadovány. Klasifikátor je možné natrénovat s využit́ım trénovaćı množiny obsa-
huj́ıćı stovky tiśıc trénovaćıch vstup̊u. Výstup klasifikátoru představuje lidmi čitelnou dato-
vou strukturu, kterou lze v př́ıpadě potřeby jednoduše realizovat v hardware. Natrénovaný
klasifikátor lze nač́ıst pomoćı přiloženého kódu v jazyce C a následně použ́ıt pro libovolnou
aplikaci. Klasifikátor je velmi rychlý, doba klasifikace záviśı pouze na maximálńı hloubce
vytvořeného stromu. Ukázka výstupu programu See5 je zobrazena v př́ıloze B.

Se zvoleným klasifikátorem, r̊uzně omezenou množinou atribut̊u a vybranou trénovaćı
množinou byla analyzována přesnost detekce aplikačńıch protokol̊u. Část trénovaćı množiny
byla použita pro natrénováńı klasifikátoru, druhá část množiny byla použita pro ověřeńı
přesnosti detekce. V tabulce 5.2 jsou zobrazeny výsledky pro oba směry provozu pro r̊uzně
velkou množinu atribut̊u. Rovněž je zde uvedena přesnost při použit́ı všech vybraných atri-
but̊u. Jak můžeme vidět z výsledk̊u, velké množstv́ı atribut̊u neimplikuje současně vysokou
přesnost. I s malým počtem atribut̊u lze dosáhnou opravdu velké přesnosti identifikace
protokol̊u.

Dále bylo analyzováno kolik śıt’ových tok̊u je schopna klasifikačńı jednotka zpracovat
za sekundu. Pro tento účel byl vytvořen testovaćı program, který načetl natrénovaný klasi-
fikátor a trénovaćı množinu do operačńı paměti. Poté bylo spuštěno měřeńı času a všechny
toky v paměti byly klasifikovány. Z naměřených výsledk̊u vyplývá, že jeden śıt’ový tok se
v pr̊uměru klasifikuje 1 ms.

5.2 Rozděleńı mezi hardware a software

Výpočetńı model a analýzu výpočetńı náročnosti lze použ́ıt k mapováńı jednotlivých ope-
raćı mezi hardware a software s ćılem dosáhnout určité propustnosti. Výsledky je možné
použ́ıt také pro efektivńı mapováńı jednotlivých operaćı na v́ıceprocesorový systém, č́ımž
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Počet atribut̊u Server → Client Client → Server
32 4.1 % 3.6 %
10 4.1 % 1.8 %
9 4.1 % 1.8 %
8 4.1 % 4.6 %
7 4.1 % 4.8 %
6 4.4 % 5.1 %
5 4.3 % 5.1 %
4 4.7 % 5.1 %
3 4.8 % 5.1 %
2 5.2 % 6.3 %
1 6.2 % 9.1 %

Tabulka 5.2: Chybně klasifikované śıt’ové toky

je možné pro některé operace dosáhnout větš́ı propustnosti. V této sekci bude provedeno
rozděleńı modelu mezi hardware a software s ćılem provádět identifikaci protokol̊u na multi-
gigabitových śıt́ıch.

Před samotným mapováńım jednotlivých operaćı na hardwarové nebo softwarové vyba-
veńı poč́ıtače je nutné se zabývat požadavky na propustnost zař́ızeńı umı́stěných na r̊uzných
typech śıt́ı. Pokud má zař́ızeńı pracovat na linkových rychlostech muśı dosahovat parametr̊u
uvedených v tabulce 5.3. V uvedených parametrech pro r̊uzné druhy Ethernetu jsou rovněž
započteny potřebné mezery mezi Ethernetovými rámci. Důležitým parametrem je zde mi-
nimálńı čas potřebný ke zpracováńı nejkratš́ıho paketu. Ten muśı být splněn, aby zař́ızeńı
bylo schopno pracovat na linkových rychlostech za všech okolnost́ı (i v př́ıpadě útoku).
Parametr datový tok je spočten z velikosti zdrojové a ćılové MAC adresy, Length/Type,
velikosti přenášených dat na L3-L7 vrstvě a CRC.

Min. velikost paketu Max. velikost paketu Doba zpracováńı
Typ śıtě Paket/s Datový tok Paket/s Datový tok Min Max
10Base-TX 14 880 7,62 Mb/s 813 9,87 Mb/s 67,2 µs 1 230 µs
100Base-TX 148 800 76,2 Mb/s 8 130 98,7 Mb/s 6,72 µs 123 µs
1000Base-T 1 488 000 762 Mb/s 81 300 987 Mb/s 672 ns 12 300 ns
10GBase-TX 14 880 000 7,62 Gb/s 813 000 9,87 Gb/s 67 ns 1 230 ns
40GBase 59 520 000 30,48 Gb/s 3 252 000 39,5 Gb/s 16 ns 307 ns

Tabulka 5.3: Parametry vstupńıho rozhrańı pro r̊uzné typy Ethernetu

V tabulce 5.4 jsou shrnuty výsledky provedených simulaćı a je určeno, které operace
je potřeba akcelerovat, aby bylo možné dosáhnout dostatečné propustnosti pro daný typ
śıtě. Z výsledk̊u vyplývá, že největš́ım problémem identifikace protokol̊u je vyhledáváńı
regulárńıch výraz̊u, které je potřeba akcelerovat už na gigabitových śıt́ıch. U v́ıce gigabi-
tových śıt́ı je nutné akcelerovat prakticky veškeré operace. Pouze klasifikaci śıt’ových tok̊u
je možné provádět v programovém vybaveńı poč́ıtače, pokud neńı nutné klasifikovat v́ıce
než 1 milión tok̊u, což při běžném zat́ıžeńı śıtě nenastává.
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Operace Propustnost 1000Base-T 10GBase-TX 40GBase
Analýza protokol̊u 21 000 000 p/s
Defragmentace 2 500 000 p/s
Źıskáváńı statistik 3 000 000 p/s
Vyhledáváńı vzor̊u 18 Mb/s
Klasifikace 1 000 000 tok̊u/s

Tabulka 5.4: Možnosti identifikace protokol̊u na obených poč́ıtačových architekturách

Pro použit́ı identifikace aplikačńıch protokol̊u na gigabitových śıt́ıch je nutné akcelero-
vat vyhledáváńı regulárńıch výraz̊u. Tuto činnost však nelze vzhledem k úzkým vazbám
předřadit před ostatńı operace. Nejprve je nutné složit tok a následně vyhledávat. Pośıláńı
složeného toku na akceleračńı kartu a přijmut́ı výsledku je také problematické, vzhle-
dem k velké latenci, kterou neńı možné d́ıky zpětným smyčkám v modelu překrýt. Od-
straněńı operace defragmentace L3 a L4 vrstvy by tento problém vyřešilo. Jej́ı odstraněńı
je také velmi výhodné z hlediska hardwarové realizace. Tyto operace totiž představuj́ı im-
plementačně nejnáročněǰśı část - je potřeba spravovat seznam děr, alokovat a uvolňovat
pamět’ pro pakety mimo pořad́ı, což jsou hardwarově obt́ıžně realizovatelné operace.

Pro odstraněńı této operace z výsledné realizace hovoř́ı kromě jej́ı realizačńı náročno-
sti, také jej́ı poměrně malý vliv na zpřesněńı detekce protokol̊u. Rovněž skládáńı paket̊u
do tok̊u nelze uspokojivě řešit uprostřed śıtě vzhledem k asymetrickému směrováńı. Také
existuj́ı techniky [21], jak systém donutit ke složeńı tok̊u tak, aby nebyl vyhledávaný výraz
nalezen (např. vhodným nastaveńım TTL). Existuj́ıćı implementace (L7filter a IPP2P)
rovněž skládańı tok̊u neobsahuj́ı. Z těchto d̊uvod̊u nebyla operace skládáńı śıt’ových tok̊u
do výsledných model̊u zařazena.

Na obrázku 5.8 je zobrazeno mapováńı jednotlivých operaćı mezi HW a SW pro 1 Gb/s
śıtě. Po odstraněńı operace skládáńı śıt’ových tok̊u postač́ı v paketech v HW vyhledávat
konkrétńı vzory a informace o nalezených vzorech předat spolu s paketem k daľśım ope-
raćım identifikace aplikačńıch protokol̊u, které jsou realizovány v software. Toto řešeńı je
velmi jednoduché na realizaci, ale v současné době už nedostačuje pro použit́ı na nyněǰśıch
páteřńıch linkách. Proto je nutné se zabývat mapováńım operaćı tak, aby bylo výsledné
řešeńı použitelné na 10 až 40 Gb/s śıt́ıch.

Pro 10 a 40 Gb/s bylo provedeno rozděleńı mezi hardware a software zp̊usobem zachy-
ceným na obrázku 5.9. Prakticky veškeré operace jsou realizovány v hardware, pouze na pro-
cesoru je realizovaná klasifikace śıt’ových tok̊u na základě nalezených vzor̊u a źıskaných sta-
tistických informaćı. V daľśı kapitole bude popsáno jak je možné realizovat jednotlivé ope-
race v HW, konkrétně s využit́ım technologie FPGA a akceleračńıch karet rodiny COMBO.
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Obrázek 5.8: Mapováńı operaćı mezi HW a SW pro 1 Gb/s
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Kapitola 6

Hardwarová realizace identifikace
aplikačńıch protokol̊u

Vytvořený model identifikace aplikačńıch protokol̊u, byl namapován na hardwarové a soft-
warové prostředky. Jako akceleračńı platforma byla zvolena rodina karet COMBO6 a vý-
sledná aplikace byla vybudována nad hardwarovou abstraktńı vrstvou NetCOPE. Navržená
architektura sondy pro akceleraci aplikačńıch protokol̊u vycháźı z architektury sondy Flow-
Mon [64], která je schopna sb́ırat NetFlow statistiky na multigigabitových rychlostech.
Stávaj́ıćı architektura byla rozš́ı̌rena zejména o možnost rychle vyhledávat regulárńı výrazy
a t́ım podporovat detekci protokol̊u na základě signatur. Rovněž byly vybrány statistické
vlastnosti, které jsou vhodné pro hardwarovou realizaci a zároveň zachovávaj́ı vysokou
přesnost detekce aplikačńıch protokol̊u. V této kapitole bude popsána navržená architek-
tura a dosažené výsledky implementace jednotky pro vyhledáváńı regulárńıch výraz̊u.

6.1 Platforma

Ćılovou platformou pro realizaci firmwarové části sondy pro identifikaci aplikačńıch proto-
kol̊u byla zvolena desetigigabitová 2XFP karta, kterou lze osadit na základńı karty rodiny
COMBO6. V následuj́ıćıch odstavćıch budou obě karty popsány.

Rodina karet COMBO6 vyv́ıjených v rámci projektu Liberouter [31] představuje uni-
verzálńı platformu pro akceleraci řady śıt’ových aplikaćı. Koncept karet je založen na my-
šlence hardware-software codesign. Časově kritické operace jsou realizovány jako firmware
na akceleračńıch kartách, kdežto výpočetně méně náročné části jsou realizovány pomoćı
programového vybaveńı poč́ıtače. Přenos mezi kartou a hostitelským systémem prob́ıhá
po rychlých sběrnićıch (PCI-X, PCI-Express), které nab́ıźı dostatečný výkon k přenosu
velkého množstv́ı dat k procesoru.

Základńı karta se skládá z programovatelného hradlového pole Xilinx Virtex-II Pro
XC2VP50 [62, 61], 2 Mb ternárńı asociativńı pamět́ı (TCAM), konektoru pro dynamickou
pamět’ a ze tř́ı 2MB statických pamět́ı (SSRAM). Karta je určena pro zapojeńı do osobńıho
poč́ıtače pomoćı sběrnice PCI (COMBO6X) nebo PCI Express (COMBO6E). Komunikaci
se sběrnićı usnadňuje daľśı FPGA obsahuj́ıćı PCI/PCI Express core. Dı́ky rozšǐruj́ıćımu
slotu ji lze vybavit př́ıdavnou kartou se śıt’ovým rozhrańım.

Pro základńı kartu COMBO vznikla celá řada rozšǐruj́ıćıch karet (COMBO-4MTX,
COMBO-2XFP, COMBO-4SFP, COMBO-4SFPRO), které se lǐśı zejména druhem pou-
žitých śıt’ových konektor̊u a kapacitou osazeného FPGA. Dı́ky těmto kartám je možné
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použ́ıt měděné (MTX) nebo optické (SFP) gigabitové rozhrańı. Desetigigabitové rozhrańı
je možné naj́ıt na XFP kartě. Navržený systém bude realizován na desetigigabitové 2XFP
kartě, která je vybavena dvěmi XFP klecemi pro 10GE. Tato karta je osazena Xilinx Virtex-
II Pro XC2VP20 a 2x 2 Mb SSRAM.

Nad kartami COMBO, ale také nad kartami jiných výrobc̊u, byla vytvořena hard-
warová abstraktńı vrstva nazvaná NetCOPE [33]. Účelem této vrstvy je vytvořit uni-
verzálńı rozhrańı mezi hardwarem a softwarem a zároveň implementovat HW a SW bloky
společné pro většinu śıt’ových aplikaćı. Mezi tyto bloky patř́ı zejména bloky pro př́ıjem a
vyśıláńı paket̊u, př́ıstup k pamět’ovým prvk̊um, př́ıstup k akceleračńı kartě z uživatelské
aplikace a rychlé DMA přenosy. Vrstvový model abstraktńı vrstvy NetCOPE je znázorněn
na obrázku 6.1.

Akcelerační karta

HW část NetCOPE

Uživatelský firmware

SW část NetCOPE

Uživatelský software

COMBO karty

I/O bloky, ICS, DMA
PCI Core atd.

Vyhledávání reg. výrazů
Klasifikace

Standardní NIC
Aplikačně specifické rozhraní

Firewall, IDS, Monitoring

Obrázek 6.1: Abstraktńı vrstva NetCOPE

6.2 Systémová architektura

Navržená systémová architektura zachycená na obrázku 6.2 se skládá z hardwarové a soft-
warové části. Hardwarová část je připojena k monitorovanému segmentu śıtě v in-line
režimu pomoćı dvou port̊u zapojených na monitorovanou 10 GE linku. Sonda může být také
připojena ke dvěma 10 GE replikačńım port̊um aktivńıho prvku v śıti, č́ımž je j́ı umožněno
monitorovat veškerý śıt’ový provoz procházej́ıćı aktivńım prvkem. Samotný firmware sondy
je odpovědný za zpracováńı paket̊u na gigabitových rychlostech, agregaci informaćı o pa-
ketech do záznamů o toćıch (včetně statistických informaćı potřebných k identifikaci pro-
tokol̊u) a identifikaci protokol̊u na základě vyhledáńı regulárńıch výraz̊u v aplikačńı vrstvě
zpracovávaných paket̊u. Informace o toćıch a nalezených regulárńıch výrazech jsou po deľśı
době neaktivity (inactive timeout) nebo po uplynut́ı uživatelem nastaveného času (active
timeout) přeneseny přes sběrnici k softwarovému zpracováńı. Exportované záznamy jsou
zpř́ıstupněny softwarovým vrstvám pomoćı driveru a knihoven platformy NetCOPE.

Software je primárně odpovědný za export informaćı o toćıch (včetně identifikovaných
aplikačńıch protokol̊u) na kolektor. Sekundárně také snižuje počet fragmentovaných tok̊u
tj. tok̊u, které byly exportovány dř́ıve než měly (kolize, nedostatek paměti v hardware).
Sńıžeńı počtu fragmentovaných tok̊u je možné d́ıky druhému stupni agregace. Informace
o śıt’ovém toku jsou před odesláńım na kolektor předány klasifikačńımu bloku, který urč́ı
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Obrázek 6.2: Systémová architektura rozš́ı̌rené sondy Flowmon

typ aplikačńıho protokolu. Ke klasifikaci jsou použity rozhodovaćı stromy, jej́ıchž parametry
jsou popsány v předchoźı kapitole. Informace o toćıch a použitých aplikačńıch protokolech
jsou pomoćı protokolu Netflow v.9 s konfigurovatelným formátem odeslány na kolektor, kde
mohou být použity k rekonfiguraci firewallu, routeru (traffic shaping), vizualizovány nebo
použity jako vstup do řady bezpečnostńıch aplikaćı (annomaly based IDS).

6.3 Firmware

Firmware sondy FlowMon využ́ıvá řady śıt’ových IP core vyvinutých v rámci projektu Libe-
router. Firmware rovněž obsahuje řadu aplikačně specifických blok̊u, vytvořených speciálně
pro tuto sondu. Blokové schéma firmwarové architektury (obrázek 6.3) sondy FlowMon
rozš́ı̌rené o možnosti identifikace aplikačńıch protokol̊u bude popsáno v daľśıch odstavćıch.

Př́ıchoźı pakety jsou přijaty ze vstupńıho rozhrańı a následně uloženy do vyrovnávaćı
paměti vstupńıch buffer̊u (Input Buffers). Pro každý př́ıchoźı paket je ve vstupńıch buffe-
rech vypočteno CRC, a to je porovnáno s uloženou hodnotou. Pouze pakety se správným
CRC jsou předány dál. Mezi daľśı činnosti, které muśı vstupńı buffery řešit, patř́ı např.
odstraněńı zarovnáńı do minimálńı délky, odstraněńı položek ethernetového rámce jako
je Preambule, SDF a CRC atd. K paketu je rovněž přidáno časové raźıtko, které je dále
použito k výpočtu statistik (např. pr̊uměrná mezipaketová mezera) vhodných k identifikaci
aplikačńıch protokol̊u.

Pakety ve vstupńıch rozhrańıch mohou být zahozeny samplovaćı jednotkou (Sampling)
v závislosti na zaplněńı pamět́ı nebo rychlosti př́ıchodu paket̊u. T́ım lze źıskat poměrně
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Obrázek 6.3: Architektura firmware rozš́ı̌rené sondy FlowMon

přesné informace o toćıch vyskytuj́ıćıch se v śıti i v př́ıpadě útoku na pamět’ sondy (velké
množstv́ı tok̊u). Aby bylo při samplováńı možné źıskat přibližnou představu např. o počtu
přenesených byt̊u, je nutné tento parametr násobit koeficientem samplováńı. Samplováńı
má bohužel zásadńı vliv na identifikaci protokol̊u na základě vyhledáváńı signatur, kde
vede na pr̊uměrně n krát menš́ı množstv́ı klasifikovaných śıt’ových tok̊u, kde n je koeficient
samplováńı. Přesnost identifikace aplikačńıch protokol̊u na základě statistických informaćı
bude samplováńım také ovlivněna, proto se nedoporučuje ho při běžném provozu použ́ıvat.
Pakety, které nebyly samplovaćı jednotkou zahozeny jsou dále zarovnány na 16 bit̊u a
předány k daľśımu zpracováńı.

Jako komunikačńı protokol mezi jednotlivými bloky je zvolen FrameLink, který vycháźı
z protokolu LocalLink použ́ıvaného firmou Xilinx. Jedná se o obousměrně potvrzovaný
protokol, který zaśılá data v rámci skládaj́ıćıho se z generického počtu paket̊u (typicky
hlavička, tělo, patička). Protokol má generickou š́ı̌rku a posledńı slovo každého paketu je
nav́ıc označeno binárně zakódovaným př́ıznakem platnosti (DREM). Oproti protokolu Lo-
calLink neńı tolik náročný na hardwarové zdroje při práci s v́ıce paketovými rámci. K to-
muto protokolu vznikla celá řada pomocných komponent, které umožňuj́ı měnit š́ı̌rku pro-
tokolu, spojovat výstup z v́ıce procesńıch jednotek, rozdělovat rámce mezi v́ıce procesńıch
jednotek a t́ım vyvažovat zátěž atd.

Právě vyvažováńı zátěže mezi v́ıce procesńıch jednotek je využito při extrakci hlaviček.
Pro extrakci využitý IP core HFE-C, totiž nedosahuje potřebné propustnosti pro zpracováńı
10 GE. Proto muśı být využito několik těchto IP core, aby tato část zpracováńı nebyla
úzkým mı́stem navržené architektury. Položky z hlaviček protokol̊u, které se maj́ı extrahovat
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jsou zvoleny před syntézou firmware. Pokud je potřeba extrahovat jiné položky je potřeba
celý systém znova syntetizovat.

Extrahované položky a samotný paket je předán do jednotky Hash generator. Tato
jednotka z vybraných položek vypoč́ıtá adresu paměti, na které se nacháźı odpov́ıdaj́ıćı
záznam o śıt’ovém toku. Výpočet je realizován jako CRC z IP adres, port̊u a typu pro-
tokolu. Vypočtený identifikátor a již dř́ıve źıskaná časová značka je ještě před načteńım
uložených informaćı k śıt’ovému toku použita v jednotce Flow state manager. Tato jednotka
hĺıdá tzv. neaktivńı timeout. Pokud śıt’ový tok nebyl deľśı dobu aktivńı, je potřeba uvol-
nit a exportovat záznam o śıt’ovém toku. Hĺıdáńı neaktivity je realizováno jako procházeńı
seznamu časových značek s posledńı aktivitou śıt’ového toku.

Uchováváńı informaćı k śıt’ovým tok̊um realizuje IP core FlowContext [28]. Tento śıt’ový
core se snaž́ı o minimálńı př́ıstup k hlavńı paměti, t́ım že realizuje vyrovnávaćı pamět’ v in-
terńıch BlockRam pamětech. FlowContext zároveň umožňuje vyvažovat zátěž mezi v́ıce pro-
cesńımi jednotkami, které jsou odpovědné za aktualizaci kontextové informace k śıt’ovému
toku. T́ım je možné překrýt latenci hlavńı paměti a také zvyšovat propustnost pouhým
přidáváńım daľśıch výpočetńıch element̊u.

Stav śıt’ového toku, extrahované hlavičky a samotný paket jsou zpř́ıstupněny jednotkám
pro zpracováńı śıt’ových tok̊u FPU. Tyto jednotky jsou odpovědné za správu informaćı a
statistik k śıt’ovým tok̊um. Tato jednotka také přepośılá aplikačńı data do vyhledávaćı jed-
notky Pattern Match a na základě výsledk̊u vyhledáváńı aktualizuje uložený bitový vektor
nalezených regulárńıch výraz̊u. Vyhledávaćı jednotka je v př́ıpadě použit́ı v́ıce procesńıch
element̊u sd́ılena zp̊usobem naznačeným na obrázku 6.4. Procesńı jednotka v př́ıpadě na-
plněńı aktivńıho/pasivńıho timeoutu nebo ukončeńı spojeńı exportuje informace o śıt’ovém
toku pomoćı DMA s využit́ım NetCOPE aplikačně specifického rozhrańı.

Stamper Stamper Stamper Stamper

Bider

Pattern 
Match

Switch

Unstamper Unstamper Unstamper Unstamper

FPU0 FPU1 FPU2 FPU3

FPU0 FPU1 FPU2 FPU3

Obrázek 6.4: Sd́ıleńı vyhledávaćı jednotky
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6.3.1 Flow processing unit

V této části bude podrobněji rozebrána architektura jednotky FPU, která je nejd̊uležitěǰśı a
také nejsložitěǰśı části navrhované sondy. Tato architektura je detailně popsána v práci [30].
Popis uvedený zde se bude soustředit na základńı koncepty této architektury a modifikace
s ohledem na identifikaci protokol̊u.

Na obrázku 6.7 je znázorněno zapojeńı FPU k vyhledávaćı jednotce a FlowContextu.
FlowContext přij́ımá pakety, extrahované hlavičky a identifikátor śıt’ového tok̊u. Pokud je
kontext k př́ıchoźımu toku uložen v některé z vyrovnávaćıch pamět́ı umı́stěných v Endpoint
bloćıch, jsou paket a hlavičky předány ke zpracováńı do odpov́ıdaj́ıćı FPU. Pokud se kontext
ve vyrovnávaćı paměti nenacháźı, muśı se vyč́ıst z exterńı paměti.
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Obrázek 6.5: FlowContext a Flow Processing Unit

Data směrem k FPU procházej́ı Fetch blokem. Tento blok extrahuje z kontextu ř́ıd́ıćı
data, která jsou předána FPU pomoćı nezávislého ř́ıdićıho rozhrańı. Fetch blok extrahuje
informace o platnosti kontextu (namapováńı na prázdné mı́sto v paměti) a koliźıch (nama-
pováńı na jiný existuj́ıćı śıt’ový tok). Na základě těchto informaćı provede FPU odpov́ıdaj́ıćı
činnosti (založeńı nového toku, export kolizńıho záznamu, aktualizace toku). Právě tento
blok se jev́ı jako vhodný pro umı́stěńı mechanizmu, který rozhodne o vyhledáńı regulárńıch
výraz̊u v datech paketu. Toto rozhodnut́ı může prob́ıhat na základě počtu již prohledaných
paket̊u (resp. byt̊u) daného toku a typu protokolu na L3 a L4 vrstvě.

Kontext, extrahované hlavičky a aplikačńı data jsou předány FPU jednotce, která může
streamovým zpracováńım aktualizovat nebo exportovat kontext do SW. Endpoint umožňuje
streamové zpracováńı dvou kontext̊u najednou. Aktualizovaný kontext je uložen ve vy-
rovnávaćı paměti v endpoint bloku a zároveň je předán k uložeńı do paměti kontext̊u.
Return blok na základě nových ř́ıd́ıćıch informaćı aktualizuje kontext (platnost, počet pro-
hledaných paket̊u resp. byt̊u).

Samotná FPU pracuje podle control flow diagramu naznačeného na obrázku 6.7. V př́ı-
padě, že neńı kontext platný (jedná se o prvńı paket toku), je založen kontext nový.
U platného kontextu může doj́ıt ke kolizi. V takovém př́ıpadě je nutné exportovat infor-
mace o starém śıt’ovém toku a založit tok nový. Pokud se nejedná o kolizńı záznam, tak
je na základě extrahovaných položek z hlaviček paket̊u aktualizován kontext. Regulárńı
výrazy se v aplikačńı vrstvě vyhledávaj́ı pouze v několika prvńıch paketech śıt’ového toku.

Blokové schéma architektury FPU je naznačeno na obrázku 6.7. Nejd̊uležitěǰśım blo-
kem je aritmeticko-logická jednotka. Tato jednotka pracuje s kontextem a extrahovanými
položkami z hlaviček paket̊u. Kontext muže být použit také z vnitřńı paměti, ve které jsou
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Obrázek 6.6: Control flow graf pro FPU

uloženy výchoźı hodnoty kontextu při jeho zakládáńı. Při řetězeném zpracováńı dvou paket̊u
ze stejného toku, je kontext použit př́ımo z výstupu ALU. Kontext se kromě zpracováńı
v ALU také ukládá do front před SW buffrem. Na konci zpracováńı se rozhodne, jestli má
kontext ve frontě z̊ustat nebo se má zahodit. Pokud ř́ıd́ıćı dekodér rozhodne o zpracováńı
aplikačńıch dat, jsou tato data předána do vyhledáváćı jednotky, jejichž architektura bude
popsána v daľśı kapitole. Tato jednotka vrát́ı bitový vektor nalezených regulárńıch výraz̊u,
který je s využit́ım operace OR uložen do aktualizovaného kontextu.

Operace nad kontextem jsou potřebné nejen pro źıskáváńı statistik, ale také pro správu
ř́ıdićıch informaćı, podle kterých se rozhoduje o budoućım stavu kontextu. Mezi tyto infor-
mace patř́ı zejména správa aktivńıho timeoutu (exportováńı kontextu po uplynut́ı určité
doby po začátku toku), exportováńı kontextu po uzavřeńı spojeńı (FIN flag), export před
přetečeńım některých č́ıtač̊u (počet odeslaných byt̊u), aktualizace počtu prohledaných pa-
ket̊u, aktualizace bitu platnosti kontextu a daľśı. Tyto činnosti ř́ıd́ı Control processing jed-
notka. Výstupem této jednotky jsou jednak ř́ıd́ıćı signály pro FPU, ale také ř́ıd́ıćı informace,
které později ulož́ı do kontextu Return block.

Prakticky celá FPU jednotka je generována softwarově na základě XML schématu.
V tomto schématu je definováno v jakém formátu jsou předány položky z extrahovaných
hlaviček. Dále je ze uveden formát samotného kontextu a operace, které se maj́ı nad kontex-
tem provádět. Tento formát je univerzálńı a umožňuje jednoduché přidáńı prakticky libo-
volných statistických údaj̊u, které lze poté použ́ıt k identifikaci aplikačńıch protokol̊u. Sta-
tistické údaje, které jsou vhodné pro HW zpracováńı a zároveň poskytuj́ı vysokou přesnost
identifikace aplikačńıch protokol̊u byly představeny v kapitole 5. Popis principu generováńı
je nad rámec této práce, a je bĺıže popsán v práci [30].
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Obrázek 6.7: Architektura jednotky FPU

6.3.2 Jednotka pro vyhledáváńı regulárńıch výraz̊u

V této sekci bude prezentována architektura jednotky pro vyhledáváńı regulárńıch výraz̊u,
která je nutná pro realizaci identifikace aplikačńıch protokol̊u na základě vyhledáváńı vzor̊u.
Z prezentovaných př́ıstup̊u pro vyhledáváńı vzor̊u byl zvolen př́ıstup na bázi nedeterminis-
tických konečných automat̊u [44, 8, 9]. Tento př́ıstup nab́ıźı vysokou propustnost s možnost́ı
hledat jak řetězce, tak pro identifikaci aplikaćı kĺıčové regulárńı výrazy. Kromě architek-
tury vyhledávaćı jednotky bude také představen zp̊usob transformace regulárńıch výraz̊u
do hardwarové reprezentace. V závěru budou prezentovány parametry této implementace
na platformě Virtex 2 Pro a Virtex 5.

Architektura jednotky pro vyhledáváńı vzor̊u je zachycena na obrázku 7.1. Dı́ky gene-
rickému návrhu může být tato jednotka konfigurovaná pro libovolnou ćılovou propustnost
a pro použit́ı se vstupńım a výstupńım rozhrańım r̊uzné datové š́ı̌rky. Část architektury
je genericky popsána pomoćı VHDL a druhá část realizuj́ıćı samotné hledáńı řetězc̊u je
generována softwarově.

Vyhledávaćı jednotka pracuje s protokolem FrameLink, ve kterém očekává data, která se
maj́ı prohledávat na výskyt regulárńıch výraz̊u. Na vstupu jednotky je umı́stěn Transformer,
který převád́ı prakticky libovolně široké datové rozhrańı na rozhrańı s š́ı̌rkou, která odpov́ıdá
počtu byt̊u zpracovávaných jádrem jednotky. Nalezené regulárńı výrazy jsou označeny v bi-
tovém vektoru, jehož délka odpov́ıdá počtu právě vyhledávaných regulárńıch výraz̊u. Tento
vektor je poslán na výstup jednotky ve FrameLink formátu.

Před popisem samotného jádra vyhledávaćı jednotky je nutné popsat, jak jsou trans-
formovány regulárńı výrazy do reprezentace, která je vhodná pro mapováńı na hardware.
Výsledná reprezentace je ve formátu konečného automatu, u kterého je potřeba minima-
lizovat počet stav̊u a přechod̊u. Z experiment̊u, při kterých byl zjǐst’ován počet stav̊u a
přechod̊u r̊uzných reprezentaćı výsledného automatu (lazy, deterministický, minimalizo-
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Obrázek 6.8: Architektura jednotky pro vyhledáváńı vzor̊u

vaný) vyplývá, že nejmenš́ı počet stav̊u a přechod̊u má minimalizovaný deterministický
automat, který je vytvořen nezávisle pro každý regulárńı výraz.

DeterminizacePřevod na 
lazy NKA

Převod na 
NKA Minimalizace

Počet znaků

RegExp

Obrázek 6.9: Transformace regulárńıho výrazu před mapováńım na HW

Pro každý regulárńı výraz je tedy provedena sekvence transformaćı znázorněna na obrá-
zku 6.9. Nejprve je z regulárńıho výrazu pomoćı parseru napsaného s využit́ım nástroj̊u
flex a bison vytvořen nedeterministický konečný automat. Tento automat je dále převeden
na tzv. lazy NDKA, který s jedńım přechodem přij́ımá v́ıce znak̊u, jak je naznačeno na obrá-
zku 6.10. Tato transformace výrazně zvyšuje propustnost vyhledáváćı jednotky. Takto upra-
vený automat je dále determinizován a minimalizován. Pro práci s automaty byly použity
knihovny v jazyce C++ vyvinuté v rámci projektu Liberouter [31].

a b c d e f

xxa
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cde
xab

def

bcd

efx

fxx

Obrázek 6.10: Převod na automat zpracovávaj́ıćı v́ıce znak̊u najednou

Jádro vyhledávaćı jednotky je tvořeno třemi bloky generovanými na základě předaných
regulárńıch výraz̊u. Prvńı stupeň tvoř́ı znakový dekodér. Lze si ho představit jako funkci,
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která převád́ı každý znak na kód 1 z 256. Dı́ky tomuto překódováńı je výskyt každého znaku
reprezentován jediným bitem. Dekodér umı́ kromě znak̊u pracovat i se znakovými tř́ıdami -
tedy nastav́ı odpov́ıdaj́ıćı bit, pokud znak patř́ı do dané tř́ıdy (např. alfanumerický znak).
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Obrázek 6.11: Znakový dekodér

Pro úspornou FPGA zdroj̊u, byl tento dekodér implementován pomoćı BlockRam pa-
mět́ı, integrovaných na FPGA čipu. S využit́ım paritńıch bit̊u, lze pomoćı jediné paměti
dekódovat až 72 znak̊u resp. znakových tř́ıd. Experimenty ukazuj́ı, že pro množinu do 200
regulárńıch výraz̊u stač́ı pro dekódováńı 2 až 3 BlockRam paměti. Tento počet odpov́ıdá
zpracováńı jednoho znaku v hodinovém cyklu. Při zpracováńı n znak̊u se počet potřebných
pamět́ı násob́ı konstantou n. Pro realizaci požadované funkce jsou BlockRam paměti inici-
alizovány při generováńı dekodéru. Zp̊usob inicializace je naznačen na obrázku 6.11.

Druhý blok vyhledávaćı jednotky tvoř́ı tabulka symbol̊u. Tabulka symbol̊u je množina
všech přechod̊u vyskytuj́ıćıch se v daném DKA (resp. NDKA). Na obrázku 6.12 je znázorněn
automat pro identifikaci SSH protokolu přij́ımaj́ıćı 4 znaky v jednom kroku a odpov́ıdaj́ıćı
tabulka symbol̊u. Hardwarově je tabulka symbol̊u reprezentovaná n-vstupým AND členem,
kde n odpov́ıdá počtu najednou zpracovávaných znak̊u. Na vstupy tohoto logického členu
jsou napojeny odpov́ıdaj́ıćı výstupy znakového dekodéru. Výstup tabulky symbol̊u může
být registrován pro dosažeńı vyšš́ı frekvence.

Posledńı blok představuje nejd̊uležitěǰśı část vyhledávaćı jednotky a to samotný auto-
mat. Vytvořená reprezentace automatu je mapována na HW zdroje stejným zp̊usobem,
který je naznačen na obrázku 6.13. Na obrázku je naznačena tabulka symbol̊u realizována
AND členem a samotný automat. Pro každý stav automatu je vygenerován D-klopný ob-
vod. Na vstup počátečńıho stavu je přivedena logická jednička a po resetu je odpov́ıdaj́ıćı
klopný obvod rovněž inicializován do této logické hodnoty. Koncové stavy jsou realizovány
SR-klopnými obvody. Jakmile se na vstup tohoto registru dostane logická jednička, je v něm
tato hodnota zachována do př́ıchodu daľśıho paketu.

Pro každý přechod je generován dvou-vstupý logický člen AND. Do tohoto logického
členu je přiveden odpov́ıdaj́ıćı výstup z tabulky symbol̊u a výstup z klopného obvodu re-
prezentuj́ıćıho stav, ze kterého přechod vycháźı. Výstup z logického členu AND je připojen
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Obrázek 6.12: Automat pro identifikaci SSH protokol̊u na 3.2 Gb/s (/ssh-[12]\.[0-9]/i)

na vstup následuj́ıćıho stavu. V př́ıpadě, že do ćılového stavu vede v́ıce přechod̊u je vstupu
předřazen logický člen OR. Podobným zp̊usobem lze realizovat i epsilon přechody. Ty jsou
ale už při převodu na rozš́ı̌rený automat eliminovány, takže je neńı potřeba řešit.
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Obrázek 6.13: Hardwarová reprezentace automatu

Výstup z registru reprezentuj́ıćıho koncový stav automatu je přiveden na vstup po-
suvného registru, do kterého je tato hodnota zapsána po zpracováńı všech vstupńıch dat.
Výsledný bitový vektor je postupně vysouván na výstup vyhledáváćı jednotky. Paralelně
s t́ım mohou být na výskyt regulárńıch výraz̊u prohledávaná daľśı vstupńı data.

Parametry jednotky pro vyhledáváńı regulárńıch výraz̊u

Navržená jednotka pro vyhledáváńı regulárńıch výraz̊u byla implementovaná v jazyce VHDL.
Část zdrojových kódu je také generována softwarově na základě předaných regulárńıch
výraz̊u. Funkčnost výsledné implementace byla ověřena v simulaćıch, kde byla jednotka
schopna na základě regulárńıch výraz̊u identifikovat (WWW, SSH, SSL, SIP a SMTP)
provoz. Výslednou realizaci jednotky na FPGA čipu je možné nalézt v př́ıloze D.

Velmi d̊uležitými parametry pro vyhledáváńı vzor̊u jsou dosažená propustnost a počet
potřebných logických člen̊u. Proto byla provedena evaluace implementace na FPGA čipech
Virtex 2 Pro a Virtex 5 pro r̊uzný počet přij́ımaných znak̊u a pro r̊uzné množstv́ı regulárńıch
výraz̊u. Do graf̊u byly zaznačené závislosti mezi dosaženou propustnost́ı, využitými zdroji
na čipu a počtem najednou zpracovávaných znak̊u. Naměřené výsledky po place and route
jsou v grafech shrnuty v př́ıloze E.
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Nejlepš́ıch výsledk̊u se podařilo dosáhnout s nověǰśımi čipy Xilinx Virtex 5. Pro malé
množstv́ı regulárńıch výraz̊u (do 30) se podařilo dosáhnout propustnosti až 12 Gb/s. Při
větš́ım množstv́ı regulárńıch výraz̊u se propustnost pohybovala okolo 7 Gb/s. Tyto propust-
nosti představuj́ı až 400 násobné zrychleńı oproti softwarové realizaci s využit́ım knihovny
PCRE.

Dále byl analyzován poměr propustnost́ı k využitým zdroj̊um na FPGA čipu. Pro
r̊uzné počty přij́ımaných znak̊u bylo analyzováno nejoptimálněǰśı množstv́ı přij́ımaných
znak̊u, aby byly maximálně využity zdroje na čipu. Z výsledk̊u vyplývá, že optimálńı počet
přij́ımaných znak̊u záviśı na použité technologii FPGA. Čipy Virtex 2 a Virtex 5 se lǐśı
v parametrech generátor̊u logických funkćı (LUT). Virtex 5 obsahuje 6-vstupé LUT, kdežto
Virtex 2 pouze 4-vstupé LUT. Pro technologii Virtex2 je tedy vhodné přij́ımat tři znaky
najednou, kdežto pro Virtex 5 je to pět znak̊u. Maximálńı dosažená propustnost při tomto
nastaveńı se pohybuje okolo 3.2 Gb/s (Virtex2) a 6.5 Gb/s (Virtex 5).

Pokud je potřeba vyšš́ı propustnost, je nutné vźıt v úvahu, že daľśı zvyšováńı př́ıjmu
znak̊u nevede k odpov́ıdaj́ıćımu nár̊ustu propustnosti, ale naopak vede k exponenciálńımu
nár̊ustu využitých zdroj̊u. Propustnost je proto vhodné dále zvyšovat zapojeńım v́ıce vy-
hledávaćıch jednotek paralelně, jak je naznačeno na obrázku 6.14.

Pattern Match

Pattern Match
Splitter Binder

Obrázek 6.14: Škálovatelnost jednotky pro vyhledáváńı vzor̊u

6.4 Využit́ı navrženého řešeńı v śıt’ové infrastruktuře

Byla navržena HW architektura sondy, která dokáže kromě sb́ıráńı NetFlow záznamů také
identifikovat aplikačńı protokoly s využit́ım vyhledáńı signatur a statistických vlastnost́ı.
Sonda je schopna pracovat na 10 Gb/s śıt́ıch a může být rekonfigurována pro vyhledáváńı
libovolných regulárńıch výraz̊u a sb́ıráńı libovolných statistik. Navržené řešeńı lze použ́ıt
v řadě śıt’ových aplikaćı, které jsou uvedeny dále.

• Správa śıtě

Možnost identifikace aplikačńıch protokol̊u přináš́ı větš́ı možnosti při monitorováńı a
správě velkých śıt́ı. Dı́ky této vlastnosti je možné lépe plánovat topologii a kapacitu
śıtě. Je možné efektivněji rozdělit zátěž mezi v́ıce aplikačńıch server̊u. Lze monitorovat
aktivity uživatel̊u a dodržováńı firemńıch politik.

• Traffic shaping

Sonda může být s výhodou využita při omezováńı nebo zvýhodňováńı některých ko-
munikaćı v závislosti na typu aplikačńıho protokolu. Informace o śıt’ových toćıch
se ve formě Netflow protokolu exportuj́ı na kolektor, kde jsou data zpracována a
odpov́ıdaj́ıćım zp̊usobem je rekonfigurován aktivńı śıt’ový prvek podporuj́ıćı QoS.
Nevýhodou tohoto př́ıstupu může být dlouhá latence od detekce po odpov́ıdaj́ıćı akci,
proto je možné tento př́ıstup použ́ıt jen pro správu dlouho trvaj́ıćıch tok̊u (P2P, SSH,
streaming atp.).
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• Blokováńı provozu na základě aplikaćı

Stejným zp̊usobem jako lze śıt’ové toky omezovat je možné je také blokovat. Zde
je ovšem nutné brát zřetel na mı́ru false-positives u detekce blokovaných protokol̊u.
Navržené řešeńı umožňuje mı́ru false-positives sńıžit kombinaćı dvou př́ıstup̊u k de-
tekci aplikačńıch protokol̊u.

• Anomaly based IDS

Netflow statiky se také použ́ıvaj́ı k detekci anomálíı na śıti [66]. Metody detekce
nejčastěji funguj́ı na principu vytvářeńı modelu normálńıho chováńı. Komunikace,
které se od tohoto modelu odchyluj́ı jsou označeny jako nebezpečné. T́ımto zp̊usobem
lze detekovat celou řadu bezpečnostńıch hrozeb (skenováńı port̊u, DOS, DDOS, in-
ternetové červy). Přidáńı daľśı vlastnosti (typ aplikačńıho protokolu) tyto metody
vylepšuje a umožňuje jim detekovat celou řadu nových bezpečnostńıch hrozeb [15].
Např. detekce IRC protokolu na stanici, kde se historicky nevyskytoval může zname-
nat, že je stanice zneuž́ıvána k odeśıláńı spamu nebo k DOS útok̊um.

• Detekce š́ı̌reńı internetových červ̊u

Vzhledem k výkonné vyhledávaćı jednotce umı́stěné v sondě je možné detekovat š́ı̌reńı
internetových červ̊u, ke kterým byla vytvořena signatura. Signatury obvykle obsahuj́ı
regulárńı výraz, na jehož základě lze odhalit š́ı̌reńı internetového červa. Signatury je
možné nalézt např́ıklad na stránce s pravidly pro IDS systém Snort [48]. Množstv́ı
podporovaných signatur je omezeno pouze kapacitou čipu.

• Detekce exploitu, malware, bootnetu, atp.

Stejným zp̊usobem lze detekovat celou řadu jiných bezpečnostńıch hrozeb, ke kterým
existuj́ı odpov́ıdaj́ıćı signatury.
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Kapitola 7

Závěr

Byla nastudována problematika identifikace aplikačńıch protokol̊u na základě prohledáváńı
obsahu a statistické analýzy. V souvislosti s t́ım byla nastudována problematika klasi-
fikačńıch metod a rychlého vyhledáváńı vzor̊u. Dále byly analyzovány existuj́ıćı volně do-
stupné programy k omezováńı provozu podle typu aplikačńı vrstvy. Na základě této analýzy
byly zjǐstěny nedostatky nyněǰśıch př́ıstup̊u identifikace aplikačńıch protokol̊u, které jsou
zejména ńızká propustnost a nedostatečná přesnost. Tyto nedostatky mohou být odstraněny
hardwarovou akceleraćı kritických operaćı a kombinaćı několika př́ıstup̊u identifikace apli-
kačńıch protokol̊u.

Aby bylo možné akcelerovat nyněǰśı př́ıstupy pro identifikaci protokol̊u, byla zkoumána
úzká mı́sta, která bráńı použit́ı těchto metod na multigigabitových śıt́ıch. Pro tento účel byl
vytvořen model, který modeluje operace prováděné nyněǰśımi metodami identifikace proto-
kol̊u. S využit́ım simulaćı a test̊u volně dostupného software (Snort, L7 filter) byly určeny
limity jednotlivých operaćı. Limituj́ıćı byla zejména činnost vyhledáváńı regulárńıch výraz̊u,
která omezuje použit́ı metod založených na vyhledáváńı signatur pouze na 100 Mb/s śıtě.
Omezuj́ıćı z hlediska 10 Gb/s śıt́ı je operace źıskáváńı statistických údaj̊u o śıt’ových toćıch,
která je potřená pro identifikaci protokol̊u na základě statistických vlastnost́ı. Nyněǰśı soft-
warová řešeńı umožňuj́ı provádět tuto činnost pouze na 1 Gb/s śıt́ıch.

Na základě analýzy výpočetńı náročnosti bylo provedeno rozděleńı jednotlivých operaćı
mezi hardware a software s ćılem akcelerovat identifikaci aplikačńıch protokol̊u na 10 Gb/s
śıtě. Na základě tohoto rozděleńı byla navržena hardwarová architektura sondy pro identi-
fikaci aplikačńıch protokol̊u. Navržené řešeńı vycháźı z architektury sondy FlowMon, která
byla rozš́ı̌rena zejména o jednotku pro rychlé vyhledáváńı regulárńıch výraz̊u. Navržený
systém je schopen vyhledávat regulárńı výrazy až na 10 Gb/s, sb́ırat relevantńı statis-
tiky pro přesnou identifikaci na základě statistických vlastnost́ı a s využit́ım klasifikátoru
založeného na rozhodovaćıch stromech dosáhnout přesnosti identifikace aplikačńıch proto-
kol̊u okolo 95 %.

Navržené řešeńı lze využ́ıt v celé řadě śıt’ových aplikaćı jako je trafic shaping, blokováńı
aplikačńıch protokol̊u, anomaly based IDS systémy, detekce internetových červ̊u, exploitu,
malware, bootnet̊u atd. Daľśı možné použit́ı sondy je popsáno na konci kapitoly 6.

Vlastnosti navrženého řešeńı je možné dále zlepšovat zvyšováńım přesnosti identifi-
kace protokol̊u d̊ukladněǰśı analýzou přenášených aplikačńıch dat. Toho lze doćılit zejména
využit́ım TCP reassemblingu a parsováńım některých aplikačńıch protokol̊u. Dále je možné
se zabývat také problematikou źıskáváńı anotovaného śıt’ového provozu, tak aby jeho použit́ı
při trénováńı klasifikátoru vedlo k vysoké přesnosti identifikace bez ohledu na lokalitu, kde
bude sonda nasazena.
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dostupný na http://direct.xilinx.com/bvdocs/publications/ds083.pdf.

[63] D. Zuev and A. W. Moore. Traffic classification using a statistical approach. In
Proceedings of Sixth Passive and Active Measurement Workshop (PAM 2005),
March/April 2005.
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Př́ıloha A

Atributy śıt’ového provozu vhodné ke statistické identifikaci aplikačńıch protokol̊u v śıt’ových
toćıch s ohledem na snadnou hardwarovou realizaci.

Č́ıslo Název Popis
atrib.
1 duration Trváńı spojeńı
2 total packets ab Celkový počet paket̊u pozorovaných mezi

klientem a serverem
3 ack pkts sent ab Celkový počet paket̊u s nastaveným TCP

ACK bitem pozorovaných mezi klientem a serverem
4 pure acks sent ab Celkový počet paket̊u s nastaveným TCP

ACK bitem pozorovaných mezi klientem a
serverem, které neobsahuj́ı žádný TCP payload

5 actual data pkts ab Celkový počet paket̊u s alespoň jedńım
přenášeným bytem v TCP payloadu pozorovaných
mezi klientem a serverem

6 actual data bytes ab Celkový počet byt̊u přenesených mezi
klientem a serverem

7 outoforder pkts ab Celkový počet paket̊u mimo pořad́ı
přenesených mezi klientem a serverem

8 pushed data pkts ab Celkový počet paket̊u s nastaveným TCP
PUSH bitem pozorovaných mezi klientem a serverem

9 SYN pkts sent ab Celkový počet paket̊u s nastaveným TCP
SYN bitem pozorovaných mezi klientem a serverem

10 FIN pkts sent ab Celkový počet paket̊u s nastaveným TCP
FIN bitem pozorovaných mezi klientem a serverem

11 urgent data pkts ab Celkový počet paket̊u s nastaveným TCP
URG bitem pozorovaných mezi klientem a serverem

12 urgent data bytes ab Celkový počet byt̊u přenesených v paketu s
nastaveným TCP ACK bitem pozorovaných mezi
klientem a serverem

13 max win adv ab Maximálńı velikost window pozorovaná mezi
klientem a serverem

14 min win adv ab Minimálńı velikost window pozorovaná mezi
klientem a serverem

15 zero win adv ab Počet paket̊u pozorovaných mezi klientem a
serverem s nulovou velikost́ı window
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Č́ıslo Název Popis
atrib.
16 avg win adv ab Pr̊uměrná velikost window pozorovaná mezi

klientem a serverem
17 min data wire ab Minimálńı počet byt̊u v Ethernetových paketech

pozorovaných mezi klientem a serverem
18 mean data wire ab Pr̊uměrný počet byt̊u v Ethernetových paketech

pozorovaných mezi klientem a serverem
19 max data wire ab Maximálńı počet byt̊u v Ethernetových paketech

pozorovaných mezi klientem a serverem
20 var data wire ab Rozptyl počet byt̊u v Ethernetových paketech

pozorovaných mezi klientem a serverem
21 min data ip ab Minimálńı počet byt̊u v IP paketech

pozorovaných mezi klientem a serverem
22 mean data ip ab Pr̊uměrný počet byt̊u v IP paketech

pozorovaných mezi klientem a serverem
23 max data ip ab Maximálńı počet byt̊u v IP paketech

pozorovaných mezi klientem a serverem
24 var data ip ab Rozptyl počtu byt̊u v IP paketech

pozorovaných mezi klientem a serverem
25 min data control ab Minimálńı počet kontrolńıch byt̊u v paketech

pozorovaných mezi klientem a serverem
26 mean data control ab Pr̊uměrný počet kontrolńıch byt̊u v paketech

pozorovaných mezi klientem a serverem
27 max data control ab Maximálńı počet kontrolńıch byt̊u v paketech

pozorovaných mezi klientem a serverem
28 var data control ab Rozptyl počtu kontrolńıch byt̊u v paketech

pozorovaných mezi klientem a serverem
29 min IAT ab Minimálńı mezipaketová mezera pozorovaná

mezi klientem a serverem
30 mean IAT ab Pr̊uměrná mezipaketová mezera pozorovaná

mezi klientem a serverem
31 max IAT ab Maximálńı mezipaketová mezera pozorovaná

mezi klientem a serverem
32 var IAT ab Rozptyl mezipaketových mezer pozorovaných

mezi klientem a serverem
33-63 -”- ba -”- mezi serverem a klientem
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Př́ıloha B

Ukázka části rozhodovaćıho stromu pro klasifikaci śıt’ového provozu vytvořeného programem
See5 s využit́ım atribut̊u popsaných v př́ıloze A.

pushed_data_pkts_ab > 2:
:...total_packets_ab > 520:
: :...max_win_adv_ab <= 38640: FTP-DATA (98/3)
: : max_win_adv_ab > 38640: DATABASE (4)
: total_packets_ab <= 520:
: :...mean_IAT_ab > 1.824802:
: :...min_IAT_ab > 0.000222:
: : :...zero_win_adv_ab > 0: WWW (2)
: : : zero_win_adv_ab <= 0:
: : : :...max_IAT_ab <= 76.92414: P2P (120/4)
: : : max_IAT_ab > 76.92414: MULTIMEDIA (4/1)
: : min_IAT_ab <= 0.000222:
: : :...max_win_adv_ab > 17040:
: : :...max_data_wire_ab <= 83: FTP-CONTROL (2)
: : : max_data_wire_ab > 83: MAIL (46/7)
: : max_win_adv_ab <= 17040:
: : :...min_win_adv_ab <= 12328: FTP-CONTROL (7/1)
: : min_win_adv_ab > 12328:
: : :...pure_acks_sent_ab <= 2: MULTIMEDIA (2)
: : pure_acks_sent_ab > 2: P2P (4)
: mean_IAT_ab <= 1.824802:
: :...pure_acks_sent_ab <= 3:
: :...min_IAT_ab <= 0.000196:
: : :...actual_data_bytes_ab > 118446:
: : : :...min_win_adv_ab > 20426: MAIL (24)
: : : : min_win_adv_ab <= 20426:
: : : : :...max_win_adv_ab <= 16560: P2P (3/1)
: : : : max_win_adv_ab > 16560: FTP-DATA (4)
: : : actual_data_bytes_ab <= 118446:
: : : :...pushed_data_pkts_ab > 5: MAIL (2504/9)
: : : pushed_data_pkts_ab <= 5:
: : : :...FIN_pkts_sent_ab > 2: FTP-DATA (4)
: : : FIN_pkts_sent_ab <= 2:

atd.
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Př́ıloha C

Položky hlaviček protokol̊u na L2-L3 vrstvě potřebné k identifikaci protokol̊u. Vybrané
položky jsou seřazeny do jednotlivých kategoríı. Do položek nejsou zahrnuty informace
o délce a začátku jednotlivých vrstev ISO/OSI, které se muśı dopoč́ıtat v závislosti na
typech protokol̊u. Pro výpočet statistických vlastnost́ı jsou také použity položky uvedené
v jiných kategoríıch (délky jednotlivých vrstev, tcp flags atd.)

Č́ıslo Název Velikost Popis
položky. [bit]

Identifikace toku
1 ipv4 protocol 8 Typ protokolu na vyšš́ı vrstvě

ipv6 next header
2 ip src ip 32 / 128 Zdrojová IP adresa
3 ip dst ip 32 / 128 Ćılová IP adresa
4 tcp udp src port 16 Zdrojový port
5 tcp udp dst port 16 Ćılový port

IPv4 fragmentace
6 ipv4 identification 16 Identifikace fragmentu
7 ipv4 flags 3 Informace o fragmentaci
8 ipv4 fragment offset 13 Umı́stěńı fragmentu ve složeném paketu

Skládáńı TCP tok̊u
9 tcp seq number 32 TCP sequence number
10 tcp ack number 32 TCP acknowledgment number
11 tcp control bits 6 TCP Flags (U,A,P,R,S,F)

Statistické vlastnosti
12 tcp window 32 Window size
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Př́ıloha D

Namapováńı jednotky pro vyhledáváńı regulárńıch výrazu na čip Virtex2 Pro (xc2vp50).
Vyhledáváćı jednotka byla nakonfigurována pro vyhledáváńı 200 regulárńıch výraz̊u na rych-
losti 1.6 Gb/s.
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Obrázek 7.1: FloorPlanner pro vyhledávaćı jednotku
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Př́ıloha E
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Obrázek 7.2: Dosažená propustnost jednotky pro vyhledáváńı regulárńıch výraz̊u
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Obrázek 7.3: Využité zdroje FPGA
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Obrázek 7.4: Poměr propustnost / využité zdroje
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