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Abstrakt

S dynamickym rozvojem siti dochdzi také k bouflivému rozvoji sitovych aplikaci a sluzeb.
Pro zajisténi jejich kvality je nutné v sitovych tocich identifikovat aplika¢éni protokoly a
podle jejich typu jednotlivé toky omezovat nebo blokovat. Tato prace popisuje metody
identifikace sifovych protokoli, diskutuje jejich presnost a analyzuje moznosti pouzit{ téchto
metod na vysokorychlostnich sitich. Na zakladé provedené studie byl vytvoren a analyzovan
model identifikace aplika¢nich protokolta. Vysledky analyzy byly pouzity k ndvrhu hardwa-
rové architektury akcelerujici vypocetné naroéné ¢asti algoritmu identifikace aplikac¢nich
protokolu. Navrzené feseni je schopno pracovat na 10 Gb/s sitich a exportovat informace
o aplika¢nich protokolech ve formé NetFlow protokolu.
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Abstract

Dynamic growth of computer networks encourages rapid development of network applicati-
ons and services. To provide sufficient network service quality, it is important to limit some
network flows based on their application protocol type. This thesis deals with the methods
of network protocol identification and discusses their accuracy and suitability for multi-
gigabit networks. Based on the analysis, a protocol identification model was created and
evaluated. The model was used for the design of hardware architecture accelerating com-
putationally intensive operations of protocol identification. The proposed solution is able
to work on 10 Gb/s networks and export protocol information using NetFlow protocol.
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Kapitola 1

Uvod

Internet se od svého zrodu v roce 1987 rozsitil z puvodnich nékolika desitek tisic uzivatelu
na aktualni vice nez jednu miliardu uzivatelu. Z puvodni sité pro akademické tucely se tak
Internet stal jednim z nejvyuzivanéjsich komunikaénich a informacnich médii. Toto ob-
rovské rozsifeni s sebou piineslo ohromny rozvoj v oblasti siftovych technologii. Stale vétsi
pozadavky na rychlost a nizkou latenci pfenosu vedly k vyvinuti kvalitnich multigigabi-
tovych sifovych technologii, které umoziiuji piendset obraz a zvuk ve vysokém rozliseni
mezi ruznymi misty nasi planety.

Internet je v soucasné dobé pouzivan velkym mnozstvim sluzeb jako je email, webové
stranky, distribuované databaze, VolP, internetové bankovnictvi atd. Kazda z téchto sluzeb
klade na sit jiné pozadavky a sit je musi byt schopna zajistit. S rozsifenim Internetu se
bohuzel objevily také problémy s bezpecnosti. Po Internetu se §ifi obrovské mnozstvi viru,
systémy jsou napadany hackery a napadené stanice uto¢nici vyuzivaji k DDOS tdtokum
nebo rozesildni spamu.

Se spoustou téchto bezpeénostnich problému se lze pomoci specializovanych zafizeni
jako jsou IDS/IPS systémy vyporadat. Problém zajisténi kvality sluzeb lze s uspéchem
feSit pomoci vétsiny dnesnich routeru. Vsechny tyto systémy vSak pro svou spravnou ¢innost
potiebuji identifikovat konkrétni typ provozu, aby v ném mohli vyhledavat ur¢itou mnozinu
nebezpecnych vzort nebo mohli nezadouci aplikace omezit ¢ blokovat.

Klasické metody identifikace provozu zalozené na ¢islech porta se v posledni dobé uka-
zuji jako nedostatecné [35, 13]. Je to hlavné z duvodu zvétsujiciho se mnozstvi aplikaci
(sifové hry, multimédia streaming, P2P sité pro sdileni obsahu), které pro svou komunikaci
vyuzivaji dynamicky zvolenych portu. Nékteré P2P aplikace dokonce pouzivaji k zamas-
kovani své ¢innosti porty, které jsou bézné vyuzivany sluzbami jako HT'TP a FTP. Z téchto
divodu je nutné hledat nové piistupy pro zajisténi kvalitniho rozpoznavani aplikac¢nich
protokolt.

Jednim z piistupu jak tento problém feSit, je parsovani prendSenych dat na aplika¢ni
vrstvé. Tato moznost ovsem vyzaduje piistup k celym pfendsenym datum (problém frag-
mentace na L3 a L4 vrstvé) a také piistup k specifikaci komunikaéniho protokolu, ktery
v piipadé nestandardnich protokolt nemusi byt k dispozici. Proto se vétsina detekénich me-
chanizmu spoléhd na vyhledavani opakujicich se vzoru v komunikaci, které mohou danou
aplikaci identifikovat. V posledni dobé se bohuzel ukazuje, Ze i tento ptistup jiz v mnohych
piipadech nedostacuje z duvodu stale ¢astéjsiho Sifrovani provozu na aplikacéni vrstve.

Jednou z moznosti jak klasifikovat Sifrovany provoz je zkoumat jeho statistické vlast-
nosti na L2-L4 vrstvé [36, 15, 39]. Tyto vlastnosti nejsou zavislé na pfendseném obsahu
a dokazi velmi presné identifikovat charakter provozu (interaktivni, stahovani velkého ob-



jemu dat, streaming, VoIP). Tento pfistup lze rovnéz pouzit k identifikaci jednotlivych typu
komunikujicich aplikaci s presnosti mezi 70-90 % dle pouzitych statistickych vlastnosti a
klasifikacnich metod.

Klasifikace aplikaénich protokolu je fesena v fadé volné dostupnych aplikaci [19, 56, 51]
k omezeni §ifky prenosové kapacity nezadoucich aplikaci. Identifikace aplika¢niho proto-
kolu je ve vSech téchto systémech fesena pomoci vyhleddvani vzortu v prenasSenych datech.
Tato ¢innost je bohuzel vypocetné naroénd a omezuje pouziti softwarovych feseni na 100-
300 Mb/s sité. Propustnost klasifikaénich metod zalozenych na statistickych vlastnostech je
omezena zejména rychlosti sbéru statistickych 1idaji o tocich. Standardem v oblasti sbéru
statistickych dat je technologie NetFlow, ktera je implementovana i v nékolika volné do-
stupnych néstrojich [, 10]. Tato feSeni jsou schopna pracovat na rychlostech blizicich se
1 Gb/s [65].

Existujf sifové aplikace, které musi ¢innost identifikace aplika¢nich protokolt fesit na vy-
sokych rychlostech. Pro tyto tucely vznikla celd fada hardwarové akcelerovanych Feseni [23,

, D, 7], které lze pouzit na gigabitovych sitich. Bohuzel zadné z téchto zafizeni nedo-
sahuje dostate¢né propustnosti pro 10 Gb/s sité. Proto je nutné hledat nové hardwarové
architektury pro identifikaci aplika¢nich protokola.

Pro akceleraci kritickych operaci identifikace aplika¢nich protokoli Ize s vyhodou pouzit
technologii FPGA (Field-programmable gate array). Vznikla fada praci, které s jeji pomoci
akceleruji fadu sifovych aplikaci. Diky pouziti této technologie je mozné pro tyto apli-
kace dosdhnout propustnosti 10 Gb/s a vice. Cena vyvoje nad touto platformou je vsak
ve srovnani s klasickymi ASIC technologiemi mnohondsobné nizsi.

Tato préce se zabyva moznostmi hardwarové akcelerace identifikace protokolu s pouzitim
technologie FPGA, univerzalni akcelerac¢ni karty COMBO6x a platformy pro rychly vyvoj
sifovych aplikaci NetCope. V prvni kapitole jsou shrnuty pifstupy pro detekci protokolii
na zakladé obsahu a jsou zde popsany metody pro rychlé vyhledavani vzori pomoci FPGA.
Druhé kapitola pojednava o problematice detekce protokoli pomoci statistickych vlastnosti
sitovych tokli. Ve tieti kapitole je shrnut aktudlni stav v oblasti detekce aplikaénich proto-
kolu véetné nynéjsich problému. Ve ¢tvrté kapitole je popsdn model identifikace aplika¢nich
protokolt a vysledky analyzy vypocetni naro¢nosti jednotlivych operaci na obecnych pro-
cesorech. V kapitole 5 je prezentovana architektura sondy FlowMon, kterd byla rozsifena
o identifikaci protokoli. V zavéru jsou shrnuty vysledky a naznaceny dal$i sméry préce.



Kapitola 2

Rozpoznavani aplikacnich
protokolu na zakladé obsahu

2.1 L7-filter

L7-filter [19] je jednim z nejzndméjsich volné dostupnych programu, ktery fesi klasifikaci
provozu. Aplikace je primarné urcena pro pouziti s QoS systémy napi. tc [53]. Pro blo-
kovéni nechténych protokolu (NetFilter [541]) ji autofi spiSe nedoporu¢uji z duvodu stile
relativné velkého mnozstvi false positives, jez by mohly piinést pro sit vyrazné problémy.
K této aplikaci existuje také celd fada webovych konfiguraénich rozhrani, ktera usnadnuji
jeji nasazeni.

Aplikaéni protokoly jsou detekovany na zdkladé vyhledavani regularnich vyrazu v datech
aplikacni vrstvy. K aplikaci je poskytovana oteviend databédze regularnich vyrazu identifi-
kujici jednotlivé protokoly. V souc¢asné dobé databéaze obsahuje okolo 100 riznych protokolu
zahrnujici jak standardizované protokoly (http, ftp, ssl, sip, rdp...), tak fadu P2P aplikaci
(Ares, eDonkey, Kazaa, Gnutella...). K nékterym aplika¢nim protokolum existuje i vice re-
guldrnich vyrazu, z kterych muze uzivatel vybirat. Vyrazy se lisi pfedevsim v presnosti
a také ve vypocetni narocnosti, kterd ovliviiuje uz tak malou propustnost tohoto reSeni.
V nasledujici tabulce 2.1 jsou zobrazeny regularni vyrazy pro nékteré aplikacni protokoly.

Aplikaéni protokol Regularni vyraz

ssh “ssh-[12]\[0-9]

ftp "220[\x09-\x0d - |*ftp

pop3 “(\+ok |-err )

sip " (invite|register|cancel) sip[\x09-\x0d -~]*sip/[0-2]\.[0-9]

Tabulka 2.1: Vybrané regularni vyrazy z databédze L7 filtru

L7 filter je implementovan bud jako soucdst jadra operaéniho systému nebo ve formé
uzivatelské aplikace. Verze se lisi zejména v pouzité knihovné pro vyhleddavani regularnich
vyrazu. Kernel-Space varianta pouziva starsi knihovnu (V8 regexp), kterd nepodporuje
nékteré bézné syntaktické konstrukee (napt. znakové t¥idy [:PUNCT:]]) a neni citliva na ve-
likost pismen. Userspace varianta nabizi vétsi volnost ve psani reguldrnich vyrazu, jelikoz
podporuje standardizovanou knihovnu regex.



Program za svého béhu vidi komunikaci v obou smérech a snazi se pomoci nadefi-
novanych reguldrnich vyrazu najit tzv. Hello zpravy (napf. 220 FTP SERVER READY,
HTTP/1.1 200 OK). Tyto zpravy neni nutné hledat po celou dobu komunikace, ale jen
v prubéhu nékolika prvnich odeslanych paketi. Pokud se nepodaii do daného limitu nalézt
néktery z regularnich vyrazu, tak se ddle v daném spojeni nic nevyhleddva. Po tspésné
identifikaci provozu jsou dalsi pakety spojeni oznatovany uzivatelem definovanou znackou,
jez lze vyuzit pii psani pravidel pro netfilter a tc.

Jednou z velkych nevyhod tohoto programu je nedostateénd propustnost, kterd nestaci
ani pro 100Mb/s sité. Samotni autoii programu uvadéji, ze dosahli propustnosti jen okolo
20 Mb/s, coz je pro dnesni multigigabitové sité nedostateéné. Dalsim problémem tohoto
feSeni je paketova analyza, pii které se nefesi problém fragmentace na L3 a L4 vrstvé.
Vzory, které jsou rozdéleny mezi vice paketu tak nebudou detekovany. Velkym problémem
pro nékteré aplikace je také nenulovd mira false-positives.

2.1.1 IPP2P

Podobna volné dostupné aplikace jez lze pouzit stejnym zpusobem jako L7 filter se nazyva
IPP2P [56]. Tento program se vsak soustfedi pouze na detekci P2P aplikaci. Bohuzel sig-
natury P2P aplikaci jsou pevné zakédované do zdrojovych soubori. To sice umozinuje vétsi
volnost ve psani signatur, ale pfidavani signatur tetich stran jiz tak snadné neni. Program
totiz nenabizi standardizované softwarové rozhrani pro nové signatury.

2.1.2 HiPPIE - Hi-Performance Protocol Identification Engine

Tato pokro¢ilejsi volné dostupna aplikace [51] detekuje na 29 protokolu zahrnujici standar-
dizované a P2P aplikace. U této aplikace neni pouzit princip detekce na zékladé regularnich
vyrazu, ale jsou zde implementovany pokrocilé signatury umoziujici detailné analyzovat
protokol. Signatury maji tvar programu, ktery ma na rozdil od IPP2P standardizované
rozhrani. Jelikoz se provadi analyza protokolu, lze napiiklad odhalit, na jakém portu bude
probihat datovd komunikace u FTP protokolu, coz v piipadé pouziti regularnich vyrazu
nelze provést.

2.2 Detekce protokolia v IDS systémech

Systémy pro detekci naruseni (IDS) potiebuji pro spravnou detekci nékterych utoku de-
tailné analyzovat aplikac¢ni vrstvu. Vétsina IDS systému véetné nejoblibenéjsiho systému
Snort [57] vSak stale k identifikaci aplika¢niho protokolu a nésledny vybér jednotky pro ana-
Iyzu aplikaénich dat vyuziva portu. IDS systém Bro [13, 50] je jako prvni rozsiten o detekci
aplika¢nich protokoli s pouzitim signatur. Podle detekovaného protokolu se dynamicky
urcuje, kterd z jednotek pro analyzu aplikacnich dat bude pouzita. Aplika¢ni data tak
nemusi byt analyzovana vSemi jednotkami, ale stac¢i pouze jedina. Tim lze zna¢né zvysit
propustnost IDS systému.

V systému Bro byly vyuzity signatury z projektu L7-filter, které byly pirepsany do formy,
kterou akceptuje vykonna vyhleddvaci jednotka Bro. Systém Bro zavadi tzv. obousmérné
signatury, které jsou velmi vyhodné pro presnéjsi detekci klient-server komunikace. S vy-
hodou je lze pouzit napiiklad pro identifikaci http odpovédi na http pozadavek. Signaturu
reprezentujici odpovéd serveru lze totiz podminit vyskytem signatury http pozadavku viz
obréazek 2.1.



signature http_server {
ip-proto == tcp
payload /"HTTP\/[0-9]/
tcp-state responder
requires-reverse-signature http_client
enable "http"

}

signature http_server {
ip-proto == tcp
payload /" [[:space:]]1*GET[[:space:]]*/
tcp-state originator

}

Server-side signature

Examine TCP packets

Look for server response

Match responder-side of connection
require client-side signature as well
Enable analyzer upon match

H OH O O

Client-side signature

Examine TCP packets

Look for requests [simplified]
Match originator-side of connection

H OH B

Obréazek 2.1: Obousmérnd signatura pro identifikaci http provozu

Protokol aplikaéni vrstvy zpravidla nelze identifikovat na zakladé prvniho paketu. Po-
kud je potfeba aplikacni data dale analyzovat, je nutné pfijatd data uchovavat alespon
do té doby, nez bude identifikovan protokol nebo bude dosazeno limitu vyrovnavaci paméti.
Vyrovnavaci pamét pro kazdy sitovy tok je v Bro nastavena na 4 Kb.

2.3 Presnost metod

Presnost detekce aplika¢nich protokola zavisi na hloubce provadéné analyzy. Existujici
feseni se lisi v tom, zda provadéji analyzu nad toky nebo nad pakety, zda jen vyhledavaji
signatury v podobé regularni vyrazu nebo analyzuji aplika¢ni protokol, zda zpracovavaji
cely tok nebo jen nékolik tivodnich paketi. Moore [35] ve svém ¢lanku analyzoval, jaky vliv
mé hloubka analyzy aplika¢nich dat na piesnost identifikace aplikacnich protokoli. Pro svou
studii pouzil ruéné klasifikovany vzorek dat reprezentujici tydenni provoz na velmi vytizené
siti. Vysledky studie jsou shrnuty v nasledujici tabulce 2.2.

Metoda identifikace aplikaéniho protokolu | Piiklad aplikace ‘ % Uspésnost identifikace

Identifikace na zakladé portu - 69.27 %
Jediny paket (signatura) Cervi/Viry 69.39 %
Jediny paket (analyza protokolu) IDENT 69.62 %
Prvni KByte (signatura) p2p 71.48 %
Prvni KByte (analyza protokoli) SMTP 78.84 %
Cely tok (analyza vybranych protokoli) FTP 98.78 %
Cely tok (analyza vsech protokoli) VNC, CVS >99.99 %

Tabulka 2.2: Uspéénost identifikace protokolu pro rtuznou hloubku analyzy komunikace

Z tabulky vyplyva, ze v piipadé pouziti identifikace na zakladé portu, existuje velké
mnozstvi provozu, jez nelze timto zptusobem identifikovat. Postupnym piidavanim dalsich
stupniu analyzy se lze dostat na 78 % spréavné identifikovaného provozu (analyza proto-
kolu v prvnim 1Kb dat). Dalstho vyrazného zlepseni 1ze dosdhnout analyzou vybranych
aplikacnich protokolu v celém toku. Pouhou analyzou FTP provozu s extrakei porti, na kte-
rych probiha ftp datova komunikace, lze presnost zvysit téméf na 100 procent. Samoziejmé
100 % presnosti lze dosdhnout jen v idedlnich podminkéch napt. je-li k dispozici specifikace
aplika¢niho protokolu a je-li pfistup ke vSem pfendSenym datim. Toho lze vSak v redlné



siti docilit stézi. K nékterym protokolum totiZ neexistuje specifikace a je potieba ji odvodit
reverznim inzenyrstvim. Zachytit vSechna data komunikace muze byt z duvodu smérovani
na Internetu nebo Sifrovani také problematické.

Jednim z problém1, které v soucasné dobé tiz{ vétsinu ISP jsou P2P sité. Pfesnost jejich
detekce byla zkouména v ¢lanku [13]. P2P sité byly identifikovdny na zdkladé vyhleddvéani
regularnich vyraza v prvnich 10 paketech provozu. Pro fadu nejbéznéjsich P2P aplikaci
bylo dosazeno velmi dobré pfesnosti. Mira false negatives (provoz, ktery nebyl spravné
urcen jako P2P aplikace) byla velmi nizka a pohybovala se okolo 1-10 %, jak je mozné vidét
v tabulce 2.3.

’ Protokol ‘ False Negatives ‘
Gnutella 1.03 %
Kazza 4.7 %
DirectConnect 0%
BitTorrent 9.89 %
eDonkey 1.60 %

Tabulka 2.3: Mira false negatives u vybranych P2P aplikaci

Hloubka potfebné trovné analyzy se protokol od protokolu lisi. S rostouci hloubkou
analyzy roste pfresnost, ale také rostou naroky na vyslednou aplikaci a kleséd propustnost.
V praxi se proto ¢asto saha ke kompromisu mezi presnosti a naroky na aplikaci. U L7 filtru
a IPP2P lze vidét, ze byla pouzita jen paketova analyza s vyhledavanim vzora, kdezto IDS
systém Bro provadél vyhledavani vzora v tocich. Jako vhodny pfistup, ktery nabizi velkou
presnost se jevi vyhledavani regularnich vyrazu v tocich se zapojenim nékolika jednotek
pro analyzu nékterych vybranych protokolu (napi. FTP).

2.4 Statisticka klasifikace na zakladé aplikacnich dat

Pristup ke klasifikaci sifového provozu popsany v praci pana Haffnera [19] piedstavuje
mezistupen mezi metodami zalozenymi na vyhleddvani vzoru v aplika¢nich datech a statis-
tickymi metodami pracujicimi s informacemi o sifovych tocich. Metoda pracuje nad apli-
ka¢nimi daty, ale misto vyhleddvani vzoru zkoumé statistické vlastnosti dat pro jednotlivé
aplikace. K dosazeni vysoké presnosti u této metody je potieba mit k dispozici kvalitni
trénovaci mnozinu.

7 pieuspoiddaného sitového toku je vybrano prvnich n = 256 bajti aplika¢nich dat,
které jsou prevedeny na bitové vektory v o délce n * 256. V podstaté se jednd o one-hot
zakodovani. Tyto vektory jsou spolu s ruéné provedenou klasifikaci pouzity jako trénovaci
mnozina pro klasifikator. V praci byly pouzity tfi linedarn{ klasifikatory Naive Bayes, AdaBo-
ost a Maximum Entropy z nichZ nejlep8ich vysledku dosdhl algoritmus AdaBoost. Presnost
klasifikace u této metody je pro fadu protokolu uvedena v néasledujici tabulce 2.4. Z tabulky
lze vidét, ze tato metoda dosahuje 99 % pro viechny zkoumané protokoly.

Prezentovand metoda je velmi vyhodna v ptipadech, kdy jesté neni zndma signatura
sitového provozu, protoze muze byt bez jakékoliv analyzy odvozena z trénovaci mnoziny.
U sifrovaného provozu je schopna se pfizplsobit na data reprezentujici vymeénu Kkli¢u.
Nevyhodou této metody je nutnost mit k dispozici kvalitni trénovaci mnozinu, kterou je



Aplikaéni protokol ‘ Presnost ‘

ftp control 99,6 %
smtp 99,8 %
pop3 99,5 %
imap 100 %
https 99.2 %
hitp 99.0 %
ssh 100 %

Tabulka 2.4: Presnost statistické klasifikace na zdkladé aplika¢nich dat

potieba pravidelné aktualizovat s prichodem novych verzi protokolud, klientskych a serve-
rovych software.

2.5 Vyhledavani vzori v FPGA

Vsechny dosud predstavené ptistupy k identifikaci protokolt pouzivaly k detekci aplika¢nich
protokolu vyhleddvani fetézcii nebo regularnich vyrazu. Tato ¢innost je také potiebna
ve v8ech IDS systémech, kde také byla zkouména jeji vypocetni ndrocnost. Dle Markatos [32]
tvori vyhledavani fetézcu a regularnich vyrazu az 80 procent vynalozeného ¢asu procesoru.
Tato skutecénost limituje propustnost softwarovych IDS systému na stovky Mb/s [12].

7 vyse uvedenych tudaju vyplyvé, ze efektivnéjsim feSenim tlohy vyhleddvéani vzoru lze
dosdhnout vyssi propustnosti a vykonu celého systému. V oblasti vyhledavani vzoru byla
provedena celd fada vyzkumu a dnes je jiz zndmo nékolik desitek softwarovych algoritmu
zabyvajicich se touto problematikou. I ty nejefektivnéjsi algoritmy pro vyhledavani vzoru
vSak neposkytuji dostateény vykon. Hlavnim duvodem je, ze v8echny tyto algoritmy jsou
realizovdny na obecném procesoru, ktery neposkytuje témét zadné moznosti paralelniho
zpracovani.

Dalsi vyzkum se tudiz soustfedil na realizaci vyhleddvani vzort v hardware, ktery
umoznuje Siroké moznosti paralelniho zpracovani. Pro tyto ucely je mozné pouzit specialni
zafizeni, jako je asociativni pamét nebo aplikacné specificky integrovany obvod (ASIC).
Tyto technologie sice poskytuji vysoky vykon, ale za relativné vysokou cenu. Proto se
vétsina vyzkumu v poslednich letech spiSe zaméfila na technologii FPGA. V nésledujici
¢asti této préace jsou shrnuty dosavadni pristupy pro rychlé vyhleddvani vzoru v FPGA.

2.5.1 KMP algoritmus

Mezi velmi zajimavé piistupy pro vyhleddvani fetézcu patii architektura [1] zalozend na bazi
algoritmu KMP [27]. Tento algoritmus sice nepatii mezi nejrychlejsi, ale jeho maximdlni
slozitost vyhledédni je konstantni. Architektura vyuzivé linedrni pole vyhleddvacich jednotek
zachycené na obrazku 2.2. Kazd4 vyhleddvaci jednotka se sklad4 ze 3 ¢4sti. Obsahuje pamét,
do které je nahrdan hledany vzor ve formé predpocitané w tabulky. Dale obsahuje jednotku
pro realizaci KMP algoritmu a vyrovnavaci pamét, do které jsou postupné uklddéna data
piichozich paketu.

Nevyhodou KMP algoritmu je nutnost v nékterych ptipadech provadét vice porovnani
pro jeden vstupni znak. Tento problém vyfesili tvarci této architektury pouzitim dvou kom-
paratora. Diky tomu je mozno zpracovavat az 2 vstupni znaky najednou a tim kompenzovat



Packet In Packet Out
Input Buffer Input Buffer Input Buffer

KMP KMP KMP Match Out
unit unit unit
Pattern in Pattern Out
Pattern Memory Pattern Memory Pattern Memory

Obrazek 2.2: Architektura zalozena na KMP algoritmu

prodlevy, které vniknou pfi nutnosti provést vice porovnani pro jeden vstupni znak. Timto
zpusobem lze zajistit primérné zpracovani jednoho znaku v jednom taktu hodin.

Vyhodou tohoto feSeni je moznost aktualizace vyhleddvanych vzora bez nutnosti re-
konfigurace FPGA. Piistup se vyznacuje také relativné nizkym vyuzitim hardwarovych
zdroju, protoze fetézce jsou ulozeny v paméti. Nevyhodou této architektury je podpora
vyhledavani jen pro Fetézce a nizka propustnost zpusobena neschopnosti zpracovavat vice
znakt v jednom taktu hodin.

Zietézené komparatory

Pro dosazeni vyssich propustnosti pfi hledani fetézcu byla navrzena architektura zalozend
na zfetézenych komparatorech [10]. Zdkladem tohoto pfistupu jsou 4 bitové komparatory,
hradla AND a registry. Vstupni znak je vzdy porovnavan pomoci dvou komparatora. Hledany
fetézec je pak slozen z vystupt odpovidajicich komparatori pomoci operace AND. Za kom-
paratory a ¢leny AND jsou umistény registry, které vytvareji zietézenou strukturu, diky
niz je mozné dosdhnout vysokych frekvenci. Schematicky je celd architektura znazornéna
na obrazku 2.3a.

. - - -
b3 Compa
o 4 X 3 ABC (0)
L L 4
. j % C 3} Compare
- o o = 2 ABC (0 <
Char g g 55 B B ; © 5
"B" / - ] @ om = A 5 Compare
4
Char } Y %} Compare
A 4 ' 0 ABC (0)
(a) (b)

Obrazek 2.3: Architektura zaloZzena na zretézenych komparatorech

Aby architektura dosdhla vyssi propustnosti, je nutné zpracovavat vice znaku v jednom
hodinovém cyklu, jak je naznaceno na obrizku 2.3b. Zaroven je nutné zajistit, aby byl
Fetézec nalezen pfi libovolném posunuti, ¢ehoz lze dosdhnout pouzitim duplicitnich kom-
pardtori. Retézec je nalezen, pokud je vystup alespon jednoho kompardtoru na vysoké
logické trovni.

Uvedena architektura je silné zietézend a optimalizovand pro pouziti s technologii FPGA,
kterd v logické CLB burice obsahuje 4-vstupé generatory logickych funkei (LUT) a registry.
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Diky tomu lze s architekturou dosdhnout velmi vysokych frekvenci (az 287 MHz) a tedy
i vysoké propustnosti. Bohuzel diky své struktufe architektura spotiebuje velké mnozstvi
zdroju na Cipu, nelze ji tedy pouzit pro vyhleddvani velké mnoziny fetézcu.

2.5.2 Architektura na bazi asociativni paméti

Dalsi architektura je zalozena na vyuziti FPGA jako optimalizované asociativni paméti pro
vyhledavéni fetézcu [3, 2]. Tato relativné pokro¢ila architektura je zachycend na obrazku 2.4.

Character Pipeline Registers

I 1 L~

Prefix Level 1

Prefix Level 2 [ ‘
&
FF FF ‘
\ —— Match

Obrézek 2.4: Architektura zaloZend na bézi asociativni paméti

Do zietézené struktury registrii, které zpozduji signaly o jeden takt hodin, jsou pfiva-
dény vstupni znaky prevedené na kéd 1 z 256. Z jednotlivych stupnu zietézené struktury
jsou privedeny signaly reprezentujici jednotlivé znaky na vstup hradla AND. Hradlo spojuje
jednotlivé znaky do podietézcu nebo celych fetézct. Diky pirekdédovani znaku jsou uSetieny
hardwarové zdroje, které by jinak byly pouzity pro realizaci kompardtoru. Tento piistup
vyuziva dalsi optimalizace, z nichz nejdulezitéjsi je moznost sdilet prefixy hledanych retézcu.
Hledand mnozina fetézcu je rozdélena do skupin nebo do stromové struktury podle miry
sdileni prefixu. Diky tomuto rozdéleni je mozné pii sestavovani fetézctu pomoci logickych
AND ¢lent maximalné sdilet hardwarové zdroje.

S vySe popsanou architekturou lze diky moznosti zpracovavat vice znaku najednou
dosdhnout propustnosti az 10 Gb/s. Diky pouzitym optimalizacim umoznuje architektura
vyhledévat tisice vzoru. Nevyhodou této architektury je, ze neumoznuje vyhleddvat re-
gularni vyrazy.

2.5.3 Vyhledavani s pouzitim TCAM paméti

Pro projekt Scampi [11], ktery se zabyvd monitorovanim siti na 1 Gb/s a 10 Gb/s, byla
vyvinuta jednotka pro rychlé vyhledavani retézcu [60]. Tato architektura vyuziva rychlou
asociativni pamét a FPGA. Samotné vyhleddvani vzort je realizovdno ptimo v asociativn{
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paméti. Rekonfigurovatelné pole je zde vyuzito jen pro tizeni TCAM paméti. Pro dosazeni
maximélni propustnosti bylo navrzeno uspoirddani znédzornéné na obrazku 2.5. Utelem to-
hoto uspofadani je moznost zpracovavat vice znaku v jednom hodinovém taktu, ¢ehoz je
dosazeno paralelnim porovnanim fetézcu pro vSéechny mozné posunuti viéi zpracovavanému

bloku dat.

TCAM memory

Pattern n
[=]
=
c
g
8 Pattern n |
| Pattern n |
[T~~~ Tttt Pattern 2 -
o
~
c
Q
g Pattern 2 \
L__ Pattern 2 \
| Pattern 1 [ 115
[ Pattern 1 |
[ Pattern 1 |
[ Pattern 1 |
[ Pattern 1 |
a [ Pattern 1 |
= [ Pattern 1 |
£ I Pattern 1 [ Rows assigned
2 I Pattern 1 | to pattern 1
o [ Pattern 1 |
[ Pattern 1 ‘ 16 rows has to be used
: [ . Patle;n 1 ‘ | for only one pattern
attern
[ Pattern 1 |
o [ Pattern 1 I
LUP classification 1D ) Paftern 1 . 0
1 )
matching data
(5] tching dat:
Data stream
— ) [ [ ) —=
—_ ~ - -~

Data are shifted after each search
(shift one half of TCAM word)

Obrazek 2.5: Vyuziti asociativni paméti pro vyhledavani vzora

S takto navrzenou architekturou bylo dosazeno propustnosti 3.2 Gb/s pro mnozinu 512
fetézcu s maximalni podporovanou délkou 15 znakt. Pfi pouziti modernéjsich paméti s vétsi
kapacitou a $itkou slova je s timto piistupem mozné dosdhnout propustnosti az 19,2 Gb/s
s mnozinou 1024 fetézcu.

Tato architektura nabizi vynikajici pomér mezi propustnosti a velikosti podporované
mnoziny vzoru. Mezi dalsi vyhody patii prakticky okamzitd zména mnoziny vyhleddvanych
vzoru bez nutnosti opakovat syntézu a provadét rekonfiguraci. Tato architektura rovnéz ne-
umoziuje vyhledévat reguldrni vyrazy. Mezi jeji dalsi nevyhody pati{ schopnost vyhledévat
fetézce jen do urcité délky, ktera je dana sitkou TCAM paméti.

2.5.4 Nedeterministické konecné automaty

Velmi zajimavé feSeni pro vyhledavani vzori v FPGA pfredstavuji nedeterministické kone¢né
automaty (NDKA). Architektury zalozené na tomto principu dosahuji velmi dobrych vysled-
kit s moznosti vyhleddvat nejen fetézce, ale také regularni vyrazy. Zakladni myslenkou
tohoto piistupu je transformace fetézce nebo regularniho vyrazu na nedeterministicky
kone¢ny automat, ktery je syntetizovan do FPGA. Pfed podrobnéjsim popisem je vhodné
formélné nadefinovat pojem reguldrni vyraz a konetny automat:
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Definice: Regularni vyraz nad abecedou ¥ je definovan:

e e a ¢ jsou regularni vyrazy,
e kazdy symbol a, kde a € ¥ je regularni vyraz,

o jsou-li Ay, Ap regularni vyrazy na abecedou X, pak i A1 + Ag, A; - Ay a A]
jsou regularni vyrazy.

Definice: Nedeterministickym koneénym automatem nad abecedou ¥ rozumime

uspofadanou pétici A = (Q, %, 6, qo, F'), kde

e () je kone¢nd neprazdnd mnozina stavu,
e Y je neprazdnd koneénd mnozina vstupnich symbolu,

e § je zobrazeni ¢ : Q x (¥ Ue) — 29, které se nazjva prechodové funkee,

qo € @ je pocatecni stav,

e F mnozina koncovych stavu F' C Q).

Prvni préce [11] v této oblasti byla motivovana rychlou konstrukei NDKA a snadnou
implementaci v hradlovém poli. Tento piistup vychéazi z architektury DKA [18], kde je stav
ulozen v registru a pridruzend kombinac¢ni logika vybira nasledujici stav. Piistup NDKA
je jesté rozsiten o moznost realizovat e—prechody. Toto rozsifeni je mozné diky pouziti tzv.
One-Hot kédovani. To je realizovano tak, ze kazdému stavu odpovida jeden bit stavového
registru. Tim je mozné realizovat e—pirechody pouhym propojenim stavovych registru, jak
je naznaceno na nasledujicim obrazku 2.9.

. S
S P R

input
0

Obrézek 2.6: Implementace NDKA v FPGA

Uvedeny pristup nelze pouzit pro vyhledavani velké mnoziny vzoru, protoze je zde
pro kazdy znak pouzit jeden komparator. Bohuzel diky tomu mnozstvi hardwarovych zdroju
s kazdym dalsim Fetézcem nartustd. Z tohoto duvodu vylepsil Clark [38, 9] architekturu
NDKA o nékolik optimalizaci, z nichz nejvyznamnéjsi je pouziti sdileného dekodéru. Ten
prekoduje vstupni 8 bitové znaky na kéd 1 z 256. Tento kéd umozinuje snizit celkovy pocet
komparatoru a tim i hardwarovych zdroju pro realizaci NDKA. Rozdil mezi obéma piistupy
je zachycen na obrazku 2.7.

Architektura vyuzivajici sdileny dekodér dosahla s pouzitim nejnovéjsich FPGA Virtex
IT a Virtex II Pro, v zavislosti na po¢tu paralelné zpracovdavanych znakt a velikosti mnoziny
fetézcu, propustnosti az 7 Gb/s. S redukovanou mnozinou vzoru (250 znaku) je mozno
dosdhnout dokonce propustnosti 100 Gb/s.
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Obrézek 2.7: Porovnani architektur s a bez pouziti sdileného dekodéru

2.5.5 Deterministické kone¢né automaty - Bit-Split

Jednim z velmi zajimavych piistupt vyuzivajicich deterministickych koneé¢nych automatu
(DKA) je algoritmus Bit-Split [59]. Tento pfistup se snazi efektivné mapovat DKA do spe-
cializovaného hardware s cilem maximdlné usetfit paméfové prostiedky. Pfi transformaci
vyhleddvanych vzori na DKA se totiz ¢asto vyuzivd Aho-Corrasickuv algoritmus, ktery
pridava velké mnozstvi tzv. Fail pfechodi. Pro realizaci takového automatu v paméti je
nutné si uchovavat ke kazdému stavu 256 ukazatelt na nasledujici stav.

Technika Bit-Split dokéze pocet téchto ukazatelti snizit minimélné na dva, a to tim
zpusobem, ze pro kazdy bit vstupu konstruuje zvlastni automat. Timto zpusobem lze vy-
tvorit 8 automatu, u kterych je potieba ke kazdému stavu uchovavat pouze dva ukazatele,
coz znacéné setif pamétfové zdroje. K rozhodnuti zda byl konkrétni fetézec nalezen je potieba,
aby vSechny automaty byly ve stavu, jez reprezentuji prijeti fetézce.

Pro optiméaln{ vyuziti hardwarovych zdroju se ukézalo efektivnéjsi vytvorit ¢tyii auto-
maty zpracovavajici 2 bity vstupu. Vysledna architektura vyhledéavaci jednotky je znazor-
néna na nasledujicim obrézku 2.8. Vyhledavaci jednotka se skladd z fady modula. Kazdy
modul obsahuje ¢étyfi automaty pfijimajici dvou bitovy vstup. Jeden modul muze obsahovat
automat o 256 stavech, ktery muze vyhleddvat az 16 fetézci najednou.

Technika Bit-Split dokaze az devét krat snizit celkové ndroky na pamétové zdroje. Mezi
vyhody patii moznost modifikace vyhleddvané mnoziny bez nutnosti rekonfigurace. Pro-
pustnost uvedeného feSeni je omezena jen propustnosti paméti. Napriklad pro technologii
FPGA Virtexb lze s integrovanymi BlockRam paméfmi dosdhnout propustnosti okolo 4
Gb/s. Propustnost 1ze ddle zvysovat distribuovanim zatéze mezi vice paralelné umisténych
vyhledavacich jednotek. Nevyhodou tohoto piistupu je omezené pouziti s technologii FPGA.
FPGA cipy totiz obsahuji omezené mnozstvi paméti, proto Ize timto pristupem vyhledavat
jen omezené mnozstvi vzoriu. Na FPGA ¢&ip Virtex4 FX100 lze do 376 BlockRam paméti
umistit az 1316 vzoru [25].

2.5.6 Specialni architektury

Mezi dalsi architektury pro vyhleddvani vzoru patii navrh vyuzivajici porovnani prefixi a
nésledného dohledéni zbytku fetézce v ROM paméti [6]. Tento piistup vyuzivé rozdéleni
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Obrazek 2.8: Architektura Bit-Split

fetézcu do nékolika jednotek, a to tak, aby nemohl nastat pfipad, ze vyhleddavany prefix
je soucasti jiného hledaného prefixu. Pro prefixy je vygenerovan vyhledavaci modul na po-
dobném principu jako u zietézenych komparatoriu. Pokud je v fetézci nalezen odpovidajici
prefix, vyhledavaci modul vygeneruje adresu do ROM paméti. Vzor je nalezen, pokud se
z paméti vycCteny Fetézec shoduje se zbytkem vstupnich dat. Architektura dosahuje velmi
dobrého poméru LUT /znak, a to zejména diky pouziti paméti. Bohuzel tento ptistup nelze
vyuzit pro vyhledavani regularnich vyrazu.

Prefix Suffix

[a[B[c[p[ [ [ [ [ ] Im
[

@ Translated @ Stored
Prefix
Match
Module

Address

Obrazek 2.9: Architektura na bazi ROM paméti

Mezi velmi zajimavé piistupy patii vyuziti Bloomovych filtru [11]. Tato architektura
vyuziva rozptylovaci funkci a je vhodnd pro vyhleddvani rozsdhlé mnoziny fetézct. Jeji
nevyhodou je v8ak moznost nespravného oznaceni fetézce, coz muze vyvolat falesny po-
plach. Tento piistup se vSak ukdzal jako velmi vhodny pro implementaci piedfiltrace pro-
vozu. Architektura [15] zalozend na tomto principu umoznila zredukovat tok 10 Gb/s na tok
1 Gb/s, ktery byl poté analyzovan standardnimi metodami.
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2.5.7 Srovnani jednotlivych pristupi

Vysledky prezentovanych architektur jsou shrnuty v nasledujici tabulce 2.5. V prvnim
sloupci jsou uvedeni autofi se struénym nazvem architektury. Dalsi sloupce postupné zna-
menaji pouzité hradlové pole, §ifku vstupnich dat v bitech, dosazenou frekvenci (f) a pro-
pustnost (P), velikost hledané mnoziny ve znacich, pocet vyuzitych generatoru logickych
funkci (LUT) a prumérny pocet generatoru logickych funkei na znak (LUT /znak).

Architektura Pouzité Data f P Pocet LUT | LUT/
FPGA bit | MHz | Gb/s | znaku znak
Baker et all. [1] Virtex2Pro-4 8 221 | 1,800 32 102 3,19
KMP
Sourdis et all. [10] Virtex2-1000 32 344 | 11,008 489 8132 | 16,6
komparatory Virtex2-6000 32 252 8,064 2 457 47 686 19,4
Baker et all. [3] Virtex2P-100 8 193 | 1,647 | 19584 | 9386 | 0,48
optimalizovand asoc. Virtex2P-100 32 141 4,507 19 584 30 020 1,53
pamét Virtex2P-100 64 138 | 8,840 | 8263 | 15474 | 1,87
Clark et all. [9] Virtex-1000 8 100 | 0,800 | 17537 [ 19698 | 1,1
NDKA Virtex2-8000 8 253 | 2,024 | 17537 | 29281 | 1,7

Virtex2-8000 32 219 | 7,004 | 17537 | 93180 | 5,3
Virtex2P-125 128 129 | 16,516 | 7996 | 93180 | 9,7
Virtex2P-125 512 195 | 99,891 250 47 748 | 191

Tan et all. [9] Virtex 4 FX 100 8 200 1,6 16 715 | 4513 | 0,27
Bit-Split

Cho et all. [0] Spartan3-2000 32 100 | 3,200 | 6805 | 6 136 0,9
ROM

Lockwood et. all. VirtexE-2000 8 63 0,502 | 420 000 | 32 640 | 0,08
Bloom filtr [ ]

Tabulka 2.5: Porovnani vykonu souc¢asnych architektur

7 tabulky je patrné, Zze se soucasnymi architekturami lze dosdhnout propustnosti az
10 Gb/s, ale za cenu velmi redukované mnoziny vzoru. Pro rozumné velkou mnozinu
vzoru se vSak propustnosti pohybuji mezi 4 Gb/s az 6 Gb/s. Nejlepsich vysledku dosahuje
piistup na bézi optimalizované asociativni paméti. Tento piistup vSak nelze vyuzit pro vy-
hleddavéni reguldrnich vyrazu. Pro identifikaci aplika¢nich protokoli neni tento piistup
vhodny, protoze vétsina pravidel pro identifikaci obsahuje velké mnozstvi regularnich vyrazu.
Asi nejlepsi architektura, kterda umoziuje vyhledavat retézce i regularni vyrazy je zalozena
na pouziti NDKA. U tohoto pfistupu je ale bohuzel nutné pocitat s rekonfiguraci pfi zmeéné
vyhleddvané mnoziny vzoru.
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Kapitola 3

Rozpoznavani aplikacnich
protokolu pomoci chovani

Problém rozpoznavani sitovych aplikaci podle chovani lze zobecnit na problém rozpoznavani
vzoru. K této problematice existuje veliky teoreticky aparat a fada algoritmu. Popsat celou
problematiku rozpozndvani vzoru je nad ramec této prace, proto zde bude uveden jen ivod
do problematiky a budou popsany nékteré pristupy a algoritmy, které byly vyuzity v oblasti
identifikovani sifovych aplika¢nich protokoli. Detailni piehled problematiky rozpoznavani
vzoru lze najit napf. v knize Pattern classification [11].

Neformdlné lze tici, ze rozpoznavani vzoru je ¢innost, pii které se ze surovych dat
(obrazek, zvuk) extrahuji urcité rysy, které pomohou uréit do které kategorie (co je na obréa-
zku) data spadaji. Formélné lze ¢innosti rozpoznavani vzoru definovat nasledujicim zpu-
sobem: Méjme mnozinu vstupnich dat X = (x1,x2,x3,...,x;). Kazdy prvek z mnoziny X
Ize charakterizovat pomoci n atributt (a;1, a2, @3, ..., ain). Necht C' = (C1,Cy,Cs, ..., Cp,)
je mnozina tiid. Cilem rozpoznavani vzoru je nalezeni funkce f : X — C, kterd mapuje
vstupni data do jedné z preddefinovanych tiid.

Tuto definici mizeme analogicky pouzit k formalni definici problému identifikace sifo-
vych aplika¢nich protokolii. Mé&jme mnozinu sitovych toktt X = (fi, fo, f3, ..., f[n), kde je
kazdy ze sitovych toku charakterizovén n atributy (a1, ai2, a;3, ..., @in ). Rovnéz méjme nade-
finovanou mnozinu rozpozndvanych sitovych aplika¢nich protokola C' = (Cy, Cs, Cs, ..., Cyp).
Cilem identifikace je najit funkei f : X — C, ktera k jednotlivym toktm ptifadi pravé jednu
aplikaci.

Typické atributy sifového toku jsou napi. primérnd délka paketu, priumérnd délka spo-
jeni, velikost pfendSenych dat atp. Typické tiidy sifovych aplikaci mohou zahrnovat jak
konkrétni aplika¢ni protokoly (http, ftp, SMTP, Kazza, Gnutella), tak tiidy aplikaci. Ty-
pické tiidy jsou WWW, P2P, VoIP, Hry, Instant Messaging atp.

3.1 Ziskavani statistickych dat o sifovych tocich

Pfed zacatkem samotného procesu klasifikace sitovych aplika¢nich protokol je tfeba ziskat
potiebné atributy sitovych toki. To je mozné provést pomoci na miru napsané aplikace nebo
pouzitim existujicich standardnich feSeni. Dnesnim standardem v monitorovani pocitacové
sité na zakladé datovych toku je technologie NetFlow, kterd byla vyvinuta firmou CISCO
v roce 1996 [52]. Diky této technologii je mozné ziskat agregované informace o probihajicich
sifovych komunikacich, které lze pouzit pro naslednou klasifikaci provozu.
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Technologie Netflow se sklddd ze sifové sondy (exportér) a kolektoru. Exportér je soft-
warové nebo hardwarové zaifzeni, které v ur¢itém bodé sifové infrastruktury sbird infor-
mace o sifovych tocich. Nasbirané informace jsou nejéastéji pomoci protokolu Netflow v5/9
posilany na kolektor, kde mohou byt uchovany a pozdéji analyzovany. Mezi nejzndméjsi
softwarové sondy patii feSeni nProbe [10]. Hardwarové sondy jsou vétsinou soucasti Cisco
zaiizeni a to hlavé smérovacu.

V soucasné dobé velkd ¢ast Cisco zafizeni podporuje export agregovanych informaci
pouze ve formétu NetFlow verze 5 [22]. Tento format obsahuje fixni pocet polozek a nelze zde
pridavat nové atributy. Obsazené atributy bohuzel nedostacuji k presné statistické klasifikaci
provozu. Nejnovéjsi exportéry podporuji vylepseny protokol NetFlow verze 9 [55], ktery je
zalozen na systému zasilani Sablon (templates), které popisuji strukturu odesilanych dat.
Sablony poskytuji moznost snadného rozsifeni NetFlow formétu o nové ziznamy. Diky
tomu lze do NetFlow formatu snadno pfidat takové zaznamy, které se hodi pro statistickou
identifikaci provozu.

Pro méfeni a nasledny export nékterych specidlnich atributi je nutna softwarova nebo
hardwarova podpora na strané exportéru. Bohuzel nékteré atributy ¢asto pouzivané k ¢innos-
ti identifikace protokolu nejsou v téchto zarizenich podporovany, proto je nutné se bez téchto
atributt obejit nebo je vlastnimi silami doimplementovat.

3.2 Vybér atributt provozu

vvvvvv

charakteristik (atributi) sitového provozu. Vétsina nynéjsich praci zabyvajicich se klasi-
fikaci sifového provozu vybird atributy spiSe empirickym zpisobem. Tento piistup je sice
nenarocny, ale muze znamenat opomenuti nékterych vyrazné rozlisujicich atributi.

Lepsim feSenim se muze zdat vybrani vSech atributu, které lze k danému problému
ziskat. Pro klasifikaci sitového provozu bylo vytipovdno celkem 248 vlastnost{ [37], které
zahrnuji informace o paketech a mezipaketovém chovani. Také jsou zde zahrnuty informace
z transportni vrstvy, jako napf. pocCet paketii s nastavenym SYN flagem. Tato obrovska
mnozina vsak muze pro dany klasifikaéni problém obsahovat mnozstvi nevyznamnych a
redundantnich atributu, jejichz odstranénim lze nejen vyrazné zlepsit piesnost klasifikace,
ale také snizit vypocetni naro¢nost samotného klasifika¢niho algoritmu. Nez budou zminény
pouzivané piistupy pro vybér atributu, je tfeba nadefinovat pojem redundantniho a nevy-
znamného atributu.

e Nevyznamny atribut nenese zddnou informaci o nékteré z tid. Atribut nemé zddnou
rozliSovaci schopnost. Piikladem muze byt atribut, ktery nabyva jediné konstantni
hodnoty.

e Atribut je redundantni pokud je ve vysoké korelaci s jinym atributem. Redundantni
atributy Casto zhorsuji presnost a maji vliv na tzv. problém preuceni.

Pro vybér atributu existuji dvé skupiny pfistupu: filter a wrapper metody [29, 30].
Filter metody na zakladé predem poskytnutych trénovacich dat urcuji vyznamnost jed-
notlivych atributtu pro konkrétni klasifikaéni problém. Metrika pro vyznammnost atributu
muze byt napf. stupen korelace mezi atributy a tifidou nebo mira separatibility tiid podle
vybraného atributu. Wrapper metody jsou vétsinou zalozeny na iterativnich algoritmech,
které postupnym piidavanim resp. odebiranim atributt hledaji jejich optiméalni kombinaci
pro pouziti s konkrétni klasifika¢ni metodou (nap#. Naivni Bayesuv klasifikator).
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K vybéru atributt je mozné naimplementovat nékterou ze zndmych metod nebo pouzit
jiz implementované a velmi kvalitni feseni s ndzvem Weka [55]. Tento ndstroj implementuje
celou fadu metod pro vybér atributu, ale také nabizi implementaci fady nejznaméjsich
klasifika¢nich a shlukovacich metod. Nastroj byl pouzit také pii vybéru vhodnych atributu
pro klasifikaci sitovych aplikaénich protokolt [36], kde zlepsil piesnost klasifikace o 10 %.

3.3 Klasifikaéni metody pouzivané pro identifikaci provozu

3.3.1 Naivni Bayesuv klasifikator

Tato metoda [20] patii do rodiny pravdépodobnostnich klasifikatora. Vstupem této metody
je vektor extrahovanych rysu. Na zakladé trénovaci mnoziny je vstupnimu vektoru pfitazen
stupen piislusnosti pro jednotlivé t¥idy. Jako vysledek je vybrana tfida pro niz je stupen
prislusnosti vstupniho vektoru nejvyssi.

Tato klasifika¢ni metoda vychézi z Bayesova teorému 3.1, coz je jeden ze zdkladnich
teorému teorie pravdépodobnosti. Tento teorém iika, ze pravdépodobnost jevu H (napi.
sifovy tok je P2P provoz) podminéneho X (napi. hodnota prumérné mezipaketové mezery
rovné a) se rovna nasledujicimu zlomku. Jmenovatel zlomku predstavuje pravdépodobnost,
ze nastane jev X (napi. pravdépodobnost s jakou se mezipaketova mezera rovna a). Hodnota
P(X | H) v citateli predstavuje pravdépodobnost, ze nastane jev X podminény H (napf.
pravdépodobnost, Zze se mezipaketovd mezera rovna konstanté a, pokud je provoz P2P
komunikace). Hodnota P(H) reprezentuje pravdépodobnost jevu H, coz si lze predstavit
jako pravdépodobnost s jakou se vyskytuji uréité druhy sitového provozu.

P(X | H)P(H)
P(X)

Problém vyse uvedeného vzorce spoc¢iva v tom, jak odhadnou pravdépodobnosti jednot-
livych jevi P(H), P(X | H), P(X). Tento problém lze Fesit poskytnutim trénovaci mnoziny,
ze které lze tyto pravdépodobnosti odhadnout. Na této mySlence také stavi naivni Bayesuv
klasifikator, jehoz princip bude popsan dale.

Méjme mnozinu tiid Ci, Cy,...,Cy. Méjme trénovaci mnozinu D, jez je tvofena n-
dimenziondlnimi vektory atributu a pfifazenim do jedné z tiid C;. Pro vstupni vektor
X = (z1,%2,...,x,) se snazime najit tiidu C; kde je P(C;|X) nejvétsi. Snazime se tedy
maximalizovat P(C;|X).

Bayestiv vzorec lze zjednodusit odstranénim jmenovatele, nebot je konstantni pro vse-
chny tridy. Pokud je pravdépodobnost vyskytu vSech tiid stejnd, lze ziskat zjednodusSeny
Bayesuv vztah P(C;|X) = P(X]|C;). Pokud jsou jednotlivé atributy vektoru X na sobé
nezavislé, lze ziskat zjednoduseny vztah pro pravdépodobnost prislusnosti vektoru X k tiidé
C; viz 3.2.

P(H | X) =

(3.1)

P(X | C) =[] Plax | C) (3.2)
k=1

Vysledny vztah, ktery jednoznacné ptifazuje vektoru X jedinou t¥idu C; je uveden déale
(viz 3.3).

bayes(x1,xa, ..., ) = argmaz.P(C = ¢) H PXp=a|C=c¢) (3.3)
k=1
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Prvni prace [03, 30, 24] zabyvajici se klasifikaci internetového provozu na zékladé sta-
tistickych vlastnosti Uspésné vyuziva naivni Bayesuv klasifikator pro pfifazeni provozu
do jedné z preddefinovanych tiid (interaktivni, email, WWW, hry, multimédia, P2P atp).
Pro natrénovani klasifikdtoru pouziva trénovaci mnozinu skladajici se z 65,000 klasifiko-
vanych toku, ze kterych extrahuje 218 diskriminantu [37]. Pomoci algoritmu FCFB je
mnozina diskriminant redukovana se zachovanim vysoké rozlisovaci schopnosti.

Vzhledem k tomu, Ze je vétSina parametru spojita, je tieba aproximovat funkci hus-
toty pravdépodobnosti pro kazdy parametr a tiidu z trénovacich dat. K tomu lze pouzit
napiiklad aproximaci normalnim rozlozenim 3.4 nebo dokonalejsi aproximaci zvanou Kernel
estimation. Rozdil mezi aproximacemi je vidét v nasledujicim grafu 3.1.
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| Obrazek 3.1: Srovnani aproximace funkce hus-
\ toty pravdépodobnosti pomoci normélniho
\ rozlozeni (silnd ¢dra) a algoritmu Kernel es-
W timation (¢arkovand ¢éra)

0.02
Il
~1

0.01

0.00

Naivni Bayesuv klasifikdtor ve spojeni s redukei diskriminantu a algoritmem Kernel
Estimation doséhl zhruba 93% presnosti pro tlohu identifikace sitového provozu, coz fadi
naivni Bayesuv klasifikdtor mezi jednu z nejlep§ich metod pro identifikaci provozu.

3.3.2 Rozhodovaci stromy

Jednim z dalsich piistupt vyuzitych k identifikaci sitovych protokolii jsou rozhodovaci
stromy [20]. Metoda vytvoii na zdkladé predem poskytnutych trénovacich dat stromovou
strukturu. Kazdy vnitini uzel stromu predstavuje test na jeden z atributu vstupnich dat.
Kazda vétev pak reprezentuje vysledek tohoto testu. Listové uzly stromové struktury re-
prezentuji vysledek klasifikace tj. jednotlivé tiidy C;. Proces klasifikace je tedy zalozen
na prochézeni stromu dokud se nedojde k listovému uzlu. Ukézka rozhodovaciho stromu
reprezentujicitho rozhodnuti zdkaznika pti koupi urcitého zbozi je naznacena na obrazku 3.2.

Konstrukce rozhodovaciho stromu je zalozena na postupném vybéru atributi a na-
sledném vytvoreni dvou (bindrni rozhodovaci stromy) a vice vétvi. Nejprve jsou vybirdny
atributy, které co nejlépe rozdéli trénovaci mnozinu. To znamena takové atributy, podle
kterych se v idedlnim ptipadé podafi rozdélit trénovaci mnozinu na vice podmnozin patticich
do jedné tiidy. Pro vybér atributi se pouzivaji nejcastéji t¥i metriky. V algoritmu ID3 je
pouzivand metrika information gain (IG) zalozend na entropii informaci. Metrika IG mé tu
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Obréazek 3.2: Rozhodovaci strom

nevyhodu, ze preferuje vybér atributu, které maji velky pocet hodnot. Proto byla navrzena
nova metrika gain ratio (GR), kterd se pouzivé v algoritmu C4.5. V algoritmu CART je
pouzivan gini index(GI), ktery umoznuje pouze konstrukei bindrnich strom.

Jakmile je rozhodovaci strom vytvofen, mnoho vétvi ¢asto reflektuje anomaélie v tré-
novaci mnoziné (Sum, osamocené vrcholy). Proto se ¢asto pouzivé technika profezavani
(pruning), kterd tento problém, casto oznacovany jako preuceni (overfitting), fesi. Obecné
se pouzivaji dva piistupy pro profezavani stromu. Preprunning je technika, kterd zastavi
vytvareni nékterych vétvi v dobé konstrukce stromu. Technika postprunning naopak od-
strafiuje nékteré vétve uz z vytvorenych rozhodovacich stromi.

Rozhodovaci stromy byly pro klasifikaci sitového provozu poprvé pouzity v [15] pro roz-
poznavani zékladnich protokolu jako HT'TP, FTP, Telnet, SMTP a SSH. Vstupem do pouzi-
tého algoritmu C5.0 pro konstrukci rozhodovaciho stromu byly zvoleny nésledujici atributy
sifovych tokti: TPC flags, primérnd mezipaketovd mezera a priumérna délka paketi.. Vy-
jmenované veli¢iny nebyly méfeny v ramci celého sitového toku, ale jen v rdmci pohyblivého
okénka o velikosti n paketi. Empiricky zjisténa presnost tohoto feseni pro ruzné velikosti
parametru n je zobrazena v tabulce 3.1. Z tabulky je vidét, Ze pfesnost tohoto feSeni se
pro ruzné aplikace pohybuje okolo 82-100%. Pomérné dulezity fakt je, Ze presnost me-
tody pfilis nezdvisi na poctu zpracovanych paketu toku. Presnych vysledkuu lze dosdhnout
vypoctenim pozadovanych statistickych tdaju uz nad 10 pakety daného toku.

Velikost okna | FTP | SSH | Telnet | SMTP | WWW |

1000 100% | 88% | 94% 82% 100%
200 98% | 96% | 96% 84% 98%
100 100% | 96% | 96% 86% 100%
50 98% | 96% | 96% 82% 100%
20 100% | 98% | 98% 82% 98%
10 100% | 100% | 100% 82% 98%

Tabulka 3.1: Pfesnost klasifikace pomoci rozhodovacich stromt pro riazné velikosti okénka
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3.3.3 Linearni diskriminac¢ni analyza a k-nejblizsi soused

Metoda Linear Discriminant analysis (LDA) [10] pouzivand ve strojovém uceni (linedrni
klasifikdtor) je zalozena na hledani takové linedrni kombinace Z = a’'z, kterd maximalizuje
mezitFidni rozptyl (interclass variance) a zéroven minimalizuje rozptyl hodnot uvnitt stejné
tTidy. Nalezeni této linearni kombinace znamend redukci vicedimenzionalniho problému
na jednodimenzionalni, ve kterém je klasifikace pfimocara. Na nasledujicim obrdzku 3.3 je
vidét, jak lze nejlépe a nejhuie redukovat konkrétni 2D problém do 1D prostoru.

Obrazek 3.3: Nejhorsi a nejlepsi redukce vicedimenziondlniho problému pomoci LDA

Metoda k-nejblizsi soused (k-NN) [20] pfifazuje prvku stejnou tiidu, jakou ma nejblizsi
prvek z poskytnuté trénovaci mnoziny. Pro urcéeni vzdélenosti je pouzivana Euklidovska
vzdalenost 3.5. Pro vétsi pfesnost této metody byvaji hodnoty vstupu normalizovany podle
vzorce 3.6. Parametr k£ v nazvu metody urcuje kolik nejblizsich sousedti z trénovaci mnoziny
bude pouzito k urceni vysledné tiidy (vybere se podle vétsiny).

n

dist(Xl, XQ) = Z(mh — in)2 (3.5)
=1
v = _v-ming (3.6)

marg — ming

Klasifika¢ni metody LDA a k-NN byly pouzity v praci [39] zabyvajici se kvalitou sluzeb
k mapovani provozu do jedné z mnoha tiid (interaktivni, streaming, bulk pfenosy...). Jako
statistické atributy byly zvoleny primérnd velikost paketu a doba trvani sifového toku.
Na nésledujicim obrazku 3.4 jsou zobrazeny prvky trénovaci mnoziny podle téchto atributu
ve 2D grafu. Z grafu je vidét, ze LDA dokéze tiidy rozdélit oproti k-NN hladkou kiivkou.
Dosazend presnost uvedena v této praci byla 100% pro LDA a 90.5%, 97,6%, 100% pro 1-
NN, 3-NN a 5-NN.

3.3.4 Shlukovaci techniky

Zatim byly popsany klasifika¢ni pfistupy vyuzivajici uceni s ucitelem. Rovnéz existuji
pristupy zalozené na uceni bez ucitele. Tyto metody jsou schopny data podobnych vlast-
nosti prifadit do stejnych skupin (shluku). K piitazeni vysledné tiidy (aplikaéni protokol)
k vzniklému shluku postaci klasifikovat jeden vzorek dat z pfislusného shluku. Vyhodou
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Obrézek 3.4: Klasifikace pomoci LDA a 1-NN

téchto metod je, ze nepotiebuji kvalitné klasifikovanou trénovaci mnozinu, kterd se zpra-
vidla velmi tézce ziskdva. Rovnéz jsou schopny objevit shluky, které mohou reprezentovat
novy typ aplika¢niho protokolu vyskytujiciho se na siti.

Existuje celd fada shlukovacich algoritmiui. Pro klasifikaci sitového provozu vsak byly
pouzity pouze nésledujici algoritmy: Em, DBSCAN a K-Means [34, 16, 17]. Nejrychlejsim
a také nejjednodussim shlukovacim algoritmem, ktery bude popsdn v néasledujici ¢asti je
pravé K-means.

Algoritmus K-means rozdéluje prvky vstupni mnoziny do K disjunktnich podmnozin.
Pro kazdy shluk maximalizuje algoritmus homogenitu ve skupiné tim, ze minimalizuje kva-
dratickou chybu. Vzorec pro vypocet kvadratické chyby je uveden déle viz 3.7. Funkce dist
ve vzorci predstavuje Euklidovskou vzdalenost (viz 3.5) mezi kazdym prvkem x a stifedem
¢ jednotlivych shluku.

K n
E=)")|dist(z;,c;)? (3.7)
i=1 j=1
Kvadratickd chyba E je v K-Means minimalizovana pomoci nésledujictho algoritmu.
Stiedy jednotlivych K shluku jsou na zacdtku zvoleny ndhodné. Data ze vstupni mnoziny
jsou prifazena vzdy k nejbliz§imu shluku. Algoritmus K-means iterativné prepocitava stied
jednotlivych shluku do té doby, nez se chyba E stabilizuje.
Bohuzel shlukovaci metody nedosahuji takové piesnosti jako metody zalozené na uceni
s ucitelem. V pracich vyuzivajicich shlukovaci techniky [34, 16] se dosazend presnost identifi-
kace protokolu pohybuje mezi 80-90%. V grafu 3.5 je zobrazena zavislost piesnosti na poc¢tu
shluku pro predstaveny K-means algoritmus.

3.4 Identifikace s vyuzitim agregovanych informaci o sitovych
tocich

Dosud predstavené metody se snazily identifikovat aplikaéni protokoly jen z jednotlivych
sifovych tokiu. Pro identifikaci nékterych aplika¢nich protokoli je vSak vhodné zkoumat
komunikaci na vyS$si drovni tj. divat se na jednotlivé uzly v siti a zkoumat pocet odchozich a
prichozich spojeni, typ navazanych spojeni, poc¢et odeslanych paketi a dalsi. Tyto informace
mohou byt klicové jak pro detekci nékterych utoku (reconnaissance, DOS, DDOS), tak
pro detekci P2P siti.
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Obrazek 3.5: Pfesnost K-means algoritmii pro klasifikaci sifového provozu

Pred samotnym piipojenim k P2P siti se musi klient pfihlasit u jednoho z tzv. super-
node, jehoz IP adresu ma ulozenou ve své cache. Klient zasle informaci o portu, na kterém
ocekava spojeni od ostatnich P2P klientti. Supernode musi tuto informaci propagovat déle
do sité k ostatnim klientum. Ostatni klienti mohou nésledné komunikovat s nové pfipojenou
stanici. Cely proces prihlaseni je vidét na obrazku 3.6.

Host B @

Host A:0———

Host C

Obréazek 3.6: Prihlaseni a komunikace v P2P siti

Karagiannis [20] si u P2P sit{ v8iml urcitych vlastnosti v komunikaci, které pouzil
pro jejich spolehlivou identifikaci. Prvni vlastnosti, kterd zpravidla u P2P siti plati je,
ze pokud dvé IP adresy mezi sebou komunikuji pomoci TCP a UDP, tak se s vysokou
pravdépodobnosti jednd o P2P komunikaci. Je ovSem tieba eliminovat komunikace typu
DNS, NETBIOS, IRC, hry a streaming, které vykazuji podobny charakter. Dale pokud
ke dvojicim {IP, Port} hleddme poc¢et navdzanych spojeni s rozdilnou IP adresou a pocet
navazanych spojeni s rozdilnym portem, tak u P2P komunikace plati, ze se obé tyto sta-
tistiky rovnaji. Pro dvojici {A,0} z obrazku 3.6 lze vidét, ze dand vlastnost plati. Pfesnost
detekce P2P se pti kombinaci téchto vlastnosti pohybovala okolo 95 procent.
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Kapitola 4

Zhodnoceni aktualniho stavu

V soucasné dobé existuje fada metod pro identifikaci aplika¢nich protokola. V kapitole 2 a 3
byly predstaveny metody identifikujici aplika¢ni protokoly na zdkladé portu, vyhleddvéani re-
gularnich vyrazu, statistickych a agregovanych statistickych vlastnosti a kompletni analyzy
prendsenych dat oproti specifikaci protokolu.

Ideélni metoda identifikace aplika¢nich protokolt musi spliiovat fadu parametri. Metoda
musi byt vhodn4d pro identifikaci jak standardizovanych, tak uzavienych firemnich formétu.
Musi byt schopna identifikovat aplikacni protokol jak v sifrovanych tak v otevienych datech.
Déle musi byt pro vSechny typy protokolu dostateéné rychla a presna.

Z4dn4 z analyzovanych metod vSak tyto vlastnosti nespliuje. Kazdd metoda je vhodng
k identifikaci jen urcitych druhu aplikac¢nich protokoli. Metody se dale lisi v propustnosti,
celkové presnosti, rychlosti detekce. Pro zlepSeni nejen téchto parametru je potieba kombi-
novat jednotlivé metody a maximalizovat jejich nejlepsi vlastnosti. Timto zpusobem se lze
priblizit k idedlni metodé identifikace aplika¢nich protokolt. Vhodnost jednotlivych metod
pro dosazeni urc¢itych parametra je znazornéna v nasledujici tabulce.

Metoda Rychlost | Propustnost | Sifrovany | Firemni | Pfesnost | Pfesnost
detekce provoz | standard pP2p stand.

Porty ®) © - - ® @)
Signatury © ® ® &) © ©
Statistiky ® © © © © e
Agregované ® © © © © ®
statistiky

Uplnd analyza © ® ® ® @) ©

Tabulka 4.1: Zhodnoceni metod identifikace aplika¢nich protokoliu

Kombinace vysSe uvedenych metod prinasi nejen vyssi presnost, ale také vyssi naroky
na vypocetni zdroje, protoze je potieba provadét fadu vypocetné naroénych operaci. Pokud
tyto operace maji byt provadény nad daty prichazejicimi na gigabitovych rychlostech, lze
se dostat do vyraznych problému s propustnosti takto vytvoreného systému. Jelikoz jesté
nikde nebyly analyzovany limity téchto operaci, dalsi prace se bude vénovat urceni téchto
limitu. Budou identifikovdny operace u nichz je potiebnd hardwarové akcelerace a bude
provedeno mapovani jednotlivych operaci mezi hardware a software s cilem akcelerovat
nynéjsi nejlepsi metody identifikace protokolu pro pouziti na 10 Gb/s sitich.
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Kapitola 5

Model identifikace protokolu

Na zakladé analyzy existujicich metod popsanych v kapitole 2 a 3 byly vybrany operace
identifikace aplikacnich protokolu, které byly vyuzity k vytvoreni obecného modelu identi-
fikace aplika¢nich protokolu. Ve vytvoreném modelu jsou obsazeny vSechny operace, které
potiebuji nynéjsi nejlepsi metody identifikace aplika¢nich protokoli. Model byl sestaven
z duvodu analyzy vypocéetni ndroénosti jednotlivych operaci na obecném procesoru. Tato
analyza byla ndsledné pouzita k mapovani modelu na hardware a software s cilem dosahnout
dostateéné propustnosti pro 10 Gb/s sité.

Vytvoreny model se skldda z 5 navzajem zavislych operaci. Tyto operace feSi zpra-
covani nizsich vrstev protokolli, udrzovani stavovych informaci k sitovym toktm, sklddani
paketii/toku na L3 a L4 vrstvé, identifikaci siftového provozu a libovolnou uzivatelskou
aplikaci. Jednotlivé operace budou popsany v dalsim textu.

Pakety ziskané ze vstupniho rozhrani jsou preddny operaci, ktera zajistuje zpracovani
nizsich vrstev protokoliu. Tato operace vykonava dvé zdkladni ¢innosti. Jednak je zod-
povédnd za urceni offsetu a typu protokolu na jednotlivych vrstvach ISO/OSI. Déle také fesi
extrakci vybranych polozek z hlavicek protokolu. Pakety, extrahované hlavicky a informace
o typech protokolu a jejich pozici jsou predany zavislym operacim k dalsimu zpracovani.

Velmi dulezitou ¢innosti, kterd musi byt v rdmci této aplikace feSena je udrzovani sta-
vovych informaci k sitovym tokiim, resp. ke spojenim. Ke kazdému toku je potieba udrzovat
fadu informaci jako stav vyhledavani, statistické idaje, ocekavané sekvenéni ¢islo v tcp spo-
jeni, vysledek identifikace a dalsi. Pro identifikaci aplika¢nich protokolu je vhodné uchovavat
jak stavové informace ke spojenim, tak k jednotlivym tokim. Informace ke spojeni jsou
vhodné vzhledem k charakteristice vétsiny aplikac¢nich protokolu jako obousmérnd komu-
nikace (urc¢eni provozu jako HTTP, pokud byl nalezen vzor pro HTTP pozadavek i HTTP
odpovéd). Informace k jednotlivym toktim je vhodné udrzovat z divodu ruzného statis-
tického charakteru komunikace v ruznych smérech.

Dalsi velmi dulezitd operace fesi fragmentaci paketu na L3 a L4 vrstvé, kterd vznika
vlivem omezené MTU a zasilanim dlouhych zprav aplika¢ni vrsvou. Tato operace poskytuje
pristup k nefragmentovanému TCP toku. TCP pakety, které ptichdzi mimo poradi jsou
ukladany do vyrovnavaci paméti a pii vyplnéni dér v TCP toku jsou nasledné vycitany
a obsah aplika¢ni vrstvy je pfeddn k dalsimu zpracovani. Pakety, véetné téch které piisly
mimo poradi, jsou okamzité pfedany k dalsimu zpracovani. Jejich pfedavani v poradi TCP
toku mize vést k velkym zpozdénim - paket na ktery se ¢ekd mohl vlivem asymetrického
smeérovani jiz dorazit k cili.

Jadrem modelu je operace identifikace aplika¢nich protokoli. Tato operace vyuziva
pristupy k identifikaci zalozené na vyhleddvani vzoru a ziskdvani statistickych vlastnosti
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Obrézek 5.1: Model identifikace protokolu

o sitovém toku. Informace o chovani toku a o nalezenych vzorech v aplika¢nich datech
jsou pouzity pro urceni typu aplikaéniho protokolu v klasifikatoru. Typ aplika¢niho pro-
tokolu spolu s pakety, extrahovanymi hlavickami a dalsimi informacemi muze byt predan
k dalsimu zpracovani. Typické aplikace, které tyto informace potiebuji jsou aplikaéni fi-
rewally, IDS/IPS systémy, systémy pro vyvazovani zatéze, traffic shaping a dalsi.

5.1 Moznosti a limity identifikace aplika¢nich protokoli

V této sekci budou detailné rozebrany jednotlivé ¢asti modelu identifikace aplika¢nich pro-
tokoli. Bude popsano, které operace nad jakymi daty je potieba provadét. Dale budou
shrnuty vysledky simulaci téchto ¢innosti na standardnich pocitacovych architekturach.
Tato analyza byla vytvorena z divodu identifikace ¢asové kritickych ¢asti algoritmu, které
budou nésledné mapovény na hardware s cilem dosdhnout propustnosti pro 10 Gb/s sité.

5.1.1 Piijem paketi ze sitového rozhrani

Pted analyzou vypocetni naroc¢nosti diléich ¢innosti nad ptrichozim paketem je potieba pro-
zkoumat moznosti sitového rozhrani na béznych poéitacovych architekturdch. Dulezitym
parametrem téchto rozhrani je mnozstvi dat (paketu), které jsou schopny prenést do hlavni
paméti. Tato propustnost ovsem silné zavisi na konkrétni architektufe sitové karty a jejim
DMA fadici. V préci [33], kterd se mimo jiné zabyvd také architekturou sitové karty jsou
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popsany limity propustnosti mezi sifovou kartou a hlavni paméti. Pfi vyuZziti standardniho
rozhrani linuxového jadra je sifové karta schopna prenést az 10 miliént nejkratsich paketi.
P#i agregaci paketii do 4 Kb bloku je mozné teoreticky pirenést 327 Gbps. Z vyse uvedenych
udaju je patrné, ze samotny piifjem paketid nepfedstavuje v soucasnych pocitacovych ar-
chitekturach zasadni problém. Jeho propustnost je omezena zejména pouzitou sbérnici.
Soucasné sbérnice (napf. PCle 8x) vSak poskytuji dostateénou propustnost pro pouziti
na 10 Gb/s sitich. Problém s propustnosti nenf tedy v piijmu, ale v dalsim zpracovani, kdy
procesor nemusi mit dostateény vykon ke zpracovani takto velkého mnozstvi dat.

V souvislosti s piijmem paketil je nutné se zabyvat také latenci, tj. dobou mezi ptichodem
a naslednym odesldnim zpracovavaného paketu. Latence je zpusobena jednak samotnym
zpracovanim paketil, ale také pienosy mezi siftovou kartou a hlavni paméti. U PCle se
latence pohybuje okolo 1 ms. U sifovych aplikaci zabyvajicich se monitorovdnim pro-
vozu nepiedstavuje latence zasadni problém. Naproti tomu u sitovych aplikaci, které néjak
do provozu zasahuji se snazime latenci minimalizovat.

5.1.2 Analyza protokolt na L2-L4 vrstveé

Struktury komunika¢nich protokola jsou zpravidla organizovany do nékolika vrstev podle
modelu ISO/OSI. Kazd4 vrstva ma piesné definovanou strukturu, kterd je obvykle tvorena
hlavickou a datovou ¢éasti. Vysledny komunikaéni protokol je nésledné sestaven z jednot-
livych vrstev s vyuzitim principu zapouzdieni. Pro dalsi ¢innosti identifikace aplika¢nich
protokolu je nutné urcit zacdtky jednotlivych vrstev ISO/OSI a extrahovat nékteré vy-
znamné polozky z hlavicek protokolu. Na nésledujicim obrdzku 5.2 je naznacen princip
zapouzdieni pro IP protokol a oznaceny polozky vhodné pro extrakci.

| DStMAC | SrcMAC | Type | MAC Data | Checksum |
| IP Header IP Data |
Versionl IHL | TOS Total length
Identification Flags | Fragment offset
TTL | Protocol Header checksum
Source IP
Destintion IP
Options & Padding

Obrézek 5.2: Zapuzdfeni protokolu a extrakce vybranych polozek

Pokud se na problém zpracovani struktury komunika¢nich protokoli podivame z po-
hledu teorie formélnich jazyku, vétsinu protokolu lze popsat pomoci reguldrnich nebo bez-
kontextovych jazyku. Nékteré protokoly také obsahuji vazby, které nelze vyjadiit pomoci
bezkontextové gramatiky. Typicky se jednd o polozky, které urcuji délku konkrétni ¢asti
protokolt.

Samotnd analyza protokoll a extrakce polozek se pomoci programového vybaveni po-
Citace realizuje velmi jednodusSe. Pro kazdy protokol zpravidla existuje datova struktura,
kterda se mapuje na data prijatého ramce. Pomoci této struktury se jednoduse pristupuje
k polozkdam dané vrstvy, které se extrahuji nebo pouziji k vypoctu offsetu dalsi vrstvy.
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Pro zjisténi vypocetni narocnosti této ¢innosti, byl napsan jednoduchy program v ja-
zyce C, ktery nad predem ptipravenymi daty simuloval zpracovani IPv4 paketi s TCP pro-
tokolem. Polozky, které se v simulaci extrahovaly jsou uvedeny v piiloze C. Tyto polozky
pokryvaji vSechny informace, které jsou potiebné pro provedeni zbyvajicich operaci v mo-
delu identifikace protokolu. V simulacich rovnéz dochézelo k vypocétu délky a zacatku jed-
notlivych vrstev ISO/OSI. Z vysledku simulaci vyplyvé, Ze na obecném procesoru by bylo
mozné zpracovat priblizné 21 000 000 paketu/s.

5.1.3 Sklddani sifovych toki na L3 a L4 vrstveé

Fragmentace sitového provozu piedstavuje pro metody zalozené na vyhleddvani signatur
problém, ktery muze ovlivnit vyslednou pfesnost téchto metod. V této kapitole bude ana-
lyzovano jak fragmentace vznika, jak je mozné provoz znovu defragmentovat a jak je dana
operace vypocetné naroc¢na.

Prvni typ fragmentace mozny se 4 verzi IP protokolu vznik4 pii pruchodu paketu linkou
s menSim MTU nez je velikost samotného paketu. V takovém pripadé musi vysilaci strana
(nejcastéji smérovac) zajistit rozbiti paketu na fragmenty, které je mozné po dané lince
zaslat. Cilovy uzel musi zajistit opétovné slozeni neboli defragmentaci na zakladé polozek
v IPv4 hlavicce. V diagramu 5.3 je zobrazena zjednoduSend sekvence ¢innosti, které musi
prijimaci strana s ptichodem fragmentovanych paketi vykonavat. Pti tvorbé diagramu byly
pouzity RFC 791 a RFC 815.

O Vytvoreni seznamu dér ©<—€xpor1 defragmentovaného pake@
? [z4dna dira]
onace Vyrov. paméD thualizace seznamu d@

[neexistuje]
srclP, dstIP, protocol, oy v N o
._ entification ™\ VypoCet adresy vyrov. paméti ‘ T Aktualizace vyrov. paméti

Obrazek 5.3: Diagram ¢Cinnosti pii defragmentaci IPv4 paketa

Proces preskladavani je zalozen na udrzovani seznamu deskriptoru o existujicich dirach.
Kazdy deskriptor se sklada z ukazatele na zacatek a konec diry. Ptichozi fragmentovany
paket je pomoci dvou operaci porovnan s deskriptorem diry. Muze nastat nékolik moznosti.
Pokud paket diru vibec nevyplni pokracuje se ve zpracovani dalsi diry v poradi. Pokud
se paket s dirou néjakym zpusobem prekryva, je dira vyplnéna daty paketu. Po vyplnéni
muze dira uplné zaniknout, muzou byt modifikovany jeji parametry nebo v piipadé umisténi
paketu doprostied diry vznika dira nova. Pokud jsou v8echny diry vyplnény, je paket poslan
k dalsimu zpracovéni.

Dalsi typ fragmentace vyskytujici se na Internetu je fragmentace aplika¢ni vrstvy pre-
nasené pies TCP protokol. Aplika¢ni data jsou fragmentovand v zavislosti na MSS, jez
je ve vychozim nastaveni 536 bytu. Takto fragmentované pakety mohou dorazit vzhledem
k asymetrickému smérovani v rizném potadi. Preskladdvani paketu probiha prakticky iden-
ticky a se stejnymi problémy jako u fragmentace na L3 vrstvé. Pofadi se ovSem neurcuje
na zakladé fragment offset, ale s vyuzitim parametru TCP protokolu sequence number. Dalsi
rozdil oproti L3 fragmentaci je ten, ze pro identifikaci aplika¢nich protokoli na zdkladé vy-
hledavéani signatur neni potieba slozit kompletni zpravu aplikaéni vrstvy, ale predavat data
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k vyhledavani v potadi a uchovavat si stav vyhledani. Dals{ informace je mozné najit v RFC
793 nebo v ¢lanku [12] zabyvajicim se sklddanim TCP toku.

Vzhledem k velmi podobnému charakteru obou typu defragmentovacich algoritmi, byla
provedena pouze jedna spole¢né simulace. Pro simulaci byla zvolena préavé 3% provozu jako
fragmentovaného (resp. mimo potadi). U tohoto provozu dochazelo k ulozeni dat do vy-
rovnavaci paméti. Pro kazdy fragmentovany tok bylo nutné takto ulozit 3 pakety. Zvolené
parametry vychdzeji z analyzy [12] fragmentace v sitovém provozu na péternich linkach.
7 vysledku simulaci vyplyva, Ze je mozné zpracovat provoz odpovidajici zhruba 2 500 000
paketu/s.

5.1.4 Ziskavani statistickych tdaji a tdrzba stavu sifovych toki

Jednou z nejdulezit&jsich ¢innosti v modelovaném systému je udrzba stavu sitovych toku
spolu se ziskavanim a aktualizaci jednotlivych statistik. Tyto ¢innosti jsou v navrzeném
modelu zobrazeny v jinych blocich, ale v této sekci budou vzhledem k tzkym vazbam
analyzovany spole¢né. V nésledujicich odstavcich budou popséany vysledky analyzy limitu
téchto ¢innosti na obecnych procesorech.

Na obrazku 5.4 je zobrazena posloupnost ¢innosti, které musi byt provedeny s piichodem
kazdého paketu, ktery jiz prosel extrakei dulezitych polozek. Béznym zpusobem jak uchovéa-
vat informace k sitovym tokum je vyuziti strankovani paméti spolu s hashovanim vybranych
polozek z hlavicky identifikujici sifovy tok. Na zdkladé vypoétené hodnoty rozptylovaci
funkce je zvolena stranka, ve které je ulozen stav sitového toku. Pfi tomto mechanizmu je
nutné resit mozné kolize v rozptylovaci funkci. Kolize lze omezit vazanim koliznich polozek
do seznamu nebo zvétsenim paméti. Pii zpracovani sitového provozu se v souc¢asné dobé

nelze kolizim vyhnout a je potieba s nimi pocitat.

Dohledani
A

HASH (CRC) Detekce kolize Nacteni prabéznych statistik Vypocet statistik

Obrézek 5.4: Diagram ¢innosti pii ziskavani statistickych udaju

Pro vypocet primérné doby zpracovani kazdého paketu byl napsan jednoduchy pro-
gram v jazyce C, ve kterém byly provadény jednotlivé operece nad velkym mnozstvim
predem pripravenych dat. Od doby provadéni programu byly odec¢teny ¢asy pro inicializaci
nadhodnych dat a vysledny ¢as byl vydélen poctem zpracovanych paketti. V pfipravenych
datech se vyskytovalo celkem 100 tis pakett kazdy z jiného sitového toku. Tyto pakety byly
nékolikrat odeslany k zpracovani. Doba zpracovani kazdého paketu se prumérné rovnala
6 ms.

Nizka propustnost je zejména zpusobena pomérné naro¢nou operaci vypocétu CRC a dale
vypadky blokti v paméti cache pfi praci se stavem sitového toku diky nulové ¢asové lokalité
dat. Skute¢ny sitovy provoz vSak ¢asovou lokalitu ma. V diplomové praci [64] zabyvajici
se monitorovanim siti pomoci NetFlow je zkouméno, jaka se vyskytuje mezera (mnozstvi
paketi z jinych sitovych toki) mezi pakety stejného toku. Poznatky z této prace zobrazené
v grafu 5.5 byly pouzity k upraveni simulace, aby byla zohlednéna dand casova lokalita
sifovych tokt. V grafu 5.6 je zobrazeno kolik paketi je mozné zpracovat pii dané ¢asové
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lokalité mezer. Simulace byla provedena na vykoném procesoru Intel Itanium se 4 Mb L2
cache.
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Obrazek 5.6: Propustnost v zavislosti na ¢asové lokalité sifovych toku

Daéle byl analyzovén vykon existujicich softwarovych systému [1, 10] pro sbér Net-
Flow statistik. Tyto systémy musi rovnéz provadét popsané operace a zaroven nabizeji
dostatecnou flexibilitu k pridavani novych statistickych idaji potiebnych k identifikaci pro-
tokolu (lze vlastnimi silami doprogramovat). Propustnost téchto Feseni byla analyzovana
jak vyvojaii téchto systému, tak nezdvislymi zdroji [65] a pohybuje se pro nejkratsi pakety
okolo 1 Gb/s. Tato hodnota je velmi blizkd hodnoté ziskané z provedenych simulaci.
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5.1.5 Vyhledavani vzoru

Zéakladni operaci identifikace aplika¢nich protokolu na zdkladé signatur je vyhleddvani re-
gularnich vyrazu. V kapitole 2 byly uvedeny hardwarové piistupy pro rychlé vyhledavéani
vzoru, ale nebyly zhodnoceny moznosti vyhledavani regularnich vyrazi na obecném proce-
soru. V této kapitole jsou diky provedenym simulacim a testum stanoveny konkrétni limity
této ¢innosti pro oblibenou knihovnu PCRE [417].

Pro analyzu propustnosti ¢innosti vyhleddavani vzoru byl vytvofen testovaci program,
ktery nejprve alokoval pamét odpovidajici poétu nejdelsich paketii na gigabitovém ether-
netu. Tato pamét byla vyplnéna ndhodnymi daty. S vyuzitim knihovny PCRE bylo v takto
pripravenych paketech vyhledavano rizné mnozstvi regularnich vyrazu a byla méfena doba
zpracovani. Na zékladé provedenych experimentu byla stanovena maximalni mozné pro-
pustnost softwarového vyhledavani regularnich vyrazi nasledujicim vzorcem 5.1. Parametr
regexp_throughput byl z experimentt stanoven na 3700 Mb/s. Pii predpoklddaném pouziti az
200 reguldrnich vyrazu propustnost vyhledavéni dosdhne 18 Mb/s, coz zdaleka nedostacuje
pro pouziti ani na 100 Mb/s sitich. Tyto vysledky zhruba odpovidaji i redlné propustnosti
programu L7 filter uvedené na jeho webovych strankach.

Throughput[Mbps] = regexp_throughput/regexp_count (5.1)

Operaci vyhledavani vzoru je mozné vhodnymi algoritmy déle optimalizovat a dosdhnout
trogku lepsich vysledku. Lze fict, Zze v souc¢asné dobé je potieba nejvice optimalizovat tuto
¢innost v IDS systémech, které v kazdém paketu vyhledavaji tisice vzoru. Proto byla ana-
lyzovana propustnost nejrozsitenéjsitho softwarového IDS systému Snort. Pro analyzu byl
systém nakonfigurovan pro vyhledavani 200 vzoru a zaroven byly vypnuty vSechny moduly,
které fesi udrzovani stavovych informaci k sifovym tokiim, ressembling atp. Na takto na-
konfigurovany Snort byl vysildn provoz na ruznych rychlostech a byla provedena métreni
kolik nebezpeénych paketu je schopen systém detekovat. V nésledujicim grafu 5.7 jsou shr-
nuty dosazené vysledky. Z grafu je patrné, ze IDS systém Snort dosahuje nepatrné vétsi
propustnosti, nez jaka byla zjisténa pomoci simulaci s knihovnou PCRE. Bohuzel ani tato
propustnost nedostacuje pro pouziti na gigabitovych sitich.

Dale bylo analyzovano, jaky vliv ma na celkovou potiebnou propustnost v jakém mnoz-
stvi dat sifového toku dochézi k vyhleddvani vzoru. Dle zkusebnich méieni se na pateinich
linkach vyskytuje maximalné 100 tisic novych tokl za sekundu. Pokud se vyuzije toho,
ze protokol lze pomérné uspésné identifikovat na zakladé analyzy prvnich 4 Kb dat, 1ze
razantné snizit pozadavky na propustnost vyhleddavani vzoru. Podle vzorce 5.2 a vySe
zvolenych parametru staci pro analyzu patefnich siti vyhledavaci jednotka s propustnosti
3.2 Gb/s. Tento poznatek mé vyznamny dopad na ndvrh jednotky pro vyhledavéni vzoru.

ReqThroughput[Gb/s] = 8 x FlowsPerSecond * 4.107° (5.2)

5.1.6 Klasifikace

Posledni a z hlediska identifikace provozu také nejdulezitéjsi ¢innosti v modelovaném systému
je klasifikace. Pro analyzu vypocetni naro¢nosti a presnosti klasifikace bylo potfeba najit
vhodnou trénovaci mnozinu, vybrat atributy sitového provozu s ohledem na pfesnost de-
tekce a slozitost jejich vypoctu. V neposledni fadé bylo potieba zvolit vhodny klasifikator,
ktery je schopny pracovat s rozsahlymi trénovacimi mnozinami a klasifikuje dostateéné
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Obrézek 5.7: Propustnost IDS systému Snort na 1 Gb/s pro 200 vyhledavanych vzoru

mnozstvi sitovych tokl za sekundu. V této kapitole jsou rozebrany vysledky této analyzy
a provedenych simulaci.

Vzorek sitového provozu, ktery by byl dopfedu klasifikovan podle sifovych aplikaci je
velmi problematické ziskat. Vzorek musi byt ziskavan na gigabitovych rychlostech, prichozi
pakety musi byt opatieny pfesnymi ¢asovymi znackami, musi byt vypocteny potiebné sta-
tistiky a musi byt urcen typ aplika¢niho protokolu. Rovnéz byva problém s pristupem
k celym paketiim (mohou obsahovat citlivé informace). Dostupné vzorky sifového provozu
jsou proto ¢asto uchovavany jako netflow zdznamy nebo pakety mimo dat na L5-L7 vrstve
ISO/OSI. IP adresy v takto ulozenych zdznamech jsou také ¢asto anonymizovény. Vhodna
sada sifového provozu byla nalezena na webovych strankéach university v Cambridge'. Sada,
obsahuje anotovany provoz véetné predpoéitanych statistik (257 statistickych vlastnosti) a
tim predstavuje velmi vhodnou sadu pro zjisténi moznosti statistickych metod identifikace
protokolt.

Pfed samotnou klasifikaci je nutné vytipovat vhodnou sadu atributu (statistickych vlast-
nosti) sitovych toku. Je vhodné vybrat takové atributy, které lze poté aktualizovat on-line
tj. bez nutnosti uchovavat si historii hodnot pro ptedchozi pakety. Nevhodnym atributem
je tedy napt. vypocet medianu, pro jehoz vypocet je potieba uchovat vSechny predchéazejici
hodnoty, sefadit je a vybrat stfedovou. Atributy by pokud mozno mély byt odvozeny
ze standardnich polozek v IP/TCP/UDP paketech. Nevhodné jsou atributy, které jsou
tions). Na zdkladé téchto omezeni bylo vybrdno celkem 32 statistickych vlastnosti sitovych
toku, které jsou popsany v piiloze A.

Takto velkd mnoZina atributii oviem vyzaduje nemalé pamétové naroky jak na celkovou
kapacitu paméti pro ulozeni stavovych informaci k sifovym tokum, tak na jeji propust-
nost. Proto je vhodné mnozinu atributt dale zmensovat, ale zdroven zachovavat i vysokou

Thttp://www.cl.cam.ac.uk/research /srg/netos/nprobe/data/papers/sigmetrics /index.html
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presnost detekce. K redukei mnoziny atributii je mozné vyuzit nastroj Weka, ktery obsahuje
algoritmy pro sefazeni atributt podle jejich vyznamnosti na proces klasifikace. V nésledujici
tabulce je ze zvolené trénovaci mnoziny vybrano 10 nejvyznamnéjsich atributu jak pro ko-
munikaci mezi klientem a serverem tak v opa¢ném smeéru.

Server — Client Client — Server
Atribut \ Vyuziti Atribut \ Vyuziti
var_data_wire_ba 100 % mean_data_ip_ab | 100 %
pushed_data_pkts_ba | 100 % | pushed_data_pkts_ab 99 %
actual_data_bytes_ba 94 % max_data_wire_ab 97 %
pure_acks_sent_ba 91 % mean_data_wire_ab 90 %
max_win_adv_ba 88 % FIN _pkts_sent_ab 86 %
SYN _pkts_sent_ba 83 % | actual_data_pkts_ab 86 %
var_data_control_ba 83 % mean_TAT _ab 85 %
min_win_adv_ba 66 % | var_data_control_ab 85 %
min_TAT _ba 26 % | actual_data_bytes_ab 75 %
mean_IAT _ba 24 % SYN_pkts_sent_ab 67 %

Tabulka 5.1: Redukovand mnoZina atributi sifového provozu

Na zékladé analyzy existujicich klasifikatoru byl zvolen klasifikator zalozeny na rozhodo-
vacich stromech. Existujici implementace Seeb spliiuje vSechny vlastnosti, které byly po kla-
sifikdtoru pozadovany. Klasifikator je mozné natrénovat s vyuzitim trénovaci mnoziny obsa-
hujici stovky tisic trénovacich vstupt. Vystup klasifikdtoru predstavuje lidmi ¢itelnou dato-
vou strukturu, kterou lze v ptipadé potieby jednoduse realizovat v hardware. Natrénovany
klasifikator lze na¢ist pomoci pfilozeného kédu v jazyce C a nasledné pouzit pro libovolnou
aplikaci. Klasifikator je velmi rychly, doba klasifikace zavisi pouze na maximélni hloubce
vytvofeného stromu. Ukazka vystupu programu Seeb je zobrazena v piiloze B.

Se zvolenym klasifikatorem, rizné omezenou mnozinou atributu a vybranou trénovaci
mnozinou byla analyzovana presnost detekce aplikacnich protokoli. Cast trénovaci mnoziny
byla pouzita pro natrénovani klasifikdtoru, druha ¢ast mnoziny byla pouzita pro ovéreni
presnosti detekce. V tabulce 5.2 jsou zobrazeny vysledky pro oba sméry provozu pro ruzné
velkou mnozinu atributti. Rovnéz je zde uvedena ptesnost pii pouziti vSech vybranych atri-
butii. Jak muzeme vidét z vysledki, velké mnozstvi atributt neimplikuje souc¢asné vysokou
presnost. I s malym poctem atributt lze dosdhnou opravdu velké piesnosti identifikace
protokolu.

Dale bylo analyzovéano kolik sifovych tokii je schopna klasifikaéni jednotka zpracovat
za sekundu. Pro tento icel byl vytvoren testovaci program, ktery nacetl natrénovany klasi-
fikdtor a trénovaci mnozinu do opera¢ni paméti. Poté bylo spusténo méfeni ¢asu a vSechny
toky v paméti byly klasifikovany. Z naméfenych vysledki vyplyvd, Ze jeden sitovy tok se
v pruméru klasifikuje 1 ms.

5.2 Rozdéleni mezi hardware a software
Vypocetni model a analyzu vypocetni naro¢nosti lze pouzit k mapovéani jednotlivych ope-

raci mezi hardware a software s cilem dosdhnout urc¢ité propustnosti. Vysledky je mozné
pouzit také pro efektivni mapovani jednotlivych operaci na viceprocesorovy systém, ¢imz
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Pocet atributu | Server — Client ‘ Client — Server ‘

32 4.1 % 3.6 %
10 4.1 % 1.8 %
9 4.1 % 1.8 %
8 4.1 % 4.6 %
7 4.1 % 4.8 %
6 4.4 % 51 %
) 4.3 % 51 %
4 4.7 % 51 %
3 4.8 % 5.1 %
2 5.2 % 6.3 %
1 6.2 % 9.1 %

Tabulka 5.2: Chybné klasifikované sifové toky

je mozné pro nékteré operace dosdhnout vétsi propustnosti. V této sekci bude provedeno
rozdéleni modelu mezi hardware a software s cilem provadét identifikaci protokoli na multi-
gigabitovych sitich.

Pted samotnym mapovanim jednotlivych operaci na hardwarové nebo softwarové vyba-
veni pocitace je nutné se zabyvat pozadavky na propustnost zafizeni umisténych na ruznych
typech siti. Pokud ma& zafizeni pracovat na linkovych rychlostech musi dosahovat parametru
uvedenych v tabulce 5.3. V uvedenych parametrech pro rizné druhy Ethernetu jsou rovnéz
zapocteny potiebné mezery mezi Ethernetovymi rdmeci. Dulezitym parametrem je zde mi-
nimalni ¢as potfebny ke zpracovani nejkratsiho paketu. Ten musi byt splnén, aby zaiizeni
bylo schopno pracovat na linkovych rychlostech za vSech okolnosti (i v pfipadé ttoku).
Parametr datovy tok je spocten z velikosti zdrojové a cilové MAC adresy, Length/Type,
velikosti prenasenych dat na L3-L7 vrstvé a CRC.

Min. velikost paketu Max. velikost paketu Doba zpracovani
Typ site Paket/s | Datovy tok | Paket/s | Datovy tok Min | Max
10Base-TX 14 880 | 7,62 Mb/s 813 | 9,87 Mb/s | 67,2 us | 1230 us
100Base-TX 148 800 | 76,2 Mb/s 8 130 | 98,7 Mb/s | 6,72 us 123 ps
1000Base-T 1 488 000 762 Mb/s 81 300 987 Mb/s | 672 ns | 12 300 ns
10GBase-TX | 14 880 000 | 7,62 Gb/s 813 000 | 9,87 Gb/s 67 ns | 1230 ns
40GBase 59 520 000 | 30,48 Gb/s | 3252 000 | 39,5 Gb/s 16 ns 307 ns

Tabulka 5.3: Parametry vstupniho rozhrani pro rizné typy Ethernetu

V tabulce 5.4 jsou shrnuty vysledky provedenych simulaci a je urc¢eno, které operace
je potieba akcelerovat, aby bylo mozné dosdhnout dostateéné propustnosti pro dany typ
sité. Z vysledku vyplyva, ze nejvétsim problémem identifikace protokolu je vyhleddvéani
regularnich vyrazu, které je potieba akcelerovat uz na gigabitovych sitich. U vice gigabi-
tovych siti je nutné akcelerovat prakticky veskeré operace. Pouze klasifikaci siftovych toki
je mozné provadét v programovém vybaveni pocitace, pokud neni nutné klasifikovat vice
nez 1 milién toku, coz pii bézném zatizeni sité nenastava.
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Operace Propustnost ‘ 1000Base-T ‘ 10GBase-TX ‘ 40GBase ‘

Analyza protokolu | 21 000 000 p/s v 7 X
Defragmentace 2 500 000 p/s v X X
Ziskdvani statistik | 3 000 000 p/s v X X
Vyhleddvani vzoru | 18 Mb/s X X X
Klasifikace 1 000 000 toku/s v 4 v

Tabulka 5.4: Moznosti identifikace protokolu na obenych poéitacovych architekturach

Pro pouziti identifikace aplikacnich protokolu na gigabitovych sitich je nutné akcelero-
vat vyhleddvani reguldrnich vyrazu. Tuto ¢innost vSak nelze vzhledem k tzkym vazbam
prediadit pred ostatni operace. Nejprve je nutné slozit tok a nasledné vyhledavat. Posilani
slozeného toku na akcelerac¢ni kartu a pfijmuti vysledku je také problematické, vzhle-
dem k velké latenci, kterou neni mozné diky zpétnym smyckam v modelu pfekryt. Od-
stranéni operace defragmentace L3 a L4 vrstvy by tento problém vyfesilo. Jeji odstranéni
je také velmi vyhodné z hlediska hardwarové realizace. Tyto operace totiz predstavuji im-
plementac¢né nejnarocnéjsi ¢ast - je potieba spravovat seznam dér, alokovat a uvoliiovat
pamét pro pakety mimo poiadi, coz jsou hardwarové obtizné realizovatelné operace.

Pro odstranéni této operace z vysledné realizace hovoii kromé jeji realiza¢ni naro¢no-
sti, také jeji pomérné maly vliv na zpfesnéni detekce protokolu. Rovnéz skldaddni pakett
do toku nelze uspokojivé fesit uprostied sité vzhledem k asymetrickému smérovani. Také
existuji techniky [21], jak systém donutit ke slozeni toku tak, aby nebyl vyhleddvany vyraz
nalezen (napf. vhodnym nastavenim TTL). Existujici implementace (L7filter a IPP2P)
rovnéz sklddani toku neobsahuji. Z téchto diivodi nebyla operace sklddani sitovych toku
do vyslednych modela zarazena.

Na obrazku 5.8 je zobrazeno mapovani jednotlivych operaci mezi HW a SW pro 1 Gb/s
sité. Po odstranéni operace skladani sitovych tokt postaéi v paketech v HW vyhleddvat
konkrétni vzory a informace o nalezenych vzorech predat spolu s paketem k dalsim ope-
racim identifikace aplikacnich protokolt, které jsou realizovény v software. Toto feSeni je
velmi jednoduché na realizaci, ale v soucasné dobé uz nedostacuje pro pouziti na nynéjsich
paternich linkach. Proto je nutné se zabyvat mapovanim operaci tak, aby bylo vysledné
Feseni pouzitelné na 10 az 40 Gb/s sitich.

Pro 10 a 40 Gb/s bylo provedeno rozdéleni mezi hardware a software zpusobem zachy-
cenym na obrazku 5.9. Prakticky veskeré operace jsou realizovany v hardware, pouze na pro-
cesoru je realizovand klasifikace sitovych tokt na zékladé nalezenych vzoru a ziskanych sta-
tistickych informaci. V dalsi kapitole bude popséno jak je mozné realizovat jednotlivé ope-
race v HW, konkrétné s vyuzitim technologie FPGA a akcelera¢nich karet rodiny COMBO.
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Kapitola 6

Hardwarova realizace identifikace
aplikac¢nich protokolu

Vytvoreny model identifikace aplikaénich protokolii, byl namapovan na hardwarové a soft-
warové prostiedky. Jako akcelera¢ni platforma byla zvolena rodina karet COMBOG6 a vy-
slednd aplikace byla vybudovana nad hardwarovou abstraktn{ vrstvou NetCOPE. Navrzena
architektura sondy pro akceleraci aplika¢nich protokolu vychézi z architektury sondy Flow-
Mon [64], kterd je schopna sbirat NetFlow statistiky na multigigabitovych rychlostech.
Stavajici architektura byla rozsitena zejména o moznost rychle vyhledavat regularni vyrazy
a tim podporovat detekci protokolu na zakladé signatur. Rovnéz byly vybrany statistické
vlastnosti, které jsou vhodné pro hardwarovou realizaci a zaroven zachovavaji vysokou
piresnost detekce aplikacnich protokolu. V této kapitole bude popsana navrzend architek-
tura a dosazené vysledky implementace jednotky pro vyhleddvani reguldrnich vyrazu.

6.1 Platforma

Cilovou platformou pro realizaci firmwarové ¢asti sondy pro identifikaci aplika¢nich proto-
kolu byla zvolena desetigigabitovd 2XFP karta, kterou Ize osadit na zakladni karty rodiny
COMBOS6. V nésledujicich odstavcich budou obé karty popsany.

Rodina karet COMBOG6 vyvijenych v rdmci projektu Liberouter [31] pfedstavuje uni-
verzaln{ platformu pro akceleraci fady sifovych aplikaci. Koncept karet je zaloZen na my-
slence hardware-software codesign. Casové kritické operace jsou realizovény jako firmware
na akcelera¢nich kartach, kdezto vypocetné méné narocné ¢éasti jsou realizovany pomoci
programového vybaveni pocitace. Pifenos mezi kartou a hostitelskym systémem probihd
po rychlych sbérnicich (PCI-X, PCI-Express), které nabizi dostatecny vykon k prenosu
velkého mnozstvi dat k procesoru.

Zakladni karta se skladd z programovatelného hradlového pole Xilinx Virtex-II Pro
XC2VP50 [62, 61], 2Mb terndrni asociativni paméti (TCAM), konektoru pro dynamickou
pamét a ze tif 2 MB statickych paméti (SSRAM). Karta je uréena pro zapojeni do osobniho
pocita¢e pomoci sbérnice PCI (COMBO6X) nebo PCI Express (COMBOGE). Komunikaci
se sbérnici usnadnuje dalsi FPGA obsahujici PCI/PCI Express core. Diky rozsifujicimu
slotu ji lze vybavit piidavnou kartou se sifovym rozhranim.

Pro zékladni kartu COMBO vznikla celd fada rozsifujicich karet (COMBO-4MTX,
COMBO-2XFP, COMBO-4SFP, COMBO-4SFPRO), které se 1lisi zejména druhem pou-
zitych sffovych konektorii a kapacitou osazeného FPGA. Diky témto kartdm je mozné
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pouzit médéné (MTX) nebo optické (SFP) gigabitové rozhrani. Desetigigabitové rozhrani
je mozné najit na XFP karté. Navrzeny systém bude realizovan na desetigigabitové 2XFP
karté, kterd je vybavena dvémi XFP klecemi pro 10GE. Tato karta je osazena Xilinx Virtex-
II Pro XC2VP20 a 2x 2Mb SSRAM.

Nad kartami COMBO, ale také nad kartami jinych vyrobcu, byla vytvofena hard-
warovd abstraktni vrstva nazvand NetCOPE [33]. Utelem této vrstvy je vytvorit uni-
verzéalni rozhrani mezi hardwarem a softwarem a zaroven implementovat HW a SW bloky
spolecné pro vétsinu sifovych aplikaci. Mezi tyto bloky patii zejména bloky pro piijem a
vysilani paketil, piistup k paméfovym prvkim, pifstup k akceleraéni karté z uzivatelské
aplikace a rychlé DMA pfenosy. Vrstvovy model abstraktni vrstvy NetCOPE je znézornén
na obrazku 6.1.

Uzivatelsky software Firewall, IDS, Monitoring

SW c¢ast NetCOPE Standardni NIC

Aplikacné specifické rozhrani

Vyhledavani reg. vyrazl

Uzivatelsky firmware

Klasifikace

1/0 bloky, ICS, DMA

HW Cast NetCOPE PCI Core atd.

Akceleraéni karta w
i

COMBO karty

Obréazek 6.1: Abstraktni vrstva NetCOPE

6.2 Systémova architektura

Navrzend systémova architektura zachycena na obrazku 6.2 se skldada z hardwarové a soft-
warové casti. Hardwarova Cast je pripojena k monitorovanému segmentu sité v in-line
rezimu pomoci dvou portu zapojenych na monitorovanou 10 GE linku. Sonda muze byt také
pfipojena ke dvéma 10 GE replika¢nim porttim aktivniho prvku v siti, ¢imz je ji umoznéno
monitorovat veskery sifovy provoz prochézejici aktivnim prvkem. Samotny firmware sondy
je odpovédny za zpracovani paketu na gigabitovych rychlostech, agregaci informaci o pa-
ketech do zdznamu o tocich (véetné statistickych informaci potfebnych k identifikaci pro-
tokolu) a identifikaci protokolu na zakladé vyhledani reguldrnich vyrazu v aplika¢ni vrstve
zpracovavanych paketu. Informace o tocich a nalezenych regularnich vyrazech jsou po delsi
dobé neaktivity (inactive timeout) nebo po uplynuti uzivatelem nastaveného ¢asu (active
timeout) preneseny pfes sbérnici k softwarovému zpracovéni. Exportované zdznamy jsou
zpristupnény softwarovym vrstvam pomoci driveru a knihoven platformy NetCOPE.
Software je primarné odpovédny za export informaci o tocich (véetné identifikovanych
aplikacnich protokolu) na kolektor. Sekundarné také snizuje pocéet fragmentovanych toku
tj. toku, které byly exportovany diive nez mély (kolize, nedostatek paméti v hardware).
Snizeni poc¢tu fragmentovanych tokl je mozné diky druhému stupni agregace. Informace
o sifovém toku jsou pied odesldnim na kolektor piedany klasifika¢nimu bloku, ktery uréi
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Obrézek 6.2: Systémova architektura rozsifené sondy Flowmon

typ aplikaéniho protokolu. Ke klasifikaci jsou pouzity rozhodovaci stromy, jejichz parametry
jsou popsany v predchozi kapitole. Informace o tocich a pouzitych aplika¢nich protokolech
jsou pomoci protokolu Netflow v.9 s konfigurovatelnym formatem odeslany na kolektor, kde
mohou byt pouzity k rekonfiguraci firewallu, routeru (traffic shaping), vizualizovdny nebo
pouzity jako vstup do fady bezpecnostnich aplikaci (annomaly based IDS).

6.3 Firmware

Firmware sondy FlowMon vyuziva fady sifovych IP core vyvinutych v ramci projektu Libe-
router. Firmware rovnéz obsahuje fadu aplika¢né specifickych blokt, vytvorenych specidlné
pro tuto sondu. Blokové schéma firmwarové architektury (obrazek 6.3) sondy FlowMon
rozsifené o moznosti identifikace aplika¢nich protokolu bude popsdno v dalsich odstavcich.

Prichozi pakety jsou pfijaty ze vstupniho rozhrani a nésledné ulozeny do vyrovnavaci
paméti vstupnich bufferu (Input Buffers). Pro kazdy ptichozi paket je ve vstupnich buffe-
rech vypocteno CRC, a to je porovnano s ulozenou hodnotou. Pouze pakety se spravnym
CRC jsou predany dal. Mezi dalsi ¢innosti, které musi vstupni buffery fesit, patii napf.
odstranéni zarovnani do minimalni délky, odstranéni polozek ethernetového ramce jako
je Preambule, SDF a CRC atd. K paketu je rovnéz piiddno ¢asové razitko, které je déle
pouzito k vypoctu statistik (napf. prumérnd mezipaketovd mezera) vhodnych k identifikaci
aplika¢nich protokoli.

Pakety ve vstupnich rozhranich mohou byt zahozeny samplovaci jednotkou (Sampling)
v zavislosti na zaplnéni paméti nebo rychlosti prfichodu pakett. Tim lze ziskat pomérné
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Obrézek 6.3: Architektura firmware rozsitené sondy FlowMon

presné informace o tocich vyskytujicich se v siti i v pifpadé titoku na pamét sondy (velké
mnozstvi toku). Aby bylo pfi samplovani mozné ziskat pfibliznou pfedstavu napf. o poctu
pfenesenych bytu, je nutné tento parametr nésobit koeficientem samplovani. Samplovani
mé bohuzel zdsadni vliv na identifikaci protokoli na zdkladé vyhledavani signatur, kde
vede na prumérné n krat mensi mnozstvi klasifikovanych sitovych toki, kde n je koeficient
samplovani. Pfesnost identifikace aplikacnich protokolu na zakladé statistickych informaci
bude samplovanim také ovlivnéna, proto se nedoporucuje ho pii bézném provozu pouzivat.
Pakety, které nebyly samplovaci jednotkou zahozeny jsou déle zarovnany na 16 bitu a
predany k dalsimu zpracovani.

Jako komunikaé¢ni protokol mezi jednotlivymi bloky je zvolen FrameLink, ktery vychéazi
z protokolu LocalLink pouzivaného firmou Xilinx. Jednd se o obousmérné potvrzovany
protokol, ktery zasild data v rdmci sklddajictho se z generického poctu paketu (typicky
hlavicka, télo, paticka). Protokol mé generickou sitku a posledni slovo kazdého paketu je
navic oznaceno bindrné zakédovanym piiznakem platnosti (DREM). Oproti protokolu Lo-
calLink neni tolik ndro¢ny na hardwarové zdroje pfi praci s vice paketovymi ramci. K to-
muto protokolu vznikla celd fada pomocnych komponent, které umoznuji ménit sitku pro-
tokolu, spojovat vystup z vice procesnich jednotek, rozdélovat ramce mezi vice procesnich
jednotek a tim vyvazovat zatéz atd.

Prave vyvazovani zatéze mezi vice procesnich jednotek je vyuzito pii extrakci hlavicek.
Pro extrakci vyuzity IP core HFE-C;, totiz nedosahuje potfebné propustnosti pro zpracovani
10 GE. Proto musi byt vyuzito nékolik téchto IP core, aby tato ¢ast zpracovani nebyla
uzkym mistem navrzené architektury. Polozky z hlavicek protokolu, které se maji extrahovat
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jsou zvoleny pred syntézou firmware. Pokud je potieba extrahovat jiné polozky je potieba
cely systém znova syntetizovat.

Extrahované polozky a samotny paket je predan do jednotky Hash generator. Tato
jednotka z vybranych polozek vypocita adresu paméti, na které se nachazi odpovidajici
zdznam o sifovém toku. Vypocet je realizovan jako CRC z IP adres, porti a typu pro-
tokolu. Vypocteny identifikdtor a jiz diive ziskand Casovéa znacka je jeSté pred nacCtenim
uloZenych informaci k sitovému toku pouzita v jednotce Flow state manager. Tato jednotka
hlid4 tzv. neaktivni timeout. Pokud sifovy tok nebyl delsi dobu aktivni, je potfeba uvol-
nit a exportovat zdznam o sitovém toku. Hliddn{ neaktivity je realizovdno jako prochézeni
seznamu ¢asovych znacek s posledni aktivitou sifového toku.

Uchovévéni informaci k sitovym toktm realizuje IP core FlowContext [23]. Tento sitovy
core se snaz{ o minimdlni pifstup k hlavni paméti, tim Ze realizuje vyrovnavaci pamét v in-
ternich BlockRam pamétech. FlowContext zaroven umoznuje vyvazovat zatéz mezi vice pro-
cesnimi jednotkami, které jsou odpovédné za aktualizaci kontextové informace k sitovému
toku. Tim je mozné piekryt latenci hlavni paméti a také zvySovat propustnost pouhym
pridéavanim dalsich vypocetnich element.

Stav sitového toku, extrahované hlavicky a samotny paket jsou zpifstupnény jednotkdm
pro zpracovani sitovych tokiu FPU. Tyto jednotky jsou odpovédné za spravu informaci a
statistik k sifovym toktim. Tato jednotka také pieposild aplika¢ni data do vyhleddvaci jed-
notky Pattern Match a na zakladé vysledku vyhleddavani aktualizuje ulozeny bitovy vektor
nalezenych reguldrnich vyrazu. Vyhledavaci jednotka je v piipadé pouziti vice procesnich
elementu sdilena zpusobem nazna¢enym na obrazku 6.4. Procesni jednotka v pripadé na-
plnén{ aktivniho/pasivniho timeoutu nebo ukonéeni spojeni exportuje informace o sitovém
toku pomoci DMA s vyuzitim NetCOPE aplikacné specifického rozhrani.

FPUO FPU1 FPU2 FPU3
v v v v
| Stamper | | Stamper | | Stamper | | Stamper |
A A
| Bider |
\
Pattern
Match
Y
| Switch |
\
| Unstamper | | Unstamper | | Unstamper | | Unstamper |
v v v v
FPUO FPU1 FPU2 FPU3

Obrézek 6.4: Sdileni vyhledavaci jednotky
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6.3.1 Flow processing unit

vvvvvv

také nejslozitéjsi ¢asti navrhované sondy. Tato architektura je detailné popsana v préci [30].
Popis uvedeny zde se bude soustiedit na zdkladni koncepty této architektury a modifikace
s ohledem na identifikaci protokol.

Na obrazku 6.7 je znazornéno zapojeni FPU k vyhledavaci jednotce a FlowContextu.
FlowContext piijimé pakety, extrahované hlavicky a identifikdtor sitového toktu. Pokud je
kontext k piichozimu toku ulozen v nékteré z vyrovnavacich paméti umisténych v Endpoint
blocich, jsou paket a hlavicky predany ke zpracovani do odpovidajici FPU. Pokud se kontext
ve vyrovnavaci paméti nenachézi, musi se vycist z externi paméti.

|
: i flow_id i headers ;| payload { Context (opt.) - »
| l control_data |
|
fiow_id ! Fetch [—+Control—
headers - : | FL_FIFO Block FL_FIFO | [—THeader—p»|
payload I Context Z [ —Icontext-»|
—;—» g +—Payload-» FPU
| Manager o :
! zZ
! FL_FIFO R‘Tt”rk” FL_FIFO i reicontex—|
| Bloc r+Control—j
|
: ~at--RfiowRidg:Nmodiied¥coniexty: ‘ control_data : ¢
|
| L |1
: Context Memory |
| | Pattern

___________________________________________________________

Match

Obrézek 6.5: FlowContext a Flow Processing Unit

Data smérem k FPU prochéazeji Fetch blokem. Tento blok extrahuje z kontextu fidici
data, ktera jsou predana FPU pomoci nezavislého fidicitho rozhrani. Fetch blok extrahuje
informace o platnosti kontextu (namapovéni na prazdné misto v paméti) a kolizich (nama-
povéani na jiny existujici siftovy tok). Na zékladé téchto informaci provede FPU odpovidajici
¢innosti (zalozeni nového toku, export kolizniho zéznamu, aktualizace toku). Préavé tento
blok se jevi jako vhodny pro umisténi mechanizmu, ktery rozhodne o vyhledani regularnich
vyrazu v datech paketu. Toto rozhodnuti muze probihat na zakladé poctu jiz prohledanych
pakett (resp. bytu) daného toku a typu protokolu na L3 a L4 vrstvé.

Kontext, extrahované hlavicky a aplika¢ni data jsou predany FPU jednotce, kterd muze
streamovym zpracovanim aktualizovat nebo exportovat kontext do SW. Endpoint umoziuje
streamové zpracovani dvou kontexti najednou. Aktualizovany kontext je ulozen ve vy-
rovnavaci paméti v endpoint bloku a zaroven je piedan k ulozeni do paméti kontextu.
Return blok na zakladé novych fidicich informaci aktualizuje kontext (platnost, pocet pro-
hledanych paketu resp. bytu).

Samotnd FPU pracuje podle control flow diagramu naznaceného na obrazku 6.7. V pii-
padé, ze neni kontext platny (jednd se o prvni paket toku), je zalozen kontext novy.
U platného kontextu muze dojit ke kolizi. V takovém piipadé je nutné exportovat infor-
mace o starém sifovém toku a zalozit tok novy. Pokud se nejednd o kolizni zdznam, tak
je na zakladé extrahovanych polozek z hlavicek paketin aktualizovan kontext. Reguldrni
vyrazy se v aplikaéni vrstvé vyhleddvaji pouze v nékolika prvnich paketech sifového toku.
kem je aritmeticko-logickd jednotka. Tato jednotka pracuje s kontextem a extrahovanymi
polozkami z hlavicek paketu. Kontext muze byt pouzit také z vnitini paméti, ve které jsou
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Obrézek 6.6: Control flow graf pro FPU

ulozeny vychozi hodnoty kontextu pii jeho zaklddani. Pfi Ffetézeném zpracovani dvou paketu
ze stejného toku, je kontext pouzit piimo z vystupu ALU. Kontext se kromé zpracovani
v ALU také uklada do front pred SW buffrem. Na konci zpracovani se rozhodne, jestli mé
kontext ve fronté zlistat nebo se ma zahodit. Pokud #idici dekodér rozhodne o zpracovani
aplika¢nich dat, jsou tato data pfedana do vyhleddvaci jednotky, jejichz architektura bude
popséana v dalsi kapitole. Tato jednotka vrati bitovy vektor nalezenych regularnich vyrazu,
ktery je s vyuzitim operace OR ulozen do aktualizovaného kontextu.

Operace nad kontextem jsou potiebné nejen pro ziskavani statistik, ale také pro spravu
fidicich informaci, podle kterych se rozhoduje o budoucim stavu kontextu. Mezi tyto infor-
mace patii zejména spréava aktivniho timeoutu (exportovani kontextu po uplynuti urcité
doby po zacdtku toku), exportovani kontextu po uzavieni spojeni (FIN flag), export pied
pretecenim nékterych ¢itacu (pocet odeslanych bytu), aktualizace po¢tu prohledanych pa-
kett1, aktualizace bitu platnosti kontextu a dalsi. Tyto ¢innosti idi Control processing jed-
notka. Vystupem této jednotky jsou jednak fidici signaly pro FPU, ale také fidici informace,
které pozdéji ulozi do kontextu Return block.

Prakticky celda FPU jednotka je generovana softwarové na zakladé XML schématu.
V tomto schématu je definovano v jakém formatu jsou predany polozky z extrahovanych
hlavicek. Déle je ze uveden forméat samotného kontextu a operace, které se maji nad kontex-
tem provadét. Tento format je univerzalni a umozinuje jednoduché piidani prakticky libo-
volnych statistickych ddaju, které lze poté pouzit k identifikaci aplika¢nich protokolu. Sta-
tistické udaje, které jsou vhodné pro HW zpracovani a zaroven poskytuji vysokou pfesnost
identifikace aplika¢nich protokola byly predstaveny v kapitole 5. Popis principu generovani
je nad rdmec této prace, a je blize popsdn v praci [30].
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Obrézek 6.7: Architektura jednotky FPU

6.3.2 Jednotka pro vyhledavani regularnich vyrazu

V této sekci bude prezentovana architektura jednotky pro vyhleddavani reguldarnich vyraz,
kterd je nutnd pro realizaci identifikace aplikac¢nich protokoli na zédkladé vyhleddvani vzoru.
7 prezentovanych ptistupt pro vyhleddavani vzoru byl zvolen piistup na bazi nedeterminis-
tickych konecnych automatu [14, &, 9]. Tento pistup nabizi vysokou propustnost s moznosti
hledat jak Fetézce, tak pro identifikaci aplikaci klicové regularni vyrazy. Kromé architek-
tury vyhleddvaci jednotky bude také piedstaven zpusob transformace reguldrnich vyrazu
do hardwarové reprezentace. V zavéru budou prezentovany parametry této implementace
na platformé Virtex 2 Pro a Virtex 5.

Architektura jednotky pro vyhleddvani vzori je zachycena na obrazku 7.1. Diky gene-
rickému ndvrhu muze byt tato jednotka konfigurovana pro libovolnou cilovou propustnost
a pro pouziti se vstupnim a vystupnim rozhranim ruzné datové srky. Cdst architektury
je genericky popsana pomoci VHDL a druhd ¢ast realizujici samotné hledani fetézcu je
generovana softwarove.

Vyhledavaci jednotka pracuje s protokolem FrameLink, ve kterém ocekava data, ktera se
maji prohledévat na vyskyt reguldrnich vyrazu. Na vstupu jednotky je umistén Transformer,
ktery prevadi prakticky libovolné Siroké datové rozhrani na rozhrani s sitkou, ktera odpovida
poctu bytu zpracovavanych jadrem jednotky. Nalezené reguldrni vyrazy jsou oznaceny v bi-
tovém vektoru, jehoz délka odpovidd poctu pravé vyhledavanych reguldrnich vyrazu. Tento
vektor je poslan na vystup jednotky ve FrameLink formatu.

Pted popisem samotného jadra vyhledavaci jednotky je nutné popsat, jak jsou trans-
formovany regularni vyrazy do reprezentace, kterd je vhodna pro mapovani na hardware.
Vysledna reprezentace je ve formatu kone¢ného automatu, u kterého je potfeba minima-
lizovat pocet stavii a piechodil. Z experimenti, pii kterych byl zjisfovdn pocet stavi a
prechodu ruznych reprezentaci vysledného automatu (lazy, deterministicky, minimalizo-
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Obrézek 6.8: Architektura jednotky pro vyhleddvani vzoru
vany) vyplyvé, ze nejmensi pocet stavii a prechodu mé minimalizovany deterministicky
automat, ktery je vytvoren nezavisle pro kazdy regularni vyraz.
Pocet znaku

RegExp ¢

Prevod na Prevod na L . .
— NKA — lazy NKA 3 Determinizace P Minimalizace

Obréazek 6.9: Transformace regularniho vyrazu pred mapovanim na HW

Pro kazdy regularni vyraz je tedy provedena sekvence transformaci zndzornéna na obra-
zku 6.9. Nejprve je z reguldarniho vyrazu pomoci parseru napsaného s vyuzitim nédstroju
flex a bison vytvofren nedeterministicky konecny automat. Tento automat je dale preveden
na tzv. lazy NDKA, ktery s jednim prechodem pfijim4 vice znaku, jak je naznaceno na obra-
zku 6.10. Tato transformace vyrazné zvysuje propustnost vyhledavaci jednotky. Takto upra-
veny automat je dale determinizovan a minimalizovan. Pro praci s automaty byly pouzity
knihovny v jazyce C++ vyvinuté v rdamci projektu Liberouter [31].

xab

Obrézek 6.10: Pfevod na automat zpracovavajici vice znaki najednou

Jadro vyhledavaci jednotky je tvofeno tfemi bloky generovanymi na zakladé predanych
reguldrnich vyraza. Prvni stupen tvoii znakovy dekodér. Lze si ho predstavit jako funkci,
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ktera prevadi kazdy znak na kéd 1 z 256. Diky tomuto piekédovani je vyskyt kazdého znaku
reprezentovan jedinym bitem. Dekodér umi kromé znaku pracovat i se znakovymi tiidami -
tedy nastavi odpovidajici bit, pokud znak patii do dané tiidy (napf. alfanumericky znak).

O NI WNWON 0O
[SIS IS IS NT SIS NS
VDLV LVLVDLILVOLODOL DD
TTTTTTOTTTO
[ 1010010010 ... |
32
char 0x00
DualPort 72
data BlockRam data |—32
< [aa]
5 5 ‘1’ & input
‘O & i o
0’ & input addr o addr
511
b”s*
4

Obréazek 6.11: Znakovy dekodér

Pro tspornou FPGA zdroju, byl tento dekodér implementovan pomoci BlockRam pa-
méti, integrovanych na FPGA ¢ipu. S vyuzitim paritnich bitd, lze pomoci jediné paméti
dekddovat az 72 znaku resp. znakovych tiid. Experimenty ukazuji, ze pro mnozinu do 200
regularnich vyrazu staéi pro dekédovani 2 az 3 BlockRam paméti. Tento pocet odpovida
zpracovani jednoho znaku v hodinovém cyklu. Pfi zpracovani n znakt se pocet potiebnych
paméti nasobi konstantou n. Pro realizaci pozadované funkce jsou BlockRam paméti inici-
alizovany pii generovani dekodéru. Zpusob inicializace je naznacen na obrazku 6.11.

Druhy blok vyhledavaci jednotky tvoii tabulka symboli. Tabulka symboli je mnozina
vSech prechodu vyskytujicich se v.daném DKA (resp. NDKA). Na obrazku 6.12 je zndzornén
automat pro identifikaci SSH protokolu pfijimajici 4 znaky v jednom kroku a odpovidajici
tabulka symbolu. Hardwarové je tabulka symboli reprezentovand n-vstupym AN D Clenem,
kde n odpovidd po¢tu najednou zpracovavanych znaki. Na vstupy tohoto logického ¢lenu
jsou napojeny odpovidajici vystupy znakového dekodéru. Vystup tabulky symboli muze
byt registrovan pro dosazeni vyssi frekvence.

Posledni blok pfedstavuje nejdulezitéjsi ¢ast vyhledavaci jednotky a to samotny auto-
mat. Vytvofend reprezentace automatu je mapovana na HW zdroje stejnym zpusobem,
ktery je naznacen na obrazku 6.13. Na obrazku je naznaena tabulka symbolu realizovana
AND clenem a samotny automat. Pro kazdy stav automatu je vygenerovan D-klopny ob-
vod. Na vstup pocateéniho stavu je privedena logicka jednicka a po resetu je odpovidajici
klopny obvod rovnéz inicializovan do této logické hodnoty. Koncové stavy jsou realizovany
SR-klopnymi obvody. Jakmile se na vstup tohoto registru dostane logicka jednicka, je v ném
tato hodnota zachovana do pfichodu dalsiho paketu.

Pro kazdy prechod je generovan dvou-vstupy logicky ¢len AND. Do tohoto logického
¢lenu je priveden odpovidajici vystup z tabulky symbolu a vystup z klopného obvodu re-
prezentujiciho stav, ze kterého prechod vychéazi. Vystup z logického ¢lenu AN D je pfipojen
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0 09 ] X | X | X
1 09 X | X
2 12| . [[09 | X
3 [sS] | [sS] | [hH] | -

4 [sS] | [hH] | - | [1-2]
5 X X X | [sS]
6 [hH] | - | [1-2]

7 X X | [sS] | [sS]
8 - | [0-1] . [0-9]
9 X | [sS] | [sS] | [bH]

Obrézek 6.12: Automat pro identifikaci SSH protokolu na 3.2 Gb/s (/ssh-[12]\.[0-9] /1)

na vstup nasledujiciho stavu. V piipadé, ze do cilového stavu vede vice prechodt je vstupu
prediazen logicky ¢len OR. Podobnym zpusobem lze realizovat i epsilon pfechody. Ty jsou
ale uz pfi prevodu na rozsifeny automat eliminovany, takze je neni potieba TeSit.

d
e
f

a
b
c

def

IR
abc _J
@ "7 st0 stl ;DJ

CLK

Obrazek 6.13: Hardwarova reprezentace automatu

Vystup z registru reprezentujicitho koncovy stav automatu je pfiveden na vstup po-
suvného registru, do kterého je tato hodnota zapsana po zpracovani vSech vstupnich dat.
Vysledny bitovy vektor je postupné vysouvan na vystup vyhledavaci jednotky. Paralelné
s tim mohou byt na vyskyt regularnich vyrazu prohleddavand dalsi vstupni data.

Parametry jednotky pro vyhledavani regularnich vyrazt

Navrzend jednotka pro vyhledavani regularnich vyrazi byla implementovand v jazyce VHDL.
Cést zdrojovych kédu je také generovana softwarové na zékladé predanych reguldrnich
vyrazu. Funkénost vysledné implementace byla ovéfena v simulacich, kde byla jednotka
schopna na zdkladé reguldrnich vyrazu identifikovat (WWW, SSH, SSL, SIP a SMTP)
provoz. Vyslednou realizaci jednotky na FPGA ¢ipu je mozné nalézt v piiloze D.

Velmi dilezitymi parametry pro vyhleddvani vzoru jsou dosazend propustnost a pocet
potiebnych logickych ¢lent. Proto byla provedena evaluace implementace na FPGA ¢ipech
Virtex 2 Pro a Virtex 5 pro rizny pocet piijimanych znaki a pro rizné mnozstvi regularnich
vyrazu. Do graf byly zaznacené zavislosti mezi dosazenou propustnosti, vyuzitymi zdroji
na ¢ipu a po¢tem najednou zpracovavanych znaku. Naméiené vysledky po place and route
jsou v grafech shrnuty v piiloze E.
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Nejlepsich vysledkt se podafilo dosdhnout s novéjsimi ¢ipy Xilinx Virtex 5. Pro malé
mnozstvi reguldrnich vyrazu (do 30) se podafilo doséhnout propustnosti az 12 Gb/s. Pfi
vétsim mnozstvi reguldrnich vyrazu se propustnost pohybovala okolo 7 Gb/s. Tyto propust-
nosti predstavuji az 400 nasobné zrychleni oproti softwarové realizaci s vyuzitim knihovny
PCRE.

Dale byl analyzovan pomér propustnosti k vyuzitym zdrojim na FPGA ¢&ipu. Pro
ruzné pocty pfijimanych znaku bylo analyzovdno nejoptimalnéjsi mnozstvi piijimanych
znak, aby byly maximdlné vyuzity zdroje na ¢ipu. Z vysledkt vyplyva, ze optimélni pocet
piijimanych znaku zdvisi na pouzité technologii FPGA. Cipy Virtex 2 a Virtex 5 se lisf
v parametrech generdtoru logickych funkei (LUT). Virtex 5 obsahuje 6-vstupé LUT, kdezto
Virtex 2 pouze 4-vstupé LUT. Pro technologii Virtex2 je tedy vhodné piijimat tii znaky
najednou, kdezto pro Virtex 5 je to pét znaku. Maximalni dosazend propustnost pii tomto
nastaveni se pohybuje okolo 3.2 Gb/s (Virtex2) a 6.5 Gb/s (Virtex 5).

Pokud je potieba vyssi propustnost, je nutné vzit v uvahu, ze dalsi zvySovani pfijmu
znaki nevede k odpovidajicimu nartustu propustnosti, ale naopak vede k exponencidlnimu
narustu vyuzitych zdroju. Propustnost je proto vhodné déle zvySovat zapojenim vice vy-
hledavacich jednotek paralelné, jak je naznaceno na obrazku 6.14.

— Pattern Match

—p- Splitter Binder p—1p-
— Pattern Match —

Obrazek 6.14: Skélovatelnost jednotky pro vyhledgvani vzoru

~e, », ~ ’ ~ ~ , 9 , o ~
6.4 Vyuziti navrzeného resSeni v sitové infrastrukture

Byla navrzena HW architektura sondy, kterd dokaze kromeé sbirani NetFlow zdznamiu také
identifikovat aplika¢ni protokoly s vyuzitim vyhledani signatur a statistickych vlastnosti.
Sonda je schopna pracovat na 10 Gb/s sitich a muze byt rekonfigurovdna pro vyhledavéani
libovolnych reguldrnich vyrazu a sbirani libovolnych statistik. Navrzené feSeni lze pouzit
v fadé sifovych aplikaci, které jsou uvedeny dale.

e Sprava sité
Moznost identifikace aplika¢nich protokolu piinasi vét$i moznosti pfi monitorovani a
spravé velkych siti. Diky této vlastnosti je mozné lépe planovat topologii a kapacitu
sité. Je mozné efektivnéji rozdélit zatéz mezi vice aplika¢nich serveru. Lze monitorovat
aktivity uzivatelu a dodrzovani firemnich politik.

e Traffic shaping

Sonda muze byt s vyhodou vyuzita pfi omezovani nebo zvyhodniovdni nékterych ko-
munikaci v zdvislosti na typu aplikaénfho protokolu. Informace o sifovych tocich
se ve formé Netflow protokolu exportuji na kolektor, kde jsou data zpracovana a
odpovidajicim zptsobem je rekonfigurovan aktivni sitovy prvek podporujici QoS.
Nevyhodou tohoto piistupu muze byt dlouhd latence od detekce po odpovidajici akci,
proto je mozné tento piistup pouzit jen pro spravu dlouho trvajicich toku (P2P, SSH,
streaming atp.).
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e Blokovani provozu na zakladé aplikaci

Stejnym zpusobem jako lze sifové toky omezovat je mozné je také blokovat. Zde
je ovSem nutné brat zietel na miru false-positives u detekce blokovanych protokola.
Navrzené feSeni umoziuje miru false-positives snizit kombinaci dvou piistupu k de-
tekci aplikacénich protokolu.

e Anomaly based IDS

Netflow statiky se také pouzivaji k detekci anomélii na siti [66]. Metody detekce
nejcastéji funguji na principu vytvareni modelu normalniho chovani. Komunikace,
které se od tohoto modelu odchyluji jsou oznaceny jako nebezpecné. Timto zptsobem
lze detekovat celou fadu bezpecnostnich hrozeb (skenovéani porta, DOS, DDOS, in-
ternetové cervy). Pridani dalsi vlastnosti (typ aplikaéniho protokolu) tyto metody
vylepsuje a umoznuje jim detekovat celou fadu novych bezpecnostnich hrozeb [15].
Napft. detekce IRC protokolu na stanici, kde se historicky nevyskytoval muze zname-
nat, ze je stanice zneuzivana k odesilani spamu nebo k DOS tdtokum.

¢ Detekce Sifeni internetovych cervi

Vzhledem k vykonné vyhledavaci jednotce umisténé v sondé je mozné detekovat Siteni
internetovych ¢ervu, ke kterym byla vytvorena signatura. Signatury obvykle obsahuji
regularni vyraz, na jehoz zakladé Ize odhalit §ifeni internetového ¢erva. Signatury je
mozné nalézt napiiklad na strance s pravidly pro IDS systém Snort [18]. Mnozstvi
podporovanych signatur je omezeno pouze kapacitou Cipu.

e Detekce exploitu, malware, bootnetu, atp.

Stejnym zpusobem lze detekovat celou fadu jinych bezpeénostnich hrozeb, ke kterym
existuji odpovidajici signatury.
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Kapitola 7
Zaveér

Byla nastudovana problematika identifikace aplika¢nich protokolu na zdkladé prohledavani
obsahu a statistické analyzy. V souvislosti s tim byla nastudovana problematika klasi-
fikaénich metod a rychlého vyhledavani vzoru. Dale byly analyzovany existujici volné do-
stupné programy k omezovani provozu podle typu aplika¢ni vrstvy. Na zdkladé této analyzy
byly zjistény nedostatky nynéjsich piistupu identifikace aplikaénich protokolu, které jsou
zejména nizka propustnost a nedostateéna presnost. Tyto nedostatky mohou byt odstranény
hardwarovou akceleraci kritickych operaci a kombinaci nékolika ptistupu identifikace apli-
kacnich protokolu.

Aby bylo mozné akcelerovat nynéjsi piistupy pro identifikaci protokoli, byla zkouména
uzké mista, kterd brani pouziti téchto metod na multigigabitovych sitich. Pro tento ticel byl
vytvofen model, ktery modeluje operace provadéné nynéjsimi metodami identifikace proto-
kolu. S vyuzitim simulaci a testi volné dostupného software (Snort, L7 filter) byly uréeny
limity jednotlivych operaci. Limitujici byla zejména ¢innost vyhledavéani regularnich vyrazu,
kterd omezuje pouziti metod zaloZenych na vyhleddvani signatur pouze na 100 Mb/s sité.
Omezujici z hlediska 10 Gb/s sit{ je operace ziskdvani statistickych idaji o sitovych tocich,
kterd je potiend pro identifikaci protokoli na zdkladé statistickych vlastnosti. Nynéjsi soft-
warova feSeni umoznuji provadét tuto ¢innost pouze na 1 Gb/s sitich.

Na zakladé analyzy vypocetni naro¢nosti bylo provedeno rozdéleni jednotlivych operaci
mezi hardware a software s cilem akcelerovat identifikaci aplika¢nich protokoli na 10 Gb/s
sité. Na zakladé tohoto rozdéleni byla navrzena hardwarova architektura sondy pro identi-
fikaci aplikac¢nich protokolu. Navrzené feSeni vychazi z architektury sondy FlowMon, ktera
byla rozsifena zejména o jednotku pro rychlé vyhleddvani regularnich vyrazu. Navrzeny
systém je schopen vyhleddvat reguldarni vyrazy az na 10 Gb/s, sbirat relevantni statis-
tiky pro pfesnou identifikaci na zakladé statistickych vlastnosti a s vyuzitim klasifikatoru
zalozeného na rozhodovacich stromech dosdhnout presnosti identifikace aplika¢nich proto-
kolu okolo 95 %.

Navrzené feseni lze vyuzit v celé fadé sifovych aplikaci jako je trafic shaping, blokovani
aplika¢nich protokoli, anomaly based IDS systémy, detekce internetovych ¢ervi, exploitu,
malware, bootnetu atd. Dalsi mozné pouziti sondy je popsano na konci kapitoly 6.

Vlastnosti navrzeného feSeni je mozné déle zlepSovat zvySovanim presnosti identifi-
kace protokolu dukladnéjsi analyzou pienaSenych aplika¢nich dat. Toho lze docilit zejména
vyuzitim TCP reassemblingu a parsovanim nékterych aplikac¢nich protokolt. Déle je mozné
se zabyvat také problematikou ziskdvani anotovaného sitového provozu, tak aby jeho pouziti
pii trénovani klasifikatoru vedlo k vysoké ptresnosti identifikace bez ohledu na lokalitu, kde
bude sonda nasazena.
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Priloha A

Atributy sifového provozu vhodné ke statistické identifikaci aplika¢nich protokoli v sifovych
tocich s ohledem na snadnou hardwarovou realizaci.

Cislo | Nazev Popis
atrib.
1 duration Trvani spojeni
2 total_packets_ab Celkovy pocet paketti pozorovanych mezi
klientem a serverem
3 ack_pkts_sent_ab Celkovy pocet paketu s nastavenym TCP
ACK bitem pozorovanych mezi klientem a serverem
4 pure_acks_sent_ab Celkovy pocet paketu s nastavenym TCP
ACK bitem pozorovanych mezi klientem a
serverem, které neobsahuji zddny TCP payload
) actual_data_pkts_ab | Celkovy pocet paketu s alespon jednim
prenasenym bytem v TCP payloadu pozorovanych
mezi klientem a serverem
6 actual_data_bytes_ab | Celkovy pocet byt pfenesenych mezi
klientem a serverem
7 outoforder_pkts_ab Celkovy pocet paketti mimo poradi
prenesenych mezi klientem a serverem
8 pushed_data_pkts_ab | Celkovy pocet paketii s nastavenym TCP
PUSH bitem pozorovanych mezi klientem a serverem
9 SYN_pkts_sent_ab Celkovy pocet paketl s nastavenym TCP
SYN bitem pozorovanych mezi klientem a serverem
10 FIN_pkts_sent_ab Celkovy pocet pakett s nastavenym TCP
FIN bitem pozorovanych mezi klientem a serverem
11 urgent_data_pkts_ab | Celkovy pocet paketi s nastavenym TCP
URG bitem pozorovanych mezi klientem a serverem
12 urgent_data_bytes_ab | Celkovy pocet byt prenesenych v paketu s
nastavenym TCP ACK bitem pozorovanych mezi
klientem a serverem
13 max_win_adv_ab Maximalni velikost window pozorovana mezi
klientem a serverem
14 min_win_adv_ab Minimalni velikost window pozorovand mezi
klientem a serverem
15 zero_win_adv_ab Pocet pakett pozorovanych mezi klientem a
serverem s nulovou velikosti window
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Cislo | Nazev Popis

atrib.

16 avg_win_adv_ab Primérnd velikost window pozorovand mezi
klientem a serverem

17 min_data_wire_ab Minimalni pocet bytt v Ethernetovych paketech
pozorovanych mezi klientem a serverem

18 mean_data_wire_ab Primérny pocet bytu v Ethernetovych paketech
pozorovanych mezi klientem a serverem

19 max_data_wire_ab Maximalni pocet bytu v Ethernetovych paketech
pozorovanych mezi klientem a serverem

20 var_data_wire_ab Rozptyl pocet bytu v Ethernetovych paketech
pozorovanych mezi klientem a serverem

21 min_data_ip_ab Minimélni pocet byta v IP paketech
pozorovanych mezi klientem a serverem

22 mean_data_ip_ab Pramérny pocet byta v IP paketech
pozorovanych mezi klientem a serverem

23 max_data_ip_ab Maximalni pocet bytu v IP paketech
pozorovanych mezi klientem a serverem

24 var_data_ip_ab Rozptyl poctu byta v IP paketech
pozorovanych mezi klientem a serverem

25 min_data_control_ab Minimd&lni poc¢et kontrolnich bytu v paketech
pozorovanych mezi klientem a serverem

26 mean_data_control_ab | Pramérny pocet kontrolnich byta v paketech
pozorovanych mezi klientem a serverem

27 max_data_control_ab | Maximalni pocet kontrolnich byt v paketech
pozorovanych mezi klientem a serverem

28 var_data_control_ab Rozptyl poctu kontrolnich bytu v paketech
pozorovanych mezi klientem a serverem

29 min_IAT _ab Miniméalni mezipaketovd mezera pozorovana
mezi klientem a serverem

30 mean_IAT _ab Prumeérnd mezipaketovd mezera pozorovand
mezi klientem a serverem

31 max_IAT _ab Maximalni mezipaketova mezera pozorovand
mezi klientem a serverem

32 var_TAT _ab Rozptyl mezipaketovych mezer pozorovanych
mezi klientem a serverem

33-63 | -"-_ba -”- mezi serverem a klientem
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Priloha B

Uk4zka ¢ésti rozhodovaciho stromu pro klasifikaci sifového provozu vytvoreného programem
Seeb s vyuzitim atributu popsanych v ptiloze A.

pushed_data_pkts_ab > 2:
:...total_packets_ab > 520:
: :...max_win_adv_ab <= 38640: FTP-DATA (98/3)
max_win_adv_ab > 38640: DATABASE (4)
total_packets_ab <= 520:
:...mean_TAT_ab > 1.824802:
:...min_IAT_ab > 0.000222:
: :...zero_win_adv_ab > 0: WWW (2)
: zero_win_adv_ab <= O:
: :...max_TIAT_ab <= 76.92414: P2P (120/4)
: max_IAT_ab > 76.92414: MULTIMEDIA (4/1)
min_IAT_ab <= 0.000222:
:...max_win_adv_ab > 17040:

:...max_data_wire_ab <= 83: FTP-CONTROL (2)

: max_data_wire_ab > 83: MAIL (46/7)

max_win_adv_ab <= 17040:

:...min_win_adv_ab <= 12328: FTP-CONTROL (7/1)
min_win_adv_ab > 12328:
:...pure_acks_sent_ab <= 2: MULTIMEDIA (2)

: pure_acks_sent_ab > 2: P2P (4)
mean_IAT_ab <= 1.824802:
:...pure_acks_sent_ab <= 3:
:...min_TAT_ab <= 0.000196:
: :...actual_data_bytes_ab > 118446:

: :...min_win_adv_ab > 20426: MAIL (24)
min_win_adv_ab <= 20426:
:...max_win_adv_ab <= 16560: P2P (3/1)

: max_win_adv_ab > 16560: FTP-DATA (4)
actual_data_bytes_ab <= 118446:
:...pushed_data_pkts_ab > 5: MAIL (2504/9)
pushed_data_pkts_ab <= b5:
:...FIN_pkts_sent_ab > 2: FTP-DATA (4)
FIN_pkts_sent_ab <= 2:

atd.
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Priloha C

Polozky hlavicek protokoli na L2-L3 vrstvé potiebné k identifikaci protokolu. Vybrané
polozky jsou sefazeny do jednotlivych kategorii. Do polozek nejsou zahrnuty informace
o délce a zacatku jednotlivych vrstev ISO/OSI, které se musi dopocitat v zavislosti na
typech protokolu. Pro vypocet statistickych vlastnosti jsou také pouzity polozky uvedené

v jinych kategoriich (délky jednotlivych vrstev, tcp_flags atd.)

Cislo Nézev Velikost | Popis
polozky. [bit]
Identifikace toku
1 ipv4_protocol 8 Typ protokolu na vyssi vrstveé
ipv6_next_header
2 ip_src_ip 32 / 128 | Zdrojové IP adresa
3 ip_dst_ip 32 / 128 | Cilova IP adresa
4 tep_udp_src_port 16 Zdrojovy port
5 tep_udp_dst_port 16 Cilovy port
IPv4 fragmentace
6 ipv4_identification 16 Identifikace fragmentu
7 ipvd_flags 3 Informace o fragmentaci
8 ipv4_fragment_offset | 13 Umisténi fragmentu ve slozeném paketu
Skladéani TCP toku
9 tep_seq_number 32 TCP sequence number
10 tep-ack_number 32 TCP acknowledgment number
11 tep_control_bits 6 TCP Flags (U,APR,S)F)
Statistické vlastnosti
12 tep_window ‘ 32 ‘ Window size
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Priloha D

Namapovéni jednotky pro vyhleddavani reguldrnich vyrazu na ¢ip Virtex2 Pro (xc2vp50).
Vyhledavaci jednotka byla nakonfigurovéna pro vyhledavani 200 reguldrnich vyrazu na rych-
losti 1.6 Gb/s.

Obrazek 7.1: FloorPlanner pro vyhleddvaci jednotku
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Priloha E
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Obrazek 7.2: Dosazend propustnost jednotky pro vyhleddvani regularnich vyraza
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Slice occupation

Slice occupation
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Obrézek 7.3: Vyuzité zdroje FPGA
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Throughput[Mbps)/Slice

Throughput[Mbps]/Slice
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Obrézek 7.4: Pomér propustnost / vyuzité zdroje
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