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Abstrakt
Tato práce se zabývá návrhem achitektury programového vybaveńı pro Flexib́ılńı Flow-
Mon sondu, zař́ızeńı monitoruj́ıćı vysokorychlostńı śıtě na základě datových tok̊u, které
je vyv́ıjeno v rámci projektu Liberouter. Je zde rozebrána problematika monitorováńı na
základě datových tok̊u, detailněji jsou popsány použ́ıváne exportovaćı formáty NetFlow
verze 5 a verze 9. Práce obsahuje popis hardwarové části Flexibilńı FlowMon sondy včetně
jej́ıch požadavk̊u na programové vybaveńı, ze kterých vycháźı zde prezentovaný návrh kom-
pletńı programové architektury.
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Abstract
This thesis deals with design of software architecture for Flexible FlowMon probe, acces-
sories for monitoring high speed computer networks based on IP flows. The probe has
been developed in project named Liberouter. There is described flow based monitoring and
export formats NetFlow version 5 and version 9, which are very widely used. The thesis
contains description of hardware part of Flexible FlowMon probe including its requirements
for software, which are the base of the whole software architecture.
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Kapitola 1

Úvod

V posledńıch době docháźı k obrovskému rozvoji informačńıch technologíı a to předevš́ım
technologíı, které jsou vytvořeny nad poč́ıtačovými śıtěmi a Internetem. Neustále se zvyšuje
počet uživatel̊u, jenž využ́ıvaj́ı informačńı prostředky pro přenos, ukládáńı a zpracováńı dat.
S t́ımto souviśı rostoućı požadavky na přenosy větš́ıho množstv́ı dat po śıti vyšš́ımi rych-
lostmi, přičemž se zcela automaticky předpokládá, že tyto přenosy budou prob́ıhat spoleh-
livě a bezpečně. Ovšem tento samozřejmý požadavek je zcela netriviálńı, nebot’ s rostoućım
počtem uživatel̊u Internetu také docháźı ke zvyšováńı četnosti útok̊u, jejichž odhalováńı je
stále náročněǰśı. Současně také neustále rostou rychlosti poč́ıtačových śıt́ı, které nyńı dosa-
huj́ı až 10 Gb/s, přičemž v brzké budoucnosti bude pravděpodobně dosaženo ještě rychlost́ı
vyšš́ıch, což opět správu a detekci problémů na śıti ještě v́ıce zkomplikuje. Proto je nutné
vyv́ıjet stále nová zař́ızeńı, která budou sloužit pro správu a monitorováńı i nejmoderněǰśıch
složitých poč́ıtačových śıt́ı.

Monitorovaćı zař́ızeńı slouž́ı správc̊um śıt́ı pro zjǐstěńı informaćı o stavu śıtě či na-
stalých změnách v śıti. Pokud tyto informace źıská správce dostatečně včas, tak může na
vzniklou situaci reagovat a řešit j́ı. Tato zař́ızeńı mohou upozorňovat na útoky, vyhodno-
covat využ́ıváńı jednotlivých služeb či př́ımo vyt́ıžeńı celé śıtě, ale také třeba sloužit pro
výpočty poplatk̊u za služby. Existuj́ıćı zař́ızeńı umožňuj́ıćı monitorováńı śıtě jsou dostatečně
výkonnými nástroji pro použit́ı na běžných rychlostech, ovšem při využit́ı na vysokorych-
lostńıch śıt́ıch (>1 Gb/s) již selháváj́ı. To je obvykle zp̊usobeno t́ım, že monitorovaćı činnost
neńı jedinou činnost́ı, kterou vykonávaj́ı, nebo jsou limitovány výkonem procesoru či pro-
pustnost́ı systémové sběrnice. Śıt’ový provoz je možné sledovat mnoha r̊uznými zp̊usoby,
přičemž každý poskytuje jiný druh informaćı či je prezentuje v jiné podobě. Př́ıkladem
jedné z metod je velmi využ́ıvaný SNMP (Simple Network Management Protocol), jenž
slouž́ı pro zaśıláńı statistických dat ze śıt’ových prvk̊u k jejich daľśı analýze. Poskytuje in-
formace založené na č́ıtač́ıch a určených podmı́nkách jako jsou počet přijatých paket̊u, počet
chybných paket̊u. [1]

V posledńıch letech źıskává na d̊uležitosti předevš́ım monitorováńı na základě datových
tok̊u, tzv. IP flows. Hlavńım představitelem je v této oblasti firma CISCO [2], která v roce
1996 vyvinula metodu NetFlow. NetFlow poskytuje informace o komunikaci o IP přenosech
a v jejich kontextu odpov́ıdá na otázky: ”Kdo, co, kde, kdy, kolik a jak?”. [5] Neboli vystihuje
komunikaci mezi dvěma IP adresami pomoćı určité služby prob́ıhaj́ıćı na určitých portech
v určitý čas a zahrnuj́ıćı určité množstv́ı přenesených dat. Vytvář́ı stručný, ale výstižný
záznam o komunikaci mezi každými dvěma poč́ıtači, tedy poskytuje detailńı pohled na
děje prob́ıhaj́ıćı v śıti. Umožňuje sledováńı aktivity uživatel̊u či využ́ıváńı služeb, plánováńı
architektury śıtě, napomáhat bezpečnosti śıtě včasným odhalováńım útok̊u, účtovat śıt’ové
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služby a mnohé daľśı.
FlowMon sonda, pasivńı monitorovaćı zař́ızeńı vznikaj́ıćı v rámci projektu Liberouter [9]

je jedinečným nástrojem umožňuj́ıćı monitorovat vysokorychlostńı śıtě na základě datových
tok̊u. Funkčnost sondy je rozdělena mezi dvojici akceleračńı karet se śıt’ovými rozhrańımi a
hostitelský osobńı poč́ıtač, do kterého jsou karty připojeny. Zcela podle principu hardware
software codesign jsou rychlostně a výpočetně náročné operace prováděny pomoci progra-
movatelných poĺı (FPGA) na akceleračńıch kartách a méně naročné, ale o to složitěǰśı části,
jsou zajǐst’ovány programovým vybaveńım hostitelského poč́ıtače. Dı́ky tomu je možné po-
moćı sondy monitorovat bez nutnosti vzorkováńı i nejmoderněǰśı sitě a to s přijatelným
uživatelským rozhrańım zprostředkovaným hostitelským osobńım poč́ıtačem.

Tato práce se zabývá návrhem programové architektury nejnověǰśı verze tzv. Flexibilńı
FlowMon sondy, jej́ıž hardwarová část právě vzniká. V úvodu práce je popsán princip mo-
nitorováńı na základě datových tok̊u a jeho rozděleńı mezi exportéry a kolektory. Detailněji
je rozebrána problematika exportovaćıch protokol̊u na kolektory a jsou popsány protokoly
NetFlow verze 5 a 9. Daľśı kapitola je věnována popisu hardwarové části Flexibilńı Flow-
Mon sondy a jej́ıch požadavćıch na programové vybaveńı. Z této části vycháźı vlastńı návrh
programového vybaveńı pro ovládáńı a konfiguraci sondy, který bude následně implemen-
tován.

3



Kapitola 2

Monitorováńı na základě datových
tok̊u

Pro efektivńı monitorováńı poč́ıtačové śıtě je nutné zvolit takovou metodu, která bude po-
skytovat vhodný obraz o situaci na śıti a to nejen za standardńıch podmı́nek, ale i v př́ıpadě
jej́ıho vyšš́ıho zat́ıžeńı či útoku. Nav́ıc je nutné, aby byly źıskané informace poskytovány
s co nejmenš́ım zpožděńım, nebot’ to ovlivňuje možnost na vzniklé situace včasně reagovat.
V současné době je hlavńım problémem monitorováńı vysokorychlostńı śıt́ıch bez zkresleńı,
jež je zp̊usobováno použit́ım vzorkováńı. S t́ımto také úzce souviśı problém s množstv́ım
přenášených dat po śıti, kdy neńı možné uchovávat veškeré informace o událostech v śıti,
ale je třeba je agregovat a vhodným zp̊usobem prezentovat.

Komunikace mezi prvky na śıti prob́ıhá prostřednictv́ım zaśıláńı paket̊u. Zař́ızeńı nejprve
svá odeśılaná data rozděĺı na části (segmenty). Dále segmenty podle typu komunikačńıho
protokolu zabaĺı do paket̊u, které již obsahuj́ı informace o ćılovém prvku. Pakety jsou po-
stupně odeśılány do śıtě. Vzhledem k obrovskému množstv́ı paket̊u v śıti neńı vhodné založit
monitorováńı na základě sledováńı jednotlivých paket̊u, ale je třeba monitorovat na vyšš́ı
úrovni abstrakce. Jako vhodná metoda se jev́ı monitorováńı na základě datových tok̊u. [10]

2.1 NetFlow

Pojmem NetFlow se označuje metoda monitorováńı śıtě na základě datových tok̊u (tzv. IP
flows), jenž reprezentuj́ı komunikaci mezi dvěma IP zař́ızeńımi v śıti. U každého paketu,
který procháźı přes monitorovaćı zař́ızeńı, je zkoumána množina jeho IP atribut̊u. Pomoćı
těchto atribut̊u se rozlǐsuje, ke kterému toku daný paket nálež́ı. Datový tok je tvořen pa-
kety maj́ıćı shodné všechny zkoumané IP atributy (viz Obrázek 2.1). Každý datový tok
reprezentuje komunikaci na śıti, a nebot’ se většina komunikace skládá z mnoha paket̊u,
tak je současně dosahováno i výrazné agregace dat. Obvykle jsou datové toky založeny nad
množinou pěti až sedmi IP atribut̊u [5, 10], jsou to:

• zdrojová IP adresa

• ćılová IP adresa

• zdrojový port

• ćılový port
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• typ protokolu

• druh služby (TOS)

• rozhrańı monitorovaćıho zař́ızeńı

NetFlow
monitoring

traffic

IP attributes Packets Flow start Flow endBytes

 ... 

 ... 
Src IP, Dst IP, Src port .....

Source IP
Destination IP
Source port
Destination port
Layer 3 protocol
TOS

Input interface

Obrázek 2.1: NetFlow monitoring

Teoreticky by mohly být datové toky nekonečné, ale toto v praxi neńı možné a muśı být
určitým mechanismem zajǐstěno, aby v určitém časovém intervalu každý tok skončil. Toky
jsou totiž vyhodnocovány až v okamžiku jejich ukončeńı (expirace), tedy by dlouhotrvaj́ıćı
komunikace byla vyhodnocena až s velkým zpožděńım, což by výrazně sńıžovalo vypov́ıdaćı
hodnotu monitorováńı.

Datový tok může expirovat obvykle vlivem dvou nastavitelných vlastnost́ı - aktivńı
a neaktivńı timeout. Datový tok je ukončen, pokud časová délka jeho neaktivity přesáhne
neaktivńı timeout, neboli pokud po dobu neaktivńıho timeoutu nepřǐsel žádny paket patř́ıćı
do daného toku. T́ımto zp̊usobem je vlastně detekováno ukončeńı dané komunikace. Naproti
tomu aktivńı timeout slouž́ı pro rozděleńı dlouhotrvaj́ıćıch tok̊u do několika r̊uzných tok̊u,
aby nedocházelo k tak velkému zpožděńı v źıskáváńı informaćı při monitorováńı. Každý tok
je ukončen, pokud je doba jeho trváńı deľśı než hodnota aktivńıho timeoutu.

2.2 Systém monitorováńı

Existuj́ı dvě základńı možnosti, jak źıskávat informace o datových toćıch. Prvńım je ob-
vyklý monitorovaćı systém, kdy monitorováńı a agregaci dat na základě datových tok̊u
provád́ı př́ımo směrovače. V tomto př́ıpadě jsou ovšem omezeńı v rychlost́ı i spolehlivost́ı
monitorováńı, nebot’ primárńım účelem směrovač̊u je směrováńı paket̊u, což je pro ně často
samo o sobě dosti náročné. Monitorováńı proto obvykle prob́ıhá za pomoci vzorkováńı,
kdy jsou zpracovávány pouze pakety vybrané určitou heuristikou, což samozřejmě zkresluje
naměřené výsledky.

Druhou možnost́ı je samostatný pasivńı prvek śıtě, který slouž́ı jen pro monitorováńı
a již nevykonává žádné daľśı operace. Procháźı skrze něj pakety, které si pouze zkoṕıruje
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a následně zpracuje. Dı́ky tomu je doćıleno vyšš́ı rychlosti zpracováńı, vyšš́ı propustnosti
i vyšš́ı bezpečnosti.

Monitorováńı samo o sobě, at’ již prováděné směrovači nebo speciálńımi zař́ızeńımi,
neńı dostatečnou činnost́ı, nebot’ je nutné také źıskaná data zpracovávat, analyzovat, vy-
hodnocovat, ukládat atp. Proto metoda NetFlow využ́ıvá celý monitorovaćı systém složený
z několika r̊uzných prvk̊u - exportéry a kolektory. Exportéry jsou umı́stěny na d̊uležitých
mı́stech śıtě jako jsou směrovače a brány a zajǐst’uj́ı vlastńı monitorováńı na základě da-
tových tok̊u. V okamžiku, kdy datový tok skonč́ı, at’ již na základě aktivńıho, neaktivńıho
timeoutu či jiné situace, tak je odeslán (exportován) na vzdálené kolektory k daľśımu zpra-
cováńı.[7]

Kolektory přij́ımaj́ı a zpracovávaj́ı př́ıchoźı toky od exportér̊u. Data ukládaj́ı do své
databáze, vytvářej́ı r̊uzné statistiky, mohou zobrazovat grafy a statistická schémata. Dělaj́ı
vše, aby bylo možné na základě jejich výstup̊u sledovat situace na śıti a vytvářet dlouhodobé
analýzy śıt’ového provozu. [7]

2.3 Protokoly pro export dat

Po ukončeńı datového toku na straně exportéru je nutné, aby byl co nejdř́ıve odeslán na
vzdálený kolektor. Toto odeśıláńı může být prováděno r̊uznými zp̊usoby pomoćı r̊uzných
protokol̊u určených pro export dat. Nejčastěji použ́ıvanými jsou exportovaćı formáty firmy
CISCO zvané Cisco NetFlow Export Format a protokoly z nich odvozené (např. IPFIX).
Exportovaćı formát NetFlow má za sebou již v́ıceletý vývoj. Byla vytvořena jeho již devátá
verze, přičemž pouze některé verze byly a jsou skutečně využ́ıvány. V současné době je pře-
devš́ım využ́ıvána verze 5 a také se zač́ıná prosazovat nejnověǰśı verze, verze 9. Všechny verze
jsou postaveny nad protokolem UDP a verze 9 oproti ostatńım verźım vyniká předevš́ım
svými možnostmi rozšǐritelnsoti a značnou flexibilitou. Stručné charakteristiky použ́ıvaných
verźı Cisco NetFlow Export Format jsou uvedeny v Tabulce 2.1). [3]

NetFlow Export Format Charakteristika
verze 1 prvńı verze, nejjednodušš́ı, použ́ıván jen výjimečně
verze 5 rozš́ı̌rený formát, přidává podporu o BGP autonomńıch

systémech a podporuje sekvenčńı č́ıslováńı tok̊u
verze 7 přidána podpora pro některé přeṕınače firmy CISCO
verze 8 nově podpora pro export agregačńıch dat z mezipamět́ı

směrovač̊u
nejnověǰśı formát, dosti flexibilńı a rozšǐritelný, založen

verze 9 na principu zaśıláńı šablon pro popis formátu přenášených
dat, na jeho bázi založen i daľśı formát - IPFIX

Tabulka 2.1: Vývoj exportovaćıho formátu NetFlow

2.4 NetFlow verze 5

Jedná se o základńı verzi formátu, která vycháźı z p̊uvodńı verze 1. Hlavńı rozd́ıly jsou
v přidáńı informaćı o monitorovaćıch systémech a sekvenčńı č́ıslováńı tok̊u. Č́ıslováńı tok̊u
je d̊uležitou změnou, nebot’ je pro zaśıláńı datagramů výhradně použ́ıván protokol UDP,
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který nezajǐst’uje jistotu doručeńı. Kolektor při př́ıjmu datagramu odečte nejvyšš́ı sekvenčńı
č́ıslo přijatého toku (sekvenčńı č́ıslo + počet tok̊u v datagramu) v předchoźıch datagramech
od sekvenčńıho č́ısla právě přijatého datagramu a t́ım zjist́ı počet ztracených tok̊u. [3]

Tento formát má pevně danou strukturu. Skládá se z hlavičky ihned následované jedńım
až třiceti vlastńıch záznamů obsahuj́ıćı informace o jednotlivých toćıch. Velikost hlavičky
je 24 bajt̊u a má následuj́ıćı podobu:

Pozice Obsah Popis
0-1 Verze NetFlow verze záznamů v paketu
2-3 Počet Počet tok̊u v paketu (1-30)
4-7 Čas chodu systému Počet milisekund od spustěńı exportéru
8-11 UNIX čas Čas odesláńı paketu zaznamenán v sekundách od UTC

(Coordinated Universal Time), tedy od 1.1. 1970.
12-15 UNIX čas Část UNIX času v nanosekundách
16-19 Sekvenčńı č́ıslo Sekvenčńı č́ıslo prvńıho toku v datagrmu

20 Typ zař́ızeńı Typ monitorovaćıho zař́ızeńı
21 Port zař́ızeńı Port monitorovaćıho zař́ızeńı

22-23 Rezervováno Nepoužité

Tabulka 2.2: Hlavička NFv5 [3]

Záznam popisuj́ıćı jeden tok má velikost 48 bajt̊u a má také přesně danou strukturu:

Pozice Obsah Popis
0-4 Zdrojová adresa IP adresa zdrojového zař́ızeńı
4-7 Ćılová adresa IP adresa ćılového zař́ızeńı
8-11 Next hop IP adresa následuj́ıćıho směrovače
12-13 Vstup SNMP index vstupńıho rozhrańı
14-15 Výstup SNMP index výstupńıho rozhrańı
16-19 Pakety Počet paket̊u tvoř́ıćı tok
20-23 Počet oktet̊u Celkový počet bajt̊u v paketech (L3 vrstva)
24-27 Začátek Systémový čas zař́ızeńı při zahájeńı toku
28-31 Konec Systémový čas při přijet́ı posledńıho paketu toku
32-33 Zdrojový port Použitý port na zdrojovém zař́ızeńı
34-35 Ćılový port Použitý port na ćılovém zař́ızeńı

36 Zarovnáńı Nepoužité
37 TCP flagy Kumulativńı OR TCP flag̊u
38 Protokol Použitý protokol
39 TOS Typ služby

40-41 Zdrojový AS Autonomńı systémové č́ıslo zdrojového zař́ızeńı
42-43 Ćılový AS Autonomńı systémové č́ıslo cilového zař́ızeńı

44 Zdrojová maska Bitová maska prefixu adresy zdrojového zař́ızeńı
45 Ćılová maska Bitová maska prefixu adresy ćılového zař́ızeńı

46-47 Zarovnáńı Nepoužité

Tabulka 2.3: Záznam o toku NFv5 [3]
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2.5 NetFlow verze 9

Je to nejnověǰśı verze NetFlow formátu, který byl vytvořen pro snadný export informaćı
o datových toćıch z exportér̊u na kolektory. Jeho hlavńımi výhodami oproti ostatńım
formát̊um jsou možnosti jeho rozš́ı̌ritelnosti a jeho značná flexibilita. Tyto vlastnostni jsou
zp̊usobeny t́ım, že je založen na systému zaśıláńı šablon (templates), které popisuj́ı strukturu
odeśılaných dat. Šablony poskytuj́ı rozšǐritelnou podobu formátu s t́ım, že až v budoucnu
dojde k vzniku nové vlastnosti NetFlow služby, kterou bude třeba také exportovat, tak se
daná vlastnost přidá a poṕı̌se pouze v šabloně. A od tohoto okamžiku budou obě strany,
přij́ımaćı (kolektor) i vyśılaćı (exportér), snadno přij́ımat či vyśılat informace o této nové
vlastnosti. Je zcela patrné, že nebude nutné s novými vlastnostmi vytvářet stále nové verze
formátu, ale bude zcela stačit přidáńı dané vlastnosti do stávaj́ıćıho formátu. [4, 6]

Exportéry vytvář́ı exportované pakety (export packets), které jsou odeśılány na vzdálené
kolektory, kde docháźı k jejich zpracováńı [7]. Tyto pakety se skládaj́ı z hlavičky (packet hea-
der) a z části nazývané FlowSet (viz Obrázek 2.2). Hlavička je prvńı část́ı exportovaného pa-
ketu, která poskytuje základńı informace o paketu jako jsou NetFlow verze, počet záznamů
obsažených v paketu a č́ıslováńı, pomoćı kterého lze snadno zjistit ztrátu některého z pa-
ket̊u. FlowSet je druhou část́ı paketu a je to obecný pojem pro kolekci záznamů následuj́ıćıch
za hlavičkou v exportovaném paketu. [4, 6]

Data FlowSetTemplate FlowSetPacket Header Data FlowSetTemplate FlowSet ................

FlowSet

Obrázek 2.2: Paket NetFlow verze 9

Existuj́ı dva druhy FlowSet̊u, jeden druh obsahuje šablony (templates) a druhý data.
Paket může obsahovat jeden nebo v́ıce FlowSet̊u a oba jejich typy se mohou v jednom
paketu kombinovat (viz Obrázek 2.2).

Kolekce jedné nebo v́ıce šablon (template record), které byly seskupeny v jednom pa-
ketu, se ř́ıká Flowset šablon (template FlowSet). Šablona slouž́ı k popisu sekvenčńıch dat,
která mohou být v současném č́ı v některém z budoućıch exportovaných paket̊u odeslány na
kolektor. Je d̊uležité také poznamenat, že šablona nemuśı nezbytně popisovat data v expor-
tovaném paketu, ve kterém se vyskytuje. Naopak šablony jsou č́ıslovány unikatńım identi-
fikačńım č́ıslem (template ID), které je později uvedeno u každého datového záznamu, aby
bylo zřejmé podle které z šablon byl vytvořen a muśı být interpretován. Nebot’ šablony se
nemuśı pośılat v každěm paketu, ale stač́ı je v určitých intervalech obnovovat. Je nezbytné,
aby měly kolektory určitou vyrovnávaćı pamět’ pro ukládáńı př́ıchoźıch šablon. [4, 6]

Stejně jako FlowSet šablon je kolekćı jedné či v́ıce seskupených šablon v paketu, tak
FlowSet dat (data FlowSet) je kolekćı seskupených datový záznamů (data record), které
jsou zásadńı informačńı složkou NetFlow formátu. Datové záznamy poskytuj́ı informace
o datových toćıch, které byly expirovány na exportéru.

Pomoćı NetFlow formátu verze 9 je možné také zaśılat informace o vlastnostech celého
NetFlow monitorovaćıho procesu, kterými např́ıklad jsou vzorkováńı dat či identifikace
rozhrańı, ze kterého data přicháźı atp. K tomuto slouž́ı volitelné datové záznamy (options
data record), které jsou v duchu celého formátu popsány volitelnými šablonami (options
template). [4, 6]
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2.5.1 Formát paketu Netflow verze 9

Paket formátu NetFlow verze 9 se skládá vždy z hlavičky následované alespoň jedńım Flow-
Setem obsahuj́ıćı data nebo šablony. FlowSet šablon poskytuje popis jednotlivých poĺı, která
budou využita v budoućıch datových FlowSetech, které se ale mohou vyskytnout již v daném
paketu. [4, 6]

Existuj́ı tři možnosti př́ıpustných kombinaćı FlowSet̊u v paketu:

1. Paket obsahuje r̊uzně prokládaně FlowSety se šablonami i s daty. Kolektor by v tomto
př́ıpadě neměl předpokládat, že šablony vložené v paketu maj́ı nějaký zvláštńı vztah
k datovým FlowSet̊um v daném paketu. Kolektor si muśı ukládat všechny přijaté
šablony a k interpretaci datového FlowSetu použije šablonu, jej́ıž ID je shodné s iden-
tifikátorem uvedeným v datovém FlowSetu.

2. Paket obsahuje pouze datové FlowSety. Toto je nejčastěǰśı př́ıpad. Již byly odeslány
veškeré šablony na kolektor, jsou dostatečně aktuálńı a nyńı se zaśılaj́ı pouze nasb́ıraná
data.

3. Paket obsahuje pouze FlowSety se šablonami. Toto je nejméně častá situace, většinou
se informace o šablonách zaśılaj́ı spolu s nasb́ıranými daty. Použ́ıvá se v situaćıch,
kdy je třeba synchronizovat exportér s kolektorem jak nejrychleji to je možné, např.
po restartu exportéru. Také je d̊uležité, že šablony maj́ı určitou dobu platnosti. Tedy
je třeba šablony v určitých časových intervalu obnovovat a znovu zaśılat na kolektor.
A pokud právě nejsou žádná jiná data k odesláńı, tak se může odeslat paket obsahuj́ıćı
pouze šablony.

2.5.2 Hlavička formátu NetFlow verze 9

Formát hlavičky NetFlow verze 9 z̊ustává ve srovnáńı s dř́ıvěǰśımi verzemi v podstatě
nezměněn, je postaven nad formátem hlavičky z NetFlow verze 5. Je pevně daná struk-
tura jednotlivých poĺı i jejich pořad́ı. Skládá se ze těchto šesti poĺı: [4, 6]

Verze Vyjadřuje verzi NetFlow záznamů v paketu, pro verzi 9 se jed-
(version) ná o hodnotu 0x0009.

Počet Sděluje kolik FlowSet̊u (jak datových tak se šablonami) je obsa-
(count) ženo v paketu.

Čas chodu systému Počet milisekund které uběhly od spuštěńı exportéru.
(system uptime)

UNIX čas Datum a čas odesláńı paketu, který je zaznamenán v sekundách
(UNIX seconds) od UTC (Coordinated Universal Time), tedy od 1.1. 1970.

Pořadové č́ıslo Pořadové č́ıslo paketu odeśılaného exportérem, které slouž́ı
(sequence number) k detekci př́ıpadných nedoručených paket̊u s daty.
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ID zdroje 32bitová unikátńı hodnota, která specifikuje zař́ızeńı, ze kterého byly
(source ID) pakety odeslány. Toto č́ıslo je závislé na konkrétńım výrobci.

2.5.3 NetFlow verze 9 formát FlowSetu šablon

Jedńım z kĺıčových prvk̊u formátu NetFlow verze 9 je FlowSet obsahuj́ıćı šablony. Šablony
zajǐst’uj́ı výraznou flexibilitu formátu, nebot’ umožňuj́ı kolektor̊um správně interpretovat
př́ıchoźı data bez předešlé znalosti formátu daných dat. Šablony jsou použity k popisu typu
a délky jednotlivých poĺı uvnitř datových záznamů. Každý datový záznam NetFlow formátu
obsahuje pole s jedinečným identifikátorem šablony, podle které byl záznam vytvořen a tedy
má být i interpretován na straně kolektoru. FlowSet šablon se skládá z těchto poĺı: [4, 6]

Identifikátor FlowSetu Tento identifikátor slouž́ı k rozlǐseńı záznamů šablon od dat.
(FlowSet ID) Má vždy hodnotu 0.

Délka Vyjadřuje celkovou délku daného FlowSetu. Nebot’ mohou
(length) být šablony a tedy i FlowSety r̊uzně dlouhé, tak je nutné

udávat tuto hodnotu, aby byl zřejmý začátek daľśıho
FlowSetu. Délka je vyjádřena v TLV (type/length/value)
formátu, což znamená, že obsahuje v bajtech vyjádře-
nou délku FlowSetu včetně poĺı Identifikátor FlowSetu a
Délka.

Identifikátor šablony Každá šablona má unikátńı identifikačńı č́ıslo, které slouž́ı
(template ID) k jednoznačnému určeńı šablony.

Počet poĺı Určuje počet poĺı v dané šabloně. Je nezbytné nebot’ jeden
(field count) FlowSet může obsahovat v́ıce šablon, tedy slouž́ı k určeńı

konce dané šablony.

Typ pole Toto č́ıslo vyjadřuje typ pole, tedy jakou informaci dané
(field type) pole bude obsahovat v datovém záznamu. Definice hodnot

vyjadřuj́ıćı určitý typ pole jsou zcela závislé na výrobci
zař́ızeńı, ale obvykle se použ́ıvaj́ı definice od firmy CISCO.

Délka pole V bytech vyjádřená délka předcházej́ıćıho pole.
(field length)

Výše uvedená pole se mohou ve FlowSetu šablon opakovat takovým zp̊usobem, aby bylo
možné dostatečným zp̊usobem šablonou popsat datový formát(viz Obrázek 2.3).

Šablony muśı být na kolektory v určitých intervalech znovu pośılány a t́ım obnovovány,
v jiném př́ıpadě by došlo k jejich vypršeńı a zneplatněńı na straně kolektoru. Existuj́ı
dvě možnosti, jak šablony obnovovat. Pośılat šablony vždy po uplynut́ı určitého časového
intervalu nebo znovu zaśılat šablony v každém N-tém paketu. [4, 6]

2.5.4 NetFlow verze 9 formát datového FlowSetu

V datových FlowSetech se pośılaj́ı informace o toćıch. Každy FlowSet odpov́ıdá některé
z dř́ıve zaslaných šablon a podle ńı je také interpretován. Jeden FlowSet může obsahovat
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Template ID Field Count Field 1 Type Field 1 Length
fields
next

...

Field N Type Field N Length

fields
next

...

FlowSet ID = 0 Length

Template ID Field Count Field 1 Type Field 1 Length Field M Type Field M Length

...

Obrázek 2.3: FlowSet šablon

data o v́ıce toćıch. Pokud k danému datovému FlowSetu neńı nalezena šablona, tak docháźı
k jeho zahozeńı. Datový FlowSet se skládá z těchto poĺı: [4, 6]

Identifikátor FlowSetu Obsahuje č́ıslo šablony, podle které má být tento FlowSet
(FlowSet ID) interpretován.

Délka Vyjadřuje celkovou délku daného FlowSet v TLV
(length) (type/length/value) formátu.

Hodnoty tok̊u Hodnoty jednotlivých poĺı definované v odpov́ıdaj́ıćı šabloně.
(record N - field N)

Zarovnáńı Zarovnáńı na 32bitovou hodnotu. I zarovnáńı se poč́ıtá do
(padding) celkové délky(length).

Na Obrázku 2.4 je vyobrazen vzorový př́ıklad činnosti formátu NetFlow verze 9. Expor-
tovaný paket obsahuje určitou hlavičku následovanou FlowSetem šablon, kde jsou popsány
použité šablony, přičemž jedna je detailně rozepsána. Paket obsahuje i datový FlowSet
s několika záznamy a jeden z nich je schématicky vztažen k př́ıslušné šabloně.
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Data FlowSet
− Data record
− Data record
− Data record

Template FlowSet

Template FlowSet

Header

− Template record
− Template record

− Template record
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258
(flowset id)

147.229.192.82

147.229.192.62
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800

112.112.20.21

147.229.192.62

450
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(length)
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(version)
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6
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. . .

Header

Data FlowSet

Export Packet

Template FlowSet

Obrázek 2.4: Schéma formátu NetFlow verze 9
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Kapitola 3

FlowMon sonda

FlowMon sonda je zař́ızeńı vyv́ıjené v rámci projektu Liberouter slouž́ıćı pro monitorováńı
vysokorychlostńıch śıt́ı na základě datových tok̊u. Prvotńı verze sondy byla navržena pro
1 Gb/s śıtě, na kterých prob́ıhalo monitorováńı bez ztráty paketu. Ovšem při použit́ı na
10 Gb/s śıt́ıch již nebylo možné monitorovat bez použit́ı vzorkováńı nebo dokonce ztráty
výrazné části paket̊u vlivem přij́ımáńı velkého množstv́ı paket̊u vysokými rychlostmi. Proto
bylo nutné vytvořit zcela novou architekturu firmwaru sondy nazvanou Flexibilńı Flow-
Mon sonda, pro kterou je nezbytné navrhnout a vytvořit novou architekturu navazuj́ıćıho
programového vybaveńı. [9]

3.1 Flexibilńı FlowMon sonda

FlowMon sonda je založena na bežném osobńım poč́ıtači s operačńım systémem Linux
obsahuj́ıćı dvojici akceleračńıch karet, které jsou vyv́ıjeny v rámci projektu Liberouter.
Jedná se o hlavńı kartu zapojenou do PCI sběrnice základńı desky, k ńıž je připojena druhá
z karet maj́ıćı 2 až 4 śıt’ová rozhrańı. Na obou kartách jsou mimo jiné programovatelné
čipy (FPGA), jenž umožňuj́ı zpracovávat velká množstv́ı dat vysokými rychlostmi. Karty
poskytuj́ı jednotné rozhrańı použit́ım platformy NetCOPE [9] pro př́ıstup k periferńım
rozhrańım (śıt’ová rozhrańı, paměti, PCI sběrnice), které umožňuje rychlou implementaci
celé architektury firmwaru a odst́ıňuje konkrétńı použitou dvojici akceleračńıch karet (např.
r̊uzná śıt’ová rozhrańı atp.). [11, 12]

Při návrhu Flexibilńı FlowMon sondy byly brány v podtaz zkušenosti zjǐstěné použ́ı-
váńım předchoźıch verźı a bylo rozhodnuto o rozděleńı monitorovaćıho procesu mezi akce-
leračńı kartu a osobńı poč́ıtač. Toto je výrazná změna v př́ıstupu k implementaci celé sondy
oproti předchoźım verźım, kde byl monitorovaćı proces implementován zcela na kartě a
osobńı poč́ıtač zajǐst’oval pouze konfiguraci sondy a export přijatých tok̊u na kolektory.
V tomto př́ıpadě byla akceleračńı karta plně vyt́ıžena, zat́ımco procesor poč́ıtače byl využit
přibližně z 5 procent. Proto bylo rozhodnuto o zjednodušeńı a t́ım i zrychleńı části firmwaru
a o vyšš́ım využit́ı zdroj̊u osobńıho poč́ıtače.

3.2 Monitorovaćı proces

Monitorovaćı proces je rodělen do dvou čast́ı mezi akceleračńı karty (COMBO cards) a
osobńı poč́ıtač (host PC). Prostřednictv́ım rozhrańı na akceleračńı kartě jsou přij́ımány
pakety a zpracovávány na základě datových tok̊u. Toky, které jsou uvolněny z pamět́ı ak-
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celeračńıch karet, jsou přenášeny do hostitelského osobńıho poč́ıtače, kde je rozhodnuto
o jejich daľśım zpracováńı na základě datových tok̊u nebo o jejich exportu na kolektory
s využit́ım exportovaćıch formát̊u NetFlow verze 5 či 9 nebo IPFIX (viz Obrázek 3.1).
[11, 12]

flow
records

NetFlow v5, v9,
IPFIX

COMBO cards

process 1
Monitoringpackets

host PC

Monitoring
process 2

Obrázek 3.1: Koncept Flexibilńı FlowMon sondy [12]

Dva stupně monitorovaćıho procesu pracuj́ı následovně - na akceleračńı kartě:

• Př́ıjem paket̊u ze śıtě

• Extrahováńı informaćı z hlaviček paket̊u

• Z kĺıčových poĺı toku vytvořena hash, která je př́ımo adresa v paměti pro daný tok

• Kolize tok̊u v paměti jsou řešeny přepsáńım novým tokem

• Expirované nebo kolizńı toky jsou přeneseny do paměti hostitelského osobńıho poč́ıtače

- v hostitelském osobńım poč́ıtači:

• Př́ıjem toku pomoćı př́ımého př́ıstupu do paměti (DMA)

• Druhá část monitorovaćıho procesu - agregace př́ıchoźıch tok̊u s odpov́ıdaj́ıćımi toky
v paměti poč́ıtače

• Export expirovaných tok̊u na kolektory

Rozděleńı úlohy na dvě části snižuje výskyt fragmentovaných tok̊u, tedy tok̊u, které
expirovaly z jiného d̊uvodu než na základě aktivńıho či neaktivńıho timeoutu (např. ko-
lize, nedostatek paměti). Na základě test̊u bylo zjǐstěno, že agregace kartou sńıž́ı rychlost
př́ıchoźıch paket̊u na méně než jednu desetinu p̊uvodńı hodnoty, což umožńı procesoru
poč́ıtače zpracovávat všechny př́ıchoźı toky z karty a sondě zpracovávat celý provoz 10 Gb/s
linky.

3.3 Architektura firmwaru

Firmware Flexibilńı FlowMon sondy využ́ıvá firmwarové platformy NetCOPE a Flow-
Context. [9] Firmware NetCOPE přij́ımá pakety, které je schopen vzorkovat na základě
požadavku z firmwaru FlowMon sondy, jenž tento požadavek źıská od uživatele prostředni-
ctv́ım programové vrstvy na hostitelském poč́ıtači. Na vstupu je paket̊um přǐrazena časová
značka a jsou pośılány do FlowMon firmware. Zde docháźı k jejich parsováńı (HFE proce-
sor) a jsou źıskávány informace nezbytné k vytvořeńı záznamu o toku, ostatńı informace
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jsou zahozeny. Informace źıskané z paketu jsou předány FlowContext firmwaru, jenž zajist́ı
vyčteńı existuj́ıćıho záznamu o toku z paměti a jeho přiděleńı (společně s daty o paketu)
FlowProcessingUnit jednotce (FPU). FPU zajist́ı aktualizaci hodnot v záznamu a ulož́ı
záznam zpět, pokud neńı d̊uvod k jeho expiraci. V př́ıpadě expirace je záznam přeposlán do
výstupńıho bufferu, odkud je proveden přenos do softwaru hostitelského poč́ıtače. [11, 12]

Hash
Generator

Manager
State
Flow

Flow

Unit(FPU)
Proces.

Context
Flow

NetCOPE

HFE

Sampling

NetCOPE memory

controllers

NetCOPE
PCI−E

interface

Monitoring process 1

network
interface

Obrázek 3.2: Blokové schéma firmwaru [12]

Postup zpracováńı:

• Pakety s časovou značkou jsou źıskávány od NetCOPE

• Pakety jsou distribuovány mezi několik HFE instanćı

• HFE extrahuje informace z paketu a vytvoř́ı UH hlavičku, následuje zbytek paketu

• HashGenerator spoč́ıtá hash, která je použ́ıvána jako adresa/identifikátor toku

• FlowStateManager podle záznamu uprav́ı časové údaje o toku

• FlowContext připrav́ı záznam o toku z paměti a pošle ho do FPU

• FPU jednotka uprav́ı statistiky, či expiruje záznam a předá ho části NetCOPE, která
provede DMA přesun do softwaru

3.3.1 HFE procesor

HFE (Header Field Extractor) procesor je hardwarová jednotka slouž́ıćı pro źıskáváńı infor-
maćı z hlaviček př́ıchoźıch paket̊u, ze kterých vytvář́ı tzv. UH hlavičky. Nadále se již pracuje
právě s těmito hlavičkami, nebot’ pro monitorováńı na základě datových tok̊u nejsou potřeba
celé pakety, ale pouze informace z jejich hlaviček. U Flexibilńı FlowMon sondy je možné,
aby si uživatel před vytvořeńım firmwaru definoval strukturu HFE hlavičky včetně jej́ıho
obsahu a t́ım si vybral položky z hlaviček paket̊u, které jej při monitorováńı zaj́ımaj́ı. HFE
jednotka je implementována v jazyce Handel-C, který je modifikaćı standardńıho jazyka C
pro popis paralelńıch výpočt̊u. Vlastńı zdrojový kód HFE procesoru je velmi složitý, proto
bylo uživateli umožněno definovat strukturu UH hlavičky prostřednictv́ım konfiguračńıho
souboru, jenž je použ́ıván při překladu této jednotky. [11, 12]
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3.3.2 HashGenerator

HashGenerator je velmi jednoduchá jednotka, která podle bitového pole zadaného při kon-
figuraci firmwaru vybere kĺıčová slova (vymaskuje nekĺıčová) z UH hlavičky. Na těchto
slovech vypoč́ıtá pro každou UH hlavičku hash, kterou před ńı následně ulož́ı. Tato hash
slouž́ı k adresaci toku př́ıslušného paketu, proto hash muśı být co nejkvalitněǰśı (např.
MD5 či CRC). Vstupem HashGenerator jednotky je UH hlavička a výstupem pak také UH
hlavička, ale s přidaným identifikátorem (hash). [11, 12]

Maska pro výpočet hash muśı být nastavena prostřednictv́ım programového vybaveńı
hostitelského poč́ıtače a je možné ji i měnit během použ́ıváńı sondy. Při startu sondy je
také nutné hash funkci inicializovat náhodnou hodnotou.

3.3.3 FlowStateManager

Jednotka FlowStateManager slouž́ı pro expiraci již nepouživaných tok̊u, tedy takových,
které neobdrželi po určitou dobu žádný paket. Tato doba se nazývá neaktivńı timeout a
je možné jej́ı hodnotu volit kdykoliv během použ́ıváńı sondy. Jednotka kontroluje všechny
toky vzhledem k hodnotě neaktivńıho timeoutu a informuje FlowProcessingUnit o toćıch,
které maj́ı být uvolněny.

FlowStateManager přij́ımá UH hlavičky paket̊u z jednotky HashGenerator. Př́ıchoźı pa-
kety zp̊usobuj́ı obnovu časového př́ıznaku pro daný tok. Aktualńı čas mı́nus časový př́ıznak
toku znač́ı délku neaktivity toku. Pokud je tok neaktivńı po dobu deľśı než je nastavený
neaktivńı timeout, pak je k toku poznačen př́ıznak neplatnosti časové značky. FlowState-
Manager na takový tok vygeneruje požadavek na expiraci, který zašle FlowProcessingUnit
přes FlowContext. [11, 12]

3.3.4 FlowProcessingUnit

Jednotka FlowProcessingUnit (FPU) má za úkol aktualizovat záznam o toku informacemi
źıskané z př́ıchoźıho paketu. Záznam i informace o paketu, jsou j́ı poskytnuty FlowContex-
tem. Nebot’ zpracováńı záznamu se jev́ı jako časově náročný úkol je tato jednotka instan-
cována dvou a v́ıcekrát, na což je FlowContext připraven.

FPU jednotka muśı být vygenerována na základě informaćı o struktuře UH hlavičky,
vlastńıho záznamu o toćıch (flow context) a definićı operaćı nad položkami. [11, 12]

Jednotka provád́ı kontroly nad kĺıčovými poli (identifikuj́ıćı tok) pro shodu záznamu
o toku (context) a UH hlavičkou - zda daný paket reprezentovaný UH hlavičkou skutečně
nálež́ı danému toku a nedošlo ke kolizi. Tyto kontroly včetně daľśıch jako např. aktivńı
timeout jsou popsány v konfiguračńım xml souboru (viz [11]) a jsou prováděny FPU jed-
notkou, která muśı být podle toho korektně vygenerována v době př́ıpravy firmware - tzn.
před vlastńı monitorovaćı činnost́ı sondy.

3.4 Flexibilita u FlowMon sondy

Výstupy monitorovaćıho procesu na základě datových tok̊u lze použ́ıt mnoha zp̊usoby,
přičemž v každé śıti a pro každého správce śıtě mohou být d̊uležité jiné informace o śıti.
Avšak vzhledem k jasným omezeńım, jak na straně hardware i software neńı možné do mo-
nitorováńı zahrnout veškeré možné informace. Proto bylo rozhodnuto o poskytnut́ı uživateli
jistý stupeň flexibility. Tato flexibilita ovšem nemohla být pouze v programovém vybaveńı
v hostitelském osobńım poč́ıtači, ale bylo nutné určitou flexibilitu zabudovat i do vlastńıho
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firmwaru sondy. Ta spoč́ıvá v nastaveńı (spoluvytvořeńı) firmwaru před zahájeńım vlastńıho
monitorováńı. Po nahráńı firmwaru do akceleračńıch karet a zahájeńı monitorováńı neńı již
možné firmware měnit.

Pro uživatele je předevš́ım d̊uležité definovat:

• jaké položky z hlaviček paket̊u budou zpracovávány (podoba UH hlavičky)

• a které z nich budou kĺıčové pro tvorbu jednotlivých tok̊u

• jak bude vypadat vlastńı záznam o jednotlivých toćıch (jaké bude obsahovat položky)

• jak bude docházet k aktualizaci záznamů o toćıch

Tyto vlasnosti neńı možné nastavovat bez zásahu do firmware sondy. Bylo vytvořeno xml
schéma [11, 12], které umožňuje uživateli zcela tyto vlastnosti monitorováńı popsat a de-
finovat. Na základě tohoto xml souboru je následně třeba pomoćı programového vybaveńı
vytvořit konfiguračńı soubor pro jednotku HFE (popis UH hlavičky), nastavit HashGene-
rator jednotku (kĺıčové položky) a vytvořit odpov́ıdaj́ıćı FPU jednotku (záznam o toku, ak-
tualizace tok̊u atp.). Nyńı je nutné celý firmware FlowMon sondy provést procesem syntézy
pomoćı komerčńıch syntezačńıch nástroj̊u a t́ım z něj vytvořit binárńı soubory nahratelné do
programovatelných poĺı akceleračńıch karet. Následně muśı být celý firmware inicializován
a nastaven prostřednictv́ım programového vybaveńı hostitelského poč́ıtače. Sonda začne
monitorovat śıt’ na základě datových tok̊u a to přesně podle požadavk̊u uživatele. Během
činnosti může uživatel měnit vlastnosti sondy (timeouty, vzorkováńı, export na kolektory
atp.), ale pokud chce změnit vlastńı monitorovaćı proces, tak je nutné jej opět definovat
prostřednictv́ım xml konfiguračńıho souboru, na základě něj vytvořit popis části firmwaru,
přeložit firmware a ten nahrát do akceleračńı karty.
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Kapitola 4

Návrh programového vybaveńı pro
Flexibilńı FlowMon sondu

Z rozboru pevné části Flexibilńı FlowMon sondy a jej́ıch požadavk̊u na programové vybaveńı
hostitelského poč́ıtače je zřejmé, že navazuj́ıćı programovou část je možné rozdělit do dvou
logických část́ı:

• př́ıpravná (popisná, generačńı) část

• monitorovaćı část

Př́ıpravnou část́ı se rozumı́ činnosti nutné před vlastńım prvńım spuštěńım Flexibilńı
FlowMon sondy. Zahrnuje specifikaci požadavk̊u na monitorovaćı proces uživatelem, což
znamená předevš́ım určeńı toho, jaké položky z paket̊u se maj́ı sledovat a jak s nimi pra-
covat. Následně je na základě této specifikace třeba vytvořit (vygenerovat) firmware od-
pov́ıdaj́ıćı požadavk̊um uživatele. Tuto činnost je nutné provést pouze jedinkrát při určováńı
požadavk̊u na monitorováńı a následně až v okamžiku, kdy dojde k jejich změně. V př́ıpadě,
že uživatel nechce přesně specifikovat činnost sondy, tak může použ́ıt některý z firmwar̊u
již vytvořených a poskytovaných tv̊urci sondy.

Monitorovaćı část obsahuje nahráńı vygenerovaného firmware do akceleračńıch karet,
jeho inicializaci, nastaveńı a vlastńı monitorováńı śıtě. Tato činnost prob́ıhá neustále, a
proto je třeba, aby poskytovala co nejpř́ıjemněǰśı uživatelské rozhrańı.

GENERATING

FRAMEWORK FRAMEWORK

User requests for
characteristics of

monitoring process

User requests for
configuration of

the probe

once many times

Firmware

before monitoring in realtime

MONITORING

Obrázek 4.1: Rozděleńı na př́ıpravnou a monitorovaćı činnost
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4.1 Př́ıpravná část

Tato část bude tvořena sadou nástroj̊u pro popis monitorovaćıho procesu a syntézu firm-
waru. Vlastńım popisem procesu se rozumı́ zapsáńı požadavk̊u uživatele v podobě jediného
xml souboru, který byl pro tuto úlohu navržen (viz [11, 12]). Tento soubor bude zpracován
a na základě něj bude programově:

• vytvořen hlavičkový soubor pro jednotku HFE procesor

• vytvořena maska pro výpočet hash v HashGenerator jednotce

• vygenerována FlowProcessingUnit jednotka

Vytvořeńı hlavičkového souboru pro jednotku HFE procesor vlastně představuje převe-
deńı informaćı o UH hlavičče z xml souboru do vhodného formátu a podoby hlavičkového
souboru použitelného při překladu jednotky HFE, jenž je psána v jazyce Handel-C.

Vytvořeńı masky pro výpočet HashGenerator jednotky znamená nalezeńı v xml poĺı,
která jsou označena jako kĺıčová, a na základě jejich pozice v záznamu o toćıch vytvořit
bitovou masku. Tato maska bude zapsána do souboru a bude nahrávána do HashGenerator
jednotky při inicializaci sondy.

Generováńı FlowProcessingUnit jednotky je složitou činnost́ı, kdy se na základě po-
psaného monitorovaćıho procesu v xml souboru generuje zdrojový kód jednotky v jazyce
VHDL. Tato část neńı předmětem této práce, ale jiné bakalářské práce na FIT VUT v Brně,
proto se j́ı nebude detailněji věnováno.

HW units

(VHDL code)
SYNTHESIS

application
web−based

HFE HashGenerator
mask

FPU
header file

FIRMWARE

HW description
in XML

C programs

synthesis
tools

Obrázek 4.2: Schéma př́ıpravné části programového vybaveńı

Po provedeńı těchto operaćı je již možné spustit nástroje slouž́ıćı pro syntézu firmwaru
celé sondy. Tyto nástroje nejsou běžně volněs dostupné a i vlastńı překlad trvá řádově
deśıtky minut. Výstupem jsou binárńı soubory př́ımo nahratelné do hradlových poĺı akce-
leračńıch karet.
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Je vidět, že během př́ıpravné fáze je nutné provést poměrně velké množstv́ı operaćı,
přičemž chyba v jakékoliv z nich zp̊usob́ı následnou nefunkčnost sondy. Proto je vhodné,
aby všechny operace prováděla jediná aplikace, č́ımž se zajist́ı konzistence všech činnost́ı.
Ale vzhledem k nutnosti použ́ıvat složité překladové nástroje třet́ıch stran je toto prakticky
nemožné. Stejně tak je nemožné tvořit ručně xml soubor popisuj́ıćı monitorovaćı proces,
nebot’ neńı v̊ubec triviálńı a muśı být zcela korektńı a konzistentńı.

Jako vhodným řešeńım se jev́ı zastřešeńı všech těchto jednotlivých část́ı jediným webo-
vým rozhrańım, přičemž nav́ıc celá tato sada nástroj̊u bude umı́stěno jen na vyhrazeném
serveru tv̊urc̊u sondy. To z d̊uvodu složitosti a dostupnosti překladových nástroj̊u a ne
přilǐs častému generováńı firmware. Uživatel tedy nebude muset instalovat žádné nástroje
a pouze prostřednictv́ım svého webového prohĺıžeče přistouṕı na daný server. Zde výběrem
z nab́ızených možnost́ı poṕı̌se monitorovaćı proces a zadá požadavek na vytvořeńı od-
pov́ıdaj́ıćıho firmwaru. Webová aplikace vytvoř́ı xml soubor, který bude jinak uživateli
zcela skryt, a předá jej spuštěnému programu pro tvorbu součást́ı zdrojových kód̊u jed-
notek firmwaru (HFE procesor, HashGenerator, FPU). Po jejich vytvořeńı webová apli-
kace spust́ı syntézu celého firmware. Po dokončeńı celé činnosti bude uživatel informován
prostřednictv́ım elektronické pošty o úspěšném ukončeńı tvorby firmware a možnosti si
baĺıček s t́ımto firmwarem stáhnout.

Baĺıček bude obsahovat binárńı soubory nahratelné do hradlových poĺı akceleračńıch
karet, konfiguračńı soubor pro jednotku HashGenerator a konfiguračńı xml soubor.

4.2 Monitorovaćı část

Monitorovaćı část vycháźı z p̊uvodńı softwarové architektury FlowMon sondy (”neflexi-
bilńı“, viz [13]). Zásadńı změny sebou ovšem přináš́ı flexibilita záznamu o toćıch a také
změna v rozděleńı monitorovaćıho procesu mezi hardware a software. Tato část zahrnuje
všechny činnosti následuj́ıćı po vytvořeńı a stažeńı baĺıčku s firmwarem z vyhrazeného ser-
veru. Již zcela prob́ıhá na straně uživatele.

Stejně jako u současné verze FlowMon sondy bude i u Flexibilńı FlowMon sondy dána
uživateli možnost zvolit si ze dvou základńıch př́ıstup̊u, jak ji ovládat a konfigurovat. Prvńım
z nich je použit́ı terminálového rozhrańı, kdy se uživatel př́ımo na sondu přihláśı pomoćı
SSH (Secure Shell) a za pomoćı skript̊u a daľśıch nástroj̊u spouštěných př́ımo z př́ıkazové
řadky na sondě bude provádět veškeré operace s ńı.

Druhým př́ıstupem bude vzdálená konfigurace prováděná prostřednictv́ım webového
rozhrańı, která bude pro nezkušeného uživatele sondy intuitivněǰśı a uživatelsky př́ıvětivěǰśı.
Bude ji tvořit:

• webové konfiguračńı rozhrańım na vzdáleném webovém serveru

• konfiguračńım démon na sondě

• systém NETCONF

4.2.1 Webové konfiguračńı rozhrańı

Webové konfiguračńı rozhrańı představuje aplikaci tvořenou v jazyce PHP, která využ́ıvá
služeb serveru apache a slouž́ı uživateli pro zadáváńı jeho požadavk̊u na konfiguraci sondy.
Webové rozhrańı bude uživateli umožňovat komfortńı a snadnou editaci konfiguračńıho
souboru krok za krokem. Z jediného rozhrańı bude možné nastavovat libovolný počet sond.
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Po zadáńı požadavku na realizaci změn provedených v konfiguračńım souboru, bude soubor
odeslán prostřednictv́ım systému NETCONF na sondu, aby mohly být vyžadované změny
provedeny, což zajist́ı konfiguračńı démon. Konfiguračńı démon informuje webový frontend
opět prostřednictv́ım systému NETCONF o výsledku přenastaveńı sondy, o němž bude
následně vyrozuměn i uživatel. Webové rozhrańı také bude prezentovat stavové informace
ze sondy źıskané vzájemnou komunikaćı s konfiguračńım démonem.

Uživatel bude moci pracovat přes webové rozhrańı se dvěma ruznými konfiguracemi
(konfiguračńımi soubory) sondy - tzv. running a startup - a vždy si nejprve vybere, s kterou
z nich chce právě pracovat. Jejich rozd́ıl spoč́ıvá v tom, že změny v running konfiguraci
se provád́ı okamžitě, zat́ımco změny ve startup konfiguraci se provedou až po restartu
sondy. Tento princip je použit proto, aby uživatel mohl nejprve ozkoušet korektńı funkčnost
nové konfigurace sondy, a proto bude pracovat s konfiguraćı running. V př́ıpadě, že vlivem
provedených změn dojde k problémům na sondě, tak bude možnost se velmi snadno vrátit
k předchoźı konfiguraci pouhým restartem sondy. Ověřená a funkčńı running konfigurace
bude moci být uložena jako startup a tedy bude následně použ́ıvána jako základńı.

Podobné webové rozhrańı je již použ́ıváno pro současnou verzi FlowMon sondy, avšak
aby bylo použitelné i pro Flexiblńı FlowMon sondu, tak v něm bude nutné provést určité
změny. Odlǐsnosti budou spoč́ıvat předevš́ım ve změnách v množině nastavitelných para-
metr̊u sondy a návratových stavových hodnot ze sondy, ale také v možnosti prostřednict́ım
webového rozhrańı instalovat nový a vyb́ırat z nainstalovaných firmwar̊u na sondě.

Jak již bylo zmı́něno, tak flexibilita sondy je realizována mimo jiné i použit́ım r̊uzných
firmwar̊u v akceleračńıch kartách. Proto je nutné, aby webové rozhrańı umožňovalo i in-
stalaci a výběr firmwar̊u použitých na sondě. Součást́ı konfigurovatelných vlastnost́ı sondy
bude tedy i výběr jednoho z nainstalovaných firmwar̊u na sondě. Výběr této možnosti
zp̊usob́ı nahráńı nového firmwaru do programovatelných poĺı akceleračńıch karet, č́ımž do-
jde ke změně v monitorovaćım procesu. Webové rozhrańı bude umožňovat i př́ımo instalaci
baĺıčku na sondu, kdy uživatel zadá cestu k baĺıčku, který se má na sondu nainstalovat.
Prostřednictv́ım systému NETCONF dojde k nakoṕırováńı a instalaci baĺıčku na sondě a
následně bude tento firmware již nab́ızen i k výběru na webovém rozhrańı.

4.2.2 Konfiguračńı démon

Na sondě bude spuštěn jako programový démon konfiguračńı program, jenž bude provádět
vlastńı konfiguraci sondy na základě údaj̊u v konfiguračńıch souborech. Také bude źıskávat
stavové informace ze sondy. Konfigurace sondy spoč́ıvá v těchto akćıch:

• nahráńı binárńıch soubor̊u firmware do akceleračńıch karet

• inicializace firmware

– nahráńı masky do HashGenerator jednotky

– inicializace hodnoty pro výpočet hash v HashGenerator jednotce

– daľśı činnosti spojené s inicializaćı jednotlivých jednotek i celé sondy

• nastaveńı aktivńıho a neaktivńıho timeoutu

• nastaveńı vzorkováńı paket̊u na vstupu

• nastaveńı exportu dat o toćıch
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– IP adresa a port kolektoru

– verze NetFlow protokolu

– atd.

• atd.

Źıskávané a prezentované stavové informace ze sondy jsou:

• počet přijatých paket̊u

• počet chybných paket̊u

• počet navzorkovaných paket̊u

• stav linky

• atd.

Programový démon bude přistupovat na akceleračńı karty, provádět konfiguraci a źıská-
vat stavové informace prostřednictv́ım knihovny (viz Kapitola 4.2.4), která bude pro tuto
úlohu vytvořena.

Konfiguračńı démon po svém spuštěńı načte startup konfiguračńı soubor a podle údaj̊u
z něj začne provádět nastaveńı sondy. Nahraje vybraný firmware do akceleračńıch karet, pro-
vede jeho inicializaci a následně i nastav́ı žádoućı vlastnosti sondy. Spust́ı také exportovaćı
program s parametry odpov́ıdaj́ıćı hodnotám v konfiguračńım souboru. Démon zkoṕıruje
startup konfiguračńı soubor a vytvoř́ı z něj running konfiguračńı soubor. Nyńı již sonda
zač́ıná monitorovat śıt’.

Konfiguračńı démon čeká na požadavky na přenastaveńı sondy, které mu budou od
uživatele doručovány prostřednictv́ım komunikace se systémem NETCONF, který je spou-
štěn webovým rozhrańım.

4.2.3 Systém NETCONF

Komunikace mezi konfiguračńım démonem a webovým rozhrańım bude tvořena systémem
NETCONF, což je implementace komunikačńıho protokolu NETCONF vytvořená v rámci
projektu Liberouter (viz [8]).

Protokol NETCONF je určen pro konfiguraci śıt’ových zař́ızeńı. Poskytuje jednoduchý
mechanismus, pomoćı kterého lze provádět nejr̊uzněǰśı změny konfigurace určitého zař́ızeńı.
Jde nejen o nastaveńı r̊uzných parametr̊u daného zař́ızeńı nebo źıskáńı konkrétńıch konfi-
guračńıch či stavových informaćı, ale hlavně o komplexńı změny v konfiguraćıch śıt’ových
zař́ızeńı. Protokol NETCONF je postaven na formátu xml. Hierarchické uspořádáńı dat
v xml protokol využ́ıvá pro vytvářeńı RPC (Remote Procedure Call) zpráv s popisem
požadovaných funkćı. Komunikace v rámci protokolu NETCONF má podobu klasické apli-
kace klient-server. Klientem je zař́ızeńı vznášej́ıćı požadavky a serverem je konfigurované
zař́ızeńı. NETCONF je postaven nad protokolem SSH (Secure Shell). [8]

Při zadáńı požadavku uživatele na provedeńı změn na sondě spust́ı webový frontend
NETCONF klienta a předá mu konfiguračńı soubor obsahuj́ıćı dané změny. NETCONF
klient se připoj́ı na sv̊uj server na Flexibilńı FlowMon sondě a přenese na ńı daný konfi-
guračńı soubor. NETCONF server předá požadavek na přenastaveńı sondy konfiguračńımu
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démonovi prostřednictv́ım programové roury fifo a ten změny provede. Stejným zp̊usobem,
ale opačným směrem, odeśılá démon odpověd’ i stavové informace ze sondy.

Protokol NETCONF umožňuje definovat rozš́ı̌reńı. Pro potřeby Flexibilńı FlowMon
sondy bude třeba implementovat rozš́ı̌reńı v podobě instalace baĺıčku firmware na sondě.
Tedy instalace baĺıčku bude prob́ıhat zcela v režii NETCONF systému, stejně jako nyńı
operace restart a vypnut́ı sondy.

4.2.4 Programová architektura

V přechoźıch sekćıch byly popsány tři základńı bloky monitorovaćı části programového
vybaveńı sondy z pohledu jej́ıho ovládáńı. Nyńı bude popsáno, z jakých jednotlivých vrstev
bude tvořena programová architektura př́ımo umı́stěná na sondě (Obrázek 4.3).

WWW interface

Kernel space

HW

User space

COMBO card

Library

Driver

Collector 1

NetFlow v5, v9

Collector n

NetFlow v5, v9

Config. daemonSecondary FlowCache

NETCONF system

Exporter

Obrázek 4.3: Architektura programového vybaveńı sondy

Př́ıstup ke kartě bude zajǐst’ován specialńım modulem linuxového ovladače, který bude
optimalizován pro tuto činnost. Vznikne úpravou stávaj́ıćıho modulu ovladače pro Flow-
Mon sondu. Hlavńı změnou z pohledu ovladače bude uzp̊usobeńı přenosu r̊uzně velkých
(variabilńıch) záznamů o toćıch z akceleračńı karty do osobńıho poč́ıtače podle použitého
firmware.

Na modul ovladače bude př́ımo navazovat knihovna, která bude poskytovat funkce pro
vyč́ıtáńı záznamu o toćıch z firmwaru sondy, ale také bude sloužit pro vyč́ıtáńı všech sta-
vových informaćı a pro nastavováńı vlastnost́ı sondy. Tato knihovna využije sadu již exis-
tuj́ıćıch funkćı, jež jsou použ́ıvány pro př́ıstup do adresového prostoru akceleračńıch karet
na projektu Liberouter. Konfiguračńı démon i exportovaćı program slouž́ıćı pro zaśıláńı dat
na kolektory budou přistupovat na akceleračńı karty právě prostřednictv́ım této knihovny.

Konfiguračńı démon při inicializaci a nastavováńı sondy spoušt́ı také exportovaćı pro-
gram. V předchoźıch verźıch FlowMon sondy sloužil tento program pouze pro vyč́ıtáńı dat
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o toćıch z karty, jejich zabaleńı do zvolené verze NetFlow protokolu a odesláńı na jediný ko-
lektor. V př́ıpadě, že bylo žádáno zaśılat data na v́ıce kolektor̊u, potom muselo být spuštěno
v́ıce exportovaćıch programů a každý vyč́ıtal záznamy o toćıch a zaśılal je na jediný kolek-
tor (pozn.: modul ovladače byl uzp̊usoben tak, aby bylo možné vyč́ıtat z karty stejná data
několika aplikacemi současně). Ovšem pro Flexibilńı FlowMon sondu bylo z objektivńıch
d̊uvod̊u (viz Kapitola 3.1) rozhodnuto o rozděleńı monitorovaćıho procesu mezi hardware a
software, tedy vlastně o vytvořeńı sekundárńı cache pro záznamy o toćıch (sekundárńı flow-
cache) v software (primárńı flowcache je ve firmwaru). Neńı vhodné, aby každý z kolektor̊u
samostatně tuto sekundárńı flowcache tvořil a ani aby byla jediná sekundárńı flowcache
sd́ılena v́ıce programy, protože to výrazně komplikuje jej́ı implementaci. Proto nová verze
exportovaćıho programu bude podporovat zaśıláńı dat na v́ıce kolektor̊u zároveň, tedy ne-
bude nutné ani možné spustit v́ıce instanćı exportovaćıho programu. Nav́ıc bude exportovaćı
program obsahovat nový programový modul, který bude zajǐst’ovat funkci sekundárńı flow-
cache.

Exportovaćı program také bude modifikován s ohledem na variabilitu záznamu o toćıch.
Po svém spuštěńı nejprve zjist́ı z xml souboru, ze kterého byl vytvořen použ́ıvaný firmware,
obsah a pozici jednotlivých položek v záznamu o toćıch a až od tohoto okamžiku bude
schopen s těmito daty korektně pracovat. Modul zajǐst’uj́ıćı sekundárńı FlowCache bude
z xml soubor nav́ıc vyč́ıtat i informace týkaj́ıćı se agregace dat na základě datových tok̊u,
aby mohl v této agregaci korektně pokračovat.

4.2.5 Sekundárńı FlowCache

Sekudárńı flowcache v softwaru bude výraznou změnou v monitorovaćım procesu sondy.
Celková velikost flowcache je při monitorováńı na vysokorychlostńıch śıt́ıch jedńım z nejd̊u-
ležitěǰśıch parametr̊u sondy a nebot’ neńı možné a efektivńı neustále tuto cache rozšǐrovat
ve firmwaru, tak bude podpořena v softwaru. Do sekundárńı flowcache budou přicházet již
předagregované záznamy o toćıch, které musely být již z flowcache firmwaru expirovány,
nebot’:

• došlo k uplatněńı aktivńıho či neaktivńıho timeout

• došlo ke kolizi dvou tok̊u při ukládáńı v primárńı flowcache ve firmwaru

• primárńı flowcache ve firmwaru je již plná

V sekundárńı flowcache bude rozhodnuto o jejich daľśı agregaci s odpov́ıdaj́ıćımi toky. Agre-
gace již dále nebude prob́ıhat v př́ıpadě, že k expiraci došlo z d̊uvodu uplatněńı aktivńıho
či neaktivńıho timeoutu a záznam o toku bude zařazen k exportu na kolektory. V opačném
př́ıpadě dojde k zařazeńı záznamu o toku do sekundárńı flowcache. Se zařazenými záznamy
o toćıch se bude pracovat principielně zcela stejně jako ve flowcache ve firmware a i je-
jich expirace bude prob́ıhat na základě stejných timeout̊u, přičemž časové hodnoty tok̊u se
budou z firmwaru i sekundárńı flowcache sč́ıtat.

T́ımto zp̊usobem dojde k výraznému posunut́ı limitu monitorováńı velkého množstv́ı
tok̊u na vysokých rychlostech.
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Kapitola 5

Závěr

Ćılem této práce bylo navrhnout architekturu programového vybaveńı monitorovaćı sondy
na bázi tok̊u - Flexibilńı FlowMon sondy, což je zař́ızeńı monitoruj́ıćı vysokorychlostńı śıtě
na základě datových tok̊u a vzniká v rámci projektu Liberouter. Tohoto ćılu bylo dosaženo.

Nejprve bylo nutné seznámit se s problematikou monitorováńı poč́ıtačových śıt́ı na bázi
tok̊u. Nastudovat použ́ıvané technologie a také protokoly NetFlow verze 5 a NetFlow verze 9
s variabilńım záznamem. Tato problematika je popsána a rozebrána v prvńı části této práce.

Následuj́ıćı část práce představuje hardwarovou architekturu monitorovaćı sondy Fle-
xibilńı FlowMon a požadavky kladené na jej́ı ovládáńı a konfiguraci. Právě na základě
hardwarové architektury a požadavk̊u byla navržena architektura programového vybaveńı
sondy, která je prezentována v závěrečné části této práce. Při návrhu bylo dbáno na mo-
dularitu celého systému a také na návaznost na již existuj́ıćı nástroje.

Nyńı bude následovat proces implementace navrženého systému a jeho propojeńı s již
existuj́ıćımi částmi.
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