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Zadani

Portace proxy pro zabezpeceni elektronické posty
na embedded zarizeni

1. Seznamte se s pfedchozimi projekty implementujicimi bezpe¢nou email proxy a zjistéte
moznosti portace této proxy na embedded zarizeni.

2. Upravte implementaci existujici proxy tak, aby bylo mozné ji portovat na embedded
zafizeni.

3. Navrhnéte dalsi moznosti zabezpeceni proxy a popiste je.

4. Implementujte nékterd tato zabezpecéeni a proved'te testovani.

Kategorie: Bezpec¢nost

Implementaéni jazyk: C, C++

Literatura: Gutmann: Cryptographic Security Architecture, Springer, 2002
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Abstrakt

Bakalarska prace se zabyvéa analyzou embedded zafizeni a operacnich systému pro tato
zalizeni za Ucelem portace proxy pro zabezpeceni elektronické posty na nékteré z téchto
zafizeni. Déle se vénuje existujicimu feSeni Mailproxy a zpusobum zabezpeceni elektronické

posty.
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This bachelor’s thesis deals with embedded devices and their operating systems analysis for
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Kapitola 1

Uvod

Elektronickd posta je hned po WWW druhou nejpouzivangjsi sluzbou internetu a v dnesni
dobé je zcela nepostradatelnou soucasti naseho zivota. OvSem stejné jako u klasické posty, i
zde je tfeba pocitat s tim, ze pfenos posty od odesilatele k adresatovi zprostiredkovavaji jiné
osoby (servery) a vzdy hrozi nebezpeci, ze se citlivé informace dostanou do nespravnych
rukou nebo bude zprdva podvrzena, proto vzniklo a stale vznikd velké mnozstvi ruzné
uc¢innych metod zabezpeceni jak obsahu a neporusenosti zpravy, tak identity odesilatele.

Problém zabezpeceni piepravovanych informaci lidé fesi jiz od samotnych pocatku
pisemné komunikace a byly pouzivany ruzné vice ¢i méné spolehlivé metody zabezpeceni.
K popisu nékterych z nich se vratime v nasledujici kapitole spoleéné s ivodem do historie
a principu elektronické posty.

Ve tieti kapitole se budeme zabyvat vybérem vhodného embedded zafizeni pro portaci
proxy pro zabezpeceni elektronické posty. Probereme vyhody a nevyhody dvou desek, které
jsem mél pro préci k dispozici, srovname nékteré dulezité parametry a praktické zkusenosti
s obémi deskami a vybereme tu pravou.

Ve ¢tvrté kapitole se potom budeme vénovat popisu existujiciho feSeni aplikace proxy
pro zabezpeceni elektronické posty, které vzniklo na nasi fakulté a knihovné Cryptlib, se
kterou je aplikace lizce svazana.

Pata kapitola se zabyva samotnou portaci aplikace Mailproxy na vybrané embedded
zatizeni, rozdily ve standardnich knihovnach, které mély na portaci vliv a problémy, které
pii portaci nastaly. Také budou popsdny ruzné dalsi zpusoby zabezpeceni aplikace a celého
systému.

Posledni dvé kapitoly budou vénovany moznostem vyuziti embedded zafizeni s Mail-
proxy v realném provozu, bezpeénostnim rizikiim aplikace a budou navrzeny kroky dalsiho
vyvoje na projektu.



Kapitola 2

Elektronicka posta a bezpecnost

Pocatky elektronické posty sahaji do sedesatych let dvacatého stoleti, kdy vznikala potieba
zasilani zprav mezi jednotlivymi uzivateli pocitacu se sdilenym casem. Zacaly tedy vznikat
prvni programy, které umoznovaly vyménu textovych zprav a také real-time chaty mezi
uzivateli pfihlasenymi na ruznych terminalech, ovéem stejného pocitace.

Na zacatku sedmdesatych let tym okolo Raye Tomlinsona vyvijel operacni systém TE-
NEX na pocitaci PDP-10 a na ném konzolové programy sndmsg a readmail pro praci
s lokalni elektronickou poStou. V roce 1971 Ray Tomlinson rozsitil program sndmsg pro-
moci programu cpynet, schopného kopirovat soubory po siti, a odeslal historicky prvni
email po siti Arpanet, ktery adresoval svym kolegim a v némz popisoval, jak pouzivat
rozsifenysndmsg k zaslani emailu po siti.

Ray Tomlinson zacal pro oddéleni jména uzivatele a pocitace pouzivat znak ,,zavinac“,
coz se ujalo a stalo se soucasti specifikace adres elektronické posty v RFC-733 a pozdéji
RFC-822.

V nésledujicim roce byly do specifikace protokolu FTP! (v RFC-385) ptidany piikazy
MAIL a MLFL pro umoznéni prenosu elektronické posty timto protokolem. FTP protokol byl
pro zasilani elektronické posty pouzivan az do osmdesatych let, kdy vznikl protokol SMTP,
ktery byl pro tento cel mnohem vhodnéjsi.

Pro snazsi ¢teni a spravu prichozi posty pozdéji vznikla sada maker pro textovy editor
TECO?, pod nazvem rd, kterd byla dile rozvijena pifes nrd, wrd a bananard aZ v prvni
program, ktery slouzil jak k pfijmu, tak odesilani elektronické posty, s nazvem msg.

V této dobé zacalo vznikat velké mnozstvi riaznych formatu elektronické posty a proto v
roce 1977 panové D. Crocker, J. Vittal, K. Pogran a A. Henderson analyzovali vétsinu téchto
formatha a vytvorili jednotnou specifikaci elektronické posty v RFC-733, pozdéji revidovaném
a nahrazeném RFC-822 z roku 1982.[2]

2.1 Protokoly a standardy

V nasledujicich odstavcich kratce popisu nékolik nejzakladnéjsich protokoli a standardu,
vyuzivanych v elektronické posté, které bude nutno znat k dalsimu pokracovani.

'File Transfer Protocol
2Text Editor and COrector



2.1.1 SMTP

Simple Mail Transfer Protocol (SMTP) je protokol definovany v RFC-821 a je dnes nosnym
pilifem elektronické posty, stara se o dorucovani posty od odesilatele az k prijemci.

Jednotlivé servery, které se podileji na doruceni emailu pomoci SMTP protokolu, jsou
oznacovéany jako Mail Transfer Agent (MTA), na cilovém serveru potom bézi Mail Delivery
Agent (MDA), ktery se stard o doruceni zpravy do schranky adreséta.

SMTP server nasloucha na portu 25 nebo 465 pii Sifrovani komunikace pres SSL a
zékladnimi piikazy, potiebnymi k odeslani zpravy, jsou HELO pro zacatek transakce, MAIL
FROM: pro zadani odesilatele posty, RCPT TO: pro zadani pifjemct, DATA pro uvozeni téla
emailu, ukon¢eného teckou na novém fadku a QUIT pro ukonéeni spojeni se serverem. Stan-
dardné je SMTP protokol textovy ASCII protokol a nepodporuje tak pfenos diakritickych
znaku a binarnich soubortu, proto vznikl standard MIME, viz. 2.1.4.

ESMTP (Extended SMTP) je rozsifeni protokolu SMTP, definované v RFC-1869. Pfi
navazani spojeni zasila klient namisto piikazu HELO, pfikaz EHLO, na ktery mu ESMTP ser-
ver odpovi mj. seznamem ESMTP rozsiteni, které podporuje. Mezi nejpouzivanéjsi ESMTP
roz§ifeni patii napiiklad 8BITMIME, umoziujici zasilani 8-bitové kédovanych zprav, DSN pro
oznameni o doruc¢eni zpravy, SMTP-AUTH pro autentifikaci odesilatele, PIPELINING pro prou-
dové zpracovani piikazu, STARTTLS pro zahdjeni zabezpeceného pirenosu a dalsi, kterymi se
zde dale nebudeme zabyvat.

2.1.2 POP3

Post Office Protocol v. 3 (POP3) je protokol, ktery pouziva aplikace piijemce elektronické
posty, Mail User Agent (MUA), pro kontrolu a stahovani posty z postovniho serveru. Zprévy
se z POP3 serveru defaultné stahuji do klientovy postovni aplikace a ze serveru se mazou.
Specifikace protokolu POP3 je definovana v RFC-1939.

POP3 servery obvykle naslouchaji na portu 110, pfipadné na portu 995 pii komunikaci
Sifrované pomoci SSL. Zékladnimi piikazy zde jsou USER a PASS pro piihlaSeni uzivatele k
serveru, STAT pro zjisténi poctu a velikosti zprav, LIST pro seznam zprav na serveru, RETR
pro ziskani konkrétni zpravy ze serveru, DELE pro odstranéni zpravy a QUIT pro ukonceni
spojenti.

2.1.3 IMAP

Internet Message Access Protocol (IMAP) je stejné jako POP3 vyuzivan ke komunikaci
klientské aplikace (MUA) s postovnim serverem, na kterém mé uzivatel svou stranku,
nejvétsim rozdilem oproti POP3 protokolu je to, ze IMAP uchovava zpravy na serveru
a stahuje je jen, kdyz si je uzivatel vyzada, umoznuje tak flexibilnéjsi pristup ke schrance
z ruznych mist a spravu slozek a stavi zprav na serveru. Dnes je pouzivana prvni revize
verze 4 tohoto protokolu, jejiz specifikace je v RFC-3501 a vSechny zde popsané vlastnosti
se tykaji pravé této verze.

Zékladni port, na kterém naslouchaji IMAP servery je port ¢islo 143, respektive 993 pii
komunikaci pres SSL/TLS.

Klienti, pfipojujici se pomoci protokolu IMAP, zustdvaji pfipojeni po celou dobu béhu
programu a umoznuji tak napiiklad rychlejsi zjisténi, ze dosel novy email nebo efektivnéjsi
praci s velkym mnozstvim zprav. Oproti POP3 je umoznéno piipojeni vétsiho mnozstvi
klientu ke stejné schrance v jeden okamzik a diky tomu, Ze informace o stavu zpravy



jako priznak zda byla zprava pieCtena, bylo na ni odpovézeno a pod. jsou ulozeny na
serveru, muzou takto uzivatelé tyto informace sdilet mezi sebou. Velikou vyhodou proti
POP3 je moznost piijimat oddélené jednotlivé MIME (viz ¢dst 2.1.4)¢asti zpravy a klient
tak napiiklad nemusi stahovat spolecné se zpravou i vSechny jeji prilohy. Déle lze pomoci
IMAP protokolu pfimo na serveru vyhledavat zpravy podle ruznych kritérii a existuje zde
mechanismus pro pridavani rozsiteni protokoli, podobné jako u ESMTP.

2.1.4 MIME

Multipurpose Internet Mail Extensions (MIME) je standard, ktery rozsifuje formét emailu
definovany v RFC-822 o moznost prenosu 8-bitové kédovaného obsahu a moznost zasilani
jakychkoliv priloh. Pfestoze bylo MIME vyvinuto pro rozsifeni elektronické posty, dnes se
vyuziva k popisu obsahu i v dal§ich oblastech internetu, naptiklad sluzbé WWW v protoklu
HTTP. Zakladni popis MIME je rozdélen v RFC-2045 — RFC-2049, ale existuje spousta
dodatku a rozsiteni v dalsich RFC.

MIME pridava do hlavicek emailové zpravy dalsi své hlavicky, kde specifikuje verzi
MIME (hlavicka MIME-Version), typ pfendsenych dat (Content-Type), zpusob kédovani
prenasenych dat (Content-Transfer-Encoding) a piipadné dalsi.

Hlavicka Content-Type definuje typ pfendsenych dat ve formatu mediatype/subtype,
napiiklad text/blank pro Cisty text, image/jpeg pro obrazek ve formatu jpeg a dalsi.
Seznam jednotlivyich MIME typt lze nalézt na webovych strankach organizace IANA?® na
http://www.iana.org/assignments/media-types/.

S/MIME (Secure / Multipurpose Internet Mail Extensions) je rozsifeni standardu MIME
o moznosti zabezpecteni obsahu elektronické posty spojenim s pramyslovym standardem
PKCS #7%.

2.2 Uvod do sifrovani

V této ¢asti si udélame lehky tivod do ruznych historickych i sou¢asnych metod zabezpeceni
prepravovanych informaci.

2.2.1 Steganografie

Steganografie je jednou z nejstarsich metod zabezpeceni informace, ndzev je odvozen z
feckého slova stegends, které znamena ukryt. A jak ndzev napovidd, jde o ukryvani zpravy
zpusobem, aby si pozorovatel neuvédomil, ze komunikace viibec probih4, naptiklad pouzitim
yheviditelného* inkoustu, vyryvanim textu do drevénych desticek pod vrstvu vosku, na
kterou se teprve mélo psat nebo pozdéji tieba pouzitim tzv. mikrotecek na filmu.

2.2.2 Substitucni sifry

Podstatou substituéni Sifry je nahrazovani jednotlivych znakt v puvodnim textu jinymi
podle uréitych pravidel. Nejjednodussi substitucéni sifrou je napiiklad Caesarova Sifra, kterou
pouzival pro vojenskou komunikaci Julius Caesar. Principem je nahrazeni kazdého pismene

3Internet Asigned Numbers Authority
4Public Key Cryptography Standards



zpravy pismenem, které je v abecedé o tii znaky pozdéji. Caesarova Sifra je velice slabd a
je snadno lustitelna kryptoanalyzou na zakladé frekvenéni analyzy textu.

2.2.3 Vigenerova Sifra

Vigenerova Sifra je velice podobnd Caesarové §iffe, ovSem nepouziva posun o tfi znaky, ale
je definovano heslo, jehoz jednotlivé znaky urcuji posunuti pivodniho textu tak, ze se text
rozdeéli do bloku o stejné délce jako je délka hesla a kazdy znak se secte s odpovidajicim zna-
kem hesla. Tato Sifra je podstatné silngjsi, nez Caesarova Sifra, a jelikoz pravdépodobnosti
vyskytu jednotlivych znakiu abecedy jsou heslem zménény, nefunguje zde frekvenéni analyza.

2.2.4 Vernamova Sifra

Vernamova §ifra, také nazyvana one-time pad, je jedind znamé Sifra, u které bylo exaktné
dokézano, ze je nerozlustitelnd®. Sifra je velice podobna Vigenerové siffe, ale heslo musi
mit stejnou délku, jako text, ktery se bude Sifrovat a musi byt dokonale ndhodné, ¢innost
softwarovych generatortu pseudondhodnych &isel je mozné pomérné snadno predvidat, proto
nejsou pro generovani klice vhodné. Stejny kli¢ rovnéz nesmi byt pouzit opakovaneé.

Tato sifra i pres svou silu neni piili§ vyuzivana predevsim kvuli délce klice, ktery je tieba
bezpeéné dorucit pifjemci Sifrované zpravy. V historii byla pouzivana napiiklad za studené
valky na horké lince mezi Washingtonem a Moskvou, kdy si USA se Sovétsky svazem
vyménily pasky s ndhodné vygenerovanymi kli¢i, které byly poté pouzivany k Sifrovani
komunikace.

Nevyhody manipulace s klicem dnes odstranuji metody kvantové kryptografie, vyuzivajici
poznatkl kvantové mechaniky.

2.3 Moderni symetrické Sifry

Symetrické sifrovani je zalozeno na pouziti jediného klice na zagifrovani i desifrovani zpravy,
coz pfrinési velky problém s bezpecnou distribuci klice mezi ic¢astniky komunikace. Vyhodou
je, ze symetrické Sifrovaci algoritmy jsou o nékolik faddu méné naroéné na vypocetni vykon
pocitace, nez asymetrické.

Symetrické Sifry se déli do dvou zakladnich skupin, na Sifry blokové a proudové.

2.3.1 Blokové sifry

Blokové sifry pii Sifrovacim procesu zpracovavaji Sifrovand data po stejné dlouhych blocich
(posledni blok je pfipadné vhodné doplnén) o délce vétsinou 64 nebo 128 biti.
Mezi nejznaméjsi symetrické blokové Sifry patii:

AES (Advanced Security Standard), nazyvana také Rijndael podle autoru Joana Dae-
mena a Vincenta Rijmena, je blokova Sifra ptijata jako Sifrovaci standard Americké
vlady. Sifra je nastupcem sifry DES, kterd byla roku 1997 prolomena. AES pouzivé
bloky o velikosti 128 bitti a klice o velikostech 128, 192 nebo 256 bitu.

Blowfish je sifra vytvorena roku 1993 Brucem Schneierem, vyuziva blokt o délce 64 bitu
a klici o délce 32 — 448 bitl. Nastupcem se v roce 1998 stala Sifra Twofish stejného
autora.

5diikaz proveden C. E. Shannonem v roce 1949



DES (Data Encryption Standard) je Sifra vyvinutd v 70-tych letech v IBM, ktera byla od
roku 1976 pouzivana jako standardnf Sifra Americké vlady. DES byla prolomena roku
1997 a neni dnes povazovana za bezpecnou. Velikost bloku je 64 bitu a pouziva 56-ti
bitové klice.

Triple DES (Triple Data Encryption Standard) Sifra vznikla na konci 70-tych let jako
reakce na zjisténi, ze 56-ti bitovy kli¢ neni dostatecnd ochrana proti utoktim hrubou
silou®. Zvolenym fesenim bylo jednoduché zietézeni stdvajici sifry DES s pouzitim
ruznych kli¢a pro jednotlivé kroky. Velikost bloki této Sifry je stejny jako u DES,
tedy 64 bitu, velikost klice je bud’ 112 bitu u varianty 2TDES, kdy je pouZit stejny
kli¢ v prvnim a tFetim kroku sifrovaciho procesu nebo 168 bitu pii pouziti rozdilnych
klictt v kazdém kroku u varianty 3TDES.

IDEA (International Data Encryption Algorithm) Sifra byla vytvofena v roce 1991 na
Eidgenossische Technische Hochschule v Ziirichu, kde ji vymysleli Xuejia Lai a James
Massey, jako nastupce sifry PES (Proposed Encryption Standard) a puvodné byla
pojmenovana IPES (Improved PES). IDEA pouziva bloky o délce 64 bitu a 128-mi
bitové klice. Sifra je patentovana v Fadé zemi, ale je volné pouzitelnd pro nekomeréni
Ucely, tento patent by mél vyprset v letech 2010 — 2011.

2.3.2 Proudové sifry

Tyto sifry jsou méné pouzivané, nez Sifry blokové a zpracovavaji text bit po bitu, zastupci
jsou naprtiklad

FISH (Fibonacci SHrinking) Sifra byla publikovdna v roce 1993 firmou Siemens, jde o
rychlou softwarovou §ifru vyuzivajici generdtory pseudondhodnych ¢isel zalozenych
na zobecnéni fibonacciho posloupnosti a shrinking generator.

RC4 (Rivest Cipher 4) sifra byla vytvorena Ronem Rivestem v RSA Security roku 1987.
Pavodné slo o uzavieny kéd, ale v roce 1994 byl kéd anonymné zvefejnén na mai-
linglistu Cypherpunks a pozdéji bylo ovéfeno, ze jde o autenticky kdéd srovnanim
vystupu s proprietarnim softwarem vyuzivajicim licencované RC4. Pfestoze jde dnes
o otevieny algoritmus, RSA Security ho nikdy neuvolnila, proto je ¢asto nazyvan
také ARCFOUR nebo ARC4 (Alleged RC4), aby se vyhnulo pifipadnym problémum
s licenci.

Algoritmus je dnes soucasti bézné pouzivanych Sifrovacich protokola jako WEP, WPA
nebo SSL.

2.4 Moderni asymetrické Sifry

Prednosti asymetrickych Sifer je predevsim to, ze k zaSifrovani zpravy se pouziva zcela
odlisny kli¢, nez k jejimu desifrovani, ¢imz odpada odvéky problém s bezpec¢nou distribuci
desifrovacich kli¢u. Jeden z kli¢t byvé oznacovan jako privatni a druhy jako vefejny.

V praxi si uzivatel za pomoci nastroju Sifrovaci aplikace vygeneruje tuto dvojici klic¢u,
privatni kli¢ si bezpetné uschova a vefejny muze zaslat viem osobam, které mu budou
zasilat Sifrované zpravy. Odesilatel zpravu zaSifruje vefejnym klicem piijemce, deSifrovat
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pak lze jiz pouze privatnim klicem piijemce, ktery mé ptijemce bezpecéné ulozen u sebe.

Obrazné by se tento princip dal pfrirovnat k situaci, kdy by ptijemce predal odesilateli

trezor, ktery je zamceny, ale ma oteviené dvifka, poté, co do néj odesilatel vlozi zpravu a

dvitka zabouchne, uz jej nikdo kromé odesilatele, ktery jako jediny vlastni kli¢, neodemkne.
Mezi nejznaméjsi asymetrické 8ifry patii naptiklad RSA a DSA.

RSA je algoritmus Siroce vyuzivany v protokolech pro elektronicky finanéni styk a jde o
prvni algoritmus, ktery je pouzitelny jak pro Sifrovani, tak pro elektronické pode-
pisovani. RSA je povazovano za bezpetné pii pouziti dostateéné dlouhych klicu a
aktualizovanych implementaci.

Algoritmus vznikl na konci sedmdesatych let na Massachusetts Institute of Technology
v Cambridge a autory byli Ron Rivest, Adi Shamir a Leonard Adleman (a podle nich
byl pojmenovan). RSA podléhalo v USA do roku 2000 patentu. Jelikoz je tato Sifra
vyrazné pomalejsi, nez napiiklad DES, byva kombinovana se symetrickymi Siframi,
viz 2.5.

DSA (Digital Signature Algorithm) je algoritmus, uréeny k digitalnimu podepisovani elek-
tronické posty. Autorem je David W. Kravitz, ktery je také od roku 1991 drzitelem
patentu na tento algoritmus.

2.5 Hybridni sifrovani

Hybridni Sifrovani spojuje vyhodu bezpecnosti asymetrickych Sifer spoleéné s rychlosti sy-
metrického Sifrovani. Pri této metodé se vyuziva jednorazového nahodné generovaného klice,
kterym se symetricky zasifruje zprava (u které se predpoklad4, ze bude delsi, nez kli¢) a poté
se jiz asymetrickymi metodami zasifruje kli¢, ktery se posle piijemci spoletné se zpravou.
Piijemce nejdiive desifruje pomoci svého privatniho kli¢e ptilozeny kli¢ a pomoci néj zbytek
ZPravy.

PGP (Prety Good Privacy) je poéitacovy program, ktery umoznuje sifrovani/desifrovani

a autentizaci, Casto je pouzivan pro podepisovani a Sifrovani elektronické posty. Jeho
prvni verze byla vytvofena v roce 1991 Philem Zimmermannem.
Puvodni verze pouzivala k distribuci vetejnych klici systém tzv. pavuciny duavéry v
kontrastu s tehdejsimi systémy zalozenymi na hierarchickém systému X.509, ktery
vyuziva certifika¢ni autority, ten byl do PGP ptiddn pozdéji. Dnes PGP a vsechny
podobné produkty pracuji podle OpenPGP standardu, definovaného v RFC-4880.

Vice o problematice sifrovani je mozno nalézt na webu a v literatute [10], [3].



Kapitola 3

Analyza dostupnych embedded
zarizeni

Prvnim krokem byl vybér vhodné embedded desky, které se dale prizpusobovaly pozadavky
pti vybéru operaéniho systému, knihoven a aplikaci pro bezpeénou emailovou proxy.

Z nabizenych SBC' desek nejlépe vychézely Routerboard RB-112 a Wireless Router
Application Platform (WRAP) 2C, které jsem dukladné otestoval, porovnal a vybral tu
vhodnéjsi.

3.1 Routerboard RB-112

Routerboard RB-112 je Single Board Computer, plné kompatibilni se standardni architektu-
rou MIPS32 s PCI sbérnici. Instalovany procesor MIPS 4Kc pouziva little-endian kédovani
bytt, obsahuje TLB Memory Management Unit, ale neobsahuje Floating Point Unit. Deska
RB-112 je dodavana s opera¢nim systémem MikroTik RouterOS, ktery je stavény pro snad-
nou konfiguraci smérovani, ovSsem neni opera¢nim systémem v tom pravém slova smyslu a
neumoznuje spousténi dalsiho software. Jiné operaé¢ni systémy nejsou deskou podporovany,
coz byl zasadni a rozhodujici nedostatek pti vybéru desky pro portaci proxy pro zabezpeceni
elektronické posty.

3.1.1 MikroTik RouterOS v. 3.6

MikroTik RouterOS je vynikajici opera¢ni systém pro routery, ktery velice snadno umoznuje
konfiguraci sffovych rozhrani, obsahuje telnet a ssh server pro konzolovy piistup,webovy
server s grafickym konfiguraé¢nim rozhranim a propracovanou grafickou konfigura¢ni utilitu
RouterOS WinBox pro operaéni systém Windows.? Lze zde snadno nakonfigurovat cokoliv,
co by se od routeru dalo ocekavat, je zde plna podpora IPv6, traffic shapingu, smérovacich
protokola PIM, RIP, RIPng, OSPF, BGP a MME nebo tieba vyuzivani RADIUS serveru,
déle l1ze vykreslovat grafy jakékoliv ¢innosti routeru, sledovat vSechna navazana spojeni a
to v8e z obrazu disku o velikosti pouhych 20MB.

Jak grafické, tak konzolové rozhrani je velice intuitivni a ovladani z konzole je velice
podobné opera¢nimu systému Cisco 10S. Kdybych si vybiral opera¢ni systém c¢isté pro
router, nevahal bych a volil MikroTik RouterOS, pro pozadavky emailové proxy je ovsem

!Single Board Computer
2RouterOS WinBox lze bez problému spustit i na Linuxu pod windows emulétorem wine
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z divodu nemoznosti instalace uzivatelskych aplikaci tento opera¢ni systém, jak jiz bylo
zminéno diive, nepouzitelny.

3.1.2 Parametry RB-112[9]

Procesor: MIPS 4Kc 175MHz (little-endian)

Operaéni pamét: vestavény 16MB SDRAM pamétovy &ip

Bootloader: RouterBOOT, 1Mbit Flash

Permanentni pamét: vestavény 64 nebo 128MB pamétovy ¢ip NAND
Ethernet: 1x 10/100 Mbit/s port s podporou Auto-MDI/X a IEEE 802.3af (PoE)
Sloty: 2x MiniPCI Typ IITA/IIIB

Sériové rozhrani: asynchronni DB9 RS232C

LED: 1x napéjeni, 2x2 pro miniPCI sloty a 1x uzivatelskda LED

Repro: 1x Mini PC-Speaker

Nap4ajeni: stejnosmérné 11-60V pres napdjeci konektor nebo 12V pires POE
Rozmeéry: 14,0cm x 8,5cm

Hmotnost: 92g (bez MiniPCI karet)

Spotieba: 3-4W bez MiniPCI karet, max. 10W

3.2 WRAP 2C

WRAP (Wireless Router Application Platform) 2C je SBC deska na bézi 586, optimalizo-
vand pro pouziti jako smérova¢ paketu s nizkou spotiebou elektrické energie. Vyrobcem je
svycarska firma PC Engines GmbH, kterd se specializuje na vyrobu hardware do embedded
zaiizeni. Deska podporuje standard IEEE 802.3% Power over Ethernet, ¢fmz odpadd nut-
nost napajeni samostatnym kabelem. Stejné jako RouterBoard RB-112 je deska WRAP 2C
rozsifitelnd pomoci dvou miniPCI slotu napiiklad o WiFi adaptéry.

Je zde dobra podpora opera¢nich systému zalozenych na FreeBSD, Linuxu, NetBSD,
OpenBSD a také specializovanych operacnich systému jako naptiklad Mikrotik RouterOS.

WRAP obsahuje tinyBIOS™, vyvinuty firmou PC Engines GmbH. TinyBIOS je na-
psany v A386 assembleru specidlné pro pouziti v embedded zafizenich, na WRAPu umozinuje
nastaveni frekvence sériového portu, geometrie CF karty a aktualizace po sériovém portu
pomoci protokolu Xmodem.

O dalsich praktickych zkusenostech s deskou WRAP 2C je mozno se do¢ist na webu [5].

3http://standards.ieee.org/getiece802/802.3.html
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Obrézek 3.1: SBC deska WRAP 2C

3.2.1 Parametry WRAP 2CI6]
Procesor: 266MHz AMD Geode SC1100 CPU

Operaéni pamét: 64MB SDRAM

Rozsititelnost: 2x MiniPCI slot, moznost pfipojeni USB redukce

Ethernet: 1x National DP83816 Ethernet port s podporou IEEE 802.3af (PoE)
Permanentni pamét: 1x CompactFlash slot

Sériové rozhrani: DB9 RS232 port

Watchdog: Watchdog timer vestavény v CPU

Monitor: teplotni ¢idlo LM77 s nastavenym resetem pii 80°C

Napajeni a spotieba: 7-18V DC, 2-5W podle instalovanych MiniPCI karet

LED: 3x programovatelné LED na ¢elnim panelu, 1x programovatelné tlacitko

Dalsi sbérnice: 1°C bus (dvouvodi¢ova synchronni, sdilend), LPC bus (néstupce ISA)

BIOS: tinyBIOS™

Rozméry: 10,0cm x 16,0cm

3.3 Srovnani embedded zarizeni

V tabulce 3.1 je uvedeno porovnani obou desek z hlediska pozadavkt, které jsem na SBC pro
portaci proxy pro zabezpeceni elektronické posty mél. Tucné je vzdy zvyraznén parametr

u té desky, ktera dany pozadavek spliiovala lépe.

Podpora operacniho systému Linux byla zdsadnim pozadavkem na embedded zafizeni,
stejné jako ethernetovy port, ktery ovSem byva u desek, uréenych k pouziti jako routery,
samoziejmosti, Routerboard zde m4a mirné navrch v tom, ze jeho ethernetovy port podpo-
ruje Auto-MDI/X a tedy nevyzaduje pouziti spravného typu kabelu (pfimého/kiizeného)

pro pripojeni do sité.

Nizka spotieba elektrické energie je jeden z duvodu k portaci na embedded zaiizent,
proto i tento parametr hral pii vybéru roli, ovSem rozdil téchto hodnot mezi deskami zde
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neni nikterak zdsadni. Vykon je pomérné dulezity parametr, jelikoz kryptografické algoritmy
jsou vypocetné pomérné narocné. Mensi rozmeéry jsou vyhodou, ale nejde zde jiz o nikterak
zasadni parametr.

Muj pozadavek Routerboard RB112 ‘ WRAP 2C

Podpora OS Linux NE ANO

Ethernet port ANO, Auto-MDI/X ANO

Podpora Wi-Fi ANO, miniPCI ANO, miniPCI

Nizka spotieba el. energie 3-10W 2-5W

Rozsifitelnd pamét NE, internich 128MB ANO, CF slot

Vykon 175MHz CPU, 16MB RAM | 266MHz CPU, 64MB RAM
Malé rozméry 140mm X 85mm 180mm x 100mm

Tabulka 3.1: Srovnani dostupnych SBC desek
Jak je vidét z tabulky, po naprosté vétsiné stranek v naSem srovnani, vychézi jako

vhodnéjsi kandidat deska WRAP 2C, kterd proto byla také pro daldi feSeni projektu
vybréna.
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Kapitola 4

L, ~ ~ Ld

Existujici reseni Mailproxy

Jako zéklad své prace jsem si vybral projekt Mailproxy Be. Stanislava Zidka, ktery jej zpra-
covéval jako svou bakaldrskou préci na FIT VUT v Brné v akademickém roce 2006,/2007.

4.1 Co je to emailova proxy

Na tivod bych mirné odbocil od popisu konkrétniho feseni a pokusil se blize popsat, co pojem
,emailovéa proxy “ vlastné znamend. Proxy servery se na internetu pouzivaji predevs§im pro
sluzbu www nad protokolem HTTP, a to za tc¢elem ochrany soukromi uzivatele, zvysSeni
vykonu komunikace, zvyseni bezpecnosti, filtrovani provozu a nebo pfipojeni vice klientu k
internetu.

Typicky webovy proxy server piijima pozadavky klientt1 na webové stranky z konkrétnich
webserveru v Internetu, ty zpracuje podle pfedem stanovenych pravidel a vraci klientum
odpovéd stejné, jako by klient komunikoval pifmo s cilovym webserverem.

Ochrana soukromi uzivatele je zde zajiSténa tim, ze cilovému serveru piijde pozadavek
z 1P adresy proxy serveru a nikoli z adresy uzivatele, ktery takto zlustava utajen. Vykon
komunikace proxy server zvysuje tim, ze preposilané webové stranky si ukladé lokalné a pfti
stejném dotazu jiného klienta jiz nemusi stranku vyzadovat od vzdaleného serveru, ale v
ptipadé, ze jesté nevyprsela platnost stranky, posle klientovi jeji lokalni kopii. Bezpecnost
uzivatell proxy server muze zvysovat napiiklad integraci antiviru a filtrovanim nebezpecéného
obsahu. Pro pfipojeni vice klientt se dnes proxy servery piili§ nepouzivaji, protoze lépe tento
kol plni NAT. Proxy server tedy hraje roli prostiednika mezi klientem a serverem.

7 predchoziho popisu je zjevné, ze emailova proxy bude muset pracovat trochu jinak nez
webovéa, nebude si rozhodné uchovavat zadna data pro poskytnuti jinym uzivatelum, ale
stale bude plnit roli prostfednika mezi klientem a serverem. Data pfichdzejici od uzivatele
bude pred odeslanim do internetu Sifrovat a podepisovat a data z internetu se bude po-
kouset desifrovat a bude u nich ovérovat ptipadné podpisy. Prednosti Mailproxy bude tedy
predevsim transparentni zabezpeceni elektronické posty a premisténi konfigurace vSech sta-
nic, potazmo uzivateli, na jedno misto.

4.2 Struktura Mailproxy

Aplikace Mailproxy je implementovana v jazyce C, a to predevsim kvili rychlosti, jed-
noduchosti a prenositelnosti kodu. Pro kryptografické funkce je zde vyuzivano knihovny
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Cryptlib,! ktera bude blize piedstavena v sekci 4.4.

Mailproxy se sklada ze tii nezdvislych konkurentnich serveru, u kterych je mozno nasta-
vit, zda budou nebo nebudou spoustény a jednoho volitelného daemona. Prvni tii servery
koresponduji se sluzbami, které Mailproxy kontroluje, tedy SMTP, POP3 a IMAP. Kon-
figuracni daemon, v origindlni préci [!1] nazyvan konfiguraénim serverem, coz dle mého
nazoru neni zcela presné (viz. popis v ¢éasti 4.2.4), slouzi k podpore vzdalené konfigurace
Mailproxy. Dale pak obsahuje utilitu keymgr pro generovani a spravu uzivatelskych certi-
fikat.

4.2.1 SMTP server

SMTP server Mailproxy piijimé pozadavky klienttu na predem definovaném portu podle
specifikace SMTP protokolu, nejprve precte vSechny hlavicky a télo zpravy, poté projde
konfigura¢ni soubor a podle hlavicek v ném dohledd odpovidajici politiku, kterd stanovi,
zda se m4 zprava Sifrovat a/nebo podepisovat, jaké klice k tomu maji byt pouzity a skuteény
SMTP server, na ktery bude upravena zprava predana.

4.2.2 POP3 server

POP3 server je dalsim modulem Mailproxy, ktery naslouchd na svém portu a pozadavky
preposila na spravny POP3 server, dohledany v konfigura¢ni databazi podle autentizacnich
piikazu, problémem zde muze byt rozlusténi spravného cilového POP3 serveru, jelikoz se
muze teoreticky stat, ze riizni uzivatelé na stejné siti budou mit stejny login na dvou riznych
POP3 serverech. Doporuc¢enym feSenim nastaveni klienta aby pouzil celou emailovou adresu
jako ptihlasovaci jméno k Mailproxy.

Odpovédi od skute¢ného POP3 serveru jsou pied zaslanim klientovi podle potieby
desifrovany a je ovéfen elektronicky podpis.

4.2.3 IMAP server
IMAP server Mailproxy je ve své podstaté velice podobny POP3 serveru, pouze komunikuje
pomoci jiného, o néco naroénéjsiho protokolu IMAP.

4.2.4 Konfiguraéni daemon

Konfiguraéni daemon umoznuje vzdalenou konfiguraci Mailproxy pomoci konfigura¢nich
emaili. Daemon v nastavitelnych intervalech kontroluje zadanou postovni schranku, zda
neobsahuje emaily s konfiguraci, podepsané nékterym z autorizovanych administratoru, v
pripadé, Ze je tomu tak, email stdhne a adekvatné podle néj upravi konfiguraci Mailproxy.

4.2.5 Keymgr

Mailproxy dale obsahuje konzolovou utilitu keymgr pro generovani a spravu certifikati
ve formatu X.509 které jsou v Mailproxy primarné pouzivany pro Sifrovani, desifrovani a
podepisovani elektronické posty.

"http://www.cs.auckland.ac.nz/~pgut001/cryptlib/

15



Pouziti utility keymgr

Keymgr 1ze volat s nékolika riznymi parametry:

--create label [file] generuje novy certifikdt s ndzvem label do souboru file, defaultné
do souboru s nazvem keyset.p15.

--remove label file odstrani certifikat label ze souboru file.

--copy label filel [file2] kopiruje certifikdt label ze souboru filel do souboru file2,
piipadné z defaultniho souboru do filel.

--move label filel [file2] piesune certifikat label ze souboru filel do souboru file2,
ptipadné z defaultniho souboru do filel.

--copy label filel [file2] kopiruje certifikdt label ze souboru filel do souboru file2,
piipadné z defaultniho souboru do filel.

—--export label [filel [file2]] exportuje verejny kli¢ pro certifikat label ze souboru
filel do souboru file2, ptipadné z defaultniho souboru do souboru label.

--importpgp label [file] [secring pubring] importuje vefejny a privatni kli¢ s ndzvem
label ve formatu PGP do souboru file

4.3 Konfigurace Mailproxy

Konfigurace Mailproxy je ulozena v XML souboru settings.xml umisténém v kofenovém
adresaii aplikace. Konfigurace je velice komplexni a diky konfigurac¢nich politik a priorit
umoznuje oSetieni takika jakéhokoliv pozadavku na nastaveni chovani proxy. Lze zde konfi-
gurovat jak budou zasilany a pfijimany emaily konkrétniho uzivatele konkrétnimu uzivateli,
uzivatele do domény, domény do domény, kohokoliv konkrétnimu uzivateli nebo doméné a
vSechny ostatni kombinace uzivateli, domén a obecnych uzivatelt a obecnych domén. Mi-
moto se zde pak samoziejmé také nastavuji porty, ne kterych pobézi jednotlivé servery a
jejich chovani.
Samotnou konfiguraci lze provadét dvéma zpusoby:

e Piimou editaci konfigura¢niho souboru settings.xml

e Zasildnim emailu konfiguraé¢nimu daemonovi
V nasledujicich sekcich si oba zptisoby blize popiseme.

4.3.1 Editace souboru settings.xml

Piim4 editace konfiguraéniho souboru je asi nejefektivnéjsim zpusobem konfigurace a nabizi
stoprocentni kontrolu nad celym systémem Mailproxy. Konfiguracni soubor settings.xml
obsahuje nasledujici kofenové uzly: <users>, <domains>, <proxy_setting> a <public_keys>.
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uzel <users>

Tento uzel obsahuje jednotlivé uzly <user_setting>, ve kterych je mozno v dalsich poduz-
lech nastavit jednotlivé uzivatele Mailproxy. K nastaveni zde existuji polozky jako skutecné
a prihlasovaci jméno uzivatele, emailovd adresa a adresy s porty uzivatelova skute¢ného
SMTP, POP3 a IMAP serveru. Dalsi polozkou je uzel <policy>, ktery definuje vychozi po-
litiku daného uzivatele, ktera zahrnuje algoritmus pro Sifrovani posty, specifikaci, zda se ma
posta sifrovat a/nebo podepisovat, piipadné jestli se ma nejprve podepsat nebo zasifrovat.
Nakonec je pak jesté definovano, jak se ma Mailproxy zachovat v piipadé, ze se néktery z
ukonu podepisovani/sifrovani nezdafi. Kromé vychozi politiky je pak mozno definovat ne-
omezené mnozstvi dalsich politik, které se muzou vztahovat jen ke konkrétnim adresdtim
a/nebo doménam adresétu uzivatelovych emailu.

Nakonec je zde jesté poduzel <keys>, ve kterém je uveden nejdiive vychozi uzivateliv
vefejny kli¢ a odkaz do souboru s jeho privatnim klicem. Stejné jako u politik, je zde poté
mozno definovat jiné klice pro jednotlivé adresaty nebo celé domény.

uzel <domains>

Uzel domény je svou strukturou velice podobny piedeslému uzlu, ale jednotlivé konfigu-
race v poduzlech <domain _setting> se nevztahuji k jednotlivym uzivatelim, ale k celym
doménam.

uzel <proxy_setting>

Tento uzel obsahuje konfiguraci samotné Mailproxy, nastavuje se zde napiiklad néazev,
elektronicka adresa Mailproxy a porty jednotlivych serveru. Déle jsou zde uvedeni admi-
nistratori, ktefl jsou opravnéni ménit konfiguraci pomoci konfiguraé¢niho daemona a nasta-
vuje se zde, zda ma daemon pro vzdalenou konfiguraci bézet a v jakych intervalech ma
kontrolovat svou emailovou schranku.

Pomoci poduzli <log> je zde mozno nastavit logovani ruznych udalosti do souboru
a/nebo tyto informace zasilat elektronickou postou.

Sekce <proxy_policy> potom nastavuje, podobé jako <policy> v uzlu s jednotlivymi
uzivateli, politiky s nejvyssi prioritou, je zde mozno vytvaret adresidfe kombinované z elek-
tronickych adres a domén, u kterych je dale definovan smeér, ve kterém se dand politika
aplikuje, tedy zda pii odesilani danym uzivatelem, ptijimani, ¢i vzdycky.

Mailproxy kvuli komunikaci s uzivateli rovnéz potiebuje vlastni sifrovaci kli¢, a ten je
definovan na konci tohoto uzlu.

uzel <public_keys>

Uzel <public_keys>, jak jiz nazev napovidd, je uzel obsahujici vefejné klice, a to osob a
domén, ktefi nejsou uzivateli mistni Mailproxy a nemaji zde své privatni klice. Tyto klice
zde jsou kvuli §ifrovani odchozi posty majitelim danych kli¢a.

4.3.2 Konfigurace pomoci emailu

V piipadé, ze je povolena vzdalend konfigurace a je definovan alespon jeden administrator,
bude mozno Mailproxy konfigurovat i vzdalené pomoci podepsanych konfigura¢nich emaili
od nékterého z administratori. Kromé elektronického podpisu tyto konfiguraéni emaily
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musi také obsahovat ptresné specifikovanou XML strukturu, musi byt Sifrovany vefejnym
klicem Mailproxy a v pfedmétu musi byt vyplnéno CONFIG EMAIL.

Télo emailu potom muze mit tfi razné forméty podle toho, zda néjaké informace z
konfigurace chci zjistit, vytvofit nebo zménit, pouzijeme tak piikazy read, create nebo
modify. Pomoci emailu nelze konfigurovat tplné vse, co je mozno provést editaci XML sou-
boru a nelze konfigurovat vice nez jednu polozku najednou. Uzly, které je mozno spravovat
pomoci emaili, jsou <user_setting>, <domain setting>, <proxy_setting>, <user _keys>
a <domain_keys>.

Ziskani konfigurace

Pro ziskani ¢asti konfigurace se pouziva parového tagu <read>, do kterého se uzavre specifi-
kace polozky, kterou chceme ziskat, napiiklad <read><user>jr@ktknet.cz</user></read>.

Vytvoieni nové polozky

Nova polozka vytvaii pomoci tagu <create>, ve kterém bude uzaviena kompletni definice
daného uzivatele, domény nebo klice.

Zmeéna konfigurace

Pro zménu konfigurace je zapotiebi znat puvodni konfiguraci, idealné ziskanou pomoci
pitkazu <read> a zaslat ji serveru spolectné s novou konfiguraci ve tvaru

<modify>
<user>uZzivatel</user>
<old>stara konfigurace</old>
<new>nova konfigurace</new>
</modify>

Zasilani puvodni konfigurace se muze zdat zbytecné, ale je to opatieni pro situace, kdy
se rozhodnou dva administratoii ve stejnou chvili editovat stejnou polozku konfigura¢niho
souboru. [11]

4.4 Knihovna Cryptlib

Cryptlib je open source multiplatformni bezpecnostni toolkit distribuovany pod Sleepy-
cat licenci,” ktera je kompatibilni s GNU General Public Licenci. Jeho autorem je Pe-
ter Gutmann, uznavany odbornik na poéitacovou bezpecnost z Aucklandské univerzity na
Novém Zélandu. Mezi jeho dalsi znamé vytvory patii napiiklad tzv. Gutmannova metoda
pro bezpecéné odstranovani souboru z pevnych disku.

4.4.1 Trojvrstva architektura aplikacniho rozhrani

Knihovna Cryptlib sestéava z nékolika vrstev bezpecnostnich sluzeb a sdruzenych progra-
movych rozhrani, které poskytuji integrovanou sadu informacnich a komunika¢nich funkeci.
Jednotlivé vrstvy v knihovné Cryptlib, podobné jako vrstvy v referenénim siftovém modelu,

2plné znénf licence na http://opensource.org/licenses/sleepycat.php
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poskytuji ruzné urovné abstrakce s vys§imi vrstvami tézicimi ze sluzeb poskytovanych vrst-
vami nizsimi. S moznost{ libovolné vyuzivat funkei a sluzeb na kterékoliv z téchto vrstev.
a rozhrani pro bezpeCnostni nastroje tietich stran, které jsou obvykle implementovany
softwarové, ale mohou byt implementovany rovnéz hardwarové, Cryptlib umoziuje vyuziti
velkého mnozstvi externich zafizeni jako jsou hardwarové krypto-akceleratory, bezpeénostni
karty, USB klice a dalsi.

Na néasledujici vrstvé jsou komponenty, které obaluji specializované a casto pomérné
komplexni nizkotroviiové funkce pro dalsi abstraktnéjsi funkce, které timto mj. poskytuji
dokonalou meziplatformni prenositelnost. Tyto funkce typicky pokryvaji ¢innosti jako ,,vy-
tvor digitdlni podpis* nebo ,,pfenes Sifrovaci klic“.

Na nejvyssi vrstvé pak jiz jsou funkce jako ,zasifruj zpravu®, ,,podepis zpravu*, ,, navaz
zabezpecené spojeni® nebo , vytvor digitalni certifikat“, které jiz nepotiebuji témér zadné
podrobné znalosti kryptografickych metod a presto dovoluji vytvareni vysoce zabezpetenych
aplikaci postavenych na tomto toolkitu.

Knihovna obsahuje vykonné rozhrani pro spravu jednotlivych svych objekti a poskytuje
tak moznost ptidani podpory Sifrovani a autentizace do aplikaci bez potieby znat vsechny
detaily téchto procest. Timto Cryptlib nabizi zna¢nou vyhodu oproti jinym Sifrovacim
toolkitiim, které casto vyzaduji velké mnozstvi kédu a manipulaci s rozsdhlymi datovymi
strukturami k docileni stejnych vysledku. [4]

4.4.2 Podpora platforem

Knihovna Cryptlib je napsana v jazyce C a je tedy vysoce prenositelnd, v soucasné dobé
podporuje operaéni systémy BeOS, DOS, IBM MVS, Macintosh/OS X, OS/2, Tandem, Uni-
xové systémy (zahrnuje AIX, Digital Unix, DGUX, FreeBSD/NetBSD/OpenBSD, HP-UX,
IRIX, Linux, MP-RAS, OSF/1, QNX, SCO/UnixWare, Solaris, SunOS, Ultrix a UTS4),
VM/CMS, Windows 3.x, Windows 95/98/ME, Windows CE/PocketPC/SmartPhone a
Windows NT/2000/XP.

Aplikaéni rozhrani Cryptlibu je dostupné pro jazyky C, C++, C#, Delphi, Java, Python,
Visual Basic a také platformu .NET.

Pres tento velice rozsahly seznam pouzitelnych platforem ovSem neni knihovna zcela
prenositelnd na systémy zalozené na uClibc (viz. sekce 5.1.2), coz by se ale v pristim vydani
knihovny mélo zménit.
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Kapitola 5

Portace Mailproxy na WRAP 2C

V této kapitole budou nejdiive popsdny rozdily mezi knihovnami pouzivanymi systémy
na osobnich pocitacich a embedded zaiizenich. Déle se pak budu vénovat vybéru vhodného
operac¢niho systému pro portaci a nakonec samotné portaci Mailproxy na desku WRAP 2C.

5.1 GNU C Library vs. uClibc

Zakladnim problémem pfi portaci Mailproxy byly rozdily v systémovych knihovnéach jazyka
C. Mailproxy byla napsana pro GNU C Library, zatimco na naprosté vétsiné embedded
zaiizeni se z diivodii omezené kapacity paméti a/nebo absenci MMU'! pouzivé knihovna
uClibc. Obé tyto knihovny jsou standardni knihovny jazyka C, které sestavaji ze mnoziny
hlavickovych soubort a knihovnich rutin pouzivanych k implementaci béznych ¢innosti jako
jsou vstupné-vystupni operace a zpracovani fetézcu v jazyce C.

5.1.1 glibc

Knihovna GNU C Library, obvykle nazyvana zkracené glibc, je standardni knihovna jazyka
C vydana projektem GNU. Puvodné byla napséna Free Software Foundation (FSF) pro
GNU operaéni systém. Knihovna glibc je uvolnéna pod GNU Lesser General Public Licenci
jako svobodny software.

Pavodné byla knihovna glibc napsana z velké ¢asti Rolandem McGrathem v 80-tych
letech. V 90-tych letech se vyvoj glibc rozdélil na dvé vétve a vyvojaii Linuxového jadra
pracovali na vlastni verzi pod nazvem Linux libc. Kdyz FSF v roce 1996 vydalo glibc ve
verzi 2.0, mélo mnohem lepsi podporu POSIX standardu, lepsi multijazyénou podporu,
podporu pro IPv6, podporu 64-bitového adresovani paméti, prenositelnéjsi kéd a mnoho
dalsich vyhod, proto bylo od dalsiho vyvoje Linux libc upusténo a zacala se znovu pouzivat
mnohem dokonalejsi glibc.

Glibc je dnes pouzivana na velkém mnozstvi systému s riznymi jadry a na ruznych
hardwarovych architekturach, poskytuje funkce podle standardu Single UNIX Specification
a POSIX 1lc¢, 1d a 1j, dale ISO C99, BSD interfaces, System V Interface Description a
X/Open Portability Guide. Knihovna je ¢asto kritizovdna za svou velkou mohutnost a z
toho duvodu zacaly vznikat alternativni knihovny predevsim s dirazem na malou velikost
kédu. Patf{ mezi né jiz zminovand knihovna uClibc nebo déale naptiklad dietlibc, Newlib,
Klibc a EGLIBC.[3]

!Memory Management Unit
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5.1.2 uClibc

uClibc je implementace standardni knihovny jazyka C urCend pro vestavénd zafizeni s
opera¢nimi systémy zalozenymi na Linuxovém jadfe s dirazem na co nejmensi velikost
kédu. Malé ,,u“ v nazvu je prepisem feckého znaku p (mikro) a casto se takto i cte, velké
,C%, které nasleduje, je potom zkratkou pro Controller, nazev tedy lze volné prelozit jako
yknihovna jazyka C pro mikro-kontroléry “.

Vedoucim vyvojafem projektu je Erik Andersen, ktery je rovnéz autorem projektu Bu-
syBox, malé aplikace, kombinujici velké mnozstvi zdkladnich linuxovych utilit do jednoho
spustitelného souboru, kterd je rovnéz hojné vyuzivana na embedded zarizenich. Knihovna
uClibc je stejné jako glibc uvolnéna pod GNU Lesser General Public License jako svobodny
software, vyvoj knihovny zacal okolo roku 1999.

Rozsahem kédu je uClibc mnohem mensi, nez glibc. Zatimco glibc podporuje vsechny
standardy jazyka C na velkém mnozstvi hardware a platforem, uClibc je urcena predevsim
pro podporu vestavénych zafizeni. Knihovna uClibc je pouzitelna na procesorech rady i386,
x86 64, ARM, AVR32, Blackfin, h8300, m68k, MIPS, PowerPC, SuperH, SPARC a v850.

[1]

5.2 Linuxové distribuce pro embedded systémy

Poté, co jsem zvolil WRAP 2C jako embedded zaiizeni pro portaci bezpeéné proxy, bylo
tfeba zvolit vhodny operaéni systém, na kterém proxy pobézi. Do analyzy jsem zafadil
nékolik linuxovych distribuci upravenych pro pouziti na embedded zafizenich, zaméfoval
jsem se pouze na distribuce, které jsou k dispozici zadarmo, proto zde nejsou uvedeny
komerén{ distribuce jako naptiklad StarOS.

5.2.1 Voyage Linux

Voyage Linux? je distribuce, kterd je standardné doddvéna s deskami WRAP, je odvozena
od distribuce Debian Etch r4.0 a redukovéana na velikost okolo 64MB. Jelikoz jde o distri-
buci pfimo vyvijenou pro provoz na bezdratovych smérovacich, jsou zde obsazeny ovladace
pro viechny dostupné miniPCI Wi-Fi karty, podporuje WPA? a také watchdog procesoru
SC1100, také je zde podpora pro ¢teni teploty z ¢idla ML77. Systém je rozsititelny po-
moci Apt balickového manageru, ovsem ne vSechny Debian balicky je mozno nainstalovat
z davodu hardwarové nekompatibility s WRAP deskou.

5.2.2 OpenWRT

OpenWRT* je distribuce vyvinuté ptivodné pro fadu bezdratovych routeri Linksys WRT54G
a také je optimalizovand pro vyuziti k routovani paketu. Distribuce je vice uzivatelskou dis-
tribuci, nez ostatni, coz také naznacuje pritomnost webového GUI administra¢niho rozhrant,
to je déle rozsifitelné projektem X-Wrt, ktery pfinasi spoustu novych moduli, predevsim
pro ziskavani statistik o provozu na siti.

Distribuce OpenWRT piindsi tzv. univerzalni konfiguraéni rozhrani (UCI), které spo-
juje konfiguraci vSech soucdsti systému do jednotného formatu se spoleconu strukturou
config.section.key=value, coz zajisté zjednodusi préci lidem, ktefi nejsou zvykli na OS

2http:/ /linux.voyage.hk/
3Wi-Fi Protected Access
“http://openwrt.org/
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Linux, ovSem naopak zfejmé trochu zmate linuxové administratory, ktefi budou konkrétni
konfiguraéni soubory hledat na jinych mistech.

OpenWRT obsahuje jednoduchy, ale pro tcely distribuce plné dostacujici balickovy
manager ipkg a distribuce i jednotlivé balicky se neustdle vyviji s moznost{ stahovani
aktudlnich verzi z svn. Cely systém je postaven na BusyBoxu a uClibe, viz 5.1.2.

5.2.3 Linuxova distribuce K240

K240’ je linuxové distribuce pro embedded zaiizeni (predeviim WRAP) zalozena na dis-
tribuci Gentoo, kompilovana s knihovnou uClibc. Tato distribuce byla vytvofena Liborem
Valentou jako operaé¢ni sytém pro levné bezdratové routery v siti Humlnet.

Standardné K240 obsahuje sluzby piredevSsim pro podporu smérovani paketu a typické
sluzby uzite¢né na routerech. Jsou jimi napiiklad DHCP server a DHCP-relay, firewall
iptables, OpenVPN, démoni pro smérovaci protokoly ospfd a ripd, démon pro analyzu sité
snmpd, zabezpeceny shell sshd nebo sluzba rdate pro nastaveni ¢asu, vSechny tyto sluzby
jsou kompilovany pro protokoly jak IPv4, tak také IPv6. Kromé téchto sluzeb je zde potom
napfiklad minimalisticky http server monkeyd s podporou PHP5 nebo gphoto ovladace pro
fotoaparaty a webkamery.

Systém souboru distribuce K240 je pomérné slozity a ptipojuje nékolik virtualnich diski,
ze samotné CF karty nelze precist jinak, nez po nabootovani do systému na embedded
zalizeni, coz je velikd vyhoda z hlediska bezpecnosti, protoze na CF karté budou muset
byt ulozeny privatni klice uzivateli. Drobnou nevyhodou je ovSem pouziti SquashFS fi-
lesystému, ktery je read-only, pro oddily mountované do /bin/, /boot/, /home/, /1ib/,
/opt/, /sbin/, /sys/ a /usr/ a tedy zdanlivd nemoznost pridani software, ktery neni v
distribuci piimo obsazen.

5.3 Srovnani distribuci

Stejné jako pii vybéru vhodné desky v predeslé kapitole, je v tabulce 5.1 seznam pozadavki,
které hraly hlavni roli pfi vybéru opera¢niho systému a porovnani opera¢nich systému z
hlediska splnéni téchto pozadavku. Parametry, kterymi je pozadavek nejlépe splnén, jsou
opét vyznaceny tuénym pismem.

Mij pozadavek ‘ Voyage Linux ‘ OpenWRT ‘ K240
Vlastni balickovy systém ANO (apt) | ANO (ipkg) NE

Read + write filesystém ANO castecneé castecné
Uzivatelska privétivost (1-3) ok ok ok
Preklada¢ jazyka C NE NE ANO, gcc 3.4.6
Editor VIM NE NE ANO
Interpret jazyka Python NE NE ANO

HW podpora WRAP 2C (1-3) ok * ok

Tabulka 5.1: Srovnéani vybranych operaénich systému

Ne v8echny pozadavky na operacni systém jsou zde asi zcela objektivni a nezbytné
(napiiklad editor vim) a také maji ruznou vahu. Pozadavek , Uzivatelskd piivétivost je
muj zcela subjektivni dojem z kratkého pouzivani systému, hodnoceny jednou az tifemi

®http://k240.humlak.cz

22



hvézdickami. Pozadavek na balickovy systém byl nakonec shledan jako precenény, protoze
pres pritomnost balickového systému nebyla moznost (alesponi z oficidlnich repozitaiu)
ziskat potfebny software, ktery na systém K240 - jako jediny bez balickového systému -
dostat nebylo az tak velkym problémem. U hardwarové podpory vychazim predevsim z in-
formaci a diskuzi na webu, Distribuci Open WRT jsem na WRAP 2C neinstaloval, ale chvili
jsem ji provozoval na routeru Asus WL-500, oficialné deska WRAP ani neni podporovana,
upravené verze by ovSem mély byt pouzitelné, coz ovSem nic neméni na vitézstvi distribuce
K240, kterd v mém srovnavacim testu, sice nesplnila vSechny dulezité pozadavky, je ale
pomérné dobfe prizpusobitelnd a vychazi z mé oblibené distribuce - Gentoo Linuxu.

5.4 Samotna portace Mailproxy

V této sekci se koneéné vrhneme na samotnou portaci Mailproxy, probereme zde nékteré
problémy, se kterymi jsem se v prubéhu portace potykal a pfiblizime si upravy provedené
na jednotlivych ¢astech projektu.

5.4.1 Knihovna Cryptlib a uClibc

Knihovna Cryptlib verze 3.3.1 sice sama o sobé je s knihovnou uClibc prelozitelnd, ovsem
nefunguje zde bez drobnych tdprav tplné spravné a nelze ji slinkovat s Mailproxy kvuli
absenci nékterych systémovych funkei v uClibc.

Mezi chybéjici funkce, které knihovna vyuziva, patii napiiklad funkce futimes() pro
nastaveni ¢asu pfistupu a modifikace i-uzlu, tato funkce lze s tspéchem nahradit funkci
utimes (), kterd je v uClibc implementovana. Dalsi problémovou funkci, kterou Cryptlib
pouzivé, je funkce thread_yield(), kterou volajici vldkno predava fizeni planovaci pro-
cesu a vzdava se procesoru. Tato funkce je na uClibe systému nahraditelnd podobnou
funkei sched_yield (). Funkei, pro kterou v uClibc neexistuje adekvatni ndhrada, je funkce
dn_skipname() pro pfeskakovani po komprimovanych hlavickach v DNS dotazech a od-
povédich, absenci této funkce jsem osSetfil pridanim adekvatni ¢asti kodu ze zdrojovych
kédu knihoven glibe.

Veskeré své tipravy jsem po analyze systémem definovanych maker preprocesoru cpp®
prekladace gee [7] zaclenil formou podminéného prekladu do zdrojovych kédu knihovny
Cryptlib a vytvoril patch pro tuto knihovnu, ktery jsem zaslal autorovi Cryptlibu, Peterovi
Gutmannovi z University of Auckland. Ten mé tupravy zaclenil do svého kédu a budou
soucasti ptisti verze Cryptlibu.

Zminény patch, ktery jsem pro Cryptlib vytvoril, jsem umistil na svij skolni web na
http://www.stud.fit.vutbr.cz/ xrichtl14/ibp/cryptlib-uclibc.patch.

5.4.2 Distribuce K240

Vybrana linuxova distribuce K240 mi sice ze srovnavanych distribuci vyhovovala nejlépe,
ale precejen nespliiovala vSechny pozadavky, které byly pro portaci Mailproxy na desku
WRAP 2C zapotiebi, proto bylo tfeba provést modifikace i zde.

Svystupy pifkazu cpp -dM empty.c
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NTP a timezone-data

7 duvodu pouziti ¢asovych zndmek a omezovani platnosti bezpec¢nostnich certifikdta na
urcité ¢asové obdobi, je nutnosti udrzovat na systému s Mailproxy aktualni systémovy Cas.
Distribuce sice obsahuje sluzbu rdate pro synchronizaci ¢asu, nicméné tato sluzba dnes
nemé piili§ velkou podporu na strané time-serveru a pouzivéa se vyrazné komplexnéjsi sluzby
ntp, kterd pii synchronizaci zohlediiuje také ¢asovd pasma a zpozdéni synchronizacnich
paketl na siti. Sluzbu rdate jsem proto nahradil sluzbou ntp a doplnil databazi timezone-
data pro podporu casovych pasem, kterd je vyzadovana ntp klientem.

Integrace Cryptlibu

Pro bezproblémovy provoz Mailproxy na systému K24 bylo tfeba do systému zaintegrovat
jiz diive probiranou knihovnu Cryptlib zkompilovanou piimo na zaiizeni oproti knihovnam
uClibc. Toto bylo jednak velice ¢asové naroéné na pomérné slaby procesor a pomaly Fadic¢
CF karty a na puvodnim systému nemozné diky read-only filesystému pro kofenovou slozku

/usr/.

Zapisovatelny oddil pro nové aplikace

Nejen kvili Cryptlibu (viz. pfedchozi odstavec) bylo tfeba vytvorit novy zapisovatelny ext2
oddil, ktery se mountuje pres puvodni read-only oddil do /usr.

Zabezpeceni fail2ban

Pro celkové zvysSeni zabezpeceni Mailproxy jsem do systému K240 piidal pythonového
daemona fail2ban, ktery hlidd logy ssh daemona a po tfech netspésnych pokusech o
piihlaseni zakazuje dané IP adrese pomoci firewallu iptables piistup na dobu, kterou
jsem ve vychozim nastaveni stanovil na 12 hodin. Stejné jako pro ssh je sluzba dale konfi-
gurovatelnd pro jakykoliv jiny protokol.

Systémové sluzby

Pro dokonalou integraci Mailproxy a ostatnich pfidanych sluzeb jsem pro né vytvoril ini-
cializa¢ni skripty v Gentoo formatu, aby bylo mozno s nimi zachazet jako s kazdou jinou
systémovou sluzbou. Mail proxy je tedy mozno spustit, zastavit, restartovat nebo zjistit zda
bézi pomoci piikazi

/etc/init.d/mailproxy [start|stopl|restart|status]

5.4.3 Konfiguracéni utilita Proxysetup

Pro usnadnéni konfigurace Mailproxy jsem naprogramoval jednoduchou konzolovou konfi-
gura¢ni utilitu v pythonu s vyuzitim knihovny pycurses. Diky této utility je mozno poho-
dInéji spravovat uzivatelské ucty, klice, skupiny a jednotlivé politiky v konfiguraé¢nim xml
souboru aplikace Mailproxy.

Utilita proxysetup ocekdva v pracovnim adresaii nebo na cesté zadané jako parametr,
konfigura¢ni xml soubor Mailproxy, ktery zpracuje a v jednoduchém textovém GUI je poté
mozné konfiguraci Mailproxy prochézet a upravovat priddvanim a mazdnim uzli meto-
dou prochézeni jednotlivych menu s hierarchickou strukturou podobnou struktuie souboru
settings.xml.
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Utilita proxysetup poskytuje intuitivni ovladani, v zdkladnim menu aplikace obsahuje
nasledujici polozky:

nastaveni proxy zde je mozno nakonfigurovat porty jednotlivych serveri, nizev a elektro-
nickou adresu Mailproxy stejné jako ptihlasovaci informace ke konfigura¢ni schrance,
interval mezi kontrolami této schranky, seznam administratori opravnénych meénit
vzdalené konfiguraci, vefejny a privatni klic Mailproxy a politiky, které budou pouzity
jako tzv. fall-back politiky v piipadé nenalezeni vhodné politiky na vyssich tirovnich
konfigurace.

nastaveni uzivatelil poskytuje moznost pfidavani, odebirdni a konfigurace jednotlivych
uzivateli Mailproxy, nastavuji se zde zakladni udaje jako jméno, elektronicka ad-
resa, adresy SMTP, POP3 a IMAP servert, vychozi politika a politiky pro jednotlivé
uzivatele a domény.

Naprtiklad je zde mozno nastavit zda se m&a odchozi poSta pro vybraného uzivatele
podepisovat, Sifrovat, co z téchto ukonu se mé provést diive a jak se ma Mailproxy
zachovat v ptipadé, ze se z néjakého duvodu podesani a/nebo zasifrovani nezdaii.

nastaveni domén je takika shodné s nastavenim uzivatell, ovsem jednotlivé nastaveni se
aplikuji na celé domény namisto konkrétnich uzivatelt.

verejné klice uzivatelti umoznuje piidavani, odebirani a spravu vefejnych kli¢i osob,
které nemaji v systému veden sviij privatni kli¢, ale byvaji naptiklad adresaty uzivatelu
Mailproxy a proto je potfeba jejich klice uchovavat.

verejné klice domén poskytuje spravu vefejnych klicu pro celé domény.

Utilita zjednodusuje konfiguraci predev8im uzivatelim neseznamenym se strukturou
konfiguracniho souboru a poskytuje rychlejsi, pohodInéjsi a také komplexnéjsi zpusob kon-
figurace, nez stavajici metoda vzdélené konfigurace pomoci emailu (4.3.2), kterd je obsazena
v Mailproxy.

25



Kapitola 6
Vyuziti

V této kapitole si shrneme nejpodstatnéjsi body, ve kterych meéla tato prace piinos a
ukézeme si nékolik moznosti zapojeni desky v siti.

6.1 Globalni konfigurace

Mailproxy na desce WRAP 2C je urcena k nasazeni predevsim ve firméch, kde je zapotiebi
globalné zabezpecit emailovou komunikaci a nelze spoléhat, ze vSe zvladnou uzivatelé sami.
Konfiguraci tedy bude provadét sitovy administrator, kterému se pouzitim Mailproxy zjed-
nodusi a zautomatizuje velké mnozstvi prace, pii které by musel normalné obchéazet vsechny
stanice v siti a ruéné generovat a konfigurovat uzivatelské klice. Nastaveni proxy jako SMTP
a POP3 klienta pro jednotlivé stanice lze dle RFC-2132" provést pomoci DHCP protokolu,
otazkou ovSem zustava, zda dnes existuje néjaky klient, ktery je pomoci DHCP konfiguro-
vatelny, doposud se mi nepodaiilo takového nalézt.

6.2 Minimalizace nakladd na provoz

Piinosem portace na embedded zafizeni je pfedevsim minimalizace ndkladi na potizeni
hardware a na jeho provoz. Provoz mailproxy na vyhrazeném serveru by byl zbytecné drahy
a rovnéz i porizeni celého serveru by bylo nesrovnatelné drazsi a zbyteéné.

6.3 ZvysSeni bezpecnosti Mailproxy

Dalsi vyhodou je bezpecnost, zafizeni bude uréeno k provozu ¢isté jako Mailproxy, piipadné
jesté jako smérovac¢ a nebude obsahovat dalsi software a uzivatelské ucty, které by mohly
byt zneuzity k ziskdni piistupu k citlivym tdajum. Potencidlnim bezpecénostnim rizikem
mailproxy je ziskani konfigura¢niho souboru a souboru s privatnimi kli¢i uzivatelt, toto ri-
ziko je portaci na embedded zafizeni rovnéz snizeno moznosti cely systém diky jeho velikosti
snadnéji nékde fyzicky uzamknout.

'DHCP Options and BOOTP Vendor Extensions, http://tools.ietf.org/html/rfc2132
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Obrézek 6.1: Ukéazkové zapojedni desesk WRAP 2C s Mailproxy

6.4 Moznosti pripojeni

Nakonec si jesté predstavime nékolik typickych moznosti zapojeni Mailproxy do sité. Nékteré
z nich jsou naznaceny na obrazku 6.1.

Nase deska muze byt pfipojena do vnitrofiremni sité pomoci Ethernetu jako koncové
zaiizeni, na které budou smérovany pozadavky na poStovni servery a ty bude Mailproxy po
zpracovani pres firemni branu zasilat do internetu spravnym serverum (na obrazku vlevo
nahote). Dalsi moznosti pripojeni je vyuziti desky spoleéné s Mailproxy také ve funkci
ptistupového bodu do internetu a firewallu s pfekladem adres a to tifeba jako ethernetovy
smérova¢ (obrdzek vpravo nahote), pifpadné muze WRAP 2C pripojit vnitini sit k internetu
bezdratové (na obrazku vpravo dole). Dalsi, ale v soucasném stadiu vyvoje nedoporucenou
moznosti (viz. sekce 7.4) je vyuziti desky také jako bezdrétového pristupového bodu pro
klienty (na obrazku situace vlevo dole).

Ve vsech piipadech pak Mailproxy komunikuje se SMTP, POP3 a/nebo IMAP servery
v internetu.
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Kapitola 7
Dalsi vyvoj

Cely navrh Mailproxy je velice komplexni a rozsahly systém, prozatim z néj bylo vy-
tvoreno jadro aplikace, se zakladnimi funkcemi a jeho portace na embedded zafizeni, desku
WRAP 2C, spoleéné s piipravou operac¢niho systému a utilit pro bezpeény provoz. Prti
analyze aplikace a préci na portaci jsem odhalil razné nedostatky a prisel na nékolik dalsich
navrhu na dalsi vyvoj na projektu.

7.1 Migrace na desku ALIX

V prubéhu vyvoje vysla informace, ze deska WRAP 2C se ptestala vyrabét kvuli ukonéeni
vyroby procesoru National Geode SC1100 firmou AMD, proto jednim z dalsich kroka by
méla byt migrace na desku ALIX', kterd je - dle informaci na webu firmy PC Engines
GmbH - kompatibilnim ndstupcem desky WRAP a proto by tento krok nemél ¢init zaddny
veétsi problém.

7.2 Aplikace pro pohodlnou spravu

Dalsim krokem ve vyvoji by mohla byt implementace aplikace s GUI, ktera by se spoustéla
na pocitac¢i administratora a pomoci specidlniho zabezpeceného protokolu by komunikovala
s Mailproxy a umoznovala takto jeji pohodlnou konfiguraci a spravu uéti, vypis a filtrovani
logu, piipadné také vykreslovani grafu zatizeni Mailproxy. Inspiraci by méla byt aplikace
WinBox pro spréavu routerboardti, dodavand se systémem MikroTik RouterOS.

7.3 Distribuce verejnych klict

I,mevou7 ktera by zajisté velice usnadnila praci administratortim, je vytvotreni zabezpeceného
protokolu, pomoci kterého by si jednotlivé vzajemné autorizované Mailproxy v siti mohly
vyménovat vefejné klice uzivatelu, inspiraci by mohl byt néktery ze standardnich smérovacich
protokolt.

"http://www.pcengines.ch/alix.htm
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7.4 Zabezpeceni komunikace s mailproxy

Pomérné dulezitou casti zabezpeteni Mailproxy je bezpetna komunikace mezi klientem a
proxy, coz neni pfi komunikaci po sdileném médiu, jako Ethernet nebo dokonce Wi-Fi,
snadno zajistitelné. V piipadé Ethernetu a pouziti switchi na druhé vrstvé je komuni-
kace pomérné bezpecnd, dokud uto¢nik neuzije tzv. Arp-poisoning metody, kdy zahlti vy-
rovnavaci pamét piepinace a ten se pak za¢ne chovat jako hub, pifpadné podvrhne ARP
zadznamy tak, aby byla komunikace smérovana pies néj. Branit se tomu lze ¢asteéné pouzitim
kvalitnich switchu, které podporuji vytvéareni Virtudlnich LAN (VLAN) siti, coz je umoznuji
napfiklad produkty firmy Cisco.

V piipadé bezdratovych siti Wi-Fi je riziko odposlechu komunikace s proxy zna¢né a v
soucasném stavu vyvoje pouziti na bezdratovych sitich silné nedoporucuji.

Resenim této situace by byla implementace zabezpeceni komunikace s Mailproxy na
transportni vrstvé pomoci protokolu SSL/TLS.

7.5 Spamovy a virovy filtr

Obrovskym problémem elektronické posty je v dnesni dobé &ifeni nevyzadané posty a viri,
existuje spousta softwaru, ktery se snazi se spamem a viry v elektronické posté bojovat,
ovSem maji ur¢ité nevyhody, pokud se tento software nachdzi na postovnim serveru, neni
schopen kontrolovat Sifrované zpravy, pokud je naopak na jednotlivych stanicich uzivatelu,
piibyva spousta prace sifovému administratorovi, ktery se o stanice stard. Mailproxy ve
svém principu nabiz{ feSeni, kdy staci spamovy filtr a antivir konfigurovat jen na jednom
misté a pritom muze byt G¢inny i na zasifrované zpravy.

Pro operaé¢ni systém Linux existuje nepfeberné mnozstvi daemonu pro boj se spamem
a viry v elektronické posté, jednim z dalsich kroki na vyvoji Mailproxy by proto mohla byt
integrace jednoho z téchto systémi.
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Kapitola 8
Zaveér

Ve své bakalarské praci jsem se vénoval problematice zabezpeceni elektronické posty a
metoddm a historii kryptografie. Testoval jsem dostupnd embedded zafizeni a operacni
systémy vhodné k pouziti na téchto zarizenich, provedl jsem jejich analyzu a vybrany systém
prizpusobil k pouziti jako emailovou proxy.

Jako stavajici implementaci proxy pro zabezpeceni elektronické posty jsem si vybral
projekt Mailproxy (4) Bc. Stanislava Zidka a svou praci uéinil dalsi krok ve vyvoji tohoto
pozoruhodného projektu. Mailproxy je mozno po mém zasahu provozovat na embedded
desce WRAP 2C, kterd mé téméf zanedbatelnou spotiebu elektrické energie a minimalizuji
se tak naklady na pofizeni, provoz a udrzbu, desku je taky mozno diky malym rozmérum
snadno fyzicky uzamknout a tim zvysit zabezpecCeni uzivatelskych dat, ulozenych na CF
karteé.

Dalsi pokrok byl u¢inén implementaci jednoduché konzolové curses aplikace pro snadnéjsi
konfiguraci systému a integraci Mailproxy do systému K240 jako systémové sluzby. Systém
K240 jsem dale doplnil nékolika dalsimi bezpecnostnimi mechanismy a celkové jsem se snazil
systém nakonfigurovat s ohledem na maximalni zabezpeceni uzivatelskych dat.

Vedlejsim produktem mé prace byl vznik patche pro Cryptlib, ktery dile rozsifuje
prenositelnost této knihovny na systémy zalozené na uClibc, viz. kapitola 5.4.1.
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Dodatek A

Obraz CF karty se systémem a
Malilproxy

Na pfilozeném DVD je obraz celého systému, pfipraveny k nahrani na 1GB CF kartu pro
zaiizeni WRAP 2C. Nahrani je mozno provést napiiklad pomoci pitkazu

dd if=k240_mailproxy.iso of=/dev/sdx

kde sdz je CF karta.
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Dodatek B

uClibc patch pro cryptlib

Patch, ktery jsem napsal pro knihovnu Cryptlib (5.4.1) je rovnéz na pfrilozeném médiu, a to
v adresaii uclibc_cryptlib_patch.
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