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Zadani

1. Seznamte se s metodami pro testovani pritomnosti Skodlivého kodu v souborech a s implementaci
moduli pro Firefox.

2. Navrhnéte modul antivirové kontroly pro Firefox s vyuzitim programového rozhrani AVG API.
Uzivatelské rozhrani modulu musi umoznovat nastaveni parametrti kontroly, aktivaci/deaktivaci a
zobrazeni zakladnich informaci o stavu AVG.

3. Implementujte navrzeny modul pro Firefox v prostiedi opera¢niho systému Microsoft Windows.

4. Vysledné feseni fadné otestujte a zhodnot'te jeho ptinos.

Kategorie: UZivatelské rozhrani
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Abstrakt

Prace popisuje navrh a implementaci bezpecnostniho rozsiteni do internetového prohlizece Firefox.
V néstrojové listé se nachazi komponenta, kterd kontroluje stazené soubory a aktivné komunikuje se

softwarem AVG.
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Thesis describes the development of an anti-malware extension for the Firefox web browser. The

component, located in a toolbar, checks downloaded files and communicates with the AVG software.
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1 Uvod

Bezpecnostni feSeni v oboru informacnich technologii je ¢im dal vice aktualni téma. Na svétovém
trhu je mnoho spoleCnosti zabyvajicich se touto tematikou. Mezi takové patii i firma AVG
Technologies, s.r.o. (dale v textu zkracené¢ AVG), ktera se aktivné vénuje vyvoji antivirového feSeni.
Krom¢ virové problematiky se zabyva internetovou bezpe€nosti a vSeobecné zabezpeceni riznych
operacnich systému pro PC. Diky komunikaci s Fakultou informacnich technologii na Vysokém uceni
technickém v Brné vzniklo i zadani mé bakalaiské spoluprace s AVG.

Préce se zabyva tvorbou bezpecnostniho rozsiteni pro Firefox. Vysledkem bude aplikace, ktera
kontroluje stahované soubory, umoziuje nastaveni parametrti testovani a dal§i moznosti. Pfi navrhu
modulu pro Firefox budou pouzivany moderni programovaci metody a jazyky. Rozsiteni je zalozeno
na strukturované architektuie s popisem uZzivatelského rozhrani v jazyce XUL. Technologie XPCOM
propojuje tuto aplikaci s binarni knihovnou, ktera implementuje vlastni testovani.

Uvodni kapitola popisuje pfehled informaci o bezpe¢nosti a pouzitych technologiich. Navazuje
kapitola obsahujici objektové orientovany navrh komponenty a uzivatelského rozhrani. Zavére¢na

kapitola je vénovana implementaci projektu a jeho testovani.



2 Z.akladni informace

2.1  Zabezpeceni operacniho systému

Ne dlouho po rozsifeni osobnich pocitact, které mély ptivodné slouzit k uleh¢eni naro¢nych vypocti
a otravné stereotypni prace, se objevily stinné stranky moderni technologie. Zjisténi, Ze dlouhé sezeni
za pocitaCem Skodi lidskému zdravi, ani do dneSni doby nebylo zcela pochopeno a pfijato lidmi.
Nejprve se kazily o¢i od zaricich monitord, které se snazily omezovat ptidavné radiacni filtry. Nyni
filtry vystfidala lepsi technologie tekutych krystali. Pozdé&ji pfichazi deformace patete, zplisobena
sedavym zaméstnanim. Kromé zminénych se ptidavaji psychologické zmény - znacna navykovost,
gamblerstvi, odlouceni od reality, ...

Neni divu, Ze se brzy projevily negativni ti€inky pfimo na nékterych programatorech. Méni se
jejich chovani i postoj k pocitacim, také k celé spolecnosti. Kdyz Vam nékdo ublizi, jak se
zachovate? Ja bych teda premyslel, jak mu to vratit, pokud mozno stejné€ nebo vice. ,,Zlo plodi dalsi
zlo.* Rychle vznika prvni Skodlivy kod, ktery touzi upozornit kazdého uzivatele. Nicivy kod
oznacujeme jako virus. Trojsky kun je kod, ktery umi ziskat citlivé informace o uzivateli. Rootkit umi
zptistupnit cely systém tieti strané. Nevyzadanou reklamu a poStu nazyvame spam.

Prechodem na elektronické uloZeni dat, at’ uz armadnich ¢i béznych uzivatell, se zacinaji
hledat mezery v dobovych technologiich. Informace jsou mocnd zbrail. Piesna informace muze
rozhodnout o vysledku bitvy. Pro neptatelské staty jsou pak kli¢ové informace o druhém cennéjsi nez
zlato. Co feknete na pfistup k Vasi emailové schrance, k bankovnimu G¢tu? A co na piistup ke vSem
bankovnim G¢tim jedné banky? Tak vznika tzv. hacking a komunita lidi, ktefi se hackingem zabyvaji.
Piivodni hackefti byli nadSenci, jimz hledani bezpe¢nostnich dér v systému piinaselo uspokojeni. Pak
uz zacinaji snadno vydélavat na zivobyti. Ti nejlepsi pracuji pro tajné sluzby jednotlivych mocnosti.
Ostatni na vlastni pést. Rozdélit je 1ze na kladné, neutralni a zaporné.

Cenné informace se chranily kédovanim jiz davno pied nasim letopodtem. Sifrovani dat je
aktudlni od prvni velké lidské fiSe. U pocitacti se mluvi o komunikaci vice stran a sebelepsi Sifru
nebude problém rozlustit, pokud se nezddany pozorovatel dostane ke klic¢i, pfipadn¢ obéma klictm.
Nejen to, miize ovladnout cely systém na dalku. V soucasné dobé poskytuji operacni systémy mnoho
nastroju a protokolti pro vzdalenou spravu. Na odvetu se formuji spole¢nosti poskytujici zakazniktim
ochranu jejich pocitact, systémid a dat. Nejdiive bylo vSe odd€lené. Posledni dobou maji
bezpecnostni programy snahu integrovat komplexni ochranu v jednom balicku. Bezpecnostni sektor

je velice dynamicky, a proto je velmi dilezita aktualni databaze programu.



Komer¢ni prostiedi a tvrda konkurence nadnarodnich korporaci prospivaji v Siteni strachu mezi
lidmi, ktefi nerozumi informac¢nim technologiim do hloubky. Je tedy dost mozné, ze chamtivé
subjekty v soucasné dob&é nepiimo i pfimo financné podporuji tvirce virt a trojskych koni.
Kazdopadné existuje komunita, ktera tvoii Skodlivy kod. Hlavné z osobnich, finan¢nich, politickych a

dalsich dvodt. Mnoho aktualnich informaci o zabezpeceni pocitact najdete ve ¢lancich [8].

2.2  Zabezpeceni internetové komunikace

Internet je globalni informacni sit’. Kazdy ptipojeny pocita¢ tvoii zaroven poskytovatele i1 pfijemce
informaci, protoze musi komunikovat se svym okolim. Nékteré informace jsou bezcenné, ale nékteré
jsou vyhodné zneuzitelné. Hlavné se jedna o hesla uzivateli pro pfistup k datovym i finan¢nim
ulozistim. Kromé podobnych zamért je zde jesté hrozba napadeni jednotlivych server. Divody jsou
takovéto: radost z dobyti pevnosti, poskozeni poskytovatele, informace o klientech, atd. Hackefi
pouzivaji sofistikované metody a nastroje, které zcela zpfistupni nechranény systém.

Software ¢i hardware, ktery chrani oteviené komunikaéni kanaly, se ustalil na pé¢kném nazvu —
firewall. Ohniva zed’ je propracovana brana, ve které si uzivatel nebo 1épe zkuSeny spravce sité zvoli,
ktera komunikace je povolena a zakazana. Spravné zkonfigurovany firewall jeSté nezaruCuje uzivateli
dokonalou ochranu pted hackery. Nemusi se totiz o dife v systému vibec védét. Firewall mize také
selhat po napadeni zevnitf, hlavné¢ po ovladnuti systému trojskym koném. Instalace rootkitu a
ovladnuti cilového pocitace je potom pro hackera jiz snadna zaleZitost. Dal$im zajimavym pojmem je
urdité nevyzadana posta, spam. Riizné subjekty ji rozesilaji hromadné mnoha cilovym adresatim. Sii
se tak hlavné reklama, potom viry a v neposledni fad¢ také zadosti hackerd o zadani dulezitych hesel.

Diive nebyl internet obecné rozSifeny a viry se Sifily infikovanim spustitelnych soubord.
Soubor si pak pijcil kamarad a virus se replikoval na jeho systém. Kvalitnéjsi exemplaie takovych
vird mély dopad na svétovou ekonomiku a rozsifily se do celého svéta. Nyni se k této hrozbé pridava
internet se svym rozsahem po celém svété. A tak si lze novy virus stdhnout ze serveru, z elektronické
posty ¢i jinak. ZjednoduSené dnes jiz nestaci samotny antivirovy program, bude se hodit firewall,
antispyware a spamovy filtr. Dohromady tyto jednotlivé programy tvoii balicek oznacovany jako

antimalware software.

2.3  Architektura prohlizece Mozilla

Operacni systétm Windows je nejrozsifenéj$im komerénim produktem po celém svété. Ma velmi
kvalitni podporu ve vyvoji. Ma dvé nevyhody. Neni kompatibilni s ostatnimi operacnimi systémy a
uzivatele stoji spoustu penéz. Naproti tomu dnes jiz kultovni internetovy prohlize¢ Mozilla Firefox,

ktery je velice dobfe pfenositelny na vétSinu zndmych operacnich systémi. Pfitom si zachovava sviij



vzhled, funk¢nost i strukturu. UZite€né informace jsou k nalezeni v diplomové praci pana Koska [2],
dale potom v sérii clanka [1].

Projekt Mozilla je mozné popsat jako velmi zajimavou snahu o otevienou tvorbu pocitatového
software. Projekt se zamétuje na prohliZzeni internetu. V minulosti byl znamy univerzalni a komer¢ni
internetovy prohlize¢ Netscape Navigator. V soucasné dob¢ se projekt diferencoval na konkrétni
zaméfeni. Mezi nejznaméjsi patii prohlize¢ Mozilla Firefox, emailovy klient Mozilla Thunderbird,
planovac Sunbird a dalsi. Hlavni silou Mozilly je velka kompatibilita s riznymi systémy a snadna
rozgifitelnost. Toho dosahuje promyslenou a kvalitné navrhnutou architekturou. Usili programatort
ptineslo brzy své tispéchy. Mozilla se jako blesk rozsitila mezi uzivateli opera¢niho systému Linux a
MacOS. Po ptichodu Firefoxu a Thunderbirdu se prosazuje i v Microsoft Windows.

Uzivatelské rozhrani je mala specialitka, protoze je popsano v samostatnych souborech za
pomoci jazyka XUL. Tento jazyk umoziuje uzivateli pomérn¢ snadno ménit vzhled jak samotného
prohlizeCe, tak vSech jeho doplnkt. Uzivatel tak ziskdva nastroj pro tvorbu vlastnich programu
zaloZenych na spole¢ném projektu Mozilla. Ostatni jazyky pouzivaji pfi vytvaieni programa grafické
knihovny. Tyto knihovny poskytuji programatorovi prvky uzivatelského rozhrani, naptiklad textové
pole, obrazek, tlacitko, okno dialogu a jiné. Pro Linux je to knihovna Gtk, ve Windows se pouziva
MFC. Hned na prvni pohled si zkuseny vyvojai vSimne nevyhody takového feSeni. Je jim velmi
omezena prenositelnost. Knihovnu MFC podporuje pouze Microsoft Windows, baliky Gtk ¢i Qt pak
jen distribuce Linux a ¢astecné také MacOS a Windows. Jmenovat 1ze multiplatformni wxWidgets.
Tvlrce ma tak moznost s mirnymi problémy obsadit n€kolik malo opera¢nich systému.

Mozilla vSak zahmuje ve svém feSeni tyto platformy: Windows XX, Windows XP, Windows
Vista, rizné distribuce Linux, MacOS, MacOS X, FreeBSD, NetBSD, BSD/OS, OS/2, Solaris, AIX,
BeOS, OpenVMS, HPUX, Tru64 Unix. Programator béznych vyvojovych jazykli bohuzel nema
k dispozici tak univerzalni prostiedek, aby pokryl vSechny jmenované systémy. S velkou trpélivosti
by si musel takovou knihovnu vytvofit sam. A tak postupovali i tvlrci Mozilly. Problém
kompatibility dal vzniknout velmi flexibilnimu jadru Gecko, na kterém si cely projekt Mozilla
zaklada. Jadro interpretuje kéd HTML a XHTML do vizualni formy navic s kaskadovymi styly CSS.
Nesmi chybét funkéni kod, proto jadro interpretuje bloky kodu popsané v jazyce JavaScript. Dnes se
bez takového zakladu neobejde zadny internetovy prohlizec.

Mozilla se odliSuje od konkurence praveé dalsi vlastnost jadra Gecko. Jednad se o interpret
jazyka XUL, ve kterém se popisuje celé uzivatelské rozhrani od oken po tlacitka a dalsi prvky. Jazyk
umoziuje kromée popisu zédkladniho vzhledu také jeho dédic¢nost do dalSich rozhrani programu. Jazyk
XUL piimo nemusi specifikovat vzhled rozhrani. Rozlozeni, velikosti, barvy a jiné lze popsat pomoci
kaskadovych styli v samostatném CSS souboru. Vysledny vzhled se nazyva skin, ktery lze pouzit
v celé aplikaci nebo alespon castecné v konkrétni komponenté. Cela aplikace a moduly pak maji (ale

nemusi mit) uceleny a jednotny vzhled.



Jazyk XUL je odvozeny z jazyka XML. Jednotlivé prvky uzivatelského rozhrani jsou zapsany
stejné jako XML elementy. Jejich vzhled popisuji kaskadové styly nebo vlastnosti elementl. Stejné
jako jejich vlastnosti, které jsou odvozeny od XML atributt. Uzivatelské rozhrani muze byt
definovano i vicendsobné, uzivatel si pak snadno zvoli optimalni nastaveni. Jazyk XUL sam o sob¢
neposkytuje zadnou funkénost nasi aplikaci, pouze definuje vzhled. A na co je uzivateli vzhled, kdyz
neplni jeho pozadavky?! Proto jadro Gecko interpretuje funkcni jazyk JavaScript, ktery snadno
zvladne obslouzit jednodus$si udalosti. Napiiklad pfi stisku tlacitka je mozno definovat vlastni
obsluznou rutinu MyOnClick(), ktera vyvola patfi¢nou reakci.

Nutno zminit, Ze na kombinaci XUL-JavaScript je postavena cela Mozilla. Neni proto prili§
rychla a vykonna, ale za to pfenositelna a rozsifitelna. NaneStésti neni JavaScript vhodny pfi tvorbé
opera¢nim systémem. Prosté se v n€kterych ptipadech nelze vyhnout pifednostem jazyku C++, C#,
Delphi a jejich knihovnam. Nebo obecné se nelze vyhnout dynamicky linkovanym knihovnam,
modultim, které poskytuji svilj kod, Casto zavisly na konkrétni platformé. Na prvni pohled je ziejmé,
ze pouziti obecného nativniho jazyka je slozité, protoze je kompilovan do bindrniho souboru
zavislého na konkrétni platformé, tedy neni ptilis§ univerzalni.

Dynamické knihovny vyuzijeme hlavné pii tvorbé vlastnich rozsifeni. Vyvojaii Mozilly s tim
pocitali a ta poskytuje pokrocilé technologie propojujici JavaScript s nativnim kodem. Jedna se o tzv.
XP-technologie. Zakladni model pfenositeln¢ho bindrniho kodu se jmenuje XPCOM. Kodu psanému
v nativnim jazyce se piidd univerzalni XPIDL obalka, ktera poskytuje nativn¢ nezavislé rozhrani.
XPCOM komponenta je pak schopna poskytovat své sluzby ptes XPIDL rozhrani pomoci spojeni
XPConnect v§em dal§im komponentam, které poskytuji rozhrani XPIDL. Systém Windows pouziva
podobné technologie se jménem COM. Kod nativniho jazyka je sice vzdy nutné pielozit pro
konkrétni systém, ale volani je stale stejné a univerzalni.

XPCOM (cross-platform component object model) je funkéni komponenta psana v nativnim
jazyce (C++, C#, Delphi, ...) vyuzivajici rozhrani XPIDL. XPIDL (cross-platform interface definition
language) popisuje rozhrani pro XP komponenty. Umoziluje generovani specidlnich hlavickovych a
deskriptivnich souborti. Vychazi z obecnéjsiho jazyka IDL (interface definition language), ktery se
pouziva v obdobnych ptipadech. XPConnect oboustrann¢ propojuje interpretovany kéd JavaScriptu

s komponentami XPCOM. Piehledné je XP technologie zachycena na Obréazku 1.
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Obrazek 1 Architektura XP technologie

Kazdy produkt vzesly z projektu Mozilla pfebira tyto zakladni vlastnosti. UZivatel si mize
zvolit svlij vzhled aplikace pomoci skinl, nebo si ho sam naprogramovat. Program lze rozsifit
externimi zasuvnymi moduly (plugins) a rozsifenimi (extensions). Mezi klasické pluginy patii
podpora multimédii Flash, QuickTime, RealTime a aplikaci Java. Obecné lze fici, Ze plugin pfinasi
do Mozilly podporu riznych formatt.

Rozsiteni se pak snazi doplnit prohlize¢i chybéjici funkcionalitu, vylepsit jeho vzhled a
prizptsobit produkt konkrétnimu uzivateli. Toto posunuje Mozillu o tfidu vySe od ostatnich
prohlizeci, neskutecna podpora platforem pak jesté o dalsi tridu.

Protoze jadro Mozilly interpretuje nékolik jazykd zaroven, samo zabira v paméti mnoho
prostoru a zpomaluje chod aplikace. Uzivatel s modernim pocitaem vSak rozdil ani nepociti.
Uzivatel oceni ptizpisobitelnost programu vlastnimu pohodli diky zasuvnym modultim a rozsifenim.
Na oficialnich strankach Mozilly jsou k dispozici stovky riznych doplikt, které si uzivatel mize
lehce instalovat pfimo do programu. Jisté¢ se mtizou hodit filtry reklamy, pfedpovéd’ pocasi ¢i aktualni
zpravy. Stejnym zpusobem lze ptizpisobit formalni vzhled Mozilly pomoci skint, které jsou rovnéz

ke stazeni na oficialnim webu.



24  Jazyk XUL

XUL (XML user-interface language) vychazi z jazyka XML, stejné€ jako ten pouziva entity, elementy
(prvky), atributy (vlastnosti prvkd) a dalsi. Na rozdil od obecného XML je jazyk XUL zaméfen na
popis uzivatelskych rozhrani. XUL byl stvofen, aby usnadnil a zrychlil vyvoj prohlizece Mozilla. Z
jazyka XML dédi vSechny vlastnosti a konkretizuje dalsi specifikaci. VétSina aplikaci je vyvijena na
cilové platformé&. Pievést takovy software do multiplatformni podoby pak stoji spoustu ¢asu a penéz.
V minulosti bylo vyvinuto nékolik multiplatformnich feSeni. Naptiklad Java, ktera zakladala na
pienositelnosti. XUL pravé tak specificky navrzeny pro tvorbu prenositelnych uzivatelskych rozhrani.
Dtvod je jednoduchy. Tvorba takové aplikace zabira mnoho casu. Je neskutecné slozité takovou
aplikaci ladit, aby fungovala univerzaln¢ na vSech platformach. Diky jazyku XUL je implementace
mnohem snazsi a rychlejsi.

XUL ma vyhody jinych XML jazykt. Napiiklad XHTML nebo jiné jako MathML ¢i SVG
mohou byt pouzity v kédu. VSechny texty jsou snadno lokalizovatelné, coz znamend, Ze mohou byt
prelozeny do nékolika svétovych jazykli nezavisle na prvcich a vzhledu uzivatelského rozhrani. Jazyk
umoziluje vytvoreni veétSiny prvki modernich grafickych rozhrani. Mezi tyto prvky patfi:

e Vstupni ovladace jako textova pole ¢i zaskrtavaci tlacitka

e Nastrojové listy s tlaCitky a dal$im obsahem

e Uzivatelska a vyskakovaci menu

e Zalozky

e Hierarchické stromy a tabulky

e Klavesové zkratky
Zobrazovany obsah je popsan v souboru nebo v jiném zdroji dat. Pro Mozillu to mtze byt tfeba
postovni schranka uzivatele, vysledky hledani nebo oblibené odkazy. Obsah menu, stromovych
struktur a jinych elementi mtize byt spojen s témito daty, nebo s vlastnimi informacemi ulozenyma

ve specialnim RDF souboru. Programator ma moznost n€kolika typi XUL aplikaci, viz Tabulka 1.



Rozsiieni Mozilla Rozsiteni funkcionality prohlizece Firefox

XULRunner je zabalena verze Mozilly, ktera dovoluje spousténi

Samostatna i1y D Fo . . N
. nezavislych aplikaci. Pfitom neni vyZzadovan prohlizec, protoze
XULRunner aplikace . . S s
takovéto programy jsou samostatné spusténé.
XUL balicek Smeésice predchozich dvou moznosti. Jednd se o samostatné aplikacni

okno spusténé ptimo v prohlizeci.

Samoziejm¢ mizete umistit sviij kod na webovy server a pouzivat ho
Vzdalena XUL aplikace | v prohlizeci. Bohuzel je tato metoda dost omezena, protoZe by jinak
umoziovala bezpecnosti poruseni jako otevirani novych oken.

Tabulka 1 Typy XUL aplikaci

Prvni tfi moznosti jsou instalovany jako lokalnim pocitaci. Tyto typy aplikaci nemaji zadna
bezpecnostni omezeni. Takze mohou tfeba piistupovat k soubortim, zapisovat do nich a Cist.
V rozsitenich jsou vétSinou XUL soubory zabaleny spolecné s ptilozenymi skripty a dal§imi soubory.
Tento balicek si potom mtize uzivatel stahnout a nainstalovat. Mozilla poskytuje spravce rozsiteni,
ktery tvirci praci zna¢n¢ usnadnuje. Neni tfeba psat rozsahlé instalacni skripty, staci jen opravdu

zakladni udaje o aplikaci.

25 AVGAPI

Program AVG nabizi komunikacni rozhrani pro interakci s okolnimi nastroji (pomoci technologie
COM). Poskytuje tak prosttedky pro tvorbu vnéjsich aplikaci, které mohou vyuzivat sluzeb AVG a
jeho technologii. AVG obsahuje tyto prostiedky:

e vytvoreni komunikac¢niho kanalu

e antivirové testovani souborli

¢ metody reakce na nalezenou infekci

e nastaveni n¢kterych parametrii programu

e vnitini AVG slovnik

e informace o programu



3 Navrh bezpec¢nostniho rozsireni

Pii vybéru jména projektu jsem pouzil pracovni jméno AVFoxy. Prvni dvé pismena ,,AV* jsou
zkratkou slova anti-virus a ,,Foxy“ vzniklo zmékcenim slova ,,Fox“. Slovo ,Firefox* znamena
v ¢eském jazyce ,,panda Cervena™. Svym vzhledem pfipomina lisku, ktera je ve znaku prohlizece
Mozilla Firefox. Jméno AVFoxy jsem pfisoudil XPCOM komponenté, ale pro nastrojovou listu byl

pouzit jednotny komercni nazev AVG SecurityBar. Proto se uzivatel s pojmem AVFoxy ani nesetka.

3.1 Z.akladni funkce

Zakladni funkci mého rozSiteni je kontrola stazenych souborti pomoci internetového prohlizece
Mozilla Firefox. Za pomoci profesionalniho software AVG 7.5 je mozné tuto kontrolu zajistit. Preci
jenom se viry §ifi nejvice po internetu. Kdyz uzivatel zatouzi stahnout infikovany soubor, projde tento
nejdiive kontrolou a v pfipad€ pozitivniho nalezu musi byt upozornén. Zarovein musi mit uzivatel
jednoduchou moznost jednat.

Vizualni casti AVFoxy je nastrojova lista, ikonka a menu v hlavni nabidce programu Firefox.
Uzivatel si mtize zvolit, co chce pouzivat. V ptipade, ze ho nastrojova lista rusi, mize pouzivat malou
ikonku v rohu. Nebo Upln¢ vizualizaci vypnout a pouzivat jen hlavni menu. Dilezité bylo si pfedem
dobfte rozmyslet, které ¢asti bude obsahovat binarni XPCOM komponenta, a ktery kod 1ze jednoduse
zprostiedkovat pomoci jazyki XUL a JavaScript. Rozd¢leni projektu do cilovych jazyki je zobrazeno

v Tabulce 2.

Inicializace komunikace s AVG XPCOM
Inicializace XPConnect rozhrani JavaScript
Ukonceni a uvolnéni pamét'ovych prostiredkii XPCOM
Komunikace s AVG XPCOM
Naslouchani udalosti v programu Mozilla Firefox JavaScript
Antivirova kontrola souborti XPCOM
V piipadé nalezené infekce varovani uzivatele JavaScript
Provedeni ptislusné reakce na infekci XPCOM
Zjisténi informaci z AVG XPCOM
UZivatelské rozhrani XUL
Chovani Ul JavaScript

Tabulka 2 Rozdé¢leni projektu do cilovych jazykd, resp. technologii
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3.2 XPCOM komponenta

Komponenta je dynamicky linkovana knihovna, ktera poskytuje své sluzby. Pro vyvoj takové
knihovny je vhodny jazyk C++, ktery je zaroven kompatibilni s vyvojovymi prostiedky v programu
AVG. Komunikaéni roura AVG API zajistuje dostateéné prostiedky, které komponenta vyuzije ke
kontrolovani soubort a také dalsim funkcim. V téchto pfipadech je nevyhnutelné psat kod v nativnim
jazyce, protoze jazyk JavaScript neposkytuje Zadné jiné moznosti, jak volat rozhrani AVG API.
Pokud chceme kompatibilitu s programem Firefox, bude tieba implementovat rozhrani XPIDL.
Po kompilaci ziska programator binarni knihovnu, kterou pfilozi ke svému rozsifeni. Cilova
architektura XPCOM komponenty je Microsoft Windows, ale vzhledem k jejimu charakteru je mozné
ji prelozit i pro Linux a dal$i. U Linuxu vSak mohou nastat problémy s komunikaci se softwarem

AVG, ktery je pfednostné uréen pro Windows.

3.2.1 Moznosti AVG API 7.5

Technologie XPCOM se pouZziva v programu, protoze umoznuje propojeni s béznymi potiebami
programatora. V pfipadé AVFoxy bude hlavni vyhodou spojeni srozhranim AVG API, které
poskytuje potiebné prosttedky pro anti-virovou kontrolu. Nasledujici informace jsem cerpal
z dokumentace [7]. Diky API mize program AVG komunikovat se svym okolim a naopak. Celé
prostiedi je postaveno na technologii COM. Verze 7.5 poskytuje nasledujici sluzby programu AVG:

¢ Inicializace rozhrani COM — AVG API

e Uvolnéni rozhrani COM — AVG API

e Kontrola stavu licence AVG

e Ziskani verze programu AVG

e Kontrola souboru

e Kontrola datového proudu

e Ziskani a nastaveni zédkladnich nastaveni

e  ZjiSténi pouzivaného jazyka

e Pieklad textl dialogu

e Od/Registrace vlakna

e Nastaveni rezidentniho $titu

Manipulace s infikovanym souborem:
e Pfesun do virového trezoru
e (Cisténi virove infekce, pokud je to mozné

e Ignorovani infekce
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3.2.2 Antivirova kontrola

Uzivatel zacind stahovat soubor. Je tfeba zachytit udalost v momentu dokonceného stahovani.
Rozhrani Mozilla toto umoznuje pouzitim tzv. observeru, kterym je sledované rozhrani pfitazeno i
s konkrétni udalosti. Kazdému observeru lze prifadit i vice udalosti zaraz. Kazda udalost s sebou nese
dilezité informace. Diky nim pfedame cestu k souboru AVFoxy komponenté, ktera zajisti potiebné
propojeni se softwarem AVG. Vysledek kontroly se pak vraci zpét z komponenty do nasi aplikace,
bézici v prostiedi Mozilla Firefox. Vysledek miize mit nasledujici hodnoty:

e Z4dna znama infekce, soubor je v poradku

¢ Nalezena infekce

e Poskozeny soubor

e Nepfistupny soubor

e Malo paméti

e Software AVG neni nainstalovan, nelze zkontrolovat
V pripad¢ nalezené infekce musi byt uzivatel vhodné obeznamen. Malé dialogové okno je spravné
feSeni. Upozorni na infikovany soubor, ohléasi textovou formou vSechny znamé informace o viru a
souboru. Pomoci nékolika tlacitek si mize uzivatel vybrat vhodnou reakci:

e Pfesunout soubor do virového trezoru

o Pokusit se vycistit infekci ze souboru, tato moznost neni vzdy realna, proto se objevuje pouze

v ptipad¢, kdy je mozna.

e Vymazat soubor

e Ignorovat infekci
Musime pocitat s variantou vice stahovanych soubord. Nelze pouzit vice vlaken, protoze by to bylo
vypocetné i pamét'oveé prili§ naro¢né feSeni. Druhym feSenim je pouziti fronty, zdsobniku ¢i obecné
linearniho seznamu. Seznam dostatecné velikosti ulozi aktualni roury kontrolovanych soubort.
Jakmile se uzivatel rozhodne pro akci, napiiklad piesun souboru do virového trezoru, je soubor
presunut a odkaz v seznamu uvolnén z paméti. Seznam je tak mozné udrzovat stale volny pro dalsi

infekce. Pieteceni seznamu zpiisobuje implicitni reakci systému na vzniklou udalost.
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3.2.3 Informace 0 AVG

V dialogovém okn¢ O programu se uzivatel mize dozvédét zajimavé informace o programu AVG a
také o stavu jeho licence. Také se mize stat, Ze licence vyprsi a uzivatel by mél byt o tomto stavu
obeznamen a funk¢nost aplikace omezena. Rozhrani AVG API nabizi metody, jak zjistit aktualni
verzi programu, virové databaze a datum vydani databaze. Dostaneme typ uzivatelské licence:

e Neplatna

e Volna

o  Zkusebni

e Zlevnéna

e Plna
Posledni metoda zjist'uje stav uzivatelské licence:

e Neplatna

e Neplatné datum

e Platna

e Varovani o vyprSeni platnosti

e Platnost vyprsela

e Umrtvena licence
Vsechny tyto informace lze ziskat diky AVG API a poskytnout v AVFoxy rozsifeni, kde je ma

uzivatel snadno dostupné piimo ve svém internetovém prohlizeci.

3.24 Diagram trid

&N F oy

Z vyse zminénych podkapitol 1ze navrhnout tfidu AVFoxy, kterd bude T
+ Ini oxy

+ Getvwersion()

+ GetLicenselnfal)

. ., B Lo, i + TestFile()
implementace takové tfidy. Rozhrani IAVFoxy musi byt definovano + MoveTowaultinfectiong)
+ Cleanlnfection()

v jazyce IDL, ze kterého je pozdéji mozné generovat hlavickové soubory + Deleteinfection(

+ lgnorelnfection)

odvozena z rozhrani [IAVFoxy. V kapitole 4.2 se blize popisuje

a typovou knihovnu. Tu bude potfebovat aplikace Firefox ke spojeni T

s dynamickou knihovnou DLL. Tfida musi poskytovat vSechny potfebné eV
metody pro inicializaci a destrukci objektu. Dale metodu pro inicializaci # mRefCnt
komunikace s programem AVG, testovani souborl a ¢innost pfi zjisténé EEQELnddeer
infekci. Nakonec nesmi chybét metody odvozené zrozhrani Mozilly + Querylnterfacel)
postavené na technologii XP, které zaobaluji celou tfidu pienositelnosti EE%EE%
kodu. S

- setFilelndex()
- releaseFilelndex()

Obrazek 2 Digram tiid
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3.3 Uzivatelské rozhrani

Tvorba uzivatelského rozhrani podléhda nékolika fazim vyvoje. Nejdiive se pracuje s urCitym
konceptem na papife. Méni se podle nazoru vyvojafe o vysledném vzhledu produktu. Pii
implementaci se pak méni detaily, pouze vyjimecné cely vzhled. Rozsiteni pro Firefox popisuje sviij
vzhled jazykem XUL, ktery dava designérovi do rukou mocny nastroj. Jednotlivé prvky jsou do sebe
postupné vnorovany jako pii klasické tvorbé webové prezentace v HTML. Nejdiive se popisuje
vzhled celého prohlizece a jeho soucasti, nasledné tfeba nastrojovy panel, do kterého vlozime listu

s tlacitky a obrazky.

Hlavni menu
Hlavni menu by nijak nemélo rusit uzivatele. Mélo by vSak byt dostupné.
Hlavni menu -> Nastroje -> jméno komponenty -> menu komponenty
Uzivatel si voli v menu zakladni volby mysi i klavesnici. Mezi zakladni volby patii:
e Nastaveni
e Vypnout/Zapnout komponentu

e Statistiky

e Informace o programu

Ikona

Jak upozornit uzivatele, Ze ma nainstalovan tento produkt, poskytnout mu celou funkcionalitu, ale
pritom ho neobtézovat rozmérnou listou? Pouzil jsem jednoduchou stavovou ikonku loga AVG, ktera
v sob¢ ukryva prvky vyse zminéného uzivatelské menu. Ikonka méni sviij vzhled podle stavu

komponenty, jako v Tabulce 3.

Zapnuta barevné logo programu AVG
Vypnuta Sedé logo AVG

Pokazena Sedé a Cervené preskrtnuté logo AVG

Tabulka 3 Stav aplikace AVFoxy

Uzivatel na prvni pohled vidi, v jakém stavu je tato liSta a také program AVG.
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Nastrojova liSta
Nastrojova lista je akorat rozsifena ikonicka liSta s objemnéjSim vzhledem. Snaha se stale staci
smérem o co nejmensi rusivy efekt pro uzivatele. Obsahuje:

e Ikonu stavu aplikace

e Nazev AVG SecurityBar

e Tlacitko Pokrocilé
Ikona neobsahuje menu, ale informuje uzivatele o stavu aplikace stejn€ jako ikonicka lista. Ploché
tlacitko s nazvem liSty poskytuje odkaz na lokalni webové stranky spole¢nosti AVG Technologies.

Nakonec tladitko Pokrocilé skryva zminéné menu.

Virova vystraha

Po stazeni infikovaného souboru musi byt uzivatel v¢as varovan. K dispozici jsou nutné informace o
infekci, aby se mohl ¢lovék vhodné rozhodnout, jak reagovat:

e Pfesunout soubor do virového trezoru

e Vycistit infekei

e Vymazat soubor

e Ignorovat infekci
Moznost vycisténi infekce, nebo l1épe vyléceni infekce neni vzdy k dispozici, protoZe je tato funkce
v mnoha pfipadech nedostupna a lepsi je infikovany soubor piesunout do trezoru ¢i smazat.
Programator si pfedem zjisti, zda je realné soubor lécit, a pak uz jen volbu nabidne nebo viibec
nezobrazi, aby nematla uzivatele.

Uzivatel se prehledn¢ dozvi vSechny uzite¢né informace. Zobrazuje se jméno souboru, jméno
infekce, popis infekce a nabizena reakce. Virova vystraha neni bézné upozornéni, ale dialogové okno
se specialnimi parametry:

e Centrované
e Vzdy nahote
e Nelze odklepnout bez interakce uzivatele

e Dé&di vzhled aplikace AVFoxy pro Firefox, nepouziva tedy knihoven Windows
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Nastaveni

Bézna nastaveni jsou k dispozici v kazdém vyspélejSim programu. Lze tak snadno pfizplisobovat
parametry aplikace pfanim uzivatele. Prvni volba je zapnuti a vypnuti komponenty:

e Zapnuta

e Vypnuta
Naptiklad implicitni akce pro infikovany soubor mtze usnadnit uzivateli rozhodovani a nemusi ho
rusit varovné okno. Uzivatel se dozvi nendsilnou formou o provedené akci. Typ implicitni akce
s infekci si mizeme zvolit praveé v okné nastaveni:

e Pfesunout do trezoru

o Lé&Cit

e Smazat

e Vzdy se ptat (Virova vystraha)
Tteti volba je vzhled aplikace, uzivatel ma moznost si vybrat tak, aby ho neobtézovala, nebo naopak
chce vidét celou listu. Volby jsou takovéto:

e Jednoduché menu

e Ikona

e Nastrojova lista
Nesmi chybét tladitko Potvrdit a Storno. Potvrzenim se volby uloZi, program patfi¢né zmeéni své
chovani a okno nastaveni je uzavieno. Stornovanim se okno nastaveni také uzavira, ale nic se neméni

oproti pfedchozimu nastaveni.

Statistiky

Béhem provozu AVFoxy lze jednoduse zaznamenavat podstatné udalosti a ukladat tak vyslednou
statistiku. Pro uzivatele maji vyznam pouze tyto dvé hodnoty:

e Celkovy pocet stahnutych souborti

e Pocet nalezenych infekci
Zaznamenat Ize vSak i dalsi vlastnosti programu, naptiklad pocet hodin stravenych na internetu, doba
provozu AVFoxy, kvantum stazenych dat a dalsi. Z funkcniho hlediska vSak nemaji pro uzivatele
vyznam. Potvrzovacim tlaCitkem se okno statistiky uzavie. Resetovacim tlacitkem se vynuluji

hodnoty do poc¢atecniho stavu.
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Informace o programu

Zakladni informace je dobré piehledné roztiidit do tabulky. Kromé informaci je uzitecné i logo
spolec¢nosti AVG a majoritni verze programu, ktery AVFoxy podporuje. Prvni nas zajimaji informace
o programu AVG:

e Verze AVG

e Verze virové databaze

e Datum vydani virové databaze
Z komer¢nich divodl je nevyhnutelné podat udaje o aktualni licenci pro software AVG:

e Stav licence

e Typ licence

e Pocet pocitact, které licence zahrnuje

e Konec platnosti licence
Kdyz je licence té€sné pred vyprseni své platnosti, miize byt takto uzivatel obeznamen o tomto stavu.
Déle se dozvi, zdali je viibec jeho licence platna. Pokud neni licence platna, aplikace AVFoxy
samoziejmé nefunguje, tak se dozvi uzivatel o chybé prvni. V informacich si pak mutze dohledat
rozsitujici zajimavosti a podivat se na dobu platnosti své licence. Nemélo by chybét licen¢ni ujednani

z pravniho hlediska.
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4 Implementace

V této kapitole se dozvime alespon Casteény popis tvorby rozsifeni pro Mozilla Firefox. Diky
homogenni architektute celého projektu Mozilla je tvorba rozsiteni pro Firefox, Netscape Navigator
Thunderbird i Sunbird velmi podobné. Na zacatek uvedu zakladni nalezitosti pfi vyvoji takové
aplikace. Uvedené informace pfedpokladaji znalosti objektové orientovaného programovani v C++ a
JavaScript. Komponentu AVFoxy jsem vyvijel v prosttedi Microsoft Visual Studio, pti ladéni skripth

jsem uzival debugger FireBug, chybovou konzolu Firefoxu a intuitivni pfistup.

4.1 Adresarova struktura

Rozsiteni do Firefoxu tvoii jakysi balicek s ocekévanou strukturou. Balicek se sklada z adresarového
stromu a souborti. Rozsiteni obvykle méni uzivatelské rozhrani Firefoxu nazyvané chrome. Dale
meni jeho vzhled, nejcastéji tzv. rameckem, kterym mutize byt dialogové okno, lista, tlacitko, menu a
mnoho dalSich. Tyto ramecky jsou vlastné obsahem balicku — content. VétSina rozsiteni ma nékolik
vzhled skin a vicejazycnou podporu — lokalizace /ocale. Evidentné je dilezita organizace projektu a
hlavn¢ smysluplné nazvy klicovych souborti. Ne&které soubory jsou specialni, hlavné s pfiponou rdf,
protoze se v nich popisuji data a jejich struktura. Vysvétleni poslani kazdého souboru lezi mimo
ramec této prace.

Mozilla pouziva adresatovou architekturu v celém projektu. Ma totiz své jednoznacné
prednosti. VSechny soubory a adresafe lze snadno adresovat pomoci URL. Relativni adresovani ve

jmenném prostoru chrome:// tak nevyzaduje znalost pfesného umisténi souboru, viz Kod 1.

chrome://extension/skin/picture.png

Kod 1 Priklad adresovani obrazku
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Projekt AVFoxy pouziva adresatovou strukturu z Tabulky 4. Nazev ukonceny lomitkem oznacuje

adresar, nazev ukonceny znakem ,,** je binarni soubor, znak ,,!* oznacuje archivovany soubor a bez

lomitka jsou textové soubory.

hlavni adresar
organizace soubort
instala¢ni informace

XPCOM komponenty
dynamicky linkovana knihovna
typova knihovna komponenty

zakladni nastaveni
adresar nastaveni
popis proménnych nastaveni

Firefox zakladni sloZka
JAR strukturovany bali¢ek
obsah aplikace, zdrojové texty
hlavni funkce AVFoxy
skript informaci

okno informaci

skript vystrahy

okno vystrahy

zakladni observery

vzhled aplikace AVFoxy
skript nastaveni

okno nastaveni

skript statistiky

okno statistiky

definice zakladnich struktur
popis obsahu sloZzky

lokalizace rozSireni
anglicky jazyk

popis obsahu slozky
dynamicka lokalizace
staticka lokalizace

vzhledy rozS8ifeni
klasicky vzhled

avfoxy_statusbar.css kaskadovy styl statusbaru
kaskadovy styl nastrojoveé liSty
obrazek pokazené aplikace
obrazek vypnuté aplikace
obrazek zapnuté aplikace
avg_logo.png* logo AVG
avg_logo_medium.png* vétsi logo AVG

popis obsahu slozky

avfoxy/
chrome.manifest
install.rdf
components/
AVFoxy.dIl*
IAVFoxy.xpt*
defaults/
preferences/
avfoxy.js
chrome/
avfoxy.jar!
content/
avfoxy.js
avfoxy_about.js
avfoxy_about.xul
avfoxy alert.js
avfoxy_alert.xul
avfoxy observers.js
avfoxy_overlay.xul
avfoxy_settings.js
avfoxy_settings.xul
avfoxy_stats.js
avfoxy_stats.xul
commons.js
contents.rdf
locale/
en-US/
content.rdf
dynamics.properties
statics.dtd
skin/
classic/
avfoxy_toolbar.css
avg_broken.png*
avg_disabled.png*
avg_enabled.png*
contents.rdf

Tabulka 4 Adresafova struktura
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4.2 AVFoxy komponenta (XPCOM)

Doporucuji si nainstalovat prohlize¢ Firefox sladicim rezimem. Potom si vytvofime bézny
uzivatelsky profil s béznymi doplilky a nastavenim. K béznému profilu ptidame druhy vyvojovy, ve
kterém celou aplikaci vytvofime a odladime. Na internetu si stahneme uZzite¢né vyvojové rozsifeni:

e Console’— vylepsena chybova konzole

e FireBug — ladici nastroj pro JavaScript

e Mozilla’s extension developer — multifunkéni nastroj pro tvorbu rozsiteni
XPCOM komponentu AVFoxy vyvijim jako projekt Microsoft Visual Studio 2005. Samoziejme lze
pouzit jakykoliv kompilator jazyka C++ s pfilozenymi knihovnami AVG, Firefox a Windows.

Vsechny potfebné knihovny a utility Mozilla jsou dostupné ve vyvojovém prostiedi Gecko-SDK.

4.2.1  Uvod do problematiky rozsiieni Firefox a XPCOM

Vysledkem naSeho snazeni bude instalacni balicek XPI, ktery je jiz pln€¢ samostatny a instaluje se
pfimo do prohlizeCe Mozilla Firefox. Jednd se o komprimovany soubor ZIP s piiponou xpi.
V kapitole 0 se probira konkrétni adresarovy strom projektu AVFoxy. Vyvoji vzhledu a chovani se
vénuje kapitola 4.3. Na internetu je ke stazeni komplexni ptirucka [6], ktera popisuje detailné postup
tvorby ukazkové aplikace.

XPCOM komponenta je dynamicky linkovana knihovna DLL, tedy binarni soubor. Aby mohla
plnit svou ulohu v naSem rozsifeni, musi implementovat rozhrani technologie XPIDL a exportovat
popis svych sluzeb ve specidlnim souboru typové knihovny XPT. Na zacatku si definujeme IDL
soubor, kde popiseme sluzby komponenty jazykem IDL (interface definition language), viz Kod 2.

#include "nsISupports.idl"
[scriptable, uuid(...)]

interface IAVFoxy : nsISupports {
PRBool InitAVFoxy();

Kod 2 IDL rozhrani

Takto popsané rozhrani pocita s rozhranim Firefox (nsISupports.idl), nutné musi byt unikatni diky
vygenerovanému uuid. Pak zapisujeme vlastni rozhrani IAVFoxy a jeho metody dle specifikace
jazyka IDL. Nakonec ze souboru snadno vygenerujeme hlavickovy soubor I4AVFoxy.h a typovou
knihovnu [AVFoxy.xpt pomoci piekladace XPIDL.exe v sadé Gecko-SDK. Typova knihovna se
ptiklada k binarni knihovné DLL, jinak nebude zajisténo spojeni XPCONNECT s Firefoxem.
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Hlavickovy soubor I4VFoxy.h obsahuje jiz vygenerované veiejné metody a informace, jak
popsat tfidu AVFoxy, ktera implementuje rozhrani IAVFoxy. Udélame to ve vlastnim hlavickovém
souboru AVFoxy.h:

#define AVFOXY_CID{ ... } /I originalni UUID tfidy AVFoxy, jiné nez rozhrani IAVFoxy

/* Hlavickovy soubor */

class AVFoxy : public IAVFoxy {

public:

NS_DECL_ISUPPORTS
NS_DECL_IAVFOXY

AVFoxy(); /I Konstruktor
virtual ~AVFoxy();  // Destruktor

Koéd 3 Definice hlavicky

Vsimnéte si kodu NS DECL_ISUPPORTS a NS DECL _TAVFOXY. Jedna se o preddefinovana
makra rozhrani nsISupports, ktera programatorovi uleh¢i praci s psanim opakovaného kodu. Toto
rozhrani poskytuje mnoho dal$ich uzite¢nych maker, kterda miizeme vyuzit ve svych programech,
velmi si tak usnadnit praci a zorientovat kod na podstatné véci. Abych vynechal zdlouhavy text

zdrojovych soubort, uvadim jen ptiklady dalSich uzite¢nych maker v Tabulce 5.

NS_IMPL_ISUPPORTSI1(AVFoxy, IAVFoxy) implementace rozhrani
NS_IMETHODIMP AVFoxy::InitAVFoxy(PRBool *_retval) implementace metody

NS GENERIC FACTORY_ CONSTRUCTOR(AVFoxy) predani konstruktoru tiidy
NS IMPL NSGETMODULE("AVFoxyModule", components) registrace modulu

Tabulka 5 Uzite¢na makra

Vice informaci o konkrétnich zalezitostech tvorby XPCOM se doctete na vyvojovém webu MDC.
Vsechny uvedené makra pouze zrychluji formalni stranky vyvoje XPCOM komponenty, sami Zadnou
uzite¢nou praci neplni, pouze zajisti komunikaci komponenty s aplikaci Firefox. Pro spravnou
identifikaci komponenty je nevyhnutelné spravné definovat jedinecné identifikacni 128bit ¢islo UUID
a jméno kontraktu, naptiklad:

#define CONTRACTID "@avg.com/avg/avfoxy;1"
Diky tomuto fetézci jsme schopni snadno identifikovat nasi komponentu, jak brzy uvidime.
Inicializace rozhrani se provadi v klientské ¢asti (JavaScript), kde Firefox poskytuje potiebné metody.

Inicializace rozhrani [AVFoxy mtiZze vypadat jako Kod 4.
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// Vytvofti instanci AVFoxy DLL komponenty
myFoxy = Components.classes|"@avg.com/avg/avfoxy;1"].createlnstance();

if(myFoxy) {
// Instance vytvorena, upfesnime pozadované rozhrani

myFoxy = myFoxy.QueryInterface(Components.interfaces.IAVFoxy);

// Inicializace komponenty, vola se jiz metoda InitAVFoxy() tfidy AVFoxy
Handlelnit(myFoxy.InitAVFoxy());

Else { // Chyba: Komponenta neni nactena

¥
Kod 4 Inicializace XPCOM

Po sepsani funkéniho kédu a prekladu do dynamické knihovny se musi binarni soubor ulozit do
instala¢niho balicku. Konkrétné se jedna o adresat Component, ve kterém jsou ocekavana binarni data
a jejich popis pomoci typové knihovny XPT.

Nasledujici kapitoly se vénuji konkrétnim nalezitostem, jak zajistit antivirovou kontrolu
soubortl, jak ziskdvat informace a data z AVG a jak data pfedavat do prostiedi JavaScript. Musim
upozornit, Ze kod je parcidlné€ rozdélen mezi rozsiteni Firefox (JavaScript) a komponentu XPCOM

v jazyce C++.

4.2.2  Sledovani udalosti v prostredi Firefox

Firefox poskytuje dvé navzajem odvozena rozhrani nsIObserverService a nsIObserver. Prvni zajistuje
sluzbu Sifeni vnitinich udalosti v aplikaci, tedy se jedna o server udalosti. Klient se nazyva observer a
uziva rozhrani nsIObserver. Pii své inicializaci se ptihlasi ke sluzbé typu nslObserverService a fekne,
o kterych konkrétnich udalostech chce byt oznamovan. Zdrojovy kod této kapitoly se tfadi do
klientské (JavaScript) ¢asti AVFoxy. Inicializace observeru vypada napiiklad takto:

// Ptihlaseni ke sluzbé sledovani udalosti

var observerService = Components.classes["@mozilla.org/observer-service;1"]

.getService(Components.interfaces.nsIObserverService);

// Ptidani konkrétni udalosti observeru (objekt jménem DownloadObserver)

observerService.addObserver(DownloadObserver, "dI-done", false);

Kod 5 Vytvoreni observeru
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Pro aplikaci AVFoxy nas zajimaji nasledujici udalosti:

Udalost Kod
Zacatek stahovani souboru dl-start
Preruseni stahovani souboru dl-cancel
Stahovani selhalo dl-failed
Uspé&sné stazeni souboru dl-done

Tabulka 6 Pozorované udalosti

Pti destrukci aplikace je dilezité spravné odregistrovat vSechny observery, aby nedochazelo
k pamétovym tnikiim. Kromé naslouchani plni observer také funkci vyvolavani udalosti. Pfitom si
mizeme zaregistrovat své vlastni udalosti, kterym potom muzou naslouchat i dalsi aplikace. Tato
moznost je vyuZzita pro zménu nastaveni celé aplikace a pii resetovani statistik. Po uloZeni se tak
snadno cela aplikace dozvi, ze si musi znovu nacist zakladni nastaveni a stim i své chovani.

Nedochazi tak k problémim pii komunikaci jinak téméf samostatnych ¢asti programu. AVFoxy

uzivatelské udalosti jsou:

Udalost

Kod

Probéhla zména nastaveni

avfoxy-settings-saved

Reset statistiky

avfoxy-stats-reset

Tabulka 7 Definované udalosti

Oznameni udalosti resetu statistiky probéhne po provedeni piikazu v Kodu 6:

observerService.notifyObservers(null, "avfoxy-stats-reset", null);

Kod 6 Reset statistiky

4.2.3 Antivirova kontrola

Pro kontrolu souborti vyuzivd AVFoxy komponentu XPCOM (C++). Komponenta pracuje se
softwarem AVG diky AVG API, které nabizi metody antivirové kontroly. Dynamicka knihovna tak
muze zprostiedkovat vyhody profesionalniho nastroje ptes vlastni metodu TestFile() se vstupnim

parametrem umisténi souboru. Metoda ma vSak bohat§i vysledek nez jeden parametr. Vystupni

parametry jsou v Tabulkach 8 a 9:

Parametr Typ
Index souboru v seznamu integer
Moznost 1éCeni infekce boolean
Pouze oznameni boolean
Textovy popis infekce string

Tabulka 8 Vystupni parametry metody TestFile
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Vysledek

I | Zadna znama infekce, soubor je v poradku

II | Nalezena infekce

III | Poskozeny soubor

IV | Nepftistupny soubor

V | Malo paméti

VI | Software AVG neni nainstalovan, nelze zkontrolovat

Tabulka 9 Celkovy vysledek operace

Metoda TestFile mize byt volana z klientské ¢asti AVFoxy JavaScript diky technologii XPConnect,
ktera propoji XPCOM komponentu s aplikaci Firefox. U negativniho ndlezu neni uZivatel nijak
obeznamen, ale po nalezené infekci ¢eka komponenta na reakci klienta. Objekt s kontrolovanym
souborem je v této chvili uloZen ve specidlnim seznamu pod ¢iselnym indexem. Hned po provedeni

reakce je pamét’ bezpecné uvolnéna.

4.2.4  Reakce na infikovany soubor

Uzivatel ma moznost volby vhodné reakce na nalezenou infekci. Klientska ¢ast je psana v JavaScriptu
a ovlada prvky varovného dialogu. Také, pokud si uzivatel zvolil implicitni akci, pak vola klient

nékterou z metod XPCOM komponenty, dle Tabulky 10.

Akce Metoda
Ptesunuti do virového trezoru MoveToVaultInfection(index)
Léceni CleanInfection(index)
Mazani DeleteInfection(index)
Ignorovani Ignorelnfection(index)

Tabulka 10 Metody reakce na infekci

Podle indexu pozna komponenta, ktery soubor bude naptiklad smazan. Aktualni indexovany seznam
ma svij diivod. Pocita s moznosti, Ze je stahovano vice souborl potencialnich infekci zaraz a uzivatel
tteba odskoc¢i na obéd. Varovna zprava nemusi byt tedy vyhodnocena, piesto je nezbytné infikovany
soubor blokovat. V nejhorsim ptipad¢, tedy pii nulové interakci uzivatele a ukonovani systému, jsou
vSechny zbyvajici infekce presunuty do virového trezoru a pamét uvolnéna bezpecné. Ignorovanim
infekce se neprovede zadna akce se souborem, ale odblokuje se pfistup a uvolni zabrand pamét.

Jmenované metody vraceji TRUE v pripad¢ Gspé$né akce, jinak se vraci FALSE a klientska ¢ast musi
zkusit jiné feSeni pro danou infekci. Uvedeny ptipad nastane, kdyZ selzZe tfeba 1é¢eni souboru, pak

stale zbyvaji realn€jsi moznosti jako pfesun ¢i smazani.
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4.2.5 Informace 0 AVG

Uzivatel ma k dispozici zékladni informace o aktualnich verzich programu AVG i aplikace AVFoxy.
K ziskani potfebnych dat se pouziva AVG API s metodami GetVersion a CheckLicense. Komponenta
data posouva pro klientskou ¢ast metodami GetVersion a GetLicenselnfo jiz ve spravném formatu.
Metoda GetVersion vraci TRUE v piipadé tispéchu. Selhava, pokud neni dostupny kompatibilni AVG
software. Ma nasledujici vystupni parametry:

e Majoritni verzi AVG

e Minoritni verzi AVG

e Verzijadra AVG

e Verzi virové databaze

e Datum vydani virové databaze
Druhd metoda GetLicenselnfo vraci TRUE v ptipad¢ uspéchu. Selze, pouze pokud neni dostupny
kompatibilni AVG software. Ma nasledujici vystupni parametry:

e Stav licence

e Typ licence

e Pocet pocitactl, pro které licence plati

e Datum vyprseni platnosti

4.3 Uzivatelské rozhrani

Vsechny uzitecné znalosti pro tvorbu uzivatelského rozhrani v jazyce XUL jsou k dispozici na
webovych strankach [4], kde se soustfed'uje aktualni specifikace tohoto jazyka. Doporucuji pouzit
nastroj XUL Editor. Do bézného textového pole zadate svtj kod a vysledek je okamzité zobrazen
v nahledu. Programator si tak usetii hodiny neefektivni prace.

Zakladni prostiedi aplikace AVFoxy tvofi nastrojova lista, funkéni ikonka a menu. Jsou
popsany v souboru avfoxy overlay.xul. Dalsi soubory s pfiponou xu!/ popisuji dialogova okna pro

nastaveni, informace, statistiky a varovani.
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Hlavni menu

<menupopup id="menu_ToolsPopup" >
<menu id="avfoxy-menu" label="&avfoxy.txt.menu;" insertbefore="javascriptConsole">
<menupopup>

<menuitem id="avfoxy-menu-about" label="&avfoxy.txt.menu.about;" oncommand="ShowAbout();" />
</menupopup>
</menu>
</menupopup>

Kod 7 Ilustrace zdrojového kodu

Menu se stane soucasti Nastrojového menu s identifikaci menu_ToolsPopup. Bude mit lokalizovany
Stitek a jeho pozice je hned pied konzolou JavaScriptu. Stitek obsahuje vyskakovaci menu
s jednotlivymi ovladacimi prvky. Atributem oncommand ptitadime prvku spustitelny kod, ktery se

nachazi ve skriptovém souboru.

Ikona

<statusbar id="status-bar">
<statusbarpanel id="avfoxy-iconic" class="statusbarpanel-menu-iconic" >
<menupopup>

</menupopup>
</statusbarpanel>
</statusbar>

Kod 8 Ilustrace zdrojového kodu

Jednoducha ikonka skryvajici menu. Zobrazuje se na pozici status-bar, coz je dolni stavova tadka

v prohlizeci Firefox. Zménu obrazku dosdhneme dvéma piikazy:

var iconic = document.getElementByld(‘avfoxy-iconic');
iconic.src = "chrome://avfoxy/skin/avg_enabled.png";

Ko6d 9 Zména ikony

Obrazek 3 Ukazka ikony
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Nastrojova liSta
<statusbar id="status-bar">
<statusbarpanel id="avfoxy-toolbar" class="chromeclass-toolbar-additional" hidden="false" pack="start" >
<toolbarbutton id="avfoxy-button-status" label="&avfoxy.txt.toolbar;" oncommand="OpenURL();"/>

<toolbarbutton label="&avfoxy.txt.button.advanced;" type="menu" align="center" >

<menupopup>

</menupopup>
</toolbarbutton>
</statusbarpanel>
</statusbar>

Koéd 10 Tlustrace zdrojového kédu

dvou tlacitek. Prvni tlacitko zobrazuje ikonku a text, po kliknuti nacte lokalizovanou webovou
prezentaci produktu AVG. Druhé tladitko se jmenuje Pokrocilé a po kliknuti zobrazi rolovaci

uzivatelské menu.

B AVG SecurityBar  Pokrodilé »
Obrazek 4 Ukézka listy

Virova vystraha

Dialogové okno, u kterého uz neni vhodné exemplarn¢ predvadét cely kéd. Ten je k dispozici
v ptilohach mezi vSemi ostatnimi zdrojovymi texty. Okno se pfi spusténi inicializuje, ziska potifebna
data z komponenty AVFoxy a zobrazi uzivateli varovnou zpravu s tla¢itky volby patfi¢né reakce na
nalezenou infekci. Sklada se z nékolika textovych Stitkd a péti tlacitek:

e Virovy trezor

o [&cCit

e Smazat

e Ignorovat

e Potvrdit
Pti ¢emz ne vzdy jsou vsSechna tlaCitka k dispozici. Zavisi to na hodnotach ziskanych dat z XPCOM
komponenty a programu AVG. Pokud neni mozné infekei 1€cit, tlacitko 1éCeni ziistane skryté. Pokud
AVG usoudi, Ze soubor se ma pouze ohlasit, ale nemusi byt infikovan, zobrazi se jediné tlacitko
Potvrdit.Pti nalezené infekcei je zamérné€ u popisti pouzita Cervena barva, aby byla upoutana pozornost

ke zpraveé. Okno nelze obejit ani ménit jeho rozméery a objevuje se na poptedi obrazovky.
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Nastaveni

Okno nastaveni se sklada ze tfi tematickych ramct a jejich moznosti.

AVG SecurityBar - Mastaveni

AVG 7.5 SecurityBar Mastaveni

Skenovani vird

@ Zapnuto 7 VWypnuto

AVG Mastaveni

Infikovany soubor: Presunout do trezoru

Lecit
@ Smazat

Widy se ptat
Skin

u Jednoduché menu & ) uIkona ‘ @ Lista ]

’ Ok l[ Zruit l

Obrazek 5 Nastaveni

Prvni dva ramce jsou povolené pouze, kdyZ AVFoxy spolupracuje s kompatibilnim software AVG.
Jinak je totiz virova kontrola nedostupnd a moznosti volby jsou pro uzivatele zbyte¢né. Vzhled

aplikace si v§ak muize zvolit vzdy.

Statistiky

Aplikace zaznamenava celkovy pocet stazenych souborti a detekovanych infekei.

AVG SecurityBar - Statistilky

AVG 7.5 SecurityBar Statistiky

Skenovani soubaord

StaZené soubory: a
Infikovaneé soubaorny: 0

’ Ok ] [ Obnovit statistiky

Obrazek 6 Statistiky
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Informace o programu

Po zobrazeni Ize vidét dva tematické ramce a jejich polozky.

. AVG SecurityBar - Informace

AVG 7.5 SecurityBar Roziifeni pro Firefox

ANG Verze
Program: 7.5.523
Virova databaze: 269.23.4/1395

Datum vydani databaze: 24.4.2003

AWG Licence

Staw Vase licence je platna.
Typ: Plna licence

Poditace: 1

Konec platnosti:  3.11.20038

Obrazek 7 Informace o programu

Kaskadové styly CSS

Kaskadové styly definuji obecny i konkrétni vzhled webové prezentace HTML. Vyvojovy tym
Mozilly se rozhodl ptidat tuto moznost i pro tvorbu uzivatelského prostredi. Klasické CSS bohuZzel
neni pro takovou tvorbu vhodné, protoze nebylo dostate¢né dimenzované ani funkéni. Resenim bylo
vytvoteni rozsiteného CSS se standardnim jadrem.

Mozilla pouziva CSS k definici vSech vlastnosti jeho prvkl. Navic lze hotové ovladaci prvky
jesté dale rozsitovat diky jazyku XBL. Odpada definice rozloZeni, ktera ptesla na vyhodnéjsi spravce
rozloZeni. Stale je mozné polohovat prvky i pomoci CSS. V projektu AVFoxy jsou CSS uzity velmi
okrajové na definici zakladni ikony loga pro rGzné rozliSeni obrazovky. Pokusy o dynamické CSS,
které je teoreticky mozné, skoncily negativng, a tak jsou problémy dynamickych obrazkl feSeny

v JavaScriptu.
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4.4 Lokalizace textu

Prenositelnost Mozilly se projevila také ve snadné lokalizaci vSech textd, které se v programu
objevuji. V adresaii locale se nachazeji slozky pro jednotlivé narodnosti, naptiklad en-US“. Do
slozky se nahraji soubory definujici texty. Jejich forma je vzdy stejnd, pouze jazyk textu se meni.

O pritomnosti lokalizace je tfeba fici Firefoxu v instalacnim a organizacnim souboru. Také
musi kazdd narodnostni slozka zahrnovat popisny soubor RDF. Aplikace vzdy rozliSuje mezi
statickymi a dynamickymi texty. Statické texty se nacitaji pti prekladu soubor XUL. Pouziva se
vlastnosti jazyka XML. Kazdy staticky text pfedstavuje jednu entitu s unikatnim jménem. Dynamické
texty se nac¢tou do zvlastnich proménnych a pouzivaji se v JavaScriptu. Mezi statickou a dynamickou
technologii je propastny rozdil, a proto je nelze sloucit. V dynamickém piipadé je dulezité pouzit

kdédovani Unicode — UTFS.

Soubor statickych textl statics.dtd:

<IENTITY avfoxy.txt.menu.settings "Nastaveni" >

Pouziti entity pti definici vzhledu overlay.xul:

<IDOCTYPE dialog SYSTEM "chrome://avfoxy/locale/statics.dtd">

<menuitem id="avfoxy-iconic-settings" label="&avfoxy.txt.menu.settings;" />

Soubor dynamickych textl dynamics.properties:

avfoxy.txt.error.unknown = Chyba: N\u011Bco je \u0161patn\u011B.

Pouziti proménné pti varovani uzivatele o neznamé chybé:
/I Inicializace dynamickeé lokalizace
var localized = document.getElementByld("avfoxy.locale.dynamic");
/[ Zprava o chybé

alertlocalized.getString(‘avfoxy.txt.error.unknown');

V souboru, kde se definuje rozhrani pouzivajici skripty JavaScript je jesté nezbytné uvést inicializa¢ni

formuli pro dynamické texty, naptiklad soubor overlay.xul:

<script type="application/x-javascript" src="chrome://avfoxy/content/avfoxy.js" />
<stringbundleset id="stringbundleset">

<stringbundle id="avfoxy.locale.dynamic" src="chrome://avfoxy/locale/dynamics.properties" />

</stringbundleset>
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4.5 Instalace

Vytvorena adresarova struktura je témét pfipravena k instalaci do libovolného prohlizece Mozilla.
V instalacnim souboru install.rdf uvedeme vSechny dilezité informace o programu a jeho autorovi.
V organiza¢nim souboru chrome.manifest je popsana struktura nasi aplikace. Potiebné znalosti jsou
presné zapsany na vyvojovém webu Mozilly [3] a ve ¢lanku [5].

Jakmile mame pfipraveny vSechny nalezitosti. Zabalime vSechny soubory a adresare kotfenové
slozky formatem ZIP a vyslednému souboru dame ptiponu xpi. XPI je instala¢ni balicek Mozilly,
mizeme ho vystavit na serveru ke stazeni ¢i ho do prohlizeCe instalovat jednoduchym pfetahnutim
mys$i. Nainstalované dopliky jsou sledovany Spravcem rozsiteni, kde je mozné aktualizovat nove&jsi

verze aplikaci nebo nechtény doplnék odinstalovat.

4.6 Testovani

Aplikace je otestovana na cilovém systému Windows XP a Vista v 32bitové i 64bitovém vydani. Do
testd jsem samoziejme¢ zahrnul nazory kamaraddd a zkuSenych uzivateld internetovych prohlizect.
Virové testy probéhly za velké pomoci projektu Eicar [9]. Program Eicar je povaZovan za virus, ale
neni tvoren Skodlivym koédem. Je vSak povazovan za virus, na ktery musi antivirovy software spravné
reagovat.

V testovacim obdobi byly odhaleny slabosti prvnich feSeni, coz autora vedlo k vylepseni
chovani programu v riznych chybovych stavech. Cilem testovani bylo dosazeni spolehlivé aplikace
schopné se vyrovnat neocekavanymi udalostmi. Kromé& samotnych testi bylo nutné zachovat
lokalizaci celého programu v riiznych jazycich, aniz by si koncovy uzivatel v§imnul, Ze rozdil mezi
roz§itenim Firefox a binarné¢ kompilovanou komponentou je propastny. Z testii pak vyplynulo, Ze
95% informaci bude podano klientskou ¢asti aplikace, kde bude zajistén jednotny vzhled zpravy i

jazyk.
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5 Z.aveér

Vyvoj rozsiteni do Firefoxu se miize na prvni pohled zdat trivialni, ale jak se projekt Mozilla rychle
vyviji, stava se, ze mnoho dostupnych informacénich zdroji je neaktudlnich a to zpomaluje praci a
komplikuje studium problematiky. Programator ma jen minimalni Sanci svlij projekt interaktivné
ladit, protoze jsou problémy s ladicimi nastroji pro Firefox. Soucasti prace na projektu bylo
pochopeni a vyuziti fady modernich technologickych pfistupti, od architektury AVG a Mozilly,
jazykt zalozenych na XML, pies XPCOM technologii a dynamicky linkované knihovny.

Vétsina téchto technologii byla do nedavna autorovi neznama, po dikladném studiu se podarilo
navrhnout vysledny systém a jeho implementace probéhla bez vétSich problémi. Pii testovani bylo
odhaleno a opraveno mnoho bezpecnostnich chyb v koédu. Soucasna verze aplikace v0.4 jiz stabilné
funguje na cilovém systému Microsoft Windows XP a Vista. S pfihlédnutim k soucasnym mozZnostem
AVG API aplikace AVFoxy spliiuje zadani a rozSifuje toto jeSt¢ o dal$i moznosti (statistiky a
informace o AVQ). Aplikace bude zdarma k dispozici vS§em zakaznikiim spole¢nosti AVG. Hlavnim
pozadavkem byla vysledna stabilita aplikace, kterou v soucasné dobé AVFoxy plni. Rozsifeni nijak
zbytecn¢ nerusi uzivatele pii prohliZzeni internetu, a pfesto na pozadi pracuje dimyslna kontrola, ktera
odhali potencialni bezpecnostni pruniky.

V budoucnosti bude ziejmé aplikace rozsifena o dalsi poskytované sluzby. Ve spolupraci
s AVG muze zajistovat pokrocilou kontrolu internetové komunikace. Dale se uvazuje o moznostech
blokac¢nich filtrd, které by hlidaly nechténou reklamu a nevhodné stranky. Také bude vhodné zajistit
kompatibilitu i pro jiné systémy nez Windows, redln¢ lze premyslet napiiklad o opera¢nim systému

Linux a jeho distribucich.
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Priloha 1

Napovéda k ovladani

Rozsifeni AVG SecurityBar si nainstalujeme stazenim ze serveru do cilového prohlizee nebo
pretahnutim instala¢niho souboru do jeho okna. Uzivatel dosahne vS§ech moznosti pocitacovou mysi.
Samoziejme 1ze vstoupit do zakladniho menu i pomoci klavesnice, ale nijak to praci nezrychluje.
Nejdiive zvolime optimalni nastaveni aplikace. K tomu slouzi polozka menu Nastaveni. Nazvy
moznosti v hlavnim menu presné vypovidaji o jejich funkci:

e Nastaveni

o Vypnuti / Zapnuti virové kontroly

o Statistiky

e Informace

Pfi nalezené virové infekci je nutné rozhodnuti uzivatele. Na obrazovce se zobrazi dialogové
okno s pfehlednym popisem infekce a nékolika tlacitky. Uzivatel by me¢l obratem reagovat na
vzniklou situaci, na zaklad¢ svobodného rozhodnuti, jednou z nabizenych voleb:

e  Presun do virového trezoru
o [éceni infekce
o Smazani souboru

e Ignorovani infekce
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Priloha 2

Technické pozadavky

Aplikace je optimalizovana pro minimalni vykon pocitace.

Doporucend minimalni sestava:

Procesor Intel Celeron / AMD Athlon
Graficka karta SVGA

Operacni pamét 256 MB

Harddisk 10 GB

Ptipojeni k internetu 56 Kbps modem / ISDN
Mys

Kléavesnice

Poti‘ebny software:

Microsoft Windows XP / Vista
Mozilla Firefox 1.6 a vyssi

AVG6.0-7.5
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