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BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMAČNÍCH TECHNOLOGIÍ
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SÍTĚ
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SUPERVISOR

BRNO 2008



3



4



5



Abstrakt
Tato práce se zabývá pr̊uzkumem standardu ZigBee - jeho vlastnostmi, možnostmi použit́ı
a testováńım jeho implementace v simulátorech. Práce je rozdělena do čtyřech část́ı.
Prvńı část rozeb́ırá strukturu protokolového zásobńıku standardu IEEE 802.15.4 a ZigBee,
zp̊usoby komunikace, zabezpečeńı a vývoj těchto standard̊u.
Druhá část popisuje vlastnosti jednotlivých dostupných simulátor̊u.
Ve třet́ı části je návod na vytvořeńı prostřed́ı pro simulaci ve zvoleném simulátoru.
Posledńı, čtvrtá část, předvád́ı praktické provedeńı simulace. Popisuje jej́ı př́ıpravu, pr̊uběh
a interpretaci výsledk̊u. Výsledkem práce je zhodnoceńı testovaného simulátoru pro výukové
a vývojové účely.

Kĺıčová slova
ZigBee, bezdrátové senzorové śıtě, IEEE 802.15.4, OMNET++, Castalia, simulace, nod,
senzor, propagace dat, agregace dat

Abstract
The aim of this work is to analyze ZigBee standard - its characteristic, potential use and
testing its implementation in simulators. This work is consists of four sections.
The first section analyses the structure of IEEE 802.15.4 and ZigBee protocol stack means
of communications, security and development of this standard.
The second section describes features of available simulators.
The third section is the manual for creating simulation environment in the selected simu-
lator.
The final section shows practical preparation, process and result interpretation.
The goal of this project is evaluation of tested simulator for education and development.

Keywords
ZigBee, wireless sensor networks, IEEE 802.15.4, OMNET++, Castalia, simulation, nod,
sensor, data propagation, data aggregation
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jsem čerpal.
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Kapitola 1

Úvod

Bezdrátové śıtě se stávaj́ı stále obĺıbeněǰśı jak v oblasti spotřebńı elektroniky, tak i v oblasti
pr̊umyslu. Pojem bezdrátová radiová komunikace zahrnuje dnes již velké množstv́ı r̊uzných
standard̊u s r̊uznou složitost́ı, dosahem, rychlostmi přenosu dat a zabezpečeńım.

Pro svou provozńı nenáročnost a jednoduchou instalaci se v pr̊umyslu nahrazuj́ı klasické
drátové senzory bezdrátovými. Pro přenos dat z těchto senzor̊u však nejsou zcela vyhovuj́ıćı
stávaj́ıćı technologie bezdrátového přenosu, jako je GPRS (General Packet Radio Service),
Wi-Fi (Wireless Fidelity) nebo Bluetooth. Požadavky na přenos dat jsou odlǐsné – je třeba
přenášet malé objemy dat v deľśıch časových intervalech. Senzory nav́ıc muśı být schopny
bezúdržbově odeśılat data po dlouhou dobu. Často bývaj́ı napájeny bateriově a neńı ne-
obvyklé, že výměna baterie po umı́stěńı senzoru již neńı možná. Hlavńım aspektem těchto
zař́ızeńı tedy muśı být velmi ńızká spotřeba energie. Tomuto požadavku se přizp̊usobuj́ı
i protokoly pro přenos dat a ř́ıd́ıćıch informaćı. Proto je č́ım dále populárněǰśı protokol
IEEE 802.15.4 s nadstavbou ZigBee, vyvinutý speciálně pro tyto účely.

Standart IEEE 802.15.4/ZigBee napomáhá rozš́ı̌rit aplikace senzorových śıt́ı do oblast́ı
automatizace, senzoriky, spotřebńı elektroniky a zabezpečovaćıch zař́ızeńı.
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Kapitola 2

Pojem ”ZigBee”

Komunikačńı technologie Zigbee je ńızkorychlostńı standard bezdrátové komunikace, za-
měřený předevš́ım na oblasti automatizace a ř́ıd́ıćı techniky. Patř́ı do skupiny standard̊u
pro bezdrátovou radiovou komunikaci, viz tabulka 2.1. Neńı však zaměřen jako konkurence
stávaj́ıćıch, sṕı̌se jako doplněk pro oblasti, ve kterých dosavadńı technologie nemohou být
vhodně nasazeny. ZigBee byl primárně určen pro pr̊umyslovou komunikaci. Prvńı verze
protokolu byla vydána roku 2004 skupinou ZigBee Alliance [2], která sdružuje významné
podniky v elektronickém pr̊umyslu a vývoji. Od té doby byla již uvolněna verze ZigBee2006
a připravuje se vydáńı třet́ı verze. Mezi nejvýznaměǰśı nadnárodńı firmy patř́ıćı do ZigBee
Alliance patř́ı Freescale Semiconductors, Honeywell, Mitsubishi Electric, Samsung, Philips
a Motorola.

Obchodńı jméno GPRS Wi-Fi Bluetooth ZigBee
Standard GSM 802.11 802.15.1 802.15.4
Aplikačńı Hlas a data Web, Email, Náhrada za Monitorováńı
zaměřeńı Video kabel a ř́ızeńı

Systémová pamět’ 16 MB 1 MB 250 kB 4–32 kB

Životnost bateríı (dny) 1–7 0.5–5 1–7 100–1000

Max. velikost śıtě (uzly) 1 32 7 65000

Přenosová rychlost (kb/s) 64–128 11000 720 20–250

Komunikačńı dosah (m) 1000 1–100 1–10 1–100

Výhody dosažitelnost, rychlost, cena, spolehlivost,
kvalita flexibilita jednoduchost výkon/cena

Tabulka 2.1: Technologie pro bezdrátové śıtě

Některé konkrétńı př́ıklady využit́ı [11]:

• sběr dat ze senzor̊u, náhrada za RS-232 komunikačńı protokol

• pohyblivé senzory a zař́ızeńı

• zabezpečovaćı zař́ızeńı

• bezdrátová uživatelská rozhrańı (displeje, klávesnice, myši)
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• ovládáńı topeńı, klimatizace a osvětleńı

• zdravotnické pomůcky

2.1 Struktura ISO/OSI modelu protokolu Zigbee

Referenčńı model standardu Zigbee vycháźı ze sedmivrstvého modelu ISO/OSI (Internati-
onal Standards Organization / Open System Interconnection) (viz obrázek 2.1). Použ́ıvá
z něj však pouze ty vrstvy, které jsou významné pro dosažeńı požadované funkčnosti. Dvě
nejnižš́ı vrstvy, fyzická (PHY) a podvrstva spojové vrstvy (MAC), jsou definovány standar-
dem IEEE 802.15.4. Tento standard je použit kv̊uli schopnosti nejnižš́ı bitové chybovosti
při přenosu v prostřed́ı s vysokou úrovńı šumu.

Nad vrstvou MAC (Media Access Control) je umı́stěna śıt’ová vrstva. Vyskytuje se
však pouze u plně funkčńıch zař́ızeńı (tato zař́ızeńı dokáž́ı mimo źıskáváńı dat pracovat
jako router; opakem jsou zař́ızeńı s omezenou funkcionalitou slouž́ıćı pouze pro źıskáváńı
dat). Bezpečnostńı vrstvu a vrstvu API rozhrańı poskytuje tzv. aplikačńı vrstva. Tato část
standardu je vytvořena ZigBee alianćı [2].

Nejvyšš́ı vrstva (aplikace) již neńı definována žádným standardem a jej́ı návrh zálež́ı na
koncovém uživateli.

Obrázek 2.1: ISO/OSI model protokolu ZigBee
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Kapitola 3

Standard IEEE 802.15.4/ZigBee

Protokol ZigBee je neoddělitelně spojen s protokolem IEEE 802.15.4, který mu poskytuje
spodńı vrstvy – fyzickou a MAC. Pro daľśı popis můžeme předpokládat pod pojmem ZigBee
protokol i tuto spodńı část ISO/OSI modelu. Toto zjednodušeńı je použ́ıvané i v odborné li-
teratuře a vycháźı z toho, že pro ZigBee neńı definována jiná spodńı část než IEEE 802.15.4.
V této kapitole bude vysvětlena funkce všech vrstev protokolu podle obrázku 2.1 až po
vrstvu API rozhrańı. Také je zde objasněno jak dojde k inicializaci śıtě a jakým zp̊usobem
prob́ıhá předáváńı dat mezi prvky śıtě (nody).

3.1 Fyzická vrstva

Fyzická vrstva je odpovědná za vyśıláńı a př́ıjem dat s využit́ım jistého radiového kanálu,
modulace a daľśıch přenosových parametr̊u [10],[6]. IEEE 802.15.4 podporuje tři frekvenčńı
pásma. Existuj́ı rozd́ılné definice radiových pásem v Americe a Evropě:

1. pásmo ISM 2,4 GHz, 16 kanál̊u, přenosová rychlost 250 kb/s, definováno globálně

2. pásmo 915MHz, 10 kanál̊u, přenosová rychlost 40 kb/s, definováno pro Ameriku

3. pásmo 868MHz, 1 kanál, přenosová rychlost 20 kb/s, definováno pro Evropu

Protokol umožňuje dynamický výběr kanálu, skenováńı dostupných podporovaných kanál̊u
na př́ıtomnost přenášených rámc̊u, detekci výkonu vyśılače a zjǐstěńı kvality linky. Fyzická
vrstva plńı tyto úkoly:

1. aktivace a deaktivace radiového transceiveru. Transceiver může pracovat ve třech
režimech – vyśıláńı, př́ıjem a spánek. Vyśılač je zapnut nebo vypnut na požadavek
MAC vrstvy.

2. detekce energie (ED). Změřeńı śıly přij́ımaného signálu na určitém kanálu. Nejedná
se o identifikaci ani o dekódováńı signálu. Toto měřeńı je typicky použito na śıt’ové
vrstvě jako část algoritmu pro výběr kanálu k určeńı, zda kanál je volný nebo již
použ́ıvaný.

3. indikace kvality linky (LQI). Měřeńı zjǐst’uje poměr śıla/kvalita signálu.

4. výběr volného kanálu (CCA). Tato operace slouž́ı pro zjǐstěńı stavu média (volné nebo
obsazené). CCA má 3 operačńı módy:
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detekce energie : stav busy je ohlášen při překročeńı určité energetické úrovně
naměřeného signálu

detekce nosné : stav busy je ohlášen při detekci signálu s modulaćı podle IEEE 802.15.4

detekce nosné současně s detekćı energie : kombinace obou předchoźıch pod-
mı́nek muśı být splněna pro oznámeńı stavu busy

Pro přenos se datový signál moduluje metodou OQPKS a vzduchem se přenáš́ı prostřed-
nictv́ım techniky rozprostřeńı spektra DSSS. Pro př́ıstup na kanál vyśılač použ́ıvá metodu
CSMA/CA. Dosah vyśılače je přibližně 10–50 metr̊u v závislosti na lokálńıch podmı́nkách
š́ı̌reńı signálu. Existuj́ı již komerčně dostupné nody splňuj́ıćı tyto specifikace, např́ıklad
výrobky platformy MICA s čipem CC2420 [3].

3.2 MAC vrstva

MAC podvrstva protokolu poskytuje rozhrańı mezi fyzickou vrstvou a vyšš́ımi vrstvami
protokolu. Je odvozena od standardu bezdrátových śıt́ı IEEE 802.11 s některými úpravami,
předevš́ım pro sńıžeńı počtu koliźı při vyśıláńı [8]. MAC protokol podporuje dva operačńı
módy, které mohou být zvoleny koordinátorem śıtě:

beacon-enabled mód : beacony jsou periodicky generovány k synchronizaci připojených
zař́ızeńı a pro identifikaci PAN (Personal Area Network). Beacon rámec je prvńım
rámcem sady po sobě jdoućıch rámc̊u (zvané superrámec). Přenosy dat mezi nody
jsou uskutečnovány v době trváńı tohoto superrámce. Pokud koordinátor zvoĺı beacon-
enabled mód, začne použ́ıvat superrámec pro správu připojených zař́ızeńı.

non beacon-enabled mód : každé zař́ızeńı může kdykoliv vyslat svá data použit́ım ne-
slotovaného CSMA/CA mechanismu. Neńı použ́ıvána struktura superrámce. Pokud
koordinátor zvoĺı non beacon-enabled mód, nejsou použity beacony ani superrámec.

Komunikaci mezi dvěma sousedńımi zař́ızeńımi (uzly śıtě) prob́ıhá prostřednictv́ım
rámc̊u. Jsou definovány čtyři typy komunikačńıch rámc̊u využ́ıvané bud’ pro přenos uži-
tečných informaćı, nebo k servisńım účel̊um (sestaveńı spojeńı, ř́ızeńı, správa śıtě):

Data Frame : rámec pro přenos užitečné informace

Acknowledgement Frame : rámec využ́ıvaný pro potvrzovanou komunikaci.

MAC Command Frame : rámec pro centralizovanou konfiguraci, nastaveńı a ř́ızeńı klient-
ských zař́ızeńı v śıti.

Beacon Frame : rámec k synchronizaci zař́ızeńı v śıti, využ́ıván hlavně při konfiguraci
śıtě v módu v němž umožňuje uváděńı klientských zař́ızeńı do spánkového režimu
s extrémně ńızkou spotřebou.

Na obrázku 3.1 je blokově zobrazen datový rámec MAC vrstvy a jeho transformace do
paketu MPDU (Message Protocol Data Unit) fyzické vrstvy. MPDU obsahuje mimo přená-
šených dat i informaci o adrese př́ıjemce, pořadové č́ıslo daného paketu a ř́ıd́ıćı informace.

6



Obrázek 3.1: Datový rámec MAC vrstvy IEEE 802.15.4

Struktura superrámce

Superrámec trvá po dobu ohraničenou př́ıchodem dvou následuj́ıćıch beacon rámc̊u. Prvńı
z těchto beacon rámc̊u je součást́ı aktuálńıho superrámce, daľśı beacon patř́ı již následuj́ıćımu
superrámci. Doba trváńı celého superrámce se znač́ı BI (Beacon Interval). Superrámec je
složen z aktivńı části SD (Superframe Duration), jež je rozdělena do 16 stejných časových
slot̊u. Za aktivńı část́ı může následovat neaktivńı část, která trvá až do začátku daľśıho
superrámce, viz obrázek 3.2.

Obrázek 3.2: Struktura superrámce

Aktivńı část superrámce je složena ze tř́ı část́ı:

Beacon : beacon je úvodńı rámec, přenášený bez použit́ı techniky CSMA/CA na začátku
slotu 0. Obsahuje informace jako jsou adresńı pole, specifikace superrámce, přiděleńı
GTS poĺı a daľśı informace pro správu.

CAP : startuje bezprostředně ze beacon rámcem a konč́ı před začátkem CFP (pokud je
použ́ıvána – jinak CAP konč́ı na konci aktivńı periody). Všechny přenosy za trváńı
CAP periody jsou prováděny přes př́ıstupovou metodu CSMA/CA. Zař́ızeńı, které
nestihne vyslat svá data během trváńı CAP, muśı vyśıláńı odložit na dobu daľśıho
vyśıláńı superrámce.

CFP : startuje bezprostředně po skončeńı CAP a muśı skončit před př́ıchodem daľśıho
beacon rámce. Všechny GTS sloty (může jich existovat 0–7), které jsou alokovány PAN
koordinátorem, jsou umı́stěny v CFP bezprostředně za sebou. Každý GTS slot může
obsadit několik základńıch časových slot̊u. CFP se tedy rozšǐruje a zužuje v závislosti
na celkové délce všech GTS, nelze ji však rozš́ı̌rit natolik, aby doba CAS periody klesla
pod danou minimálńı mez (aMinCAPLength). CFP přenosy nesoupeř́ı o př́ıstup na
médium.
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Př́ıstupová metoda CSMA/CA

IEEE 802.15.4 definuje 2 verze mechanismu CSMA/CA:

• slotovaný CSMA/CA použ́ıvaný v beacon-enabled módu

• neslotovaný CSMA/CA použ́ıvaný v non beacon-enabled módu

V obou př́ıpadech je CSMA/CA založen na odloženém vyśıláńı (back - off period) [6]. Back -
off perioda je základńı časová jednotka MAC protokolu a př́ıstup na médium se může
vyskytnout pouze na hranićıch této periody. Ve slotované CSMA/CA jsou hranice back-off
periody zarovnané s hranicemi slot̊u v superrámci, zat́ımco v neslotované CSMA/CA jsou
hranice back-off periody každého zař́ızeńı nezávislé na ostatńıch v PAN. Př́ıstup na médium
je ř́ızen podle stavu tř́ı proměnných:

NB : udává kolikrát byl CSMA/CA algoritmus požádán o odložeńı vyśıláńı při pokusu
o př́ıstup na aktuálńı kanál. Před každým pokusem o přenos datového rámce je vyge-
nerován pseudonáhodně dlouhý časový interval, který se během nečinnosti na médiu
postupně snižuje. Vyśıláńı začne až po dosažeńı nulové hodnoty. Pokud se během
odpočtu změńı stav na médiu (jiné zař́ızeńı začalo vyśılat), zastav́ı se i tento odpočet
a navýš́ı se počet odložeńı vyśıláńı.

CW : udává počet back-off period, po kterých je kanál označen za volný a může na něm
být vyśıláno.

BE : udává kolik back-off period má zař́ızeńı čekat při detekci ciźıho vyśıláńı, než znovu
ověř́ı aktivitu na kanále.

Spuštěńı a provoz PAN

PAN může být vytvořena pouze po vykonáńı skenu, zjǐst’uj́ıćıho aktivitu a úrovně energie
na kanále. PAN koordinátor zvoĺı jenoznačné č́ıslo identifikuj́ıćı PAN (PAN identifikátor)
takový, že nekoliduje s daľśımi PAN v dosahu. Jakmile je PAN spuštěna, muśı jej́ı koor-
dinátor generovat a roześılat ř́ıd́ıćı rámce, spravovat asociaci a deasociaci ostatńıch zař́ızeńı
do PAN. Beacon rámce a superrámec může generovat pouze jediné zař́ızeńı v PAN a to
koordinátor.

Pokud se zař́ızeńı chce připojit k existuj́ıćı śıti, muśı se asociovat do již vytvořené
PAN. Proces připojováńı zač́ıná aktivńım nebo pasivńım skenem kanálu. Pasivńı sken
pouze shromažd’uje vyśılané rámce od ostatńıch zař́ızeńı a na jejich základě si udělá obraz
o struktuře śıtě. Aktivńı sken př́ımo vyšle dotaz na koordinátora s požadavkem o asociaci.
Pasivńı, stejně jako aktivńı sken umožňuje zař́ızeńı lokalizovat koordinátora vyśılaj́ıćıho be-
acon rámce v dané pokryté oblasti POS (Personal Operating Space). Výsledky skenu jsou
poté použity pro výběr vhodné PAN charakterizované fyzickým kanálem (phyCurrentChan-
nel), identifikátorem śıtě (macPANid), rozš́ı̌renou a krátkou adresou koordinátora (mac-
CoordExtendedAdress, macCoordShortAddress). Všechny tyto atributy jsou vyžadovány
vyšš́ı vrstvou (śıt’ovou, aplikačńı) k dokončeńı asociace. Koordinátor nemuśı povolovat aso-
ciaci daľśıch zař́ızeńı do śıtě, pokud však koordinátor vyhov́ı požadavku na asociaci, odešle
zař́ızeńı zpět potvrzovaćı rámec s identikačńımi údaji o sobě. Po přijet́ı rámce se zař́ızeńı
podle těchto parametr̊u nastav́ı a stává se součást́ı śıtě.

Proces odpojeńı zař́ızeńı [8] může být inicializován bud’ od koordinátora nebo od zař́ızeńı:
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disasociace inicializovaná koordinátorem : pokud koordinátor chce odpojit jedno ze
svých zař́ızeńı, pošle mu př́ıkaz ”disassociation notification“. Jakmile zař́ızeńı přijme
tento př́ıkaz, mělo by poslat zpět potvrzeńı. I když potvrzeńı koordinátor neobdrž́ı,
považuje zař́ızeńı za odstraněné a smaže si všechny záznamy o něm.

disasociaze inicializovaná zař́ızeńım : zař́ızeńı pošle koordinátorovi př́ıkaz na svoje od-
pojeńı. Po přijet́ı koordinátor odstrańı včechny záznamy na toto zař́ızeńı a pošle mu
potvrzeńı o odebráńı ze seznamu. I pokud zař́ızeńı neobdrž́ı potvrzeńı, považuje sebe
za odpojené a odstrańı ze svých záznamů všechny údaje o koordinátorovi.

Synchronizace prvk̊u v śıti

Standard definuje mechanismy pro synchronizaci koordinátor̊u s jejich asociovanými zař́ı-
zeńımi. Tato procedura je obzvláště d̊uležitá v beacon-enabled módu, kde každé asociované
zař́ızeńı muśı synchronizovat své přenosy s přenosy beacon rámc̊u od svého koordinátora.
Tedy pro śıt’ s podporou beacon rámc̊u je synchronizace zajǐst’ována pomoćı dekódováńı
obsahu přijatých beacon rámc̊u. Zař́ızeńı źıskává synchronizaci pouze z beacon rámc̊u ob-
sahuj́ıćıch identifikačńı č́ıslo jejich koordinátora (macPANid). Pokud identifikačńı č́ıslo ne-
odpov́ıdá, neńı tento rámec zpracováván. Pro PAN v non beacon-enabled módu je synchro-
nizace poskytována dotazováńım se koordinátora. Problém se synchronizaćı vznikne pokud
zař́ızeńı neńı schopno přijmout beacon rámec od svého koordinátora nebo pokud selže sta-
novený počet pokus̊u o źıskáńı rámce. Zař́ızeńı pak předpokládá, že se stalo tzv. sirotkem,
resetuje MAC vrstvu a pokuśı se vyhledat dostupné śıtě ve svém okoĺı.

Vyśıláńı a př́ıjem dat

Zp̊usob přenosu dat záviśı na operačńım módu PAN. V beacon-enabled PAN zař́ızeńı, jenž
chce vyśılat data, muśı respektovat časový pr̊uběh superrámce s použit́ım CSMA/CA v CAP
periodě nebo využ́ıt sloty GTS v CFP periodě. V non beacon-enabled módu zař́ızeńı jed-
noduše zaháj́ı vyśıláńı za použit́ı neslotovaného CSMA/CA. Každé zař́ızeńı může přijmout
vyśıláńı ze všech zař́ızeńı kompatibilńıch se standardem a použ́ıvaj́ıćıch stejný kanál, na-
cházej́ıćıch se v dané oblasti (POS). MAC podvrstva přij́ımá pouze rámce, které splńı
následuj́ıćı požadavky:

• typ rámce muśı být platným typem

• pokud je rámec beacon rámcem, muśı obsahovat totožné macPANid, jaké má uložen
nod

• pokud je uvedena ćılová adresa, muśı odpov́ıdat adrese přij́ımaj́ıćıho zař́ızeńı, nebo
být rovna 0xFFFF (pak jde o broadcast)

• pokud je vyplněna pouze ćılová adresa, rámec smı́ být přijat pouze koordinátorem,
který zprostředkuje jeho doručeńı

GTS alokace a ř́ızeńı přenosu

GTS je část superrámce, která je vyhrazena exkluzivně pro dané zař́ızeńı. Umožňuje to-
muto zař́ızeńı př́ıstup na médium bez soupeřeńı v době CFP. GTS může být alokován pouze
PAN koordinátorem a muśı být použit pouze pro komunikaci mezi PAN koordinátorem a
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zař́ızeńım. GTS muśı být alokován před použit́ım a může být dealokován kdykoliv v závislosti
na uvážeńı koordinátora nebo zař́ızeńı, které má slot přidělené.

Za přidělováńı GTS je zodpovědný koordinátor, který muśı mı́t dostatek prostředk̊u
pro správu až 7 GTS [8]. Pro každý GTS si koordinátor uchovává startovaćı slot (starting
slot), délku (length), směr přenosu dat (direction) a adresu asociovaného zař́ızeńı (asocia-
ted device adress). Všechny tyto údaje muśı zař́ızeńı předat koordinátorovi při požadavku
na alokaci GTS slotu. Každé zař́ızeńı může alokovat nejv́ıce jeden slot v každém směru
současně. Při požadavku o alokaci nebo dealokaci GTS slotu vyšle zař́ızeńı svému koor-
dinátorovi př́ıkaz ”GTS request“. Tento požadavek se skládá z pole parametr̊u, obsahuj́ıćıho
GTS Length (počet požadovaných slot̊u), GTS Direction (určeńı směru přenosu), Charac-
teristic Type (rozlǐsuje požadavek na alokaci a dealokaci). Po přijet́ı GTS požadavku PAN
koordinátor zkontroluje zda má dostupné zdroje a poté pošle potvrzovaćı rámec. Zdroje
jsou dostupné, pokud maximálńı počet GTS nebyl obsazen a alokace GTS neomezuje mi-
mimálńı délku CAP periody. Přenos dat poté proběhne na základě požadavku vyšš́ı vrstvy
na odesláńı dat přes GTS. Odesláńı muśı proběhnout během trváńı přiděleného slotu.

3.3 Śıt’ová vrstva protokolu ZigBee

Standard IEEE 802.15.4 využ́ıvá pro adresaci jednotlivých zař́ızeńı adresovaćı kódy, které
mohou být dlouhé (64 bit) nebo zkrácené (16 bit). Dlouhá adresa umožňuje jdnoznačnou
identifikaci zař́ızeńı ve všech śıt́ıch, zat́ımco zkrácená adresa umožňuje jednoznačně iden-
tifikovat zař́ızeńı pouze v jedné śıti, což dává možnost umı́stit až 65536 zař́ızeńı do jedné
śıtě. Každá sestavená śıt’ je dále identifikována 16bitovým identifikátorem PAN ID, který
slouž́ı pro rozlǐseńı překrývaj́ıćıch se śıt́ı, v př́ıpadě že se v daném prostoru nacháźı v́ıce śıt́ı
standartu IEEE 802.15.4. Každou śıt’ s jedinečným PAN ID zakládá a spravuje koordinátor
(centrálńı stanice). Ostatńı stanice pracuj́ı ve funkci směrovače nebo koncového zař́ızeńı.

Podle funkčnosti se zař́ızeńı děĺı na plně funkčńı zař́ızeńı FFD (Full Function Device),
která mohou plnit funkci koordinátora, směrovače nebo koncového zař́ızeńı a na reduko-
vaná zař́ızeńı RFD (Reduced Function Device), která mohou fungovat pouze jako koncová
zař́ızeńı. Standard Zigbee předpokládá možnost vytvořeńı 3 typ̊u śıt’ové topologie. Základńı
je topologie typu hvězda (star topology), v ńıž je vždy definováno jedno zař́ızeńı, které
přeb́ırá funkci koordinátora śıtě a ostatńı zař́ızeńı p̊usob́ı ve funkci koncových zař́ızeńı.
V topologii typu strom (tree topology) slouž́ı jedno zař́ızeńı jako koordinátor a ostatńı jako
plně funkčńı nebo koncová zař́ızeńı. Na rozd́ıl od topologie hvězda však nemuśı všechna
zař́ızeńı komunikovat př́ımo s koordinátorem, ale mohou využ́ıt jiné plně funkčńı zař́ızeńı ve
funkci směrovače. Dı́ky tomu je možné zvětšit vzdálenost mezi koncovým zař́ızeńım a koor-
dinátorem. Posledńı použ́ıvanou topologíı je śıt’ (mesh topology), jenž kombinuje vlastnosti
topologíı strom a hvězda. Umožňuje složit śıt’ libovolným zp̊usobem a obej́ıt t́ım omezeńı
hierarchické struktury. Schematicky jsou jednotlivé topologie znázorněny na obrázku 3.3.

Routováńı na śıt’ové vrstvě

Směrováńı (routováńı) je jedna z nejd̊uležitěǰśıch činnost́ı śıt’ové vrstvy. ZigBee použ́ıvá
algoritmus tree-routing, neighbour-routing a mesh-routing. V algoritmu tree-routing je
umı́stěńı zař́ızeńı ve stromu jednoznačně definováno jeho adresou. Na základě ćılové adresy
zdrojové zař́ızeńı urč́ı, kterým směrem pošle data. Omezuj́ıćımi faktory tohoto protokolu
jsou:

• maximum potomk̊u na jeden router
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Obrázek 3.3: Typy śıt’ové topologie

• maximum daľśıch router̊u na jeden router

• hloubka zanořeńı (počet úrovńı) celé śıtě

Neighbour-routing předpokládá použit́ı tabulky soused̊u. Pokud je ćılové zař́ızeńı fyzicky
dostupné vyśılaj́ıćımu (což znamená, že v jeho tabulce soused̊u je záznam o zdrojovám
zař́ızeńı), může mu být zaslána zpráva. Tabulka soused̊u obsahuje:

• PAN id (16 bitová krátká adresa PAN)

• Network Address (16 bitová krátká adresa zař́ızeńı)

• Device Type (typ zař́ızeńı a vztah – rodič, potomek, sirotek, ostatńı)

• Depth (hloubka zanořeńı zař́ızeńı)

• Permit Joining (informace, zda zař́ızeńı akceptuje asociačńı požadavky)

• Logical Chanell (logický kanál, na němž zař́ızeńı vyśılá)

Mesh-routing pracuje s routovaćımi tabulkami. Pokud je ćılové zař́ızeńı uvedeno ve
směrovaćı tabulce, cesta uložená u této položky je použita pro posláńı dat na daľśı router
v cestě. Pokud však v routovaćı tabulce neńı záznam nalezen, uplatńı se ”route discovery“
proces pro doplněńı záznamu. Při tomto procesu śıt’ová zař́ızeńı spolupracuj́ı na vyhledáńı a
navázáńı cesty k ćıli skrz śıt’. Nejdř́ıve vyśılaj́ıćı zař́ızeńı rozešle broadcastem zprávu RREQ.
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Zař́ızeńı, která zprávu přijmou, zkontroluj́ı zda maj́ı ve své směrovaćı tabulce záznam pro
hledané zař́ızeńı. Pokud ne, vytvoř́ı nový záznam a zař́ızeńı opět vyśılá požadavek RREQ
na daľśı sousedy. Jakmile se zpráva dostane až k zař́ızeńı, ve kterém je hledaná položka
uložena, ukonč́ı se vyśıláńı zprávy RREQ. Opačným směrem se nyńı vyśılá odpověd’ RREP
až na úroveň dotazuj́ıćıho se zař́ızeńı. To si přidá obdrženou cestu do své směrovaćı tabulky
na př́ı̌st́ı použit́ı.

3.4 Bezpečnostńı vrstva protokolu ZigBee

Během přenosu přes fyzické médium může doj́ıt k chybě. Pro odhaleńı takovýchto chyb
se použ́ıvá cyklického kódu (CRC, FCS), kdy každý rámec je doplněn o zbytek po děleńı
polynomem. Zabezpečován je celý rámec včetně záhlav́ı. Pro zvýšeńı spolehlivosti je vyśıláńı
provedeno technologíı DSSS (Direct Sequence Spread Spectrum). Jednotlivé bity jsou zde
nahrazeny početněǰśı sekvenćı bit̊u, která se pak vyśılá. Signál je tak rozprostřen do větš́ı
části spektra a je tak v́ıce odolný proti rušeńı.

Přenášená data lze také zabezpečit proti odposlechu [6]. Standard definuje 3 režimy a to
nezabezpečený př́ıstup, př́ıstup na základě práv a zabezpečený př́ıstup. Je-li použit př́ıstup
na základě práv, pak śıt’ odmı́tá rámce od neznámých zař́ızeńı. V zabezpečeném režimu
mohou zař́ızeńı śıtě využ́ıvat daľśı služby:

• př́ıstup na základě práv

• šifrováńı dat pomoćı algoritmu AES 128b

• použit́ı MIC

• odmı́tnut́ı opakuj́ıćıch se rámc̊u

Šifrovaćı standard AES (Advanced Encryption Standard) bude nahrazen v nových
verźıch protokolu ZigBee standardem DES (Data Encryption Standard). Výhodou nového
šifrováńı je, že nehroźı útok hrubou silou. MIC je kryptografický kontrolńı součet, který
je zahrnut do vyśılaného rámce. Na přij́ımaćı straně se provád́ı stejná operace a hodnota
součtu se porovnáná s přijatou. Pokud se zpráva při přenosu změnila, budou se hodnoty
lǐsit a rámec je odmı́tnut.

3.5 Daľśı vývoj standardu

Praktické použ́ıváńı verze 1.0 ukázalo, že standard obsahuje nedostatky, bráńıćı jeho im-
plementaci předevš́ım ve větš́ıch śıt́ıch obsahuj́ıćıch množstv́ı zař́ızeńı. Vzhledem k tomu,
že tyto nedostatky nelze systematicky řešit v rámci p̊uvodńıho standardu, jsou zař́ızeńı
vystavěná na verzi 1.1 zpětně nekompatibilńı. Standard 1.1 však ještě neobsahuje všechny
požadované změny.

Aktuálně připravovanou verźı je ZigBee Pro. Nová verze již bude zpětně kompatibilńı
se ZigBee 1.1 a toto bude platit i pro následuj́ıćı verze. Znamená to tedy, že změny v śıt’ové
vrstvě jsou již dokončeny a daľśı změny se budou týkat vyšš́ıch vrstev.

Na fyzické vrstvě je pro pásmo 2,4GHz připravovaný standard IEEE 802.15.4a, který
umožňuje v pásmu 2,4 GHz definovat kanál s komunikačńı rychlost́ı 32 kb/s až 2 Mb/s.
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Kapitola 4

Simulátory
pro IEEE 802.15.4/ZigBee

Při vytvářeńı softwaru podle specifikace protokolu je vhodné mı́t možnost sledovat chováńı
programu ještě před jeho přeneseńım do konkrétńıho hardwarového zař́ızeńı. Stejně tak při
výuce potřebujeme sledovat pochody v programu na základě vněǰśıch událost́ı. Pro splněńı
těchto potřeb je nutné při vývoji použ́ıvat simulátory, které se svými vlastnostmi co nejv́ıce
přibližuj́ı ćılovému zař́ızeńı. Pro běžně použ́ıvané śıt’ové protokoly existuje množstv́ı ta-
kovýchto simulátor̊u a to jak komerčńıch, tak volně š́ı̌ritelných. K dostupným simulátor̊um,
zaměřeným př́ımo na bezdrátové senzorové śıtě, resp. ZigBee protokol patř́ı:

1. OPNET s př́ıdavným modulem

2. implementace protokolového zásobńıku do TinyOS

3. ns2 s př́ıdavným modulem

4. OMNET++ s př́ıdavným modulem

4.1 Simulátor OPNET Modeler

OPNET Modeler (Optimized Network Engineering Tools Modeler) je profesionálńı graficky
orientovaný simulačńı nástroj vyv́ıjený firmou OPNET Technologies [9]. Umožňuje tvorbu
model̊u, vlastńı simulaci a vyhodnoceńı źıskaných dat. OPNET je použitelný pro simulaci
většiny śıt’ových protokol̊u. Celý systém je složen z několika programových část́ı. Modeler
Wireless Suite je část pro protokoly bezdrátových śıt́ı. Do tohoto nástroje jsou dostupné
moduly pro jednotlivé protokoly. Pro simulaci ZigBee protokolu (resp. jeho spodńı vrstvy
popsané IEEE 802.15.4) je v rámci projektu IPP HURRAY! (Polytechnic Institute of Porto,
Portugal) vyv́ıjen modul ”IEEE 802.15.4 OPNET Simulation Model“ [7].

Tento simulačńı model implementuje:

• fyzickou vrstvu IEEE 802.15.4 pro běh na pásmu 2.4 GHz s rychlost́ı přenosu 250 kb/s.

• MAC vrstvu podporuj́ıćı beacon-enabled mód a slotovanou CSMA/CA př́ıstupovou
metodu na sd́ılené médium

• modul baterie, poč́ıtaj́ıćı spotřebovanou a zbývaj́ıćı energii
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• aplikačńı vrstvu, vytvářej́ıćı datové rámce pomoćı generátoru datového toku

• simulace šumu na pozad́ı, zpožděńı při přenosu, interferenćı

Jedná se o kompletńı prostřed́ı přesně vyhovuj́ıćı normě IEEE 802.15.4. Modul neza-
hrnuje śıt’ovou vrstvu ZigBee, bylo by tedy nutné ji doimplementovat na aplikačńı vrstvě.
Vlastńı práce s programem je velmi intuitivńı, je k dispozici přehledné grafické prostřed́ı
pro všechny činnosti spojené se simulaćı a zpracováńım výsledk̊u. Přestože se jedná o ko-
merčńı software, existuje i licence pro studijńı účely. Podmı́nky ale nemohly být pro tuto
práci splněny.

4.2 ZigBee modul do simulátoru ns2

ns2 (network simulator) je objektově orientovaný simulátor diskrétńıch událost́ı. Je na-
psaný v jazyce C++ a uživatelské rozhrańı poskytuje přes skriptovaćı jazyk OTcl. Pro gra-
fické znázorněńı pr̊uběhu simulace použ́ıvá nástroj Network Animator, napsaný v Tcl/Tk.
S použit́ım tohoto nástroje byl na univerzitě City Collegue of New York vytvořen modul

”802.15.4 and ZigBee routing Simulation“ [1]. Modul simuluje jak spodńı část protokolu
ZigBee (IEEE 802.15.4), tak jeho horńı vrstvy. Mimo jiné implementuje následuj́ıćı vlast-
nosti:

• neslotovaná i slotovaná CSMA/CA

• hvězdicová a cluster-tree śıt’ová topologie

• beacon-enabled a non beacon-enabled přenosy

• asociace a deasociace zař́ızeńı

4.3 Implementace protokolového zásobńıku v TinyOS

TinyOS je jedńım z prvńıch operačńıch systémů, speciálně navržených pro vestavěná zař́ızeńı
[3]. Je napsán v jazyce nesC, což je rozš́ı̌reńı standardńıho jazyka C. Hlavńım znakem
TinyOS je modularita komponent, které spolu navzájem komunikuj́ı přes přesně defino-
vaná rozhrańı. Implementace komponent je skryta za rozhrańım, což umožňuje dosažeńı
modularity a znovupoužitelnosti. Skupina IPP Hurray! vytvořila implementaci protokolu
IEEE 802.15.4 a ZigBee pro tento operačńı systém. Je možné ji použ́ıt pro testovaćı účely,
ale i pro reálné nasazeńı. Pro softwarovou simulaci aplikace běž́ıćı pod TinyOS lze použ́ıt
simulátor TOSSIM. Pro laděńı aplikace běž́ıćı již na hardwaru je dostupná vývojová deska
CC2420DBK pro platformu MICA, která umožňuje źıskat mnohem lepš́ı (reálněǰśı) výsledky
než simulátor (př́ıstup do všech registr̊u, do paměti, změna stavu komponent, zobrazeńı
struktury a obsahu všech zachycených rámc̊u).

4.4 Simulátor OMNEST/OMNET++

OMNEST je otevřený, mnohostranný simulátor diskrétńıch událost́ı s modulárńı architektu-
rou založenou na komponentách. Pro nekomerčńı použit́ı existuje jeho varianta OMNET++
[9] s licenćı postavenou na GPL. Ačkoliv OMNET++ neńı sám o sobě śıt’ový simulátor,
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zač́ıná se pro simulaci śıt́ı použ́ıvat nejen ve výzkumných projektech, ale i v pr̊umyslu.
OMNET++ byl vytvořen na univerzitě Technical University of Budapest, Department of
Telecommunications (BME-HIT). Hlavńı využit́ı OMNETu++ spoč́ıvá v:

• modelováńı toku dat telekomunikačńımi śıtěmi

• modelováńı protokol̊u

• modelováńı s využit́ım front

• modelováńı multiprocesorových hardwarových systémů

• ověřováńı zapojeńı hardwaru

• vyhodnocováńı výkonostńıch charakteristik kompletńıch systémů

Simulačńı model v OMNET se skládá z hierarchicky uspořádaných modul̊u. Hloubka zano-
řeńı neńı limitována, což umožňuje reflektovat logickou strukturu modelovaného systému.
Moduly komunikuj́ı pomoćı zaśıláńı zpráv v libovolném formátu. Každý z modul̊u má určité
parametry, které mu uživatel přiděĺı a které poté specifikuj́ı chováńı modulu. Modul může
popisovat např. jednu vrstvu ISO/OSI modelu (fyzická, śıt’ová, aplikačńı) a vzájemně se
propoj́ı s daľśımi moduly pomoćı bran a port̊u. OMNET++ též velmi dobře podporuje
paralelńı simulace.

Pro simulaci bezdrátových śıt́ı máme na výběr z v́ıce modul̊u od r̊uzných vývojář̊u:

• Mobility Framework
Modul je vhodný pro simulaci pevných a mobilńıch bezdrátových śıt́ı, senzorových
śıt́ı, bezdrátových śıt́ı pracuj́ıćıch na v́ıce kanálech.

• NesCT
Modul pro podporu simulace provozu bezdrátových nod̊u pod TinyOS operačńım
systémem.

• Castalia
Platformově nezávislý simulátor senzorových bezdrátových śıt́ı. Castalia poskytuje
velké množstv́ı parametr̊u umožňuj́ıćı detailńı přizp̊usobeńı simulovanému standardu.
Projekt je aktivńı, posledńı verze byla uvolněna v únoru 2008 a v každé verzi jsou
implementovány nové funkce [5]. Pro daľśı práci byl vybrán právě tento modul.
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Kapitola 5

Simulátor OMNET++/Castalia

5.1 Struktura nodu v simulátoru Castalia

Obrázek 5.1 zobrazuje interńı strukturu nodu, rozdělenou na moduly odpov́ıdaj́ıćı pro-
gramovým modul̊um v Castalia. Struktura každého z modul̊u je posaná pomoćı jazyka
NED simulátoru OMNET++. T́ımto jazykem můžeme snadno definovat rozhrańı modul̊u
(vstupńı/výstupńı brány, umı́stěńı ve struktuře ostatńıch modul̊u). Kód jazyka NED je
uložen v souborech s koncovkou .ned.

Každý modul v Castalia je reprezentován jedńım adresářem, který vždy obsahuje př́ıs-
lušný .ned soubor definuj́ıćı rozhrańı. Chováńı modulu je popsáno pomoćı jazyka C++
(soubory s př́ıponou .cc a .h). Celková struktura nodu je dána hierarchickou strukturou
.ned soubor̊u. Uživatel obvykle nemá d̊uvod měnit tuto strukturu. Měńı pouze parametry
jednotlivých modul̊u a to jednak statickým nastaveńım před spuštěńım simulace, jednak
dynamicky při běhu simulace v reakci na změnu okolńıch podmı́nek [4].

Obrázek 5.1: Jednotlivý nod v prostřed́ı Castalia

Obrázek 5.2 zobrazuje rozmı́stěńı v́ıce nod̊u v určitém prostřed́ı, maj́ıćım zvolené fy-
zikálńı vlastnosti a umožňuj́ıćım nod̊um vzájemnou komunikaci. Nody nejsou propojeny
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př́ımo, ale přes modul ”Wireless Chanell“. Pomoćı tohoto modulu lze simulovat fyzikálńı
vlastnosti prostřed́ı, kterým se š́ı̌ŕı radiové vlny.

Obrázek 5.2: Nody a jejich propojeńı v prostřed́ı Castalia

5.2 Moduly nodu a jejich parametry

Jednotlivé moduly nodu potřebuj́ı navzájem spolupracovat. Pro zajǐstěńı modularity je
jejich komunikace zajǐst’ována přes pośıláńı zpráv. Každý modul ke zprávě přikládá datový
rámec, který obsahuje parametry této zprávy.

Aplikačńı modul

Pro popis chováńı každého nodu muśıme editovat soubor popisuj́ıćı aplikačńı model nodu
(viz Application na obrázku 5.1). Tento soubor je souborem pro simulátor OMNET++ a
je tedy vytvořen podle jeho pravidel. Obsahuje 4 části:

• sekce definićı

• inicializace modulu

• sekce metod pro obsluhu přicházej́ıćıch zpráv

• závěrečná sekce

Hlavńı parametry aplikačńıho modulu jsou uvedeny v tabulce 5.1.

Komunikačńı modul (kompozitńı)

Komunikačńı modul je nejpečlivěji modelovaným aspektem v simulátoru Castalia. Je složen
ze čtyř submodul̊u: modulu bezdrátového kanálu (The Wireless Chanell), radio modulu
(The Radio), MAC modulu (The MAC) a śıt’ového modulu (The Network - Routing).

1. The Wireless Chanell
modeluje fyzikálńı prostřed́ı v němž se š́ı̌ŕı radiové vlny. Pro pokles śıly signálu mezi
dvěma nody (vyśılačem a přij́ımačem) použ́ıvá vztah
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Parametr Popis
node[x].nodeApplication.isSink určuje, zda daný nod je sink
node[x].nodeApplication.maxAppPacketSize maximálńı velikost paketu aplikačńı

vrstvy [byt̊u]
node[x].nodeApplication.packetHeaderOverhead maximálńı velikost hlavičky paketu

aplikačńı vrstvy [byt̊u]
node[x].nodeApplication.constantDataPayload celková velikost uživatelských

přenášených dat [byt̊u]

Tabulka 5.1: Paramety aplikačńıho modulu

PL(d) = PL(d0) + 10.η.log
( d

d0

)
+ Xσ [dB]

PL(d) . . . pokles úrovně signálu na vzdálenosti d
PL(d0) . . . známý pokles úrovně signálu na referenčńı vzdálenost d0

η . . . path loss exponent
Xσ . . . náhodná proměnná daná Gaussovým rozložeńım se směrodatnou odchylkou σ

2. The Radio
modeluje vlastnosti typické pro ńızkovýkonné transceivery v bezdrátových nodech.
Podporuje tedy několik provozńıch stav̊u (vyśıláńı, př́ıjem, spánek) s rozd́ılnou spot-
řebou energie a s r̊uzným spožděńım mezi přechody do jiného stavu. Vyśılač může pra-
covat na několika stupńıch výkonu, je možná detekce vyśıláńı na sledovaném pásmu.
Modul se snaž́ı simulovat chováńı skutečných zař́ızeńı (čipy CC1100 nebo CC2420
v TelosB a MICA platformách).

3. The MAC
Medium Access Control modul umožňuje široké nastaveńı vlastnost́ı MAC protokolu.

4. The Network - Routing
specifikuje obecný formát śıt’ového rámce, zahrnuj́ıćı např. hlavičku rámce (zdroj, ćıl,
posledńı skok, následuj́ıćı skok, doba života). Implementovány jsou dva jednoduché
routovaćı protokoly. Prvńım z nich je single-tree algoritmus, směřuj́ıćı data z nod̊u
směrem k sinku (sink je kořenový nod stoj́ıćı na vrcholu stromu). Druhý algoritmus,
multipathRing, je robustněǰśı než předchoźı. Data z vyšš́ı úrovně pośılá také na nižš́ı
úroveň směrem k sinku, neńı však závislý na konkrétńım rodiči. Data doručená z vyšš́ı
úrovně rozešle všem soused̊um na své úrovni a ten soused, který má v dosahu nod na
nižš́ı úrovni mu data přepošle. Śıt’ová vrstva je v Castalia na počátku vývoje, v daľśıch
verźıch bude rozš́ı̌rena o protokoly použ́ıvané ve WSN (Wireless Sensor Networks).

Hlavńı parametry kompozitńıho modulu jsou uvedeny v tabulce 5.2.

Modul senzoru a fyzikálńıho děje

Modul fyzikálńıho děje slouž́ı ke generováńı dat pro sńımaćı zař́ızeńı (senzor), který je
umı́stěn v každém nodu. Pro jednoduché simulace lze pouze přǐradit senzoru statickou
hodnotu, kterou bude trvale vyśılat. Takto se to řeš́ı v obecných simulátorech. V Castalia
je tato možnost také dostupná, nicméně je zde snaha o vyšš́ı reálnost. V simulovaném
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Parametr Popis
wirelessChannel.pathLossExponent určuje ”ztrátovost“ prostřed́ı. Hodnota:

2.0 (bezztrátové prostřed́ı) – 6.0 (vy-
soce ztrátové prostřed́ı)

wirelessChannel.PLd0 známý útlum signálu v referenčńı
vzdálenosti d0 od vyśılače [dBm]

wirelessChannel.d referenčńı vzdálenost [metr̊u]
wirelessChannel.collisionModel zp̊usob modelováńı interferenćı při

přenosu signálu
0 žádné kolize
1 jednoduchý kolizńı model
2 rozš́ı̌rený kolizńı model

wirelessChannel.sigma směrodatná odchylka
wirelessChannel.allBidirectionalLinks pokud true, tak kvalita linky v jednom

směru bude stejná i ve směru opačném
node[x].networkInterface.Radio.dataRate přenosová rychlost vyśılače [kb/s]
node[x].networkInterface.Radio.modulationType 0 ideálńı modulace (žádné chyby

přenosu)
1 FSK pro MICA2 motes
2 BPSK, QPSK, OQPSK pro CC2420

node[x].networkInterface.Radio.receiverSensitivity citlivost přij́ımače [dBm] a) -98 pro
MICA2 b) -95 pro TELOS

node[x].networkInterface.Radio.rxPower spotřeba při vyśıláńı [mW]
node[x].networkInterface.Radio.listenPower spotřeba při př́ıjmu [mW]
node[x].networkInterface.Radio.sleepPower spotřeba při spánku [mW]
node[x].networkInterface.Radio.txPowerLevels dostupné úrovně výkonu vyśılače

[dBm], prvńı prvek je výchoźı úroveň
node[x].networkInterface.Radio.bufferSize počet MAC rámc̊u uložitelných do

paměti bufferu
node[x].networkInterface.Radio.maxPhyFrameSize velikost fyzického rámce [byt̊u]
node[x].networkInterface.Radio.phyFrameOverhead velikost hlaviček fyzického rámce [byt̊u]
node[x].networkInterface.Radio.delaySleep2Listen doba potřebná na přechod mezi stavy

spánek-nasloucháńı [ms]
node[x].networkInterface.Radio.delayListen2Sleep doba potřebná na přechod mezi stavy

nasloucháńı-spánek [ms]
node[x].networkInterface.Network.maxNetFrameSize maximálńı velikost śıt’ového rámce

[byt̊u]
node[x].networkInterface.Network.netDataFrameOverhead velikost hlaviček v každém śıt’ovém pa-

ketu [byt̊u]
node[x].networkInterface.Network.maxNeighborsTableSize maximálńı počet záznamů o sousedńıch

nodech v tabulce soused̊u
node[x].networkInterface.Network.maxNumberOfParents maximálńı počet rodič̊u

Tabulka 5.2: Paramety kompozitńıho modulu
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prostoru tak můžeme rozmı́stit několik zdroj̊u (např. teploty) na přesně dané souřadnice a
přǐradit jim hodnotu (teplotu). Poté rozmı́st́ıme nody na jejich souřanice a přesnou hodnotu
(teploty) v mı́stě umı́stěńı nodu zjist́ıme podle vzorce:

V (p, t) =
∑

all sources

Vi(t)
(Kdi(t) + 1)a

V (p, t) . . . hodnota fyzikálńı veličiny v bodě p v čase t
Vi(t) . . . hodnota i-tého zdroje v čase t
di(t) . . . vzdálenost bodu p od i-tého zdroje v čase t
K, a . . . multiplikativńı a útlumová konstanta

Hlavńı parametry modulu fyzikálńıho děje jsou uvedeny v tabulce 5.3.

Parametr Popis
physicalProcess[0].directNodeValueAssignment statické přǐrazeńı hodnoty specifickému

nodu
physicalProcess[0].multiplicative k multiplikativńı parameter (k), udávaj́ıćı

rozložeńı hodnoty zdroje v okoĺı
physicalProcess[0].attenuation exp a attenuation exponent (a), udávaj́ıćı

rozložeńı hodnoty zdroje v okoĺı
physicalProcess[0].sigma směrodatná odchylka Gaussova šumu
physicalProcess[0].numSources počet rozd́ılných zdroj̊u, maximálně 5
physicalProcess[0].source 0 řetězec ”tuple“, udávaj́ıćı chováńı

zdroj̊u v čase, mı́stě a hodnotě [čas:
Xsouř: Ysouř: hodnota]

Tabulka 5.3: Paramety modulu fyzikálńıho děje

Hlavńı parametry modulu senzoru jsou uvedeny v tabulce 5.4.

Parametr Popis
node[x].nodeSensorDevMgr.numSensingDevices počet senzor̊u na nodu
node[x].nodeSensorDevMgr.pwrConsumptionPerDevice spotřeba jednoho senzoru [mW]
node[x].nodeSensorDevMgr.maxSampleRates počet vzorkováńı za sekundu pro každý

senzor

Tabulka 5.4: Paramety modulu senzoru

Modul energetických a výpočetńıch zdroj̊u

Modul zavád́ı účtováńı pro fyzické zdroje nodu (použitá pamět’, výkon CPU, spotřebovaný
čas CPU, zbývaj́ıćı energie). Aktuálńı verze podporuje pouze správu stavu bateríı. Hlavńı
parametry modulu energetických a výpočetńıch zdroj̊u jsou v tabulce 5.5.

Parametr Popis
node[x].nodeResourceMgr.initialEnergy počátečńı energie bateríı [Joul]

Tabulka 5.5: Paramety energetického modulu a modulu výpočetńıch zdroj̊u
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Kapitola 6

Model agregace dat v simulátoru
OMNET++/Castalia

Ukázková simulace je založena na demonstračńı simulaci simpleAgreggation. Tato simu-
lace využ́ıvá fyzickou, MAC, śıt’ovou a aplikačńı vrstvu protokolu ZigBee. Agregace obecně
znamená seskupeńı vybrané části určitých entit za účelem vytvořeńı nové entity. V této
simulaci jsou entity tvořeny naměřenými teplotami. Každý rodič obdrž́ı naměřené teploty
svých potomk̊u, provede na nich tzv. agregačńı funkci (v tomto př́ıpadě určeńı nejvyšš́ı
teploty) a výsledek předá opět svému rodiči. Nody jsou uspořádány do struktury typu tree
(obrázek 6.1 vlevo), každý nod má tedy svého rodiče (s vyj́ımkou nodu na nejvyšš́ı úrovni -
sinku). Předpokládejme simulaci platformy MICA, použ́ıvaj́ıćı transceiver CC2420 kompa-
tibilńı s fyzickou vrstvou IEEE 802.15.4. Napájeńı je zajǐstěno dvěmi AA bateriemi. Dále
urč́ıme, že na ploše 50 x 50 metr̊u máme umı́stěn zdroj tepla (např. ohř́ıvač, topeńı), který
bude v čase měnit svoji polohu a teplotu. Na ploše také máme staticky umı́stěny nody se
senzory (obrázek 6.1 vpravo). Budeme tedy sledovat nejvyšš́ı teplotu v prostoru v daném
čase simulace.

Obrázek 6.1: Uspořádáńı nod̊u do stromu a jejich rozložeńı v prostoru při vzorové simulaci
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6.1 Nastaveńı parametr̊u modul̊u

Nejdř́ıve zvoĺıme základńı parametry simulace. Cesty k jednotlivým soubor̊um s konfigura-
cemi jsou uváděny relativně vzhledem k adresáři Castalia.
V souboru /Castalia/Simulation/SimpleAgregation/omnetpp.ini nastav́ıme parametry vzta-
huj́ıćı se k délce simulace, počtu a umı́stěńı nod̊u. Zvoĺıme si manuálńı rozmı́stěńı nod̊u.

sim-time-limit = 50
# délka běhu simulace bude 50 sekund

field x = 50
# vzdálenost nod̊u v ose x bude 50 metr̊u

field y = 50
# vzdálenost nod̊u v ose y bude 50 metr̊u

numNodes = 9
# celkový počet nod̊u pro simulaci

deploymentType = 4
# manuálńı umı́stěńı nod̊u na scénu

Souřadnice jednotlivých nod̊u pak urč́ıme manuálně v souboru
/Castalia/Simulation/SimpleAgregation/node location.ini

node[0].xCoor = 0
# souřadnice X nodu 0

node[0].yCoor = 0
# souřadnice Y nodu 0

node[1].xCoor = 0
# souřadnice X nodu 1

node[1].yCoor = 25
# souřadnice Y nodu 1

. . .

Následuje vložeńı (include) konfiguračńıch soubor̊u pro jednotlivé moduly nodu. Sou-
bor /Parameter Include Files/physicalProcess 0 one source at 2 38.ini nastavuje fyzikálńı
prostřed́ı. V prostoru 50 x 50 metr̊u umı́st́ıme zdroj tepla. Tento zdroj se bude během
simulace pohybovat v prostoru a přitom bude měnit svoji teplotu. Nody tak budou zachy-
covat pokaždé jinou teplotu. Vyj́ımku uděláme u nodu č́ıslo 6, u kterého budeme simulovat
poruchu – jeho senzor vždy naměř́ı hodnotu 40◦C.

physicalProcess[0].description = ”Fire”
# popis prostřed́ı – nody jsou umı́stěny mezi zdroji tepla

physicalProcess[0].inputType = 0
# zp̊usob źıskáńı hodnoty teploty pro každý z nod̊u,
# v tomto př́ıpadě př́ımo přidělena následuj́ıćım parametrem

physicalProcess[0].directNodeValueAssignment = ”(0) 6:40”
# nod č́ıslo 6 bude mı́t přǐrazenu hodnotu 40◦C

physicalProcess[0].numSources = 1
# počet zdroj̊u tepla

physicalProcess[0].source 0 = ”0 2 38 10; 10 2 38 160; 20 2 38 60”
# změna zdroje v čase simulace, mı́stě p̊usobeńı a teplotě

Soubor /Parameter Include Files/resourceMgr 2AAbatteries.ini nastavuje vlastnosti zdro-
je energie. Protože simulujeme platformu MICA, napájeńı budou zajǐst’ovat dvě AA baterie.
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node[*].nodeResourceMgr.initialEnergy = 29160
# energie bateríı v Joulech při
# použit́ı 2 AA bateríı, podle vztahu
# 1 AA baterie : 1.5V * 2700mAh = 4050 mWh
# 4050mWh * 3600 sec/hr * 1/1000 = 14580 W/sec = 14580 J
# 2 AA baterie : 2 * 14580 = 29160 J

Soubor /Parameter Include Files/nodeSensorDevMgr Temperature.ini nastavuje vlast-
nosti senzor̊u – čidel. Každý senzor bude mı́t jeden teplotńı sńımač. Sńımače maj́ı také
určitou vlastńı spotřebu, předpokládejme že 0,02mW.

node[*].nodeSensorDevMgr.numSensingDevices = 1
# počet senzor̊u na 1 nod

node[*].nodeSensorDevMgr.pwrConsumptionPerDevice = ”0.02”
# spotřeba senzoru v mW

node[*].nodeSensorDevMgr.sensorTypes = ”Temperature”
# typ=teplotńı sńımač

Soubor /Parameter Include Files/WChannel/No Interference/WChannel Ideal.ini na-
stavuje vlastnosti bezdrátového kanálu. Pro simulaci nastav́ıme ideálńı prostřed́ı pro š́ı̌reńı
vln. V cestě nestoj́ı žádné překážky, proto nevznikaj́ı nežádoućı interference.

wirelessChannel.pathLossExponent = 2.0
wirelessChannel.PLd0 = 55

# úroveň Path Loss
# při vzdálenosti d0 [dB]

wirelessChannel.d0 = 1
# referenčńı vzdálenost d0=1 metr

wirelessChannel.collisionModel = 0
# nenastanou žádné kolize při přenosu

wirelessChannel.allBidirectionalLinks = true
# stejné vlastnosti linky
# v obou směrech, ideálńı stav

Soubor
/Parameter Include Files/Radio/TelosB CC2420/radio CC2420 IDEALmodulation.ini na-
stavuje vlastnosti transceiveru (vyśılače a přij́ımače). CC2420 v MICA zař́ızeńıch je čip
zajǐst’uj́ıćı celou funkci transceiveru. Je to prvńı čip podporuj́ıćı standard IEEE 802.15.4.
Nastavené hodnoty vycháźı z technických parametr̊u zař́ızeńı MICA [3].
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node[*].networkInterface.Radio.dataRate = 250
# přenosová rychlost 250 kb/s

node[*].networkInterface.Radio.modulationType = 0
# typ modulace bezkolizńı

node[*].networkInterface.Radio.receiverSensitivity = -95
# citlivost přij́ımače [dBm]

node[*].networkInterface.Radio.rxPower = 62
# spotřeba při vyśıláńı [mW]

node[*].networkInterface.Radio.listenPower = 62
# spotřeba při př́ıjmu [mW]

node[*].networkInterface.Radio.sleepPower = 1.4
# spotřeba v režimu spánku [mW]

node[*].networkInterface.Radio.maxPhyFrameSize = 127
# velikost datového rámce na fyzické vrstvě [byt̊u]

node[*].networkInterface.Radio.phyFrameOverhead = 6
# velikost hlaviček datového rámce [byt̊u]

Soubor /Parameter Include Files/MAC just carrierSense.ini nastavuje vlastnosti MAC
vrstvy. V naš́ı simulaci budou nody trvale zapnuty a nebudeme povolovat beacon rámce.
Protože máme vytvořené ideálńı prostřed́ı, můžeme zvolit pravděpodobnost přenosu rovnu
1, tedy vždy dojde k úspěšnému přenosu. Pro uplatněńı určitých fyzikálńıch vlastnost́ı
hardwaru spust́ıme vyśıláńı až po určité, náhodně zvolené době, od př́ıchodu požadavku
k vyśılači. T́ım zabráńıme současnému vyśıláńı v́ıce nod̊u, které by při simulaci reálněǰśıho
prostřed́ı vyvolalo kolize rámc̊u.

node[*].networkInterface.MAC.dutyCycle = 1
# doba spánku / doba provozu = 1, nod tedy nesṕı

node[*].networkInterface.MAC.beaconIntervalFraction = 0
# beacony nejsou vyśılány

node[*].networkInterface.MAC.probTx = 1
# pravděpodobnost úspěchu přenosu

node[*].networkInterface.MAC.randomTxOffset = 10
# vyśıláńı zpožděno o dobu z intervalu
# [0...randomTxOffset] [ms]

Soubor /Parameter Include Files/Routing simpleTree.ini nastavuje parametry śıt’ového
modulu. Každý nod může zaznamenat údaje pouze o třech svých sousedech, z toho jeden
bude rodič. V této simulaci je to dostatečné množstv́ı. Tak, jak je obvyklé v reálném použit́ı,
každý nod má pouze jednoho rodiče, kterému pośılá svá data.

V souboru omnetpp.ini pak následuj́ı definice hodnot parametr̊u pro ř́ıd́ıćı modul celého
nodu, pro aplikačńı modul. Muśıme určit, kterou implementaci v jazyce C++ použijeme
pro ř́ızeńı nodu. Dále urč́ıme, že ve stromě bude pouze jeden sink (na úrovni 0) a ostatńı
nody mu budou podř́ızeny.

6.2 Spuštěńı a běh simulace

Jakmile máme nadefinovány tyto parametry, můžeme přikročit k vlastńı simulaci. Tu spus-
t́ıme skriptem /Castalia/Simulation/simpleAggregation/runSimpleAggregation. Simulace je
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node[*].networkInterface.Network.maxNetFrameSize = 60
# velikost datového rámce na śıt’ové
# vrstvě [byt̊u]

node[*].networkInterface.Network.netDataFrameOverhead = 16
# velikost hlaviček datového rámce
# na śıt’ové vrstvě [byt̊u]

node[*].networkInterface.Network.maxNeighborsTableSize = 3
# maximálńı počet položek v tabulce soused̊u

node[*].networkInterface.Network.maxNumberOfParents = 1
# počet rodič̊u

node[*].appModuleName = ”simpleAggregation ApplicationModule”
# název souboru v C++ popisuj́ıćıho chováńı nodu

node[*].nodeApplication.applicationID = ”simpleAggregation”
# jméno aplikačńıho modulu

node[*].nodeApplication.isSink = false
# žádný nod neńı sink

node[3].nodeApplication.isSink = true
# s vyj́ımkou nodu č́ıslo 3

ř́ızena kódem aplikačńıho modulu a jej́ı pr̊uběh se skládá z několika krok̊u:

1. Inicializuj́ı se proměnné na výchoźı hodnotu, načtou se parametry ze soubor̊u *.ini a
aplikačńımu modulu se zašle zpráva APP NODE STARTUP.

2. Po přijet́ı zprávy APP NODE STARTUP aplikačńı modul spust́ı činnost nodu, tj.
odblokuje jeho použ́ıváńı všem funkćım a naplánuje zasláńı zprávy
APP REQUEST SAMPLE pro zajǐstěńı daľśı činnosti. T́ım konč́ı reakce na zprávu
APP NODE STARTUP a od této chv́ıle je činnost nodu ř́ızena pouze na základě
př́ıchoźıch zpráv od ostatńıch modul̊u a od vlastńıch časovač̊u.

3. Nod nyńı očekává zprávu od śıt’ové vrstvy, že byl zapojen do stromu na určitou úroveň
pod sink. Sink je vždy inicializován na úrovni 0. Śıt’ová vrstva vyhodnot́ı vhodnost
připojeńı k nadřazenému uzlu podle metriky, kterou je v tomto př́ıpadě vzdálenost od
nodu. Jakmile je známa úroveň zanořeńı, změńı se perioda časovače TIMER 1, který
udává dobu mezi vyśıláńım naměřené hodnoty rodiči. Č́ım je nod hlouběji v hierarchii
stromu, t́ım je tato perioda deľśı. T́ım simulujeme zpožděńı při přenosu dat k sinku.

4. Nod se stal členem stromu a periodicky mu chod́ı zpráva od jeho časovače TIMER 1
na požadavek o odesláńı naměřené teploty. Dále mu periodicky chod́ı zpráva
APP SELF REQUEST SAMPLE požaduj́ıćı nové měřeńı teploty. Aby mohl vyhovět
muśı kontaktovat modul senzoru zprávou APP 2 SDM SAMPLE REQUEST. Od-
pověd’ přicháźı opět v podobě zprávy. Jakmile senzor dokonč́ı měřeńı, pošle aplikačńımu
modulu hodnotu teploty pomoćı zprávy SDM 2 APP SENZOR READING.

5. Aplikačńı modul také dostává zprávy od svých potomk̊u APP DATA PACKET s jimi
naměřenou teplotou. Nad př́ıchoźımi teplotami a svou teplotou provede agregačńı
funkci (v tomto př́ıpadě výběr maxima), výsledek ulož́ı jako svou hodnotu a tu opět
pośılá svému rodiči zprávou APP DATA PACKET. Situace se opakuje až k sinku,
který přijatu hodnotu zpracuje (vytiskne na výstup).
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6. Uvedený proces se opakuje až do doby vypršeńı času simulace. Činnost nodu může být
ukončena předčasně před koncem simulace, pokud obdrž́ı zprávu od modulu zdroj̊u
RESOURCE MGR OUT OF ENERGY, signalizuj́ıćı vyčerpáńı bateríı. Tuto situaci
může zp̊usobit např́ıklad dlouhá doba simulace.

Pro názornost je systém zaśıláńı zpráv schematicky zakreslen na obrázku 6.2.

Obrázek 6.2: Schéma zaśıláńı zpráv mezi moduly nodu a nody v śıti

6.3 Výsledek simulace

Všechny kontrolńı výpisy jsou zapsány do souboru
Castalia-Debug.txt a Castalia-Primary-Output.txt. Pro přehlednost jsou na standardńı vý-
stup za použit́ı regulárńıch výraz̊u ve spouštěćım skriptu runSimpleAggregation vytǐstěny
nejzaj́ımavěǰśı údaje. Na ukázce výstupu (tabulka 6.1) jsou komentáře př́ımo v textu popi-
suj́ıćı řádky výstupu.

Na začátku simulace se nody uspořádaj́ı do stromové struktury podle obrázku 6.1. Při
opakováńı simulace dojde vždy ke stejnému rozložeńı, což je dáno manuálńım rozložeńım
nod̊u. Inicializace proběhne do 1 sekundy od zahájeńı simulace. Jakmile se nody zařad́ı,
začne výměna dat trvaj́ıćı až do vypršeńı času simulace. Sink pr̊uběžně vypisuje agregovanou
hodnotu teploty, tak jak mu je doručována. Po skončeńı simulace je na výstup vypsána
spotřebovaná energie z bateríı jednotlivých nod̊u. Můžeme vidět, že při tomto neúsporném
režimu přenosu (transceiver neustále aktivńı) by baterie vydržely napájet nod asi 5,5 dne.
Proto je v praxi nutné využ́ıvat přenos v beacon-enable režimu s využit́ım uspáváńı nod̊u.

6.4 Možnosti daľśıho rozš́ı̌reńı

Vhodným rozš́ı̌reńım algoritmu simpleAggregation by byla asociace nod̊u do śıtě. Sink zde
vystupuje jako PAN Coordinator, jednotlivá zař́ızeńı jako plně funkčńı zař́ızeńı schopná
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č́ıslo nodu čas asociace rodič
#[App 0] t= 0.106397: Parent 3#
#[App 3] t= 0.106397: Parent 3#
#[App 6] t= 0.106397: Parent 3#
#[App 1] t= 0.156397: Parent 4#
#[App 7] t= 0.156397: Parent 4#
#[App 5] t= 0.159532: Parent 4#
#[App 2] t= 0.209532: Parent 5#
#[App 8] t= 0.209532: Parent 5#

č́ıslo sinku simulačńı čas agregovaná hodnota
#[App 3] t= 1.01214: Aggregated Value = 0
#[App 3] t= 2.01216: Aggregated Value = 8.12409
#[App 3] t= 3.01218: Aggregated Value = 19.8161
...
#[App 3] t= 46.0131: Aggregated Value = 23.7314
#[App 3] t= 47.0131: Aggregated Value = 27.7415
#[App 3] t= 48.0131: Aggregated Value = 31.5887
#[App 3] t= 49.0132: Aggregated Value = 35.5211

č́ıslo nodu zbývaj́ıćı energie na konci
simulace

#[Energy 0] t= 50: 3.10016
#[Energy 1] t= 50: 3.10066
#[Energy 2] t= 50: 3.10066
#[Energy 3] t= 50: 3.10099
...

Tabulka 6.1: Výstup simulace

pracovat jako router nebo jako koncové zař́ızeńı. Asociace spoč́ıvá v přidělováńı identi-
fikátoru ID, sestávaj́ıćıho se z identifátoru PAN koordinátora a náhodně generovaného
jednoznačného č́ısla, které identifikuje zař́ızeńı ve stromě. Aplikačńı vrstva každého nodu
(mimo sinku) vytvoř́ı datový paket s př́ıznaky indikuj́ıćı požadavek na asociaci, resp. de-
asociaci do śıtě a ten se zašle sinku. Sink odpov́ı paketem obsahuj́ıćım přidělené ID. Pak
může již prob́ıhat přenos dat. Náročněǰśı rozš́ı̌reńı by umožnilo využ́ıt beacon-enabled mód.
V současné podobě simulace využ́ıvá komunikaci v non beacon-enabled módu, za použit́ı
př́ıstupu na médium metodou CSMA/CA, ovšem v ideálńı podobě – bez koliźı.

Castalia je ideálńı nástroj pro testováńı detail̊u v nastaveńı spodńıch vrstev (fyzické a
MAC) protokolu IEEE 802.15.4/ZigBee. Śıt’ová vrstva je prozat́ım implementována pouze
v podobě jednoduchých routovaćıch protokol̊u, i když v daľśıch verźıch se očekává pod-
statné rozš́ı̌reńı. Je možné i naprogramovat vlastńı routovaćı protokol, př́ıpadně některý
standardńı. To se však již vymyká p̊uvodńımu záměru práce nalézt vhodný nástroj pro
výuku a vývoj. Proto při požadavku na simulaci se zřetelem na výzkum vyšš́ıch vrstev
(śıt’ová, bezpečnostńı) bude vhodný jiný simulátor.
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Kapitola 7

Závěr

Protože standard ZigBee je poměrně nový, očekával jsem problémy s dostupnost́ı simulátor̊u,
které se ale nenaplnily. Po vyhledáváńı byly nalezeny čtyři uvedené programy. Jako nej-
vhodněǰśı se ukázal simulátor OPNET, který uživateli poskytuje přehledné grafické roz-
hrańı a neklade nároky na znalost daľśıho programovaćıho jazyka. Jeho použit́ı pro výuku
by tak bylo ideálńı, poněvadž umožňuje zaměřit se pouze na problém komunikaćı v śıti.
Jedná se však o komerčńı produkt a podmı́nky pro źıskáńı licence byly závislé na vy-
tvořeńı webové prezentace popisuj́ıćı vývoj v tomto simulátoru. Protože s t́ımto nebylo
poč́ıtáno, bylo od simulátoru OPNET upuštěno. Jako daľśı vhodná alternativa byl následně
vybrán simulátor OMNET++/Castalia. Modul Castalia se ukázal jako velmi komplexńı
řešeńı pro simulaci bezdrátových senzorových śıt́ı. Nepř́ıjemnou vlastnost́ı je požadavek
na znalost programovaćıho jazyka C++, kladený na uživatele. To společně s ovládáńım
a vyhodnocováńım výsledk̊u přes př́ıkazový řádek snižuje intuitivnost ovládáńı. Simulátor
OMNET++/Castalia umožňuje i tvorbu grafického uživatelského rozhrańı. V modulu Casta-
lia zat́ım GUI neńı implementováno, protože vývoj je teprve na počátku.

Jako pokračováńı této práce by tedy bylo vhodné doplnit OMNET++/Castalia o gra-
fické rozhrańı zobrazuj́ıćı pr̊uběh simulace a výsledky. Možné by také bylo rozš́ı̌reńı śıt’ové
vrstvy o implementaci daľśıch routovaćıch protokol̊u použ́ıvaných ve standardu ZigBee, i
když na tomto úkolu již pracuj́ı vývojáři simulátoru Castalia.
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Guide v2.0. Technická zpráva, IPP Hurray!, Polytechnic Institute of Porto, 2007.
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Institute of Porto, 2005.

[9] OMNeT++ Community Site. [online] [cit. 2008-04-10].
URL http://www.omnetpp.org/

[10] SOHRABY, K.; MINOLI, D.; ZNATI, T.: Wireless sensor networks - Technology,
Protocols, and Applications. John Wiley & Sons, 2007, ISBN 978-0-471-74300-2.
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Dodatek A

Seznam použitých zkratek

AES Advanced Encryption Standard
BE Beacon Enabled
BI Beacon Interval
CAP Contension Access Period
CCA Clear Channel Assessment
CDMA Code Division Multiple Access
CFP Contention Free Period
CSMA/CA Carrier Sense Multiple Access with Collision Avoidance
CW Contension Window length
DES Data Encryption Standard
DSSS Direct Sequence Spread Spectrum
FFD Full Function Device
GPL General Public License
GPRS General Packet Radio Service
GSM Global System for Mobile
GTS Guaranted Time Slot
IEEE Institute of Electrical and Electronics Engineers
ISM Industrial, Scientific and Medical
ISO/OSI International Standard Organization /Open System Interconnect
LQI Link Quality Indicator
MAC Media Access Control
MIC Message Integrity Code
MPDU Message Protocol Data Unit
OQPKS Quadrature Phase-shift-keyed modulation
PAN Personal Area Network
POS Personal Operating Space
RFD Reduced Function Device
SD Superframe Duration
Wi-Fi Wireless Fidelity
ZDO ZigBee Device Object
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Seznam př́ıloh

CD-ROM obsahuje:

• kompletńı stromovou strukturu soubor̊u simulátoru Castalia s komentovaným zdro-
jovým kódem aplikačńıho modulu
(uloženo v adresáři Castalia-1.3)

• text této práce v souboru zigbee.pdf
(uloženo v kořenovém adresáři CD-ROM)
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