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Abstrakt

Naplni té&to bakalarské prace je navrh, analyza aimplementace webového portalu pro generovani
zpréav o sitovém provozu. Dale se tato prace zabyva analyzou moznosti vytvareni graft, tabulek

a dtatistik z dat, ziskanych prostiednictvim technologie NetFlow. Préavé technologie NetFlow je
klicovym prvkem a cel&a tato préce je na ni postavena. Cilem té&o préce je moZnost snadného,
piehledného a jednoduchého monitorovani sit'ového provozu a nasledné analyzy ziskanych dat

v podobé vygenerovanych souhrnnych zprav. Pro implementaci byly zvoleny jazyky PHP aHTML.

Zpréavy o sitovém provozu budou generovany v dnes velmi oblibeném formétu PDF.
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Webovy portal, zpravy o sitovém provozu, sitovy provoz, sit’, report, NetFlow, NfDump, PHP,
HTML, CSS, XML, JavaScript, PDF.

Abstract

The main subject of this bachelor thesis is an proposal, analysis and implementation of the web portal
for network traffic reporting. This work also deals with analysis of creating graphs, tables

and statistics from data gained by NetFlow technology. The NetFlow technology itsdf is the key
element in this thesis and this work is based on it. The main goal of this thesis isto make a simple
tool for monitoring and analyzing the network traffic by generating complex reports. For the
implementation itself, PHP and HTML have been chosen. Reports will be generated as well-know

PDF documents.

Keywords

Web portal, network traffic reports, network traffic, network, report, NetFlow, NfDump, PHP,
HTML, CSS, XML, JavaScript, PDF.
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1  Uvod

Dnesni doba je velmi ovlivnéna rychlym nastupem a velkym rozSifenim piistupu K internetu,
jak vefirméach, tak i vmaych domacnostech. Stimto rozSitenim plynou mnohé vyhody,
aletaké mnoh& Gskali. Jednim z nich maze byt napiiklad zneuZiti pristupu kinternetu Kk jinym
¢innostem, neZz které jsou vaSi pracovni napini, Sifeni nelegalnich dat a soubort a také rizna
nebezpeti, prevézné v podobé pocitacovych viri. Mezi moZzné reSeni tohoto problému mohou patfit
razné blokace, omezeni pristupu nebo napiiklad sledovani ¢innosti uzivatelt. Nutnosti je neustalé
sledovani aktudlnich trendi a zlepSovani kvality poskytovanych sluzeb, stginé tak zvySeni jgich
efektivnosti a jgich celkova optimalizace. Protyto, ale i mnohé dalSi ¢innosti, spojené se spravou
sité, je nutné dikladné analyza sitového provozu. K efektivni analyze je zapotiebi dostatek podklada
a datistik. Prave tvorbou statistik a generovanim zprav o sitovém provozu se zabyva tato prace. Dalsi
mozné vyuziti, spolu sdetailnimi popisy jednotlivych stadii vyvoje téo prace, nastinime
v nadledujicich kapitolach.

V3e potiebné o specifikaci zadani a pozadavki, nasledné analyze a mozné podobé vysledného
systému, se dozvite vedruhé kapitole. V tieti kapitole se seznamime stechnologii NetFlow,
na které je cela tato prace postavena a s nastroji pro praci s touto technologii. Nasledujici kapitola se
zabyva ndvrhem mozného reSeni a vytvorenim modelu navrzeného systému. Obsahuje také diagram
pripadt uZiti.

Pata kapitola je vénovana samotné implementaci systému, jsou zde uvedeny vSechny pouzité
technologie a knihovny. MuZete se zde dogist o0 rozdilech mezi uZivateskym a administrétorskym
rozhranim. Déle tato kapitola obsahuje letmy popis jednotlivych skriptd a vzor jednoho z XML
konfiguracnich soubort. Je zde i struéné nastinéno ovladani aplikace. Sest4 kapitola obsahuje
poznatky z testovani systému, naleznete zde i pozadavky pro béh systému a popis instalace na server.

Sedmé a predposledni kapitola této zpravy se zabyva moznostmi budouciho rozsireni systému.
Zavéretna kapitola shrnuje celou tuto préci, obsahuje také navrhy na mozné vylepSeni a rozSireni

systému.



2  Specifikace a analyza pozadavkii

Prvnim krokem pii tvorbeé jakékoliv prace a projektu je dukladna specifikace pozadavki se
zadavatelem projektu. Nasleduje analyza téchto poZzadavka a nastinéni mozného reSeni. V této casti
vyvoje nového programu je nutné, aby doSlo k pochopeni zadavatelovych pozadavki, k vysvétleni
piipadnych nedostatki adalei pripadné vyzadat dalSi nezbytné informace od zadavatee.

2.1  Specifikace pozadavku

Ukolem téo préce je vytvoreni webové aplikace, které by uZivateli, zgména spravci sité, poskytla
nastroj pro sledovani sit'ového provozu, dale vytvéreni a sledovani riznych sitovych statistik a také
usnadnéni piipadné archivace jednotlivych zprav.

Jak jiz bylo re¢eno, aplikace bude webového charakteru v jazyce HTML nebo XHTML.
Pro implementaci by mél byt pouzit skriptovaci jazyk PHP. Pri implementaci vzhledu budou pouzity
kaskadové styly CSS. V piipadé potieby mize byt pouzit napriklad i javascript.

Hlavni komunikagni ¢asti by mélo byt webové uzZivatel ské rozhrani. Jako kazdé spravné reSené
uzivatelské rozhrani by mélo byt jednoduché na pochopeni, piehledné a lehce ovladatelné, tedy User-
friendly. Rozhrani by mélo byt optimalizovano pro rozliSeni 1024x786 a vétsi, tedy pro 19'° monitory
a Vvétsi, coz je v dnedni dobg jiz pomérné standardni vybaveni. Diky tomu bude vyuZita vétsi pracovni
plocha a bude zvySena piehlednost celého rozhrani. Portal by mél byt psan v anglickém jazyce,
popiipadé ve vice jazycich.

Tato prace je primo zaloZzena na technologii NetFlow a pro svou ¢innost vyuziva nastroje
NfDump. Aplikace bude pies piikazovou fadku komunikovat s néstrojem NfDump a nésledné bude
zpracovavat jeho vystup. Pro testovaci U¢ely budou nutnd NetFlow zaznamy.

Vysledkem bude generovéni dokumentu ve formétu PDF, ktery bude obsahovat piehlednou
tabulku a graf. Graf by mél byt moderni, proto by se mélo jednat o tzv. ,kolatovy' graf. Reporty
veformé e-mailu, s prilozenym PDF dokumentem, budou odesilany na e-mailové adresy uZivateu
tak casto, jak si uZivatel nastavi.

Dale by mél portdl rozliSovat dva typy uZivatelu, tedy administrétora a oby¢ejného uzivatee.
Pouze administrator mize vytvaret uzivatelské Ucty a umoziovat tak dalSim uZivatelim piistup
k portalu. Dae pouze administrator bude mit pristup k datim vSech uzZivatdi na siti. Ostatni uZivatel é
budou moci vidét pouze statistiky filtrované na rozsah IP adres, které vlastni a které jim pii registraci

a vytvoreni U¢tu administrétor pridéli.



2.2  Analyza pozadavki

Po specifikaci pozadavka by méla prijit jgich dukladnd analyza a navrh mozného feSeni.
Implementace aplikace, jako webovy portdl, je vyhodn& hned z nékolika hledisek. Bude dostupna
témeéi odkudkoliv, jedingm omezenim je piipojeni k internetu, které je v dnedni dobé jiz velice
rozSirené a pocet pripojek stéle stoupd. Jediné co je ze strany klienta zapotiebi, je internetovy
prohliZzet. Neni tedy nutné instalovat dalSi software, navic internetovych prohlizetu existuje cela fada
a jsou poskytovany jako freeware. Aplikace se tedy stane platformé nezavislou. Stejné tak na strané
serveru nebude mit tato aplikace mnoho pozadavki. DalSi vyhodou je moznost aktualizace aplikace
aimplementace raznych rozSiteni, aniz by bylo nutné klientovi cokoliv posilat ¢i predavat. Klient
ani nemusi nic preinstalovat a meénit. VSechny aktualizace a zmény v aplikaci probihaji piimo
na serveru.

Objem dat, ktery je zapotiebi uchovavat, neni piilis veliky, proto bylo rozhodnuto, Ze aplikace
nebude pouzivat databazovy server, ale pouze konfigura¢ni soubor ve formatu XML. Aplikace tedy
bude fungovat i na serveru, kde neni nainstalovany databazovy server.

Portal musi obsahovat moZznost vybéru znékolika statistik, které budou zobrazovany
v prehledné formé tak, aby se v nich uzivatel mohl lehce orientovat. Vysledny report by mél byt
veformétu, ktery je rozSireny, znamy a k jeho otevieni a ¢teni neni zapotiebi dokoupeni dalSiho
software na strané klienta. Proto byl zvolen velmi oblibeny formét PDF, ktery je navic i platformé

nezavigly.

2.2.1 Uzivateskérozhrani

UZivatelska ¢ast je hlavnim prostiedkem pro komunikaci mezi uzivatelem a samotnou aplikaci.
Jak jiz bylo receno, musi byt piehledné a dobie ovladatelné. Pozadavkem bylo vytvorit rozhrani
pro oby¢einé uzZivatele a pro administratora. LiSit by se navzgjem mély hlavné rozdilnymi moznostmi
apravy. UZivate samoziefmé bude disponovat menSimi moznostmi nez administrator.

UZivatel musi mit moznost ukladat nastaveni posilani reporti. Pri ulozeni bude zadavat jakou
statistiku chce podat a jak ¢asto se mé posilat. Bude si moc vybrat mezi raznymi typy statistik.
UZivatel bude moci jednotlivé nastaveni prehledné spravovat. VSechna nastaveni bude mozno vypsat,
n¢jakym prehlednym zptisobem, nejlépe v tabulce. Uzivatel si bude moci nechat zobrazit aktudlni
statistiku podie vybéru. Pokud bude chtit, nechd si ze zvolené statistiky vygenerovat report ve

formatu PDF a bude si moci tento report i nechat poslat na e-mail.



2.2.2  Administrator skérozhrani

Jak jiz bylo v piedchozi kapitole fe¢eno, administratorska cast se od uzivatelské liSi prevazné
moznostmi a funkcemi. PoZadavky na design a vzhled jsou stejné jako u uZivatelského rozhrani.
Neni nutné mit dvé vzhledové a stylové rizna prostiedi, duleZité je, aby selisila funkéng.

Stené jako obycegny uZivatel si administrdtor bude moci ukladat, ménit a mazat svoje
nastaveni posilanych reporti. Dale mu bude umoznéno zobrazeni statistik piimo na webu.
Oproti obycginému uzivateli, ale bude administrator vidét data vSech uzivatdi, tedy statistiky

nebudou filtrovany na urgity rozsah |P adres.

2221 Spréava uZivatela

Hlavnim rozdilem bude moznost sprévy uzivateli. Administrator tedy bude moci vytvéiet nové
uZivatelské ucty. Pri vytvoreni nového Gctu pridéli uZivateli prihlaSovaci jméno, heslo a rozsah IP

adres, kterymi dany uzivatel disponuje.

2.2.3 Automatické odesilani

Mimo samotné uZivatelské rozhrani musi tato aplikace zajistit automatické generovani reporta
ajgich nasledné odeslani na e-mailové adresy. Jak ¢asto a jaké statistiky se budou odesilat, si nastavi
jednotlivi uZivateé piimo v uZivatelském rozhrani aplikace. Tento skript tedy musi pracovat

nezavisle na portdlu samotném.

224 Bezpecnost

Jak jiz bylo fe¢eno v Uvodu, s rozvojem internetu pribyvai mnoho Gskali s timto spojenych. Proto se,
piedevSim v poslednich letech, klade veliky diraz na bezpecnost webovych aplikaci a uzivateskych
dat. Riziko Utoku ¢i zneuZiti dat sice neni u této aplikace tak vysoké jelikoZ jegjim primarnim
vyuzitim je vnittni sit’, piesto je nutné alespon s dobrym zabezpetenim pocitat. Aplikace by méla byt
chranéna heslem a jeho posilani Sifrovano. Pokud mozno mél by byt piistup k aplikaci

pies zabezpeceny protokol https.

225 Reporty

Portal by mel uzivateli nabidnout rizné typy statistik a steiné tak riizné formy zobrazeni. UZivatd si
bude moci statistiky prohlédnout ve formeé grafu, tabulky nebo ve formeé piehledného dokumentu typu
PDF. Zobrazeni bude probihat bud’ pfimo na webu, nebo budou reporty odeslany na e-mailovou

adresu uzivatele. Odeslani bude moci byt okamZzité, popiipadé naplanované jako udalost.



2251 Souhrnnéreporty

Krome jednotlivych statistik by mél portdl poskytovat i moZnost posilani tzv. souhrnnych statistik
z delSiho ¢asového Useku. Cilem téchto statistik je poskytnout uZivatdi moznost komplexniho
souhrnu déni na siti, béhem urcitého ¢asového Useku. UZivatel bude mit moznost, vybrat si z nékolika

piednastavenych statistik tak, aby souhrnny report co ngjvice vyhovoval jeho pozadavkam.

2252 Typy statistik

Jak jiz bylo feceno, portdl by mél uZivateli nabidnout razné typy statistik, predevSim sohledem
namoznosti a znalosti uZivatele, ale také sohledem na vyuZiti jednotlivych statistik. Portal bude
obsahovat jednak statistiky prednastavené, alei volitelné. Prednastavené statistiky jsou uréeny hlavné
béZznym uZivatelim. Jedna se o ngjpodstatnéjSi mozné statistiky, které by kazdy uZzivatel mohl
potiebovat. Pro uzivatee, ktefi chtéji vic, nebo potiebnou statistku nenachazi mezi prednastavenymi,
jsou tu volitelné statistiky. PouZitim této moznosti si uZivatel bude moci vytvorit jakoukoliv statistiku

s pige.

2.2.6 Moznost nasazeni

Klasickym pripadem vyuZziti portdlu miaze byt objekt, kde je k siti/internetu pripojeno nékolik firem.
Existuje zde spravce sité, ktery ma na starost spravu celé sité. Tento spravce sité je v naSem piipadé
i administrator naSeho portadlu. Pravé on ma tedy plnou kontrolu nad chodem portdlu a rozhoduje
o pristupu firem, respektive uzivateli, na portadl. Pro jednotlivé firmy vytvari uZivatelské ucty
apridéluje jim odpovidajici rozsah IP adres. Diky tomuto portdlu pak mize byt préce spravce
jednodussi. Z reporti spravce sité miaze sledovat a analyzovat sitovy provoz, ngenom celé sité,
alei jednotlivych uzZivateli. Na zakladé reporti mize detekovat mozné Utoky na sit’ ¢i potencionalné
zavirované pocitace. Déle diky témto reportim bude moci zefektivnit cinnost sité a zlepsit
poskytované sluzby, piipadné tyto sluzby piizpusobit potiebdm jednotlivych firem. Na druhé strang
povéreny pracovnik firmy bude mit moZnost kontrolovat ¢innost jednotlivych zaméstnanca ¢i kvalitu

poskytovanych sit'ovych sluzeb.

3  Technologie NetFlow

Technologie NetFlow by se dala definovat jako proces méreni sitovych tokid. Sitovy tok je
definovany, jako posloupnost paketti, majicich spole¢nou vlastnost a prochazejicich sledovanym
bodem zaurcity ¢as. Zakladnim prvkem této technologie je NetFlow sitovy protokol pro pienos
zéznamu o sitovych tocich. Tento protokol byl vyvinut spoleinosti CISCO a je piizpasoben,
aby bézel na zarizenich, kde je povolen CISCO IOS. 10S (Internetwork Operating System) je

operacni systém, ktery se pouziva na vétSiné CISCO smérovatich (router) a prepinacich (switch).



Pokud je na zafizeni NetFlow povolen, pak zafizeni generuje NetFlow zaznamy. Tyto zaznamy jsou
exportovany jako UDP (User Datagram Protocol) nebo SCTP (Stream Control Transmission
Protocol) pakety. NetFlow zaznamy jsou nasledné shromazd’ovany a ukladany pomoci NetFlow
kolektoru.

3.1 Jak funguje NetFlow

Jak jiz bylo fe¢eno, NetFlow je protokol pro pienos zaznami o sit‘ovych tocich a také pro méteni
sitovych tokt. Fungovani tohoto protokolu Ize dobie popsat na obrézku 1.1, kde mizete vidét schéma
technologie NetFlow. Sit” obsahuje prvek NetFlow exporter a NetFlow collector.

NetFlow exporter piijima pakety a exportuje z nich zaznamy o sitovém provozu, konkréné
pri zahgjeni komunikace na siti, za¢ne sbirat data o téo komunikaci a skon¢i aZ pii ukonceni
této komunikace. Konec komunikace mize byt po vyprSeni ¢asového intervalu, ukonceni TCP
spojeni nebo pii hrozbé preteceni ¢itaci.

Tyto zaznamy jsou odesilany do NetFlow collector, ktery je uklada. Kolektor prijme paket
aextrahuje zng zéznam. Zaznamy mohou byt ukladdény napiiklad na server, na pevny disk
nebo do databaze. Analyzer na tomto obrazku znazoriuje termindl (pocitac), ze kterého je mozno se
zéznamy pracovat. Na tomto termindlu mizZe také dochézet k zobrazovani dat, tvorbé statistik
aanalyze téchto statistik.

LAN LAN
terminal

LAN '
) terminal

\ dedicated 7]

| TTTE

etFlow etFlow analyzer
axporter -::llcmt.‘lr/

storage
Internet i

Obr. 1.1.: Schéma NetFlow



3.2 NetFlow zaznamy

NetFlow sit'ové toky dat jsou definovany jako pétice: zdrojova IP adresa, cilova IP adresa, zdrojovy
port, cilovy port a IP protokol. NetFlow zdznamy obsahuji mnoho uzitecnych informaci o daném toku
dat. Existuje n¢kolik verzi zdznami. Nepouzivangjsi je v5. Ngnovéjsi pak vo.
Mezi informace, které NetFlow zaznam obsahuje patii napriklad:
§ Pocet byt a pakett v daném toku dat.
§ Casové vymezeni zagatku a konce pienosu dat.

§ Hlavi¢ky sitové vrstvy: zdrojova a cilova | P adresa, zdrojovy a cilovy port, apod.

3.3 Nastroje

Pro praci se za&znamy NetFlow dat existuje fada nastroji. V té&o préci byl pouzit nastroj NfDump,
vice o tomto nastroji je napsano v kapitole 2.5. Mezi dalSi nastroje patii nasledujici:

§ nfcapd —tento nastroj ¢te NetFlow data primo ze sité a uklada je do soubort.

§ nfdump —viz. kapitola 2.5.

§ nfprofile — ¢te data ze soubort, uloZzenych nastrojem nfcapd, tato data filtruje podie

uloZenych profilt a poté vyfiltrovana data uklada do soubori pro pozdgjsi pouziti.
§ nfreplay — ¢te a posila data uloZzena v souborech po siti do dalSich pocitaci.
§ nfclean — skript pro promazani starych dat, mize se spoustét periodicky.
Vice informaci o technologii NetFlow Ize nalézt napiiklad na adrese

http://www.cisco.com/en/US/products/ps6601/products ios protocol _group home.html.

3.4 Pouzti

Technologie NetFlow skyta velké moznosti, co se pouZziti tyée. MiZeme vybrat napiiklad nasledujici:
sledovani aplikaci a uZivateli, zvySeni bezpecnosti na siti, omezeni Gtokid na sit’, odhaleni
nespravnych konfiguraci, dokonaly piehled o situaci na siti, plénovani kapacity site,
ale také naptiklad G¢tovani a fakturace, ¢i kontrola FUP.

Co se uzivatelt tyée, mazeme pomoci NetFlow napiiklad sledovat: kdo nejvice vytézuje
kapacitu linky, kdo nejvice nav&tévuje stranky se zakazanou tématikou, kdo nejvice stahuje zakézana
data nebo kdo v pracovni dobé travi ¢as na webovych strankach, chatu ¢i komunikaci pres programy
typu Jabber, ICQ nebo Yahoo messanger.

Dale je tu moznost predvidat rust zatizeni sit¢ a planovat vylepSovani a optimalizaci sité.
Optimalizaci sité je mozné snizit provozni néklady a zvysit spolehlivost a vykonnost. DalSi dulezitou
vlastnosti NetFlow je mozna identifikace a upozornéni na nechténé aktivity v siti, jako jsou Gtoky

DoS, viry, ¢ervi a skenovani porti.


http://www.cisco.com/en/US/products/ps6601/products_ios_protocol_group_home.html

3.5 NfDump

Nastroj pro ¢teni a zpracovani NetFlow dat. Je distribuovan pod BSD licenci. Umoziuje tvorbu
mnoha druht statistik z NetFlow dat. Podporuje Netflow zaznamy ve verzich v5, v7 avo.

Jako priklad syntaxe pouziti mizeme uvést dotaz na statistiku TOP 10 uzivatelt, kteri stahli
nejvice dat pres port 80 (WWW server).

nfdunp —R/path/.../ -n 10 —s ip/bytes "port 80

Parametr —R znamend, Ze budou bréna v potaz v3echna data ve slozce/ path/.../,-nje
pocet udaju, - s je kli¢ statistiky / kli¢ pro sefazeni dat a text v uvozovkéch uréuje filtr, v naSem
piipadé bereme v Gvahu pouze data, kde port je roven 80.

Tento nastroj obsahuje celou fadu moZnosti, jak bude vysledna statistika vypadat. Data |ze
filtrovat atadit podle mnoha riznych kli¢a. Podrobné informace je mozno nalézt na oficiadlni adrese

http://nfdump.sourceforge.net/.

4 Navrh

Po analyze poZzadavka prichazi na fadu navrh reSeni a implementace. Pri navrhu systémi bychom
ngprve méli vytvorit mode daného systému. Pro tento zptisob navrhu se necastéji pouzivaji

model ovaci jazyky. Jednim z nich je napriklad jazyk UML.

41 UML

Unified Modelling language je modelovaci jazyk, ktery se ngc¢astéji pouziva ve softwarovém
inZzenyrstvi. Umoziuje tvorbu abstraktnich modelt a diagrami, které se negjvice vyuZzivaji pfi navrhu
a specifikaci systémi. UML podporuje objektové orientovany piistup k analyze. V naSem piipadé byl

pouzit diagram piipada uziti (Use Case Diagram), ato pri tvorbé ndvrhu ieSeni této aplikace.

4.1.1 Diagram pripadi uziti (Use Case Diagram)

Use Case diagram je uréen k definici chovani systému z pohledu uzivatele. Jednd se v podstaté
0 scénéie pro poufZiti tohoto systému a graficky v ném zachycujeme interakce uZivatele se systémem

samotnym. Use case diagram vytvoreny pii tvorbé této prace mizete vidét nize na obrazku 2.1.
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Obr. 2.1.: Diagram pripadii pouzt

5 | mplementace

5.1 Pouzitétechnologie

511 HTML

Hypertext Markup Language je znatkovaci jazyk pro tvorbu webovych stranek a publikaci
dokumentt na internetu. Jedna se o textovy jazyk, ktery pouziva znacky (tagy) k formétovani.
Pivodem vznikl z univerzdlniho znackovaciho jazyka SGML (Standard Generalized Markup
Language). Jeho vyvoj je ovlivnén vyvojem internetovych prohlizeci.

Jazyk HTML byl poprvé navrzen v roce 1990 spolu s protokolem HTTP pro jeho prenos.
Autorem byl Tim Berners-Lee. Prvni verze jesté nepodporovala graficky rezim, poté vSak nastal
rychly vyvoj a v roce 1997 byla vydana verze 4.0, ktera se az na nékolik drobnosti a oprav podoba
verzi aktudlni. Standarty jazyka HTML vydava od verze 3.2 konsorcium W3C. V ¢ele tohoto

konsorcia je autor pavodni formy HTML Tim Berners-Lee.
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V souc¢asné dobé se nejvice pouziva verze jazyka HTML 4.01 zroku 1999, ktera se
ale postupné nahrazuje novym jazykem XHTML. Pravé jazyk XHTML se mél stat nastupcem jazyka
HTML, ale v roce 2007 byla sestavena skupina, ktera ma za ukol vytvoreni jazyka HTML ve verzi 5.
XHTML je stéle vyvijeno a ocekava sejeho verze 2.0.

Prvni verze jazyka XHTML se objevila vroce 2000. Tento jazyk vyhovuje pozadavkim
protvorbu XML, ae zaroven je zpétné kompatibilni sjazykem HTML. Aktudni verze je 1.1.
Mezi rozdily oproti jazyku HTML napriklad patti psani znacek (tag) malymi pismeny, ukonceni
vSech znacek (tag), i kdyZ se jedna o neparové znacky a dale dokument musi zaginat XML deklaraci.
Jazyk XHTML byl pouZit i v té&o praci, piiklad pouzité hlavi¢ky uvadim niZe.

<! DOCTYPE htnl PUBLIC "-//WBC//DID XHTM. 1.0 Transitional//EN

"http://ww. w3. org/ TR xht ml 1/ DTDY xht m 1-transitional . dtd">
<htm xm ns="http://ww. w3.org/ 1999/ xhtm " xm :1ang="cs" | ang="cs">

512 PHP

Hypertext Preprocessor je universalni skriptovaci jazyk pro tvorbu dynamickych webovych stranek
svolné dostupnym zdrojovym kodem. PHP kdd je primo zaglenény v HTML kodu stranky, je
interpretovany a provadi se na strané serveru. PHP je mozné pouZit ngen pii tvorbé webovych
stranek, ale také pri tvorbé desktopovych aplikaci.

Tento jazyk pavodné vznikl odvozenim z jazyka PERL a velice se podoba jazyku C, ale také
tieba jazyku Java. V dnedni dobé se jedna o velice populérni jazyk pro tvorbu webovych stranek.
Nejcastéji se pouziva v kombinaci sdatabézi, obvykle sdatabazi typu SQL. Vyhodou je velka
rozSititelnost v podobé dopliujicich knihoven. | vtéo préaci byly vyuZity nekteré dopliujici
knihovny, jako naptiklad FPDF, JpGraph ¢i PHP Mailer. Vybornajei podpora, co se protokoli tyce.
PHP umi pracovat s mnoha protokoly, napi. sHTTP, HTTPS, SMTP, POP, IMAP addle.

Jazyk PHP se poprvé objevil v roce 1994 a jeho autorem byl Rasmus Lerdorf. Pavodné bylo
PHP uréeno pouze pro osobni potieby autora. Prvni oficiani nézev byl Personal Home Page Tools.
PHP poté proSlo mnoha zménami. V roce 1997 bylo spole¢né s formulovanim zékladt verze PHP3,
také zménéno jméno tohoto jazyka na PHP Hypertext Preprocessor. V soucasné dobé se nejcastéji

pouzivaji verze 4 a 5. Posledni je verze 5.2.5 z roku 2007.

513 XML

Extensible markup language je znatkovaci jazyk vyvinuty konsorciem W3C. Stejiné jako HTML patfi
do podskupiny jazyka SGML. Déle umoziuje vytvareni riznych znackovacich jazyka a je spojen
s néstupem XHTML. Aktudlni jeverze 1.1.

XML nem& Zadné preddefinované znacky a umoznuje tak uZivatdum tvorit jegich viastni
znacky. Je prevazné uréen pro publikovani dokumenti a vymeénu dat mezi aplikacemi. Jeho syntaxe

je prisngjsi nez u jazyka HTML. XML nepopisuje vzhled vysledného dokumentu, ale zabyva se
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predevsim popisem struktury dokumentu z hlediska obsahu. Vysledny vzhled dokumentu se definuje
pomoci piidaného stylu.

XML dokument je vZdy textovy a Unicode. Casto se pouziva kédovani UTF-8. Kazdy
dokument by mél byt spravné strukturovany (well-formed), tedy mél by obsahovat jeden korfenovy
element, neprazdné elementy by meély mit jak zahajovaci, tak ukon¢ovaci znacku a vSechny hodnoty

atributt by mély byt v uvozovkach. Ze stejnych vlastnosti vychazi i vyse zminovany jazyk XHTML.

514 CSS

Cascading style sheets neboli kaskadové styly jsou jazykem, uréenym pro popis vzhledu HTML
stranek. Hlavim ukolem jazyka je oddéleni struktury, obsahu a funkce HTML stranky od jgjiho
vzhledu. Kaskédové styly je mozno také pouzit v kombinaci s jazykem XML.

Velkou vyhodou tohoto jazyka je moznost piehledné modifikace vzhledu stranky, Siroka skala
moZnosti pri tvorbé vzhledu a hlavné zpiehlednéni samotného kddu HTML stranky. Jazyk CSS vSak
ma i negativni stranky, hlavné co se kompatibility ty¢e. Podpora standardi u nékterych prohlizeca je
nedplna a ¢asto vede k problémam pii zobrazovani nékterych HTML stranek.

CSS byl navrZen a standardizovéan konsorciem W3C. Byl vydan ve dvou specifikacich CSS1
aCSS2. V soucasné dobé se vyviji verze CSS3.

515 Javascript

Javascript je objektové orientovany jazyk, syntaxi je podobny jazykim C++ a Java. Jeho autorem je
Brendan Eich a poprvé byl standardizovan vroce 1997. Stgné jako v piipadé PHP se jedna
o skriptovaci jazyk.

Kad v Javascriptu se, naopak od PHP, provadi na strané klienta, kam je odeslan se strankou.
Z toho plyne jasna vyhoda, Ze pomoci Javascriptu miZzeme provadét akce jesté pied odeslanim
naserver. Timto zpasobem muZzeme napiiklad zrychlit a zefektivnit préci se strénkami. MoZnou
nevyhodou je obc¢asna blokace spousténi Javascriptu ze strany klienta, prevazné z bezpecnostnich
davodu.

516 SSL

Jedna se o protokol pro moznosti zabezpedené komunikace, ktery je postaven na kryptogréfii
vergnym klicem. Stard se o autentizaci, Sifrovani a vymeénu certifikovanych verginych klica. SSL
pracuje mezi aplika¢ni a transportni vrstvou. Komunikace mezi klientem a serverem probiha
nasledujicim zpasobem. Klient inicializuje spojeni a Zada nastaveni SSL, server odpovida odeslanim
nastaveni, certifikdtu a vergného klice. Server prokéze svoji identitu pomoci odeslani zpravy
Sifrované tajnym klicem. Klient generuje relacni nahodny kli¢, ten zaSifruje verginym klicem serveru

a odesle na server. Server potvrdi piijem. Nyni se zahdji komunikace Sifrovana rdacnim klicem.
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Pri Sifrovani se vyuzivaji algoritmy MD5, SHA1, DES, AES a dalSi. Nejcastéji se tento
protokol vyuziva ve spojeni SHTTP. Vznika tak nadstavba zvana HTTPS. HTTPS poskytuje vysSi

bezpetnost dat a komunikace. Implicitné pracuje na portu 443.

5.2  Pouzité knihovny

52.1 PracesXML

Misto databéze byl v téo praci pouZit konfiguratni soubor ve formatu XML. Do souboru se data
zapisuji, data se edituji, dochézi kjgich mazéni i vyhledavani. Prochdzeni XML souboru je
implementovano pomoci knihovny Expat, kterd je jiz obsaZena v instalaci PHP. Tato knihovna je
volné pistupnd, jedna se o open source. Jgim autorem je James Clark a stahnout se da na adrese

http://www.jclark.com/xml/expat.html.

Pro tvorbu a zapis XML souboru byla pouZita knihovna XML _Serializer. Tato knihovna je
pristupna pod PHP licenci a je staZiteln& z adresy http://pear.php.net/package/ XML _Serializer/. Jedn&

se 0 pomérné dobie propracovanou knihovnu, kterda je jednoducha, co se pouZziti ty¢e a obsahuje

dostatek funkci pro tvorbu a moznosti nastaveni vyslednych XML soubori.

5.2.2 TvorbaPDF

Pro zpravy o sitovém provozu byl pouzit formét PDF (Portable document format). PDF je format
pro ukladani dokumenti, vyvinuty firmou Adobe. Vysledny dokument nemusi obsahovat jen text,
alei razné tabulky ¢i obrézky. Vyhodou PDF formatu je jeho nezavislost na pouZzitém zarizeni.
Dokument se také zobrazi stejng, jak pod operacnim systémem UNIX, tak pod Microsoft Windows.
Pravé jeho nezévidlost a dostupnost bezplatnych prohlize¢t ho v dneSni dobé fadi mezi velice ¢asto
pouzivané a oblibené formy dokumenti.

O vytvoreni PDF dokumentu se v aplikaci stard knihovna FPDF. Velké F na zacatku nazvu
knihovny znaci slovo free, v prekladu volny. Jedn& se tedy o volné pristupnou knihovnu. Domovska

stréanka této knihovny je http://www.fpdf.org.

523 Tvorbagrafu

Pro jednoduché a vystizné zobrazeni statistik se velmi ¢asto pouZivaji grafy. Neni tomu jinak ani
vtéo aplikaci. Sohledem na soucasny trend se statistiky generuji jako tzv. grafy ,kolécové'.
Pro generovani grafi byla pouzita knihovna JoGraph. Opét se jedna o knihovnu volng stazitelnou,

naleznete ji na adrese http://www.aditus.nu/jparaph/. Jednd se o velice dobire propracovanou

knihovnu, ktera podporuje tvorbu mnoha riznych typa graft.
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524 Pracese-maily

Jednim z hlavnich komunika¢nich prostiedkt aplikace je komunikace pies e-mailové zpravy.
Pomoci e-mailt se posilaji jednotlivé reporty uzivatelim. K pienosu e-mailovych zprav se pouziva
protokol SMTP. Jedna se o protokol pracuji nad TCP, ktery komunikuje na portu 25.

PHP samo o sobé obsahuje funkci mail(), kterd slouzi k odesilani e-mailovych zprav.
Bohuzd tato funkce je velmi jednoducha a limitovana v pouziti, navic je jgi pouziti casto
nepiehledné. Proto byla v aplikaci pouzita volné Sifitelna knihovna PHP Mailer. Knihovna je

stazitelna na adrese http://phpmail er.codeworxtech.com/.

525 Automatické spousténi skripti

Vice nez uZivatelské rozhrani je pro tuto aplikaci dualezitéjsi automatické spousténi PHP skriptu,
ktery se stara o automatické odesilani reporti. Skript je spoustén periodicky kazdy den v danou
hodinu. Nastaveni automatického spusténi bylo umoznéno diky programu crontab.

Jedna se o program, ktery pracuje s Cron Deamonem. Ten umoziuje naplanovani a spusténi
uréité udaosti ve zvoleny cas. Takto maZzeme napriklad automaticky spoustét skripty na serveru
v daném ¢asovém intervalu. Pro praci s crontabem musime byt pripojeni pies ssh, napiiklad pomoci
volng stazitelného programu putty. Crontab editujeme piikazem cr ont ab —e, aktudlni nastaveni
Ize vypsat piikazemcr ont ab —I . Syntaxe jednotlivych udalosti je uvedena nize.

* * *x x * [ysr/local/bin/php /path/to/file.php

Kde file.php je spoustény skript a jednotlivé hvézdicky reprezentuji, kdy se ma skript spoustét.
Vyznam jednotlivych hvézdi¢ek je nasledujici: (hodina), (minuta), (den v meésici), (mésic v roce),

(den v tydnu).

52.6 Sifrovani dat

Pro zvySeni bezpetnosti dat je v dneSni dobé nutnosti citliva data Sifrovat. Pro Sifrovani dat byl pouzit
volng Sititelny kod v jazyce javascript MD5. Jedna se o hashovaci funkci s 128bitovym klicem.
Po zadani citlivych dat (hesel) se data jesté pred odeslanim zaSifruji a spolu s nimi se poSle i nahodné
generovany kontrolni fetézec. Po prijeti na strané serveru se data porovnaji sdaty v souboru.

Sifrovani pomoci MD5 bylo pouZito i pro zaSifrovani dat v souborech.

5.3  Popisvybranych skriptu

V téo ¢asti jsou stru¢né popsany skripty, ze kterych je webovy porta slozen. Ngjedna se o viechny

skripty, ale pouze o nékteré vybrané. Zaroven popis téchto skriptt je pouze obecného charakteru.
index.php Hlavni skript celé aplikace. Je zde vytvorena hlavicka HTML stranky i prilinkovéani

kaskadovych styli a javascript soubori. Prevézné, ale tento skript obstarava praci se Sessions.
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Dale zgjistuje piihlaSovani a odhlaSovani uzivatdi. Kontroluje zadana hesla a kontrolni ietézce
pri prihlaSeni. K téo ¢innosti vyuziva algoritmu HMAC_MD5. V neposledni fadé zgjistuje kontrolu
necinnosti uzivatele a jeho pripadné odhlaSeni. Doba, po které je uzivate odhléSen ze systému, je
uloZzena jako konstanta ve skriptu config.php. Po odhl&Seni uZivatele dochézi ke smazani vSech
doc¢asnych pomocnych soubori.

login.php PrihlaSovaci skript, obsahuje formulét pro ptihl&Seni. Po potvrzeni odeslani se data
zaSifruji pomoci funkce MD5 a pak teprve odeSlou na server. Spolu sdaty se posila i skryty
kontrolni fetézec, ktery vznikne zietézenim a zaSifrovanim nahodné vygenerovaného ¢isla a hesla.

xmiget.php Hlavni skript pro prace s XML soubory. VyuZiva funkci knihovny XML Serializer
a Expat. Expat je ptimo obsazeny v instalaci PHP. Skript zajist'uje zapis, mazani a editaci dat v XML,
stginé tak jgich vypis ¢i vyhledani.

savedate.php Zde je obsazen formular pro pridavani novych reporti a kalendar pro nastaveni
data odeslani reporti. Pro svou ¢innost skript vyuziva javascriptové soubory calendar.js a forms,s.
Prvni z nich obsahuje funkce pro praci s kalendarem, druhy z nich pak funkce pro kontrolu vstupnich
dat jesté pred odeslanim na server. Pokud jsou data odeslana v porédku, jsou piedana skriptu
xmiget.php pro uloZeni.

showdata.php Tento skript je podobny jako vySe zminény skript savedata.php. Neni ale uréen
pro pridani novych report, ale pro zobrazeni ¢i vytvoreni reportu online. Opét tedy obsahuje
formulér pro zadani reportu, ten ale pii UspéSném odeslani pozadavku nepiedava skriptu xmiget.php
pro z&pis, ale pieda fizeni skriptu nfdump.php.

nfdump.php Skript obsahuje funkci pro préaci snéstrojem nfdump. Komunikace stimto
nastrojem probiha pres prikazovou fadku. Jednotlivé piikazy se ngprve sestavi z cesty k datim
azjednotlivych parametri. Testovaci data jsou ulozena v adresérich podle roku, mésice a dne,
kdy byla pofizena. NfDump pracuje sdaty, kterd spadaji do uzZivatelem zvoleného obdobi.
Tedy napriklad, pokud si uzZivatel vybere posilani statistik jednou mési¢né, pak jsou brana v potaz
data za dobu jednoho mésice pred aktudlnim dnem odeslani. Ostatni parametry jsou doplnény podle
vybéru typu statistiky.

outputparser.php Hlavni naplni tohoto skriptu je parsovéni vystupu z nastroje nfdump. Tento
vystupni text je ,rozsekan’ na potiebné polozky ¢i véty, které jsou nasledné poslany skriptim
makepie.php a makepdf.php. Tento skript dale zajist'uje pieklad IP adres na doménova jména pomoci
prikazu host.

makepie.php Tento skript pracuje sknihovnou JpGraph. Na z&klad¢ parsovanych dat
ze skriptu outpuparser.php generuje graf, ktery se uloZi do souboru typu PNG na server. Pokud se
jedna o zobrazeni statistiky online, pak je tento graf zaglenén do HTML kodu.

makepdf.php Zde se opét vyuziva volng Sititelné knihovny, tentokréte se jedna o knihovnu

FPDF, pro tvorbu dokumentti formétu PDF. Jako vstup jsou opét pouZita parsovana data ze skriptu
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outputparser.php, ze kterych jsou tvoreny tabulky a podle ktery jsou tvoreny nadpisy atext. Dale se
do dokumentu piidavéa graf vytvoreny skriptem makepie.php.

sendmail.php | zde je vyuZita volné dostupna knihovna, tentokréte se jednd o knihovnu
pro odesilani e-mailtt PHP Mailer. Jako piiloha je odeslana zprava ve formétu PDF. Pro ziskani e-
mailu uzivatel e se pouzije funkce ze skriptu xmlget.php.

func.php Skript s pomocnymi funkcemi, které vyuZivaji ostatni skripty, mj. obsahuje funkce
pro kontrolu zadanych dat, déle funkci pro otevieni pozadované stranky a také php verzi funkce
MD5.

config.php Skript s konstantami, které jsou vyuZzity v ostatnich skriptech. Pfi instalaci aplikace
je nutna zmeéna nékterych z nich. Jedna se o konstanty, definujici cestu k souboram a knihovnam,
konstanty jednotek a také konstanty urcujici velikosti pisma a raznych dalSich prvka portalu.

settings.php Poskytuje moZnost zmény uZivatelského nastaveni, tedy heda a e-mailu.
Dale umoziuje uzivatdi nastavit generovani komplexnich reporti za urcité obdobi. V3echna data
odeslana pies formular jsou neprve kontrolovana pomoci javascriptovych funkci a hesla jsou
Sifrovéna jesté pired samotnym odeslanim. Spolu s hesly je poslan jeste kontrolni Fetézec.

managment.php Skript urceny vyhradné pro administratory systému. Vytvari formulér
pro pridani novych uzivatelt, kontroluje zadana data i pomoci javascriptovych funkci, obsazenych
v souboru forms.js. Odeslan&d a spravna data piedava skriptu xmlget.php k zapisu do XML souboru.
Umoziuje data o uZivateich editovat, ¢i uzivatele mazat.

xmldeluser.php Funkce obsaZena v tomto skriptu se vola pokazdé, kdyZz administrator smaze
nékterého z uzivatdu. Funkce prohledd XML soubor skonfiguraci reportd, jestli zde neexistuje
polozka, ktera patii pravé smazanému uzivateli, pokud ano, pak ji smaze.

javascript skripty forms.js a calendar.js Jedna se o pomocné skripty, které obsahuji funkce

pro praci s kalendarem, potazmo pro kontrolu dat, odeslanych pres formulare.

5.4  Uzivatelske prostredi

Pri tvorbé uZivatelského prostiedi byl kladen diraz na funkénost a prehlednost. Zaroven bylo nutné,
aby funkené splinovalo zadané parametry. UZivatelské prostiedi neoplyva riznymi grafickymi prvky,
je naopak z tohoto pohledu pomérné strohé. Timto je zaruéena vysoka piehlednost a jednoduchost
celého rozhrani.

UZivatel muze planovat posilani reporti, toto nastaveni pridavat, editovat ¢i mazat. Ddeje mu
k dispozici moZznost nechat s zobrazit statistiku online a v pripadé potieby ztéto statistiky
vygenerovat report a odeslat ho na e-mail. Samoziejmosti je moznost zmeény uzivatelovych nastaveni,
konkrétné se jedna o zménu aktudlniho hesla pro pristup na portdl azména e-mailu.

UZivatel si také muze nechat posilat souhrnné reporty za urcité obdobi. Muze si vybrat mezi

mesi¢nim posilanim a tydennim. Tydenni posilani probih& kazdé pondéli, mési¢ni poté vzdy kazdy
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prvni den v mésici. Tyto souhrnné reporty se mohou skladat z nékolika statistik. UZivatel ma na vybér
z celkem Sesti predefinovanych statistik.

Na obrazku 5.1. mazete vidét formulé pro naplanovani nového reportu a kalendér. UzZivatd si
tedy maze vybrat mezi preddefinovanymi a volitelnymi statistikami. Pfi volbé pieddefinované
statistiky sta¢i jiz jen specifikovat pocet polozek statistiky, u volitelnych je nutné specifikovat
vSechny parametry, tedy pocet polozek, hlavni polozku statistiky a kli¢ pro sefazeni dat. Dale uzivatel
vybere jak ¢asto pozaduje statistiky posilat a nakonec v kalendéii zvoli datum odeslani. Nyni jiz staci
pouze potvrdit volby stiskem tlagitka Save.

I Home " Add new report " List of reports " Online reports " Settings " User managment I-I Help I- Admin " Logoutl

[ CePredefiedoptions. | How often:

ITOF' N Downloaders v N=|1 +~ Every day
Every second day _—

Every week
Every second week
Every month

O Custom options:

ToPN=[T v [Any P 1 | sonby [Fows ~
[ sae ]

Obr. 5.1.: Naplanovani nového reportu

5.5  Administréatorské prostiedi

Administratorské prostiedi se vzhledové ani stylové ndiSi od prostiedi uzivateského. Stgné je
i ovladani, jediny rozdil je funkenosti. Administratorovi je umoznéna sprava uZivatela. Priklad spravy
uzZivateli maZete vidét na obrazku 5.2. Prvni tabulka obsahuje vypis vSech aktudlnich uZivatela
systému. Administrator maZe jednotlivé uZivatele mazat nebo editovat jejich tdaje po stisku tlacitka
Delete, respektive Edit. Pri vytvéieni uzivatelského Uctu je zapotiebi zadat login, heslo a rozsah IP
adres uZivatele v podobé masky. Pravé rozsah IP adres uréuje uzivatelovi prava, jelikoz praveé podie
této polozky jsou filtrovany statistiky. E-mail je nepovinné pol ozka.

I Home " Add new report " List of reparts " Online reports " Settings I User managment -I Help I- Admin " Logoutl

jana ondrej klement@gmail.com 192.168.0.0/16 &
Johny ondrej klement@gmail.com 172.16.0.0/12 &
jura tobola@centrum .cz 187.0.0.0/8 &

Login narme:
Passward: Canfirmation I
IPimask: I fl E-rnail I

Obr. 5.2.: Sorava uzivateli
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5.6  Skript pro automatickée odesilani

Mimo samotné uZivatelské rozhrani aplikace obsahuje skript, ktery je spoustén periodicky,
ve zvoleném intervalu, v naSem piipadé je to kazdy den v 8 hodin rano. Tento skript prohleda ulozena
nastaveni v XML konfiguratnim souboru a v pripadé shody v datu, odeSle dotaz na uzivatelem
vybranou statistiku, poté zvystupu z nastroje NfDump vygeneruje graf a tabulku, které viozi
do dokumentu formétu PDF. Nakonec odeSle tento dokument na uzivatelem nastavenou e-mailovou

adresu a ukonéi se. Jeste pired tim neZ se ukonéi, smaZze vSechny docasné soubory.

5.7  Chybova hlaseni

Existuje stara pravda, Ze ¢lovék neni tvor neomylny. Z toho je nutné vychazet i pri tvorbé webového
portélu. Jetedy nutné kontrolovat moZné chyby uZivatele, piipadné snaZit se jim predejit. V této praci
existuji dva druhy chybovych hidSeni, jedna se o hlaSeni pfimo vHTML a hléSeni pomoci
Javascriptu. Vyhodou posledné jmenovaného je, Ze k zachyceni chyby dojde jiz pred odeslanim
naserver. Timto zpisobem tedy neni nutné aktualni stranky znovu nagitat a zrychluje se tak prace

s aplikaci.

5.8 Zabezpeceni

V dnedni dob¢ je nutné aby kazda webova aplikace byla dobie zabezpedena proti piipadnym
atocnikam. Jedna se o prvek, ktery je nutné neustdle zdokonalovat a aktualizovat. Zabezpeeni
navysoké urovni by mély obsahovat predevSim portaly a systémy s obsahem velmi citlivych dat,
jakojsou bankovni systémy, lékarské systémy, ale také tieba Skolni systémy. Steiné tak je tomu
i v piipadé tohoto portalu. Zabezpeteni aplikace je na sou¢asné pomery standardni.

Pri prihlaSovani uzivatedt do systému a pii manipulaci s hesly byl pouZit Sifrovaci algoritmus
MD5 aHMAC_MDS5. Tento algoritmus nejenom Sifruje hesla jesté pred odeslanim na server, aletaké
pouziva kontrolni fetézec, ktery se pode spolu sdaty na server, kde probéhne jeho verifikace
spoleéné s heslem poslanym a heslem v souboru. Kontrolni fetézec se vytvéi pomoci algoritmu
HMAC_MD5 zaSifrovanim a zietézenim hesla ndhodné generovaného klice. V naSem pripadé se
jednd o UNIX datum.

Pro piipad mozného zneuZziti informaci uloZenych v Sessions se pii prihlaSeni uZivatele
do systému vygeneruje fetézec, v naSem pripadé pocet sekund od roku 1.1.1970 (UNIX datum), ten se
zaSifruje pouZzitim MD5 algoritmu a uloZi do souboru na server a do Sessions. Pii kazdém nacteni
skriptu dochézi ke kontrole fetézce v souboru a v Sessions, pokud nesouhlasi, je uzivatel odhlaSen.
Zéroven je kontrolovana doba necinnosti uZivatele na portalu. Pokud doba necinnosti dosahne urcité

hodnoty (specifikovano v config.php), je uzivatd odhl&3en.
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Hlavnim prvkem zabezpeceni tohoto portdlu je komunikace pies protokol HTTPS. Jedna se
o protokol, ktery vyuziva Sifrovani SSL. Tento zpusob zabezpetené komunikace piindsi vysSi

bezpetnost pred odposl ouchavanim dat nebo pied jgich podvrzenim.

5.9 Statistiky

Prace se statistikami je jednou z hlavnich naplni tohoto portélu. V téo praci jsou rozliSeny dva typy
statistik. Jedna se preddefinované statistiky a o volitelné statistiky. VSechny vysledné statistiky jsou
filtrovany pouze na IP adresy, kterymi dany uZivatel disponuje. To samozigimé neplati
o administratorovi.

Preddefinované statistiky jsou statistiky souhrnné a ¢asto pouzivané, neni zde pro uZivatele
nutné nic zadavat. Mezi tyto statistiky patti napriklad Top N stahovact dat, Top N uZivatela
sngveétsSim pristupem na ICQ nebo Top uZivateln, kteri vyuZivaji WWW stranky. Mezi dalSi
statistiky patii detekce DoS Gtokt a potencionalné zavirovanych pocitact. Detekce DoS Utoka se
provadi pomoci filtrovani statistik pouze na toky pres protokol TCP spiiznakem SYN
a bez nasledného piiznaku ACK ¢i FIN.

Naopak volitelné statistiky jsou uréeny pievazné pro pokrocilgsi uzivatele, jedna se o mnohem
vice flexibilngjsi statistiky, jelikoZ si je miZe uZivatel znacné upravit av podstaté umoziuji vytvoreni
vlastni statistiky, kterd daného uzivatele zajima. Uzivatel musi zadat kli¢ statistiky a kli¢ pro sefazeni
a pokud chce, tak je k dispozici i moZnost zadani filtru. Tato moznost je tedy uréena pievazné

pokrocilgSim uzivateim.

5.10 Ovladani

Ovlédani portalu je velice intuitivni a pomérné dosti jednoduché. Nemélo by ¢init problém nikomu,
kdo je alespon trochu znaly v oblasti webovych stranek a internetu obecné. O néco slozitéjsi to jiz
bude s pochopenim obsahu a funkci tohoto portalu. Portédl je pievazné uréen pro spravce sité, tedy pro
uzivatele, kteri se dobre vyznaji v oblasti siti, presto i mirné pokrocili by neméli mit s pochopenim
problém. Pro piipad jakychkoliv nejasnosti ¢i problémi obsahuje tento portal i jednoduchy systém
népovedy, piipadné nahlédnéte do souboru README, ktery je priloZen k této zpréve.

5.11 Napovéda

Kromé portalu a této zpravy obsahuje tato prace také jednoduchy systém napovédy pro uZivatee
portdlu. Ndpovéda Ize spustit piimo ze souboru index.html, ktery se nachézi ve slozce help nebo
kliknutim na odkaz, ktery je umistén piimo v hlavni nabidce portdlu. Napovéda je vytvorena v jazyce

HTML a obsahuje z&kladni informace potiebné pro praci s portdlem. Jedna se piedevSim o popis
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instalace, ovladani a funkci portdlu, déle informace o autorovi a také ¢asto kladené otazky, neboli
FAQ.

512 Struktura XML

<Dat a>
<l d>2</1d>
<Statistic>1:1</Statistic>
<Setting>3</Setting>
<Dat e>9- 01- 2008</ Dat e>
<Bel ongs>adni n</ Bel ongs>
</ Dat a>

§) Testovani a instalace

Samotnou implementaci tvorba aplikace nekongci. Jesté pied tim nez miZeme aplikaci zprovoznit
pro uZivatele, je nutné, aby proda dikladnym testovanim. Pfi testovani se snazime odchytit co ngjvice
chyb aplikace, bohuzd je ¢asto nemozné odchytit chyby vSechny. Je velice dulezité, abychom
pri testovani vyzkouSeli aplikaci za raznych situaci a vymysleli jsme co nejvice moznych akci,
kterébudou uZivatelé s aplikaci provadét. Konfigurace, na kterych byl portal testovan, naleznete

nize.

Server:
Operagni systém: Linux ela 2.6.15-26-amd64-generic #1
Server: Apache 2.0
PHP5.1.2.
NfDump 1.53

w w W W

Klient
§ Operatni systém: Microsoft Windows XP SP2
§ Prohlizet: Mozilla Firefox 2.0, Internet Explorer 7.0
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6.1 Pozadavky

6.1.1 Nastrané serveru

§ Nainstalované PHP, idedln¢ verze 5 a vys.
§ Nainstalovany NfDump a pristupné NetFlow datové zaznamy.

§ Doinstalované potiebné knihovny.

6.1.2 Nastrané klienta

Neni zapotiebi ni¢eho jiného, nezli pripojeni k internetu, internetového prohlizece, napi. Mozilla

Firefox a prohlize¢ dokumenti PDF, napt. Acrobat Reader.

0.2 | nstalace na server

Pokud sever odpovidd minimalnim poZadavkim je mozné zahdjit instalaci na server. Instalace je
pomérné jednoduchd, staci pouze nakopirovat jednotlivé soubory do adresare na serveru. Umoznit
ngen ¢teni, ale i zapis u konfiguracnich souborti a podle potieby zmeénit konstanty ve skriptu
config.php a dale ve skriptech, kde se pouzivaji dalsi knihovny. Poslednim krokem je pridani
spousténi automatického skriptu do crontabu. Nyni by mélo byt vSe piipravené a funkeni. Podrobngjsi
popis instalace portalu i potiebnych knihoven se nachazi v souboru INSTALL, ktery je piiloZzen k této

préci.
7 M ozna rozsireni

7.1 Bezpefnost

Jak jiz bylo vté&o praci zminéno, je nutné neustdle zdokonalovat a aktualizovat zabezpeceni
webovych aplikaci a systémi obecné. To, Ze dnes je aplikace dobie zabezpeiena, nemusi zitra jiz
platit. Mezi mozné Upravy zabezpeieni Ize zahrnout pouziti lepSiho Sifrovani, naptiklad Sifrovani
s512bitovym klicem. Déle také Sifrovani dat prendSenych primo v URL pied jgich odeslanim

ajgich nésledné rozsifrovani po pieneseni.
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7.2  Archivacereportu

Hned na zagétku této préace v kapitole Uvod, jsme se sezndmili s moznostmi vyuZiti tohoto portélu.
Mezi tyto moznosti patii i analyza ziskanych dat a statistik pro nasledné vyuziti pii zdokonal ovani
sluzeb, jak co se kvality tyce, tak i finanéné. Pravé pro tyto Ucely je vhodnym rozSitenim archivace
jednatlivych reporti na strané serveru a administratora. Portal by po implementaci téo funkce mohl

automaticky archivovat jednotlivé reporty podle nastaveni uzivatee.

7.3 RozSireni statistik

Nastroj Nfdump skytad mnoho moznosti, co se statistik tyce. Moznosti implementované v této préaci
jsou pouze ukazkou toho, co tento nastroj dokéze. Proto jedno z hlavnich moznych rozsiteni je pravé
rozSifeni poctu statistik. Jednou z moznosti je propracovani filtrovani dat. V t&o préaci Ize data
filtrovat pomoci ip adres a pomoci portti. Do budoucna by se tento portédl mohl rozsitit o filtrovani dat
pomoci protokolt, zafizeni, piiznaka ¢i bps nebo pps.

RozSiteni by mohla dostét i forma reporti a statistik. V souc¢asné dobé portél generuje reporty
obsahujici tabulky a ,kolatové grafy. To by se dalo rozSiiit o celou fadu dalSich typa grafi a ngjen
to, Udaje by mohly byt vyjadieny procentudlné, napriklad uved’'me jako priklad procentudni vyuziti
kapacity linky. Ale nemusi to byt jen procentudni vyjadreni, mize se jednat i o maximani,

minimalni ¢i pramérné hodnoty nékterych Gdaja.

7.4  Dalsi vylepSeni uzivatelského rozhrani

Vyvoj v oblasti internetu a webovych stranek jde neustdle dopiedu a snim rtznorodost a kvalita
stylového a grafického pojeti webovych stranek a aplikaci. V té&o préaci byl kladen diraz
najednoduché a piehledné grafické prostiedi. Proto lze toto prostiedi do budoucna rozsitit
aaktualizovat o nové grafické prvky ataké celkovy vzhled a styl stranek zdokonalit a zmodernizovat.

S timto spojené mohou byt i zdokonaleni, co se ovladani a prehlednosti tyce.

7.5  Profily

V aktuélni podobé je mozné na portélu pracovat s piednastavenymi a volitelnymi statistikami. Pokud
uzivatel nengjde pozZadovanou statistiku mezi vybranymi, je nucen si tuto statistiku nadefinovat sam.
Proto je do budoucna mozné piidat profily, které by tuto ¢innost pro uZivatele znacné zjednodusily.
Kazdy uzZivatel by si po nakonfigurovani své vlastni statistiky, mohl toto nastaveni uloZit, tedy
vytvorit novy profil a tim statistiku pridat mezi preddefinované. Zaroven by systém umoZzioval

sprévu téchto profila.

23



8 Zaver

Naplini téo bakaldiské prace bylo seznameni se sprostiedky pro tvorbu webovych systémi
astechnologii NetFlow pro monitorovani provozu na siti. Analyza moznosti tvorby graft, tabulek
areporti o0 sitovém provozu. Navrh modelu systému, ktery by takové reporty generoval ajeho
nésledna implementace. VSechny tyto prvky zadani byly bez vyjimky spinény, piesto viak se neda
fict, Ze by vysledny systém byl definitivni ¢i dokonaly v jakémkoliv ohledu. Je stdle jest¢ mnoho
moznych funkci, které je mozno do systému piidat a tim systém rozSiiit, stgné tak teprve piné
nasazeni portalu do uzivani ukéze, jak kvalitni doopravdy je a co je potieba upravit ¢i pridat.

Pfi vyvoji tohoto portdlu jsme prodli nekolika fazemi. Neprve specifikaci a analyzou
pozZadavki. Sezndmili jsme se s moznostmi modelovacich jazykt asnavrhem modelu systému
obecng. Poté jsme samotny model implementovali za pouZiti riznych implementacnich prostiedki
a nakonec jsme systém dikladné testovali a ladili.

Pii préci na tomto portdlu jsem si mohl vyzkouSet fadu znalosti, nabytych studiem na téo
fakulté. V samotné praci byly vyuZzity poznatky z nékolika predméti. Pfi modelovani a navrhu,
alei pii specifikaci a analyze zadani se mné velice hodily znalosti z predmétu IUS. Pri samotné
implementaci jsem ¢asto vyuzival skripta z predméta I1S a ITW. Ale to negsou jediné predméty,
ze kterych jsem cerpal, dale také urcité z predméta IPK, ITU ¢i ISA. Cdkové asi ngvétsim piinosem
pro mne byla samotna implementace, kdy jsem si prakticky vyzkouSel programovani v jazyce PHP,
HTML, CSS & JavaScript.

Vramci t&o prace byl specifikovan, analyzovan, navrzen a implementovan systém
pro generovani zprav o sitovém provozu. Tento systém skyta mnoho moznosti vyuZiti a obsahuje
mnoho uzite¢nych funkci a moznosti. Vyhodou tohoto systému je zefména moznost jednoduchého,
piehledného a Ucinného monitoringu a také analyzy sit'ové komunikace a celkového provozu na siti.
Velice uzitetna je i moZznost detekce Utoki a vird, ktera témto nebezpetim pomahé predgjit. Za velmi
pozitivni povazuiji fakt, Ze se ngjedna pouze o Skolni projekt, ale Ze tato prace mai realné vyuziti aje
schopna okamzitého nasazeni do praktického uziti. Z celkového hlediska bych naplii a podstatu této
préce zhodnotil velice kladng. Jedna se kompaktni celek, vhodny pro praktické uziti v oblasti spravy

sit¢ s Sirokou Skalou moznych rozsiteni a vylepSeni.
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Seznam priloh

Priloha 1. Manudly readme ainstall obsahujici popisinstalacei zakladni funkce a ovladani aplikace.
Priloha 2. Jednoduchy systém ndpovédy.
Priloha 3. CD/DVD obsahujici zdrojové soubory k portalu i tuto zpravu ve formétu PDF.
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