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BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMAČNÍCH TECHNOLOGIÍ
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SUPERVISOR

BRNO 2008



Abstrakt
Práce se zabývá zp̊usobem implementace směrovaćıho protokolu RIP do simulátoru śıtě
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Thesis describes the way of implementation of new routing protocol for network simulator
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4.1 Koncept rozš́ı̌reńı . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24
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Kapitola 1

Úvod

Motivace

Tématem této práce bylo zdokumentovat současné možnosti śıt’ového simulátoru ns-2 si-
mulovat směrováńı v IPv4 śıt́ıch. Tyto možnosti měli být rozš́ı̌reny o skutečný směrovaćı
protokol RIP společně s uživatelským rozhrańım podobnému tomu na śıt’ových prvćıch
společnosti Cisco. Společně s implementaćı by tato práce měla být návodem pro daľśı
rozšǐrovańı śıt’ového simulátoru.

Na tuto práci navazuje implementace př́ıstupových seznamů řešených v rámci diplomové
práce Bc. Jǐŕım Mack̊u. Tato práce společně s př́ıstupovými seznamy by měli být použity
v rámci projektu ANSA, Automated Network-wide Security Analysis, kde by měly sloužit
jako součást procedury analýzy bezpečnosti śıtě.

Struktura dokumentu

Kapitola ‘Směrovaćı protokoly’ slouž́ı jako představeńı r̊uzných směrovaćıch protokol̊u a
jejich chováńı. Důraz je kladen na distance vector protokoly a konkrétně na RIP, z d̊uvodu,
že byl předmětem implementace. Dále je zde uveden zp̊usob konfigurace RIPu na Cisco
zař́ızeńıch.

V kapitole ‘Simulátor śıtě ns-2’ je popsán simulátor ns-2, jeho základńı prvky, popis
implementace směrováńı a rozd́ıl v̊uči IPv4 prostřed́ı.

‘Návrh a implementace’ obsahuje definici vlastnost́ı, které by měla implementace ob-
sahovat. Dále pak popisuje samotnou implementaci směrovaćıho protokolu společně s jeho
integraćı do stávaj́ıćı struktury śıt’ového simulátoru ns-2.

Kapitola ‘Testy’ diskutuje výsledky test̊u implementace v̊uči reálnému prostřed́ı.
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Kapitola 2

Směrovaćı protokoly

Úvod

Před samotnou implementaćı směrovaćıho protokolu je nutné pochopit k čemu vlastně
směrovaćı protokoly slouž́ı a jakým zp̊usobem protokoly pracuj́ı. Stejně tak je nutné pro-
studovat jejich konfiguraci na Cisco zař́ızeńıch, jelikož uživatelské rozhrańı, které se bude
implementovat má být podobné rozhrańı na Cisco zař́ızeńı.

2.1 Směrováńı

Směrováńı je proces výběru cesty od zdroje k zadanému ćıli skrz obecnou śıt’. Tento do-
kument je ale konkrétně zaměřen na śıtě poč́ıtačové. V poč́ıtačových śıt́ıch se procesu
směrováńı účastńı všechny prvky a předávaj́ı si informace ve formě paket̊u. Prvky rozumı́me
směrovače, přeṕınače, PC atd. Prvky však většinou nehledaj́ı celou cestu k ćıli z d̊uvodu, že
může být až př́ılǐs složitá, ale pouze se rozhodnout na základě směrovaćı tabulky, kterému
daľśımu prvku paket předaj́ı.

Tabulka 2.1: Př́ıklad směrovaćı tabulky

Identifikátor ćıle Cena Daľśı uzel
10.0.0.0/8 1 192.168.3.6
10.3.0.0/16 2 192.168.2.1

Směrovaćı tabulka je datová struktura jej́ıž záznamy obsahuj́ı identifikátor (ip adresu)
ćıle, cenu cesty k dosažeńı tohoto ćıle a daľśı uzel na cestě k jeho dosažeńı. Při vyhledáváńı
ve směrovaćı tabulce maj́ı přednost záznamy s větš́ım śıt’ovým prefixem, tzn. specifičtěǰśı
záznamy. Śıt’ový prefix je zkrácený zápis śıt’ové masky, přesněji součet jedniček v ńı. Śıt’ová
maska vymezuje, která část z adresy je adresa śıtě a která adresa prvku, pomoćı bitové
operace AND. V tabulce 2.2 je vidět př́ıklad použit́ı těchto pojmů. Zkráceně zapisujeme
záznamy ve tvaru śıt’/prefix.

Pokud se pomoćı směrovaćı tabulky z obrázku 2.1 bude vyhledávat daľśı skok pro paket,
s ćılovou adresou prvku 10.3.1.4, bude vybrán záznam 10.3.0.0/16, i když by mohl být poslán
do śıtě 10.0.0.0/8, na základě vyšš́ıho prefixu

Otázka je, na základě čeho si každý prvek vytvoř́ı svoj́ı směrovaćı tabulku? Může být
samozřejmě vytvořena ručně, u osobńıch poč́ıtač̊u s jedńım śıt’ovým je to poměrně jedno-
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Tabulka 2.2: Aplikace śıt’ové masky

IP adresa 00001100.00000010.00000101.00100101
Śıt’ová maska 11111111.11111111.11111100.00000000
Śıt’ 00001100.00000010.00000100.00000000

Prefix 22

duché, stač́ı definovat cestu k bráně, na kterou maj́ı směrovat všechny pakety, které nejsou
určené pro připojenou śıt’. U zař́ızeńı s v́ıce rozhrańımi neńı situace tak snadná, protože
administrátor muśı definovat cesty ke všem śıt́ım do kterých chce mı́t př́ıstup. A pokud
velikost směrovaćı tabulky přesáhne určitou velikost, může se stát jej́ı správa náročnou. To-
muto zp̊usobu se ř́ıká manuálńı směrovańı, protože může změnit pouze lidským zásahem.
Je možné se setkat i s pojmem statické směrováńı.

Východiskem pro prvky, kde by ručńı definováńı tabulky bylo př́ılǐs zdlouhavé nebo
nevýhodné, lež́ı ve směrovaćıch protokolech. Směrovaćı protokoly slouž́ı k výměně směrovaćıch
informaćı mezi uzly v śıt́ı a tedy k propagaci cesty k ćıl̊um. Jejich výhodou oproti manuálńımu
směrováńı je, že mohou aktivně reagovat na změny v śıt́ı a měnit směrovaćı tabulku na
základě těchto změn, např́ıklad výpadek prvku nebo linky. Z toho d̊uvodu se směrováńı
pomoćı směrovaćıch protokol̊u nazývá dynamické.

Směrovaćı protokoly v prostřed́ı internetu se daj́ı rozdělit, na základě parametr̊u, do
r̊uzných skupin. Nejčastěji se rozděluj́ı podle mı́sta použit́ı a to do 2 skupin. EGP, exterior
gateway protocol nebo-li vněǰśı směrovaćı protokol, slouž́ı ke směrovańı mezi autonomńımi
systémy, zkráceně AS. AS je část śıtě s jednotnou směrovaćı politikou v̊uči zbytku internetu,
který je vlastně śıt́ı autonomńıch systémů. Typicky tuto politiku ř́ıd́ı nějaká organizace,
např́ıklad poskytovatel internetu, ISP.

Druhou skupinou jsou IGP, interior gateway protocol nebo-li vnitřńı směrovaćı protokol,
který se použ́ıvá pro směrováńı uvnitř autonomńıho systému.

Také se daj́ı rozdělit podle zp̊usobu jakým jednotlivé uzly vyměňuj́ı směrovaćı informace.

2.2 Distance vector protokoly

Distance vektor protokoly využ́ıvaj́ı Bellman-Ford̊uv algoritmus pro výpočet směrovaćı ta-
bulky. Protokoly pracuj́ı na jednoduchém principu, prvek zná nejprve pouze připojené śıtě
a cenu cesty k nim. Tyto informace periodicky, po určitém definovaném intervalu, roześılá
svým soused̊um, na kterých také běž́ı instance tohoto protokolu. Prvky si uchovávaj́ı in-
formaci o nejlepš́ı cestě k danému ćıli nebo cenu ke všem ćıl̊um skrz všechny své sousedy,
oba př́ıstupy jsou možné. Prvku, kterému dojde zpráva od procesu na jiném prvku si zak-
tualizuje informace, které má ve své databázi śıt́ı, které se dov́ıdá prostřednictv́ım daného
souseda. Pokud si uchovává pouze nejlepš́ı cestu, zkontroluje zda cesta ve zprávě má lepš́ı,
menš́ı, metriku. Takto naučené informace propaguje dál, ale pouze nejlepš́ı variantu pro
daný ćıl. Směrovaćı tabulka obsahuje pouze nejlepš́ı varianty.

Kv̊uli takovému zp̊usobu učeńı śıt́ı, nazýváme tento typ směrováńı jako ’směrováńı
pomoćı zvěsti’ (routing by rumor), protože uzel d̊uvěřuje informaćım, které zaslechl od svého
souseda. Bohužel to vede k problému poč́ıtáńı do nekonečna (count-to-infinity problem).
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Obrázek 2.1: Poč́ıtáńı do nekonečna

Poč́ıtáńı do nekonečna

Problém poč́ıtáńı do nekonečna bude vysvětlen pomoćı př́ıkladu, v kterém použijeme to-
pologii z obrázku 2.1.

Cestu k D, popř́ıpadě do śıtě mezi C a D, zná z počátku pouze C. Ta propaguje tuto
informaci ke svým soused̊um A a B. Předpokládejme, že zvýšeńı ceny za přechod přes jednu
linku je 1. A a B tedy v́ı, že cesta k D je přes C s cenou 2. Tuto informaci dále propaguj́ı.
Výsledná tabulka informaćı pro uzel C je vidět v tabulce 2.2. Co se ale stane př́ı výpadku
linky mezi C a D? Uzel C si smaže informace o cestách skrz D. Od uzlu A nebo B se dozv́ı,
že nejlepš́ı cena do D je 2 skrz C, protože oni se neměli jak dozvědět, že linka mezi C a D
je nefunkčńı. C si aktualizuje směrovaćı tabulku, že D je k dispozici skrz A, popř́ıpadě B,
a tuto metriku, 3 (2 + 1 za cenu linky), odeśılá dál. A a B si poté aktualizuj́ı záznamy o D
skrz A, ta stoupne ze 2 na 4 (3 + 1 za cenu linky), C dostane zase tuto informace zvýš́ı cenu
na 5 a propaguje dál až do nekonečna. Pakety určené pro D mezit́ım koluj́ı mezi těmito 3
uzly a zbytečně vytěžuj́ı zdroje.

A B D
skrz A 1 2 2
srkz B 2 1 2
srkz D 3 3 1

Z d̊uvodu, že se s t́ımto problémem setkávali distance vector protokoly již od svého
vzniku, a toto chováńı bylo značně nežádoućı, vzniklo několik technik, které se snaž́ı zabránit
tomuto škodlivému chováńı.

Maximálńı metrika - maximum count

Pokud cena cesta k śıt́ı přesáhne určitou mez, je považována za nedostupnou a pakety
určené pro ńı se zahazuj́ı. Vı́ce jak maximálńı metrika se nikdy nepropaguje.

Rozdělený horizont - split horizont

Technika, která zabraňuje odeśıláńı informaćı o cestách k śıt́ım zpět uzlu od kterého byli
źıskaný. Pokud se tedy vrát́ıme k obrázku 2.1, A a B nebudou informovat C o cestě k D,
protože tuto informaci źıskali od C.
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Zneplatněńı zpětné cesty - poison reverse

Tato technika se použ́ıvá společně s technikou rozděleného horizontu. Informace o śıt́ıch
se znovu propaguj́ı zpět k prvku od kterého byly źıskány, ale s metrikou, která v daném
protokolu znač́ı nedostupnost.

Aktualizace nezávisle na časovači - triggered updates

Kdykoliv se prvku změńı metrika do určité śıtě, informuje okamžitě o této změně své sou-
sedy, bez toho aby čekal na dobu kdy má pośılat pravidelnou aktualizaci.

Daľśı časovače - timers

Časovač zneplatněńı cesty (invalid timer), vyprš́ı pokud śıt’, nebyla dlouho uvedena v žádné
aktualizaci. Po vypršeńı se jej́ı metrika nastav́ı na hodnotu která označuje nekonečno.
Ale záznam z̊ustává stále ve směrovaćı tabulce. V př́ıpadě že cesta je zneplatněna, at’ už
časovačem nebo aktualizaćı s nekonečnou metrikou od prvku, od kterého jsme informaci o
śıti źıskali, může být aktivován časovač typu holddown, během kterého nejsou přij́ımány
žádné aktualizace týkaj́ıćıho se tohoto ćıle od jiných zdroj̊u než brány (prvku, který nám
informace o této śıt́ı zaśılá.

Ještě se použ́ıvá časovač expirace (flush timer), kdy je cesta úplně odstraněna ze směrovaćı
tabulky.

Při použit́ı výše uvedených technik se stabilita směrovaćıho protokolu značně zvyšuje,
ale i tak byli zdokumentovány př́ıpady, kdy tento problém může nastat.

2.2.1 RIP

RIP, routing information protocol, se použ́ıvá jako IGP. Komunikuje pomoćı UDP paket̊u na
portu 520 Jako metriku využ́ıvá počet skok̊u, počet uzlu, které jsou mezi ńım a ćılovou śıt́ı.
Maximálńı hodnota, kterou může metrika nab́ıt je 15, 16 je již považováno za nekonečno.
Př́ımo připojené śıtě maj́ı metriku 0. Aktualizace si mezi sebou uzly vyměňuj́ı periodicky
každých 30 sekund a pokud śıt’ neńı uveden v aktualizaćıch v́ıce jak 180 vteřin, 6 krát
aktualizačńı čas, je zneplatněna popř́ıpadě vyhozena ze směrovaćı tabulky. Použ́ıvá většinu
výše uvedených zp̊usob̊u k zabráněńı poč́ıtáńı do nekonečna.

RIP existuje ve dvou verźıch, verze 1 a 2, které se mezi sebou lǐśı v několika bodech:

• RIPv1 nepodporuje VLSM, RIPv2 ano

• RIPv1 nepodporuje autentizaci, RIPv2 ano

• RIPv1 pośılá aktualizace na adresu 255.255.255.255, RIPv2 na adresu 224.0.0.9

• RIPv1 nepodporuje značeńı záznamů

Podpora VLSM, variable length subnetmask, tedy masek s r̊uznou délkou prefixu, zna-
mená, že v rámci 1 tř́ıdńı śıtě mohou existovat prefixy r̊uzné délky. Podpora VLSM je v
RIPv2 doćılena t́ım, že v aktualizaćıch jsou uvedeny i prefixy jednotlivých śıt́ı.
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Tabulka 2.3: Paket RIPu verze 1

1 octet 1 octet 2 octet 2 octet 2 octet 4 octet 4 octet 4 octet 4 octet

command version – AFI –
IP

address
– – metric

Tabulka 2.4: Paket RIPu verze 2

1 octet 1 octet 2 octet 2 octet 2 octet 4 octet 4 octet 4 octet 4 octet

command version – AFI tag
IP

address
subnet
mask

next
hop

metric

Formát paket̊u

V tabulkách 2.3 a 2.4 je vidět struktura paket̊u obou verźı RIPu.
Vysvětleńı jednotlivých poĺı v paket̊u:

• Command - př́ıkaz - určuje typ paketu, zda se jedná o dotaz nebo odpověd’

• Version - verze - určuje verzi procesu RIPu, který daný paket poslal

• AFI - rodina adres - RIP ma podporu i jak pro Token Ring śıtě tak pro Ethernet śıtě

• tag - pouze RIPv2, slouž́ı pro rozlǐseńı śıt́ı naučených skrz RIP nebo exterńıch zdroj̊u

• IP address - adresa śıtě

• subnet mask - maska podśıtě - pouze RIPv2, toto pole zajǐst’uje podporu VLSM

• next hop - adresa daľśıho skoku směrem k dané śıt́ı - pouze RIPv2

• metric - metrika - cena cesty k śıti

Kromě prvńıch 3 buněk, jsou následuj́ıćı buňky vlastně záznamem směrovaćı tabulky.
Tato část, od AFI pole včetně, se může až 25 krát opakovat. Jeden paket tak může nést
informaci o v́ıce śıt́ıch. Hodnota AFI pro ethernetové śıtě je 0x2.

Pakety jsou v podstatě dvou typu, dotaz, hodnota v poli command je 1, a odpověd’, hod-
nota 2. Pakety typu dotaz jsou použ́ıvány pro vyžádáńı celé směrovaćı tabulky, popř́ıpadě
konkretńı śıtě. Vyśılá se většinou pokud se některé ze śıt’ových rozhrańı prvku stalo aktivńı.
Paket typu odpověd’ se pośılá na vyžádáńı, pomoćı paketu dotaz, ale jeho hlavńı použit́ı
spoč́ıvá v tom, že je pravidelně zaśılán soused̊um s informacemi o śıt́ıch, které uzel má ve
směrovaćı tabulce.

Pokud je aktivována autentizace, mı́sto prvńıho záznamu śıtě jsou uvedeny autentizačńı
informace. AFI hodnota takového záznamu je 0xFFFF.
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Obrázek 2.2: Př́ıklad topologie

Zp̊usob vytvářeńı odpovědi

RIP implementuje několik technik, které zabraňuj́ı poč́ıtáńı do nekonečna. Ale jejich aktivaci
komplikuje roześıláńı aktualizaćı. Pokud by nebyly tyto techniky aktivovány, mohly by se
ze všech rozhrańı, ke všem soused̊um pośılat stejné aktualizace. Pokud jsou ale aktivńı je
nutné vytvářet aktualizace pro každé rozhrańı zvlášt’ s ohledem na aktivované techniky.

Daľśım problémem je semi-podpora VLSM v RIPv1, alespoň na směrovač́ıch Cisco. Ta
zp̊usobuje, že je možné odeslat informaci o śıt́ı na rozhrańı lež́ıćı ve stejné tř́ıdńı śıt́ı a má
stejný prefix jako propagovaná śıt’.

Pr̊uběh rozhodováńı je zachycen ńıže.

• Śıt’ podléhá rozdělenému horizontu

– tuto śıt’ nepřidávej

– přidej tuto śıt’, ale změn metriku na nekonečnou (pokud je zapnuté otráveńı
cesty)

• Śıt’ nepodléhá rozdělenému horizontu

– Śıt’ bude propagována do śıtě spadaj́ıćı do r̊uzné tř́ıdńı śıtě

∗ převed’ śıt’ na tř́ıdńı (u RIPv2 se muže, ale nemuśı převádět)
∗ přidej śıt’ do aktualizace

– Śıt’ bude propagována do śıtě spadaj́ıćı do stejné tř́ıdńı śıtě

∗ Śıt’ má stejný prefix, jako śıt’ do které se bude pośılat aktualizace
· přidej śıt’ do aktualizace

∗ Śıt’ má r̊uzný prefix než śıt’ do které se bude pośılat aktualizace
· RIPv1 - nepřidávej śıt’ do aktualizace
· RIPv2 - přidej śıt’ do aktualizace

Posledńım krokem je zvýšeńı metriky všech záznamů uvedených v odpovědi.
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Př́ıklad

Jednotlivá pravidla si bĺıž vysvětĺıme na obrázku 2.2 s př́ıkladem topologie. Směrovač ve
středu chce zaslat pravidelnou aktualizace do všech připojených śıt́ı. Rozebereme vytvořeńı
aktualizace pro horńı směrovač.

Horńı směrovač lež́ı na śıt́ı 10.2.0.0/24.

• 10.1.0.0/24 - Bude v aktualizaci, je ve stejné tř́ıdńı śıti, ale má stejný prefix jako śıt’
na kterou je zaśılána aktualizace

• 10.2.0.0/24 - Nebude v aktualizaci nebo bude, ale s nekonečnou metrikou, protože
podléhá rozdělenému horizontu

• 10.3.0.0/16 - Nebude v aktualizaci, sice je ve stejné tř́ıdńı śıti, ale má rozd́ılný prefix

• 192.168.2.128/27 - Bude v aktualizaci, ale bude převedena na śıt’ 192.168.2.0/24

U takto vytvořené odpovědi se už pouze zvýš́ı metrika u všech záznamů a odpověd’ se
odešle.

Zp̊usob kontroly autentizace paket̊u

Po aktivaćı autentizace na rozhrańı směrovač přij́ımá pouze takové směrovaćı informace,
které se prokáž́ı platným heslem nebo hashem.

Autentizace neńı podporována RIPem verze 1 což může zp̊usobit nestabilitu v śıt́ı.
RIPv1 prvńı záznam, ten který obsahuje autentizačńı údaje, ignoruje a zpracovává daľśı
záznamy.

Pokud je aktivńı RIP verze 2 bez aktivńı autentizace na rozhrańı a přijde paket s
autentizačńım záznamem, je paket okamžitě zahozen. Ostatńı pakety, verze 1 a verze 2 bez
autentizace, jsou přijaty

Při aktivované autentizaci jsou veškeré neautentizované pakety zahozeny u ostatńıch
je kontrolována autentizačńı hlavička dle nastaveńı. Zda jsou hesla nebo vypoč́ıtané hashe
totožné.

Zp̊usob zpracováńı odpovědi

Paket, který projde autentizačńı kontrolou, je dále zpracováván. Jednotlivé záznamy se
porovnávaj́ı s aktuálńım stavem databáze a pokud jsou nutné změny je databáze aktuali-
zována. Záznamy jsou zpracovávány postupně, jak jsou uvedeny v paketu. Jako daľśı skok
je použita zdrojová adresa v ip hlavičce paketu.

Kontrola s databázi prob́ıhá následuj́ıćım zp̊usobem:

• Záznam je již ve směrovaćı tabulce

– Stejná brána

∗ V paketu je jiná metrika
· změn metriku ve směrovaćı tabulce, aby odpov́ıdala metrice v odpovědi
· pošli aktualizaci soused̊um

∗ resetuj časovač zneplatněńı
∗ přejdi na daľśı záznam
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– Nestejná brána

∗ Metrika v paketu je lepš́ı
· změn informace ve směrovaćı tabulce
· resetuj časovač zneplatněńı
· pošli aktualizaci soused̊um

∗ přejdi na daľśı záznam

• Záznam neńı ve směrovaćı tabulce

– Metrika je nekonečná

∗ přejdi na daľśı záznam

– Metrika neńı nekonečná

∗ přidej novou śıt’ do směrovaćı tabulky
∗ aktivuj č́ıtač zneplatněńı
∗ přejdi na nový záznam

Zp̊usob zpracováńı dotazu

Pokud dotaz obsahuje pouze 1 záznam s hodnotou v poli AFI 0 a s nekonečnou metrikou,
je zaslána zpět celá směrovaćı tabulka. Tento zp̊usob dotazu je v praxi nejpouž́ıvaněǰśı.

V př́ıpadě, že záznamů je v́ıc, zpracováváńı prob́ıhá t́ım zp̊usobem, že se vytvoř́ı od-
pověd’, která obsahuje záznamy z dotazu. Pokud záznam z dotazu je ve směrovaćı tabulce,
tak je v odpovědi uveden s metrikou ze směrovaćı tabulky. Pokud ve směrovaćı tabulce
neńı, je u něho uvedená nekonečná metrika.

2.3 Protokoly stavu linky

Koncept protokol̊u stavu linky spoč́ıvá v tom, že si všechny prvky v śıti vytvoř́ı stejný
graf śıtě, z kterého si vypoč́ıtaj́ı poč́ıtaj́ı cestu ke všem ostatńım prvk̊um/śıt́ım. Rozd́ıl
mezi protokoly stavu linky a distance vektor protokoly, spoč́ıvá v tom, že distance vektor
protokoly si vyměňuj́ı směrovaćı tabulky. Protokoly stavu linky si vyměňuj́ı pouze informace
potřebné k vytvořeńı onoho grafu śıtě.

Výhoda těchto protokol̊u je, že jsou použitelné i do větš́ıch śıt́ıch, na rozd́ıl od distance
vektor protokol̊u, kterým trvá až př́ılǐs dlouho než celá śıt’ zkonverguje, ustáĺı se do jed-
notného stavu. U větš́ıch śıt́ıch může být i velkou nevýhodou omezeńı maximálńıho počtu
skok̊u u distance vektor protokol̊u, kdy śıt’ bude větš́ı než tento maximálńı počet skok̊u.

Obecný protokol stavu linky

Obecný protokol stavu linky funguje na následuj́ıćım principu:

• Prvek si nejprve zjist́ı pomoćı nějakého protokolu, které prvky lež́ı na př́ımo připojených
śıt́ıch.

• Prvek roześılá informace o př́ımo př́ıpojených prvćıch do celé śıtě.

• Prvek přij́ımá informace, které pośılaj́ı ostatńı prvky.
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• Až celá śıt’ zkonverguje, všechny uzly maj́ı stejný graf, vypoč́ıtaj́ı si prvky nejkratš́ı
cestu ke všem prvk̊um pomoćı Dijkstrova algoritmu. Výsledky si umı́st́ı do směrovaćı
tabulky

V př́ıpadě nějaké změny v śıt́ı, prvek, který tuto změnu zaznamená, si změńı sv̊uj graf
śıtě a rozešle informaci o změně do celé śıtě. Prvky si poté přepoč́ıtaj́ı svoji směrovaćı
tabulku.

2.3.1 OSPF

Open shortest path first protokol se použ́ıvá jako IGP. Protokol komunikuje na unicastových
IP adresách a multicastových adresách 224.0.0.5 a 224.0.0.6, nevyuž́ıvá však služeb TCP
ani UDP, ale př́ımo IP, skrz IP protokol 89. Dı́ky tomu si muśı, ale zajistit zpracováńı chyb
a přepośıláńı nedoručených zpráv.

Obecný protokol stavu linky rozšǐruje o oblasti, śıt’ poté neńı plochá, tzn. všechny uzly
vid́ı všechny ostatńı, ale je hierarchicky strukturovaná. Graf śıtě se poté vytvář́ı pro každou
oblast zvlášt’. Na hranićıch mezi oblastmi jsou takzvané hraničńı prvky, které zajǐst’uj́ı
výměnu informaćı mezi oblastmi. Existuje několik speciálńıch typu oblast́ı:

• Páteřńı oblast - všechny ostatńı oblasti muśı být připojeny k této oblasti. Zajǐst’uje
výměnu směrovaćıch informaćıch mezi ostatńımi oblastmi.

• Pahýlńı oblast - Stub oblast - nedostává směrovaćı informace o śıt́ıch, které se ospf pro-
ces dozvěděl od ostatńıch směrovaćıch protokol̊u, ale směrovaćı informace z ostatńıch
ospf oblast́ı se do této oblasti dostanou.

• Uplný pahýl - Totally stubby oblast - Pouze implicitńı cesta, směr kudy se budou
pośılat všechny pakety, pro které neńı ćılová śıt’ ve směrovaćı tabulce, se může propa-
govat do této oblasti

• Ne tak pahýlńı oblast - Not-so-stubby oblast - Skrz oblast se mohou exportovat do
páteřńı oblasti exterńı cesty, ale ne z páteřńı śıtě do ńı.

Jako metrika se použ́ıvá součet cen linek mezi zdrojem a ćılem. Cena linky je rovna
pod́ılu 100Mbps děleno rychlost linky.

2.4 Path vector protokoly

Path vector protokoly, neboli protokoly vektoru cesty, se použ́ıvaj́ı zejména jako EGP pro-
tokoly. Princip má některé vlastnosti společné s distance vektor protokoly. V autonomńım
systému existuje prvek, mluvč́ı, který vytvář́ı a inzeruje směrovaćı tabulku ostatńım prvk̊um.
Rozd́ıl je v tom, že pouze mluvč́ı maj́ı právo mezi sebou komunikovat. U tohoto typu proto-
kol̊u se nepouž́ıvá metrika, namı́sto ńı je použit vektor cesty, vektor autonomńıch systému,
který popisuje cestu k dané koncové śıti. Preferovanou cestou do śıtě se stává ta, na ńıž se
muśı proj́ıt nejmenš́ım množstv́ı autonomńıch systémů.

2.4.1 BGP

BGP, border gateway protokol, se použ́ıvá jako směrovaćı protokol v internetu, mezi ISP.
Komunikuje na unicastových adresách na portu 179 a využ́ıvá služeb TCP. U tohoto pro-
tokolu je výběr cesty k śıti, ř́ızen na báźı politik, sṕı̌se než na bázi metriky, nejkratš́ı cesty.
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Vzhledem k tomu, že se dané směrovaćı politiky aplikuj́ı v každém autonomńım systému,
může být výsledná cesta poměrně vzdálená cestě nejkratš́ı.

BGP je poměrně robustńı protokol a ne každý prvek ho bude schopný provozovat, i
když také zálež́ı na velikost́ı směrovaćı tabulky. Pro představu, směrovaćı tabulka internetu
má přes 245,000 záznamů. U velkých provozovatel̊u internetu toto č́ıslo může stoupnout i
o 50%, kv̊uli směrováńı ve vnitřńı śıt́ı a mezi zákazńıky.

2.5 Konfigurace na zař́ızeńıch Cisco

Konfigurace na zař́ızeńıch Cisco se provád́ı přes konzoly, dá se použ́ıt ı́ webové rozhrańı,
ale konfigurace přes př́ıkazový řádek je stále nejpouž́ıvaněǰśı. Na poč́ıtači, z kterého se bude
provádět konfigurace śıt’ového prvku muśı běžet program, který umı́ emulovat VT100 ter-
minál. Např́ıklad HyperTerminal nebo PuTty. Program muśı nastavit parametry sériového
portu, skrz který se bude komunikovat se zař́ızeńım na následuj́ıćı hodnoty:

• Rychlost v baudech - 9600

• Počet datových bit̊u - 8

• Parita - žádná

• Počet stop bit̊u - 1

• Kontrola toku - žádná

Propojeńı prvku se poté provede kabelem s koncovkou RJ-45 na straně prvku a DB-9
na straně PC.

Uživatel se poté octne v uživatelském modu, indikovaným znakem ‘>’ za názvem prvku.
V tomto modu má uživatel k dispozici pouze omezenou sadu př́ıkaz̊u k základńı diagnostice
směrovače.

Router>

Pro vstup do privilegovaného režimu, je nutné zadat př́ıkaz enable. Po zadáńı může
být uživatel vyzván k zadańı hesla. Oproti uživatelskému módu je k dispozici detailněǰśı
diagnostika směrovače a možnost přej́ıt do konfiguračńıho režimu, odkud se dá měnit kon-
figurace prvku. Privilegovaný mód má indikačńı znak ‘#’. Pro opuštěńı privilegovaného
režimu můžeme použ́ıt př́ıkaz disable

Router> enable
Password:
Router#
Router# disable
Router>

Do konfiguračńıho režimu, přejdeme př́ıkazem configure terminal. Př́ıtomnost v kon-
figuračńım režimu lze t́ım, že mezi názvem prvku a znakem ‘#’ je př́ıtomna sekvence
znaku (config). Z globálńıho konfiguračńıho režimu se poté přecháźı do jednotlivých spe-
cifických mód̊u, např do konfigurace směrovaćıch protokol̊u, rozhrańı atd. Pro opuštěńı
konfiguračńıho režimu slouž́ı 2 př́ıkazy exit a end. Exit vrát́ı uživatele o jednu úroveň
zpět, např. ze konfigurace směrovaćıho protokolu zpět do globálńıho konfiguračńıho režimu
nebo z globálńıho konfiguračńıho režimu zpět do privilegovaného. Př́ıkaz end vrát́ı uživatele
okamžitě zpět do režimu privilegovaného
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Router# configure terminal
Router(config)#
Router(config)# exit
Router#

Konfiguračńı možnosti Cisco zař́ızeńı jsou velice rozsáhlé a podrobný popis všech by
byl až př́ılǐs rozsáhlý. Následuj́ıćı část se proto bude věnovat pouze konfiguraci směrovaćıho
protokolu RIP a několika možnostem, které jsou použitelné všemi směrovaćımi protokoly
nebo maj́ı významný vliv na směrováńı.

2.5.1 Konfigurace bez závislosti na protokolu

Statické směrováńı

Cisco zař́ızeńı nab́ızej́ı podporu pro manuálńı specifikováńı směrovaćı tabulky. Konfigurace
statických cest se provád́ı př́ıkazem následuj́ıćım zp̊usobem¨

ip route network net_mask { next_hop_address | interface } [distance] [tag] [permament]

Běžně se však posledńı 2 volitelné parametry nepouž́ıvaj́ı. Parametr distance označuje
administrativńı vzdálenost. Ta jako moc je daný zdroj směrovaćıch informaćı preferován.
Č́ım nižš́ı vzdálenost t́ım je zdroj kvalitněǰśı. Každý směrovaćı protokol má přǐrazenou admi-
nistrativńı vzdálenost, kterou je však možné měnit. Implicitńı nastaveńı administrativńıch
vzdálenost́ı některých protokol̊u je v tabulce 2.5. Maximálńı hodnota je 255.

Tabulka 2.5: Administrativńı vzdálenosti protokol̊u

Protokol Implicitńı adm. vzdálenost
Připojené śıtě 0
Statické cesty 1
BGP 20
OSPF 110
RIP 120

Př́ıklad:

Router(config)# ip route 192.168.5.0 255.255.255.0 10.3.4.2 150

Možnost specifikovat administrativńı vzdálenost (distance) se využ́ıvá hlavně při použ́ıt́ı
záložńıch linek, kdy se vytvoř́ı statická cesta do určité śıtě s vyšš́ı vzdálenost́ı než je
použ́ıvaný dynamický směrovaćı protokol. Pokud se d̊usledkem nedostupnosti hlavńı linky,
smaže cesta do śıtě ze směrovaćı tabulky, je použita ta s vyšš́ı vzdálenosti skrz záložńı linku.

Existuje speciálńı śıt’ 0.0.0.0 s prefixem 0, na kterou, pokud je uvedena ve směrovaćı
tabulce, se odeśılaj́ı veškeré pakety jej́ıž ćılová śıt’ neńı ve směrovaćı tabulce.

Kĺıčenky

Kĺıčenky jsou struktury, které jsou využ́ıvány na uskladňováńı hesel, použ́ıvaných při au-
tentizaci směrovaćıch informaćı. Definice kĺıčenky se provád́ı v globálńım konfiguračńım
režimu př́ıkazem:
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Router(config)# key chain keychain_name
Router(config-keychain)#

Po definici kĺıčenky je nutné vytvořit jednotlivé kĺıče pomoćı identifikátoru, č́ısla. Každý
kĺıč ma vlastńı konfiguračńı režim.

Router(config-keychain)# key id
Router(config-keychain-key)#

Definováńım kĺıče prvek přešel do konfiguračńıho režimu kĺıče, kde je možné definovat
jeho vlastnosti. Hodnotu pomoćı př́ıkazu key-string string a časy platnosti pomoćı dvou
př́ıkazu accept-lifetime a send-lifetime.

Ukazka konfigurace:

Router(config)# key chain RIPhesla
Router(config-keychain)# key 1
Router(config-keychain-key)# key-string rip
Router(config-keychain-key)# accept-lifetime 12:00:00 Jan 25 2007 infinite

2.5.2 RIP

Konfigurace RIPu se provád́ı v jednom z mód̊u konfiguračńıho režimu Cisco zař́ızeńı. K
přechodu do tohoto módu je nutné zadat př́ıkaz router rip.

Spuštěńı procesu

Router(config)# router rip
Router(config-router)#

Pro spuštěńı RIP procesu, je nutné zadat śıtě, které budou zahrnuty v aktualizaćıch a
zároveň do kterých se budou vyśılat aktualizace. Śıt’ se přidává pomoćı př́ıkazu network
x.x.x.x, kde x.x.x.x je adresa śıtě. Pokud je nutné odebrat některou ze śıt́ı, slouž́ı k
tomu z negovaný př́ıkaz no network x.x.x.x. Přidáńı všech okolńıch śıt́ı z obrázku 2.2 do
procesu RIPu by vypadalo následovně:

Router(config-router)# network 10.1.0.0
Router(config-router)# network 10.2.0.0
Router(config-router)# network 10.3.0.0
Router(config-router)# network 192.168.2.0

Nastaveńı verze

Po přidáńı śıt́ı už RIP proces pośılá aktualizace verze 1 do zadaných śıt́ı a přij́ımá aktuali-
zace ve verzi 1 i 2. Pro změnu globálńı verze je možné zadat př́ıkaz version čı́slo verze.
Změna verze ale měńı p̊uvodńı nastaveńı a proces přij́ımá pouze zprávy zadané verze. K
základńımu nastaveńı je možné se vrátit zadańım př́ıkazu no version

Router(config-router)# version 2
Router(config-router)# no version

Verzi je možné měnit i na jednotlivých rozhrańıch, kde je k dispozici detailněǰśı konfigu-
race. Je možné specificky nastavit, které verze se maj́ı přij́ımat i odeśılat. Nejprve je však
nutné přej́ıt do konfiguračńıho režimu rozhrańı. To se provede následuj́ıćım zp̊usobem:
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Router(config-router)# exit
Router(config)# interface FastEthernet 0/0
Router(config-if)#

Př́ıkaz interface název rozhranı́ čı́slo slotu/čı́slo portu zpř́ıstupnil konfiguraci
0. rozhrańı FastEthernetu a kartě s pořadovým č́ıslem 0. Nyńı lze zadat př́ıkazy pro změnu
vyśılaných a přij́ımaných verźı. K tomu slouž́ı př́ıkazy ip rip send version čı́slo verze
a ip rip receive version čı́slo verze, s t́ım že mohou být uvedeny obě verze oddělené
mezerou. Obrácené verze př́ıkaz̊u vraćı zpět implicitńı nastaveńı. Př́ıklad demonstruje zp̊usob
jakým by se zapsalo implicitńı nastaveńı.

Router(config-if)# ip rip send version 1
Router(config-if)# ip rip receive version 1 2

Rozdělený horizont

Daľśı poměrně d̊uležitý př́ıkaz, který se konfiguruje v režimu rozhrańı je ip split-horizont,
který aktivuje rozdělený horizont, naopak př́ıkaz no ip split-horizont ho deaktivuje.
Zda je rozdělený horizont implicitně aktivńı/neaktivńı je dáno typem zapouzdřeńı na roz-
hrańı, pro śıtě typu Ethernet je aktivńı.

Router(config-if)# no ip split-horizont

Autentizace

Autentizace zajǐst’uje, že v rámci śıtě bude prvek dostávat směrovaćı informace pouze od
prvk̊u se kterými sd́ıĺı kĺıč. Zabraňuje se tak př́ıpadným neautorizovaným změnám do
směrovaćıch tabulek prvk̊u, které by mohly být využity při nějakém typu útoku.

Aby bylo možné nakonfigurovat autentizaci pro RIP je nutné nejprve definovat kĺıčenku
a alespoň jeden kĺıč. Zp̊usob vytvořeńı byl již uveden. Po vytvořeńı je nutné kĺıčenku
propojit s RIPem a rozhrańım pomoci př́ıkazu v konfiguračńım módu rozhrańı ip rip
authentication key-chain keychain name.

RIP také nab́ıźı podporu v́ıce typ̊u autentizaci. Heslo je bud’ v paketech zaśılané v
textové podobě nebo je namı́sto něho použit hash, vytvořený ze zprávy a hesla, z d̊uvodu
větš́ı bezpečnosti. Zp̊usob zabezpečeńı se konfiguruje př́ıkazem ip rip authentication
mode {text|mode}. Pokud neńı mód autentizace specifikován, uvažuje se implicitně textové
podoba hesla.

Router(config-if)# ip rip authentication key-chain RIPkeys
Router(config-if)# ip rip authentication mode md5

Podpora pro autentizaci je pouze u paketu RIPv2. Proto pokud přijde směrovaćı paket
verze 1 na rozhrańı, kde je zapnutá autentizace, je automaticky zahozen.

Pasivńı rozhrańı

Je nutné ale zmı́nit ještě několik př́ıkaz̊u, které se zadávaj́ı v konfiguračńım režimu RIPu.
Pokud na připojené śıt́ı neńı žádný daľśı aktivńı prvek, který by potřeboval aktualizace
směrovaćıch informaćı, lze vypnout zaśıláńı zpráv na rozhrańı pomoćı př́ıkazu passive-interface
název rozhranı́ čı́slo slotu/čı́slo portu. Zprávy ale budou nadále přij́ımány. Pokud je
mı́sto názvu rozhrańı zadáno kĺıčové slovo default jsou všechna rozhrańı nastavena jako
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pasivńı. Jednotlivá rozhrańı, která chceme mı́t aktivńı poté aktivujeme pomoćı obráceného
př́ıkazu no passive-interface název rozhranı́ čı́slo slotu/čı́slo portu.

Router(config-router)# passive-interface FastEthernet 0/1

Automatická sumarizace

V kapitole o RIPu bylo zmı́něno, že RIPu převád́ı adresy śıt́ı na tř́ıdńı, pokud se překračuje
hranice mezi tř́ıdńımi śıtěmi, a také že u RIPv2 lze tuto funkci vypnout. K tomu slouž́ı
funkce no auto-summary. RIPv2 poté propaguje śıtě s nezměněnými prefixy i přes tř́ıdńı
hranice. Na verzi 1 tato funkce nemá vliv, ta sumarizuje vždy.

Router(config-router)# no auto-summary

Časovače

Posledńı d̊uležitá funkce se týká manipulace s časovači. V p̊uvodńım nastaveńı maj́ı časovače
tyto hodnoty:

• čas aktualizaćı - 30 sekund

• čas zneplatněńı - 180 sekund

• čas potlačeńı - 180 sekund

• čas vyplaveńı - 240 sekund

Př́ıkaz pro změnu těchto hodnot je timers basic a z p v kde a, z, p, v jsou nové
hodnoty jednotlivých čas̊u. Př́ıkazem no timers basic je obnoveno p̊uvodńı nastaveńı.
Podle doporučeńı by čas zneplatněńı a potlačeńı měl být alespoň 3x větš́ı než čas mezi
aktualizacemi a čas vyplaveńı by měl alespoň stejně dlouhý jako součet čas̊u aktualizaci a
potlačeńı.

Router(config-router)# timers basic 20 120 120 160

Shrnut́ı

V kapitole byly představeny jednotlivé rodiny směrovaćıch protokol̊u. Důkladněji byl představen
směrovaćı protokol RIP, protože je předmětem implementace, a zp̊usob jeho konfigurace na
Cisco prvćıch.
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Kapitola 3

Simulátor śıtě ns-2

Úvod

Implementovaný směrovaćı protokol by měl být rozš́ı̌reńım śıt’ového simulátoru. Je nutné
se tedy seznámit s jeho strukturou, jakým zp̊usobem je řešeno směrováńı, odeśıláńı paket̊u
atd.

Představeńı simulátoru

NS-2, network simulator, je diskrétńı simulátor zaměřený na výzkum śıt́ı. NS by měl nab́ızet
značnou podporu pro simulaci TCP, UDP, směrováńı a multicastové protokoly a to jak pro
klasické drátové i bezdrátové śıtě. Jeho ned́ılnou součást́ı je NAM, network animator, který
slouž́ı ke zobrazeńı výsledk̊u simulace v grafickém režimu. Podporuje změny rozmı́stěńı
prvk̊u, animováńı jednotlivých paket̊u atd. Dı́ky spojeńı těchto dvou nástroj̊u, se můžeme
občas setkat s názvem NSNAM.

Simulátor je napsán ve dvou jazyćıch, OTcl, což je Tcl rozš́ı̌rené o objekty, a C++.
C++ slouž́ı jako výpočetńı část a OTcl jako uživatelské rozhrańı. Vzhledem k tomu, že
oba jazyky jsou objektové existuj́ı zde 2 hierarchie objekt̊u, které v některých mı́stech
koresponduj́ı mezi sebou.

Scénář simulace se vytvář́ı ve formě OTcl skriptu. Je možné ovlivňovat dobu simulace,
chovańı jednotlivých objekt̊u, stav linek atd.

3.1 Základńı prvky

NS poskytuje základńı stavebńı kameny pro vytvářeńı topologii a to prvky, linky, které je
spojuj́ı a procesy, které na nich běž́ı.

Uzly

Uzel je základńı stavebńı prvek topologie, může reprezentovat každý śıt’ový prvek. Při vy-
tvořeńı je mu přiděleno jedinečné ID a adresa. Na uzly jsou navázány daľśı komponenty,
klasifikátory a agenti.

Linky

Zajǐst’uj́ı spojeńı mezi jednotlivými uzly. Skládá se z komponent poskládaných do řetězu,
kde každá komponenta má jinou funkci, např. fronta, zpožděńı atd.
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Obrázek 3.1: Network animator

Agenti

Agent reprezentuje procesy, které běž́ı na jednotlivých uzlech. Možná ještě obecněji se dá
ř́ıct, že se jedná o mı́sto kde vznikaj́ı, jsou zpracovávány a zanikaj́ı pakety. Může zastupovat
funkce r̊uzných aplikaćı, směrovaćıch i transportńıch protokol̊u

Pakety

Zprávy, které si mezi sebou vyměňuj́ı jednotlivý agenti. Specifikum ns-2 je, že paket obsa-
huje hlavičky všech nadefinovaných protokol̊u. Agent, kterému takový paket přijde muže si
rovnou přeč́ıst svoji hlavičku, a na jej́ım základě zkoumat zda je to paket, který přij́ımá.
Agent tedy nemuśı zkoumat bit po bitu daný paket.

Nevýhodou tohoto př́ıstupu je, že pakety jsou velké a při velkých simulaćıch zp̊usobuj́ı
velké vyt́ıžeńı zdroj̊u. Hlavičky se daj́ı, ale selektivně vypnout a ponechat si pouze ty, které
pro konkretńı simulaci potřebujeme.

3.2 Směrovaćı struktura

Směrovaćı struktura v ns-2 se skládá z několika část́ı.

Klasifikátor

Klasifikuje pakety na základě nejr̊uzněǰśıch informaci a poté předává, na základě těchto
informaćı, pakety dál. Lze si ho představit jako demultiplexor.

Uzel obsahuje většinou minimálně 2, jeden který klasifikuje na základě adresy a plńı v
podstatě funkci směrovaćı tabulky, a druhý, který klasifikuje podle ćılového portu, pokud
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Obrázek 3.2: Směrovaćı struktura ns-2

je paket určen pro tento uzel. Krom těchto 2 může být např́ıklad př́ıtomen klasifikátor
multicastových paket̊u. Klasifikátory poté tvoř́ı stromovou strukuru.

rtModule - směrovaćı modul

Směrovaćı modul ř́ıd́ı klasifikátor, a to jak jeho operace, přidávańı a odeb́ıráńı cest, tak jeho
vytvářeńı a instalaci do uzlu. Uzel může obsahovat v́ıce modul̊u, stejně jako klasifikátoru.
Ty potom vytvářej́ı řetěz, po kterém se propaguj́ı informace ke všem směrovaćım modul̊um.

Směrovaćı protokoly

Jedná se vlastně o agenty, kteř́ı si vyměňuj́ı zprávy s ostatńımi instancemi protokolu.

rtObject

Dává dohromady databáze směrovaćıch protokol̊u a vytvář́ı z nich jedinou směrovaćı ta-
bulku. Upozorńı poté uzel, že si má změnit cestu k určitému ćıli. Uzel poté upozorněńı pošle
poté zprávu na řetěz směrovaćıch modul̊u a ty změńı informace v klasifikátoru.

RouteLogic

Zajǐst’uje přidáváńı směrovaćıch protokol̊u k jednotlivým uzl̊um dle specifikaćı uživatele.
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3.3 Dostupné unicastové směrovaćı protokoly

Static

Využ́ıvá Dijkstr̊uv algoritmus, cesty k jednotlivým uzl̊um se vypoč́ıtaj́ı při spuštěńı simulace
a každý uzel si je přidá do klasifikátoru.

Session

Pracuje na podobném principu jako Statické směrováńı, ale s t́ım rozd́ılem, že při každé
změně v topologii si uzly změńı cesty k jednotlivým uzl̊um. Š́ı̌reńı této informace neńı nijak
zpracováno, předpokládá se, že všechny uzly zaznamenaj́ı jakoukoliv změnu v topologii.

DV

Forma distance vektor protokolu. Uzly si pravidelně zaśılaj́ı svoje směrovaćı tabulky. Změny
se v topologíı neš́ı̌ŕı okamžitě, jednotlivé uzly si muśı tyto změny přeposlat. Protokol, ale
zjednodušuje pośıláńı zpráv mezi jednotlivými subjekty. Existuje ‘globálńı’ databáze zpráv,
a uzly si mezi sebou pouze vyměňuj́ı informace o tom, kterou zprávu si máji vyzvednout.

3.4 Př́ıklad skriptu

V př́ıkladu je uvedena jednoduchá kruhová topologie, se zapnutým distance vektor směrováńım.
Prvńı řádek vytvoř́ı novou instanci simulátoru. Ve druhém a třet́ım je určeno, které

výstupy ze simulace se budou ukládat a kam.

set ns [new Simulator] #vytvoreni simulatoru
set nf [open DV.nam w] #otevreni trace souboru pro NAM
$ns namtrace-all $nf

Jak již název procedury napov́ıdá, spoušt́ı se na konci simulace a jej́ım úkolem je spustit
NAM s nově źıskanými výsledky.

proc finish {} {
global ns nf
$ns flush-trace
close $nf
exec nam DV.nam &
exit 0

}

Následuje vytvořeńı uzl̊u, linek mezi nimi a agent̊u. Pořad́ı parametr̊u při vytvářeńı
linek je rychlost, zpožděńı a typ fronty. Null agent pouze zahazuje veškeré pakety, které mu
přijdou.

#Vytvoreni uzlu
for {set i 0} {$i < 5} {incr i} {

set n($i) [$ns node]
}
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#Vytvoreni linek
$ns duplex-link $n(0) $n(1) 1Mb 10ms DropTail
$ns duplex-link $n(1) $n(2) 1Mb 10ms DropTail
$ns duplex-link $n(2) $n(3) 1Mb 10ms DropTail
$ns duplex-link $n(3) $n(4) 1Mb 10ms DropTail
$ns duplex-link $n(4) $n(0) 1Mb 10ms DropTail

#Vytvoreni UDP agentu
for {set i 0} {$i < 5} {incr i} {

set udp($i) [new Agent/UDP]
$ns attach-agent $n($i) $udp($i)

}

#Vytvoreni Null agentu
for {set i 0} {$i < 5} {incr i} {

set null($i) [new Agent/Null]
$ns attach-agent $n($i) $null($i)

}

#Pripojeni aplikace k agentovi
set cbr(13) [new Application/Traffic/CBR]
$cbr(13) set packetSize_ 500
$cbr(13) set interval_ 0.005
$cbr(13) attach-agent $udp(1)

#Propojeni dvou agentu
$ns connect $udp(1) $null(3)

#Aktivace distance vektor smerovani pro vsechny uzly
$ns rtproto DV

Posledńı blok př́ıkaz̊u definuje chováńı simulace. Kdy se maj́ı zač́ıt pośılat data z jed-
notlivych aplikaci, kdy maj́ı být linky neaktivńı a kdy ma simulace skončit atd. Nakonec
se celá simulace př́ıkazem run instance simulátoru spust́ı.

#zacate behu aplikace
$ns at 0.5 "$cbr(13) start"
$ns at 4.5 "$cbr(13) stop"

#zmena stavu linky
$ns at 1.5 down $n(1) $n(2)
$ns at 2.5 up $n(1) $n(2)

#delka simulace
$ns at 5.0 "finish"

#spusteni simulace
$ns run
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3.5 Nedostatky v̊uči IPv4

Ns př́ılǐs nekoresponduje s IPv4 prostřed́ım. Následuje výčet nedostatk̊u, které má ns-2 bez
provedeńı jakýchkoliv změn:

• Pouze uzly maj́ı adresy, rozhrańı jsou neadresovatelná.

• Pakety vcházej́ı do uzly pouze 1 vstupem, rozhrańı lze rozlǐsit pouze výstupu.

• Rozhrańı na výstupu má formu pouhé linky.

• Směrováńı neprob́ıhá nad śıtěmi, ale na uzly. Ve směrovaćı tabulce jsou uvedeny uzly
a cesty k nim, namı́sto śıt́ı. Toto také plyne z toho že pouze uzly mohou mı́t adresu

Shrnut́ı

V této kapitole byl představen simulátor śıtě ns-2 a byli adresovány jeho nedostatky v̊uči
IPv4 prostřed́ı, které budou muset být před implementaci napraveny.
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Kapitola 4

Návrh a implementace

Úvod

V této kapitole jsou uvedeny požadavky na aplikaci společně s návrhem možné implemen-
tace. Dále je tu popsán zp̊usob implementace jednotlivých vlastnost́ı.

4.1 Koncept rozš́ı̌reńı

Návrh

Záměrem této práce je rozš́ı̌reńı stávaj́ıćıch možnost́ı ns-2 a ne úplná změna ns-2 a proto
by měla být implementace koncipována tak, aby ji bylo možné selektivně aktivovat či de-
aktivovat. A v př́ıpadě, že bude deaktivována nijak neovlivňovala běh simulace.

Implementace

Soubor: ns-lib.tcl, ns-route.tcl

Aby byla dodržena podmı́nka rozš́ı̌reńı, tedy že implementace nebude ovlivňovat p̊uvodńı
strukturu ns-2, byla zavedena proměnná simulátoru IPv4 . Na základě jeho hodnoty se akti-
vuje nová IPv4 struktura nebo z̊ustane p̊uvodńı. Aktivace nové struktury se provád́ı voláńım
metody simulátoru IPv4 s parametry ON. Metoda deaktivuje základńı, Base, směrovaćı mo-
dul a aktivuje nový IPv4 modul. Pro zjǐstěńı zda je rozš́ı̌reńı aktivováno slouž́ı metoda
simuáltor IPv4?, která vraćı hodnotu ON, pokud je rozš́ı̌reńı aktivńı.

Př́ıklad zadáńı do skriptu:

$ns IPv4 ON

Bylo nutné zasáhnout do stávaj́ıćıch kód̊u ns-2 a změnit chováńı směrovaćı logiky, Rou-
teLogic, tak aby při spuštěńı IPv4 rozš́ı̌reńı vytvořila instance nových rtObject̊u na všech
uzlech.

4.2 Podp̊urné prvky a struktury

Protože ns-2 nemá pro IPv4 prostřed́ı dostatečnou podporu, bylo nutné implementovat nové
prvky směrovaćı struktury, které již IPv4 podporuj́ı.
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4.2.1 IPv4 adresy

Návrh

Uzly by měli být adresovatelné v́ıce adresami, ne pouze jednou jako tomu je v p̊uvodńı ns-2.
Uzly by měli mı́t strukturu pro uchováváńı adres rozhrańı a také by měli přij́ımat pakety,
které jsou určeny pro tyto adresy. Stejně tak by měli podporovat přij́ımáńı broadcastových
zpráv.

Implementace

Soubor: ns-nodeIPv4.tcl

Adresy jednotlivých rozhrańı jsou uloženy v asociativńım poli, kde je jako kĺıč použ́ıt sou-
sedńı uzel. Nevýhodou tohoto př́ıstupu je možnost mı́t pouze jedno rozhrańı k jakémukoliv
uzlu, ale vzhledem k uložeńı linek v samotném simulátoru, pomoćı id počátečńıho a kon-
cového uzlu, neumožňuje ani samotná ns-2 podporu pro v́ıce rozhrańı mezi uzly. Výhodou
je snadná orientace v linkách a při vytvářeńı skript̊u.

Po zadáni adresy rozhrańı je záznam převeden na tvar adresa/maska a uložen do asoci-
ativńıho pole. Nav́ıc je přidána informace o śıt́ı na které rozhrańı lež́ı, z d̊uvodu že se tato
informace často využ́ıvá. Odpadá tak nutnost ji znovu poč́ıtat při každém jej́ım použit́ı.

4.2.2 Klasifikátor

Návrh

Klasifikátor s podporou IPv4 muśı, pokud mu přijde paket, ze své směrovaćı tabulky vybrat
śıt’, ve které se nacháźı uzel, pro který je paket určen. Klasifikátor muśı udržovat cesty k
jednotlivým śıt́ım, ne uzl̊um jako to je v implicitńım klasifikátoru v ns-2. Dále by měl
vyhledávat ve své směrovaćı tabulce od nejspecifičtěǰśıch záznamu, záznamu s nejdeľśım
prefixem.

Implicitńı klasifikátor v ns-2 měl ještě jeden nedostatek, pokud nenašel ćıl pro daný
paket, volal proceduru no-route, která zastavila simulaci a vypsala na standardńı výstup
zprávu o tom, že daná cesta neexistuje. Toto chováńı ale neńı vhodné pro IPv4 śıtě a je
nutné ho odstranit. Zař́ızeńı v reálných śıt́ıch by v tomto př́ıpadě odesilateli zaslalo zprávu
o tom, že daná śıt’ neńı k dispozici.

Implementace

Soubory: classifier-ipv4.{h, cc}, classifier-port.{h, cc}

Klasifikátor, který směruje na základě IP adres do śıt́ı byl již implementován při vytvářeńı
modelu BGP pro tento simulátor. Autory tohoto modelu a i klasifikátoru jsou Rob Ballatyne
a Tony Dongliang Feng. Klasifikátor však nepodporuje roześıláńı paketu v́ıce ćıl̊um naráz,
multicast a broadcast, ale tuto vlastnost nebude potřeba implementovat. Klasifikátor se ale
choval podobně jako implicitńı klasifikátor v př́ıpadě, že přijal paket jehož ćılovou adresu,
nebo alespoň śıt’ do které spadá, neměl ve směrovaćı tabulce. Tuto vlastnost bylo třeba
změnit.

Pokud do klasifikátoru přijde paket je na něj volána metoda classify jej́ıž návratová
hodnota určuje na který slot v klasifikátoru se daný paket odešle. Jakým zp̊usobem se
hodnota tohoto slotu źıská je čistě na autorovi klasifikátoru.
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Metoda classify je volána z metody find, která na základě slotu vraćı objekt na který
se má paket poslat dále. Pokud však metoda classify vrátila hodnotu, která značila, že
žádný slot nebyl nalezen, byla volána právě ona zmiňovaná funkce no-route. Tato vlastnost
však neodpov́ıdala návrhu, proto byla změněna metoda find zděděná z rodičovské tř́ıdy
Classifier. A to u obou použ́ıvaných klasifikátor̊u, jak adres tak port̊u.

4.2.3 Směrovaćı modul

Návrh

Jak již bylo zmı́něno, úlohou směrovaćıho modulu je ř́ızeńı klasifikátoru. Měl by proto
poskytovat rozhrańı uzlu pro přidáváńı cest do jednotlivých śıt́ıch a zároveň ř́ıdit správu
klasifikátoru.

Implementace

Soubory: rtmodule.{h,cc}

Vzheldem k tomu, že klasifikátor od Ballatyna a Fenga měl k sobě již vytvořený směrovaćı
modul, nebyl implementován nový modul, pouze byl použitý, ten již naimplementovaný. V
daľśım textu však bude popsán zp̊usob jeho intergrace.

Definice nového směrovaćıho modulu - rtmodule.h:

class IPv4RoutingModule : public RoutingModule {
public:

IPv4RoutingModule() : RoutingModule() {}
virtual const char* module_name() const {return "IPv4";}
virtual int command (int argc, const char* const * argv);

protected:
IPv4Classifier *classifier_;

};

Je zde definováno zařazeńı do hieararchie tř́ıd a rozhrańı s OTcl, pomoćı funkce command,
jej́ı podrobněǰśı rozbor je dále v textu až později. Protože použ́ıváme jinou tř́ıdu klasi-
fikátoru je nutné zde tuto skutečnost uvést. Vzhledem k tomu, že je tato tř́ıda implemen-
tována v obou jazyćıch ns-2, je nutné tyto dvě prostřed́ı propojit. V následuj́ıćım bloku kódu
v souboru rtmodule.cc definujeme, že pokud se v OTcl vytvoř́ı objekt tř́ıdy RtModule/IPv4
bude vytvořen odpov́ıdaj́ıćı objekt tř́ıdy IPv4RoutingModule, pomoćı voláńı funkce create.

Propojeńı OTcl/C++ - rtmodule.h:

static class IPv4RoutingModuleClass : public TclClass {
public:

IPv4RoutingModuleClass() : TclClass("RtModule/IPv4") {}
TclObject* create(int, const char*const*) {

return ( new IPv4RoutingModule );
}

} class_ipv4_module;

V témže souboru je ještě potřeba implementovat funkci command, nejsou nutné zvláštńı
funkce, takže ji můžeme implementovat podle vzoru BaseRoutingModule.
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OTcl

Soubor: ns-rtModuleIPv4.tcl

Ostatńı součásti ns-2 využ́ıvaj́ı několik metod směrovaćıho modulu skrz Otcl. Metodu
register, která definuje, které klasifikátory se maj́ı přidat do uzlu, pokud je daný mo-
dul aktivńı. Uzly potřebuj́ı rozhrańı pro přidáváńı a odeb́ıráńı cest z klasifikátoru, toto
rozhrańı je zajǐstěno metodami add-route a delete-route. V těchto metodách je poté již
voláno rozhrańı klasifikátoru.

4.2.4 Nový rtObject

Návrh

Původńı rtObject byl implementován čistě v OTcl a skládal z několika asociativńıch poĺı,
kde jako kĺıč byli použity jednotlivé uzly. Toto řešeńı bylo možné vzhledem k tomu, že počet
uzl̊u byl předem znám. Implementaćı IPv4 prostřed́ı a směrováńı na bázi śıt́ı se stalo toto
řešeńı nepoužitelným. Musela by se udržovat nějaká centrálńı databáze všech použitých
śıt́ı, ke které by měli př́ıstup všechny prvky.

Daľśı podstatnou věćı bylo, že všechny směrovaćı protokoly museli mı́t jednotnou struk-
turu asociativńıch poĺı v OTcl, ze kterých si rtObject bral informace cestách k r̊uzným
uzl̊um. Pokud si tedy směrovaćı protokol udržoval svoji směrovaćı tabulku v C++, musel
mı́t nutně duplicitńı v OTcl, kv̊uli rtObjectu.

Také chyběla možnost ovlivnit, ne který port bude směrovaćı protokol připojen. V
p̊uvodńı implementaci si směrovaćı protokoly museli nejprve zjistit na kterém portu sou-
sedského uzlu běž́ı instance tohoto protokolu, protože bylo možné, že jednotliv́ı agenti
směrovaćıch protokol̊u byli na r̊uzných portech.

Nový rtObject by měl poskytnout podporu pro směrováńı na základě śıt́ı, a také od-
stranit nutnost mı́t pevně specifikovanou směrovaćı tabulku v OTcl pro směrovaćı proto-
koly. Jako vhodný model se zdál být model typu dotaz/odpověd, kdy směrovaćı protokoly
informuj́ı rtObject o změnách ve svých směrovaćıch tabulkách. On si na základě těchto
upozorněńı měńı vlastńı směrovaćı tabulku a informuje uzel, aby si změnil informace v kla-
sifikátoru. Pokud je nutné smazat cestu do některé śıtě, měl by se zeptat ostatńıch protokol̊u
zda nemaj́ı cestu do dané śıtě. Měl by také umět připojit směrovaćı protokol na konkrétńı
port.

Z d̊uvodu podobnosti s výpisy z Cisco zař́ızeńı by bylo vhodné přidat také možnost
specifikovat identifikátor směrovaćıho protokolu, např. C pro připojené śıtě, R pro RIP atd.

Implementace

Soubor: ns-rtObjectIPv4.tcl

Nový model rtObjectu je založen na komunikaci formou dotaz/odpověd’ mezi rtObjectem a
směrovaćımi protokoly, kde odpovědi od směrovaćıch protokol̊u nemuśı být vždy vyžádané.
Směrovaćı protokoly pomoćı odpovědi informuj́ı rtObject o změnách svých databáźı. Vzhle-
dem k tomu, že rtObject nepracuje s pakety, ale pouze se směrovaćımi informacemi, nebyl
d̊uvod implementovat jeho část v C++, která je ve většině př́ıpadu určena pro zpracováváńı
jednotlivých paket̊u.

Śıtě jsou uloženy v asociativńım poli kde jako kĺıč slouž́ı śıt’/prefix. V daľśıch poĺıch jsou
uloženy poté informace o daľśım skoku, preference protokolu a jeho metrika.
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Metoda směrovaćıho protokolu, která se použ́ıvá jako dotaz na cestu k śıt́ı a kterou muśı
implementovat každý směrovaćı protokol, má tvar volańı Protocol notify-about-route
sı́t’ prefix. Jako odpověd’ směrovaćıch protokol̊u rtObjectu se použ́ıvá stejnojmenná me-
toda, ale v tomto př́ıpadě se jedná o metodu rtObjectu. Jej́ı parametry jsou však rozš́ı̌rené.
Jej́ı voláńı má tvar rtObject notify-about-route identifikátor sı́t’ prefix adresa dalšı́ho
skoku preference metrika. Pokud je v odpovědi hodnota metriku -1 je to signál pro sma-
zańı cesty do určené śıtě.

Daľśı metodou, kterou muśı implementovat směrovaćı protokoly je Protocol clear-route
sı́t’ prefix, kterou žádá rtObject o smazańı určité cesty ze směrovaćı tabulky. Pokud je
hodnota parametru sı́t’ rovna all, je to žádost o vymazáńı celé databáze. O smazańı již
nemuśı být rtObject již informován.

Metoda intf-changed z̊ustala v podstatě nezměněna, pouze v ńı neńı explicitně voláno
compute-routes všech protokol̊u. Nové protokoly by měli reagovat na tuto změnu, a ne na
voláńı funkce compute-routes

Implementace musela obsahovat funkce, které by sloužili jako rozhrańı pro ostatńı kom-
ponenty simulátoru. Ve většině př́ıpad̊u se shoduj́ı se starým rtObjectem, pouze metoda
add-proto byla rozš́ı̌rena o možnost připojit směrovaćı protokol na konkrétńı port. Pro
úplnou podporu připojeńı agenta na konkretńı port v demultiplexoru port̊u bylo nutné
ještě změnit metodu simulátoru attach-agent, definovanou v ns-lib.tcl. Metodě byl přidán
volitelný parametr, který určuje, na který port má být agent připojen. Neńı-li jeho hodnota
specifikována, agent se připoj́ı na prvńı možný port.

Pokud se smaže cesta do některé śıtě rtObject pošle dotaz všem protokol̊um na novou
cestu do této śıtě. Je nutné si, ale uvědomit že toto nastává okamžitě po obdržeńı zprávy
o změně, a že rtObject se dotazuje všech směrovaćıch protokol̊u, i toho který zprávu o
smazańı cesty odeslal. Může totiž nastat situace, že směrovaćı protokol má tuto cestu ještě
v databázi a při dotazu na tuto śıt’ odpov́ı právě mazanou cestou. To vede k nejr̊uzněǰśım
problémům.

Přehled funkćı, které je nutné implementovat do nových směrovaćıch protokol̊u:

• intf-changed

• notify-about-route

• clear-route

4.2.5 Připojené śıtě

Návrh

Každý uzel by měl znát śıtě, které má k sobě př́ımo připojené. V p̊uvodńım ns-2 znal uzel
svoje sousedské uzly. To bylo realizováno ‘směrovaćım’ protokolem Direct.

Podobný princip je nutné zař́ıdit i pro př́ımo připojené śıtě a proto je nutné implemen-
tovat modifikaci směrovaćıho protokolu Direct. Tento protokol by měl umět nejenom přidat
připojené śıtě do klasifikátoru, ale také přidat adresy rozhrańı, tak aby pakety, které jsou
směrovány na tyto adresy byly předány klasifikátoru port̊u. Dále by měl přidat i broadcas-
tové adresy jednotlivých śıt́ı.

Implementace

Soubor: ns-rtProtoDirectIPv4.tcl
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Správu připojených śıt́ı zajǐst’uje nová verze protokolu Direct s názvem DirectIPv4. Instance
tohoto ‘směrovaćıho’ protokolu vzniká společně se vznikem rtObjectu, aby bylo zajǐstěno, že
všechny uzly budou znát alespoň připojené śıtě. Při inicializaci také podle návrhu př́ıdává
broadcastové adresy a adresy rozhrańı do klasifikátoru, aby uzel přij́ımal pakety jej́ıž ćılová
adresa je rovna adrese rozhrańı.

Pracuje na jednoduchém principu, kde na základě stavu rozhrańı určuje zda daná śıt’
má být přidána, př́ıpadně odebrána z rtObjectu. O adresách rozhrańı předpokládáme že se
neměńı. Na clear-route nereaguje, připojené śıtě jsou známy i při smazáńı směrovaćıch
databáźı.

Protokol Direct je implementován pouze v OTcl, protože nevyuž́ıvá zaśıláńı paket̊u.
Implementovány jsou všechny funkce vyžadované pro interakci s rtObjectem.

4.2.6 Statické směrováńı

Návrh

Statické směrováńı je oproti RIPu jednoduš́ı. Jej́ı instance si nevyměňuj́ı pakety a pouze
uživatel může změnit jeho cesty k śıt́ım. Přidáńı statické cesty k śıt́ı by mělo být co nej-
podobněǰśı př́ıkazu Cisco IOS ip route x.x.x.x m.m.m.m n.n.n.n p, kde x znač́ı adresu
śıtě, m jej́ı masku, n daľśı skok ve směru k śıt́ı a p volitelně preferenci. Protokol by mě
pružně reagovat na změny linek vedoućı k uzlu a nepropagovat cesty k śıt́ım skrz linky,
které jsou nedostupné.

Implementace

Soubor: ns-rtProtoStaticIPv4.tcl

Podobně jako Direct ani instance statického směrováńı si mezi sebou nevyměňuj́ı zprávy
o stavu směrovaćıch tabulek a proto je možné i statické směrováńı implementovat jako
OTcl tř́ıdu. Muśı implementovat, stejně jako Direct a daľśı směrovaćı protokoly, rozhrańı s
rtObjectem, konkrétně funkce notify-about-route, clear-route a intf-changed.

Databáze cest se dá implementovat pomoćı asociativńıch poĺı s vhodně zvoleným kĺıčem.
Kĺıč v podobně śıt’/prefix neńı bohužel dostatečný, protože u statických cest je běžnou prax́ı
mı́t 2 do stejné śıtě, ale s r̊uznou preferenćı. Pokud linka ve směru s cesty s nižš́ı preferenćı
neńı funkčńı, zvoĺı se druhá s preferenćı vyšš́ı.

Kĺıč je tedy nutné zvolit jako kombinaci śıtě prefixu a adresy daľśıho skoku.
Protokol muśı sledovat změny rozhrańı, aby protokol oznamoval rtObjectu správné cesty

skrz aktivńı rozhrańı, ne skrz ty, které jsou nefunkčńı. Na metodu clear-route protokol
nereaguje, staticky přidané cesty, podobně jako př́ımo připojené se ze směrovaćı tabulky
nemažou, pouze dynamický naučené cesty.

Přidáńı směrovaćıho protokolu do simulace

Na rozd́ıl od protokolu Direct, který je přidán vždy, statické směrováńı je možné přidat
selektivně na určité uzly pomoćı př́ıkazu:

$ns rtproto StaticIPv4 $n(1) $n(2)

Pokud neńı definován seznam uzl̊u, je protokol přidán na všechny uzly.
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Pojmenováńı je zvoleno tak aby se protokol odlǐsil od p̊uvodńıho protokolu Static. Kv̊uli
zp̊usobu přidáńı protokolu, skrz voláńı funkce rtproto, jsou jeho instance vytvořeny až po
spuštěńı simulace a i jeho konfigurace je možná až v simulačńım čase.

4.3 Směrovaćı protokol RIP

Návrh

Model směrovaćıho protokolu by měl odpov́ıdat funkčně RFC dokument̊um [2], [4] a také
chováńı protokolu na Cisco prvćıch. Implementace nemuśı odražet chováńı úplně přesně,
z d̊uvodu že se jedná o model protokolu, z toho d̊uvodu je možné si dovolit některá zjed-
nodušeńı.

Implementace

soubory: rtProtoRIP.h, cc, rtProtoRIP packets.h

Implementace RIPu je napsána jak v OTcl tak v C++, z d̊uvodu manipulace s pakety. Z
toho plyne, podobně jako v př́ıpade směrovaćıho modulu, nutnost tyto 2 oddělené části pro-
pojit. Také bylo nutné nadefinovat novou hlavičku paketu a zpř́ıstupnit nastaveńı procesu
uživatel̊um.

4.3.1 Nový typ paket̊u

Návrh

Aby spolu mohly instance protokolu komunikovat je nutné nadefinovat formát zprávy, RIP
hlavičku paketu. Z tabulek 2.3 a 2.4 je patrné, že většinu poĺı maj́ı protokoly společné. Je
tedy možné nadefinovat pouze 1 hlavičku, kterou budou využ́ıvat obě verze protokolu. Pole
verze protokolu poskytuje dostatečné rozlǐseńı jednotlivých verźı. Specifická pole verze 2,
může verze 1 ignorovat.

Implementace

Obsah paketu je stejný jako obsah paketu RIPv1 obohacený o položku RIPv2, která určuje
délku prefixu dané śıtě. Oproti plné RIPv2 hlavičce chyb́ı položka TAG, z d̊uvodu, že
v současné době neńı redistribuce z jiných protokol̊u implementována, žádné daľśı nejsou
zat́ım k dispozici. Také chyb́ı pole daľśıho skoku, implicitně se vždy využ́ıvá zdrojové adresy
paketu. Změnou oproti tradičńı struktuře RIP paket̊u, kde je prvńı záznam využit pro
autentizačńı údaje, je vytvořeńı samostatné proměnné, která tyto údaje obsahuje.

Struktura paketu - rtProtoRIP packets.h:

int command_;
int version_;
const char * authentication_;
RIP_route_list routes_;

Proměná routes zastupuje záznamy jednotlivých śıt́ı v paketu. Každý záznam má
následuj́ıćı strukturu, která odráž́ı strukturu záznamu RIPu. Jediným rozd́ılem je ukazatel
na daľśı záznam.
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struct RIP_route_list_entry {
int afi;
u_int32_t ip;
int prefix;
int metric;
RIP_route_list_entry* next;

};

Je d̊uležité si povšimnout ńıže uvedených řádk̊u uvnitř struktury hdr rtProtoRIP pkt.
K informaćım v RIP hlavičce paketu je potřeba přistupovat a protože paket sebou nese
všechny hlavičky, které jsou poskládány jedna za druhou v poli znak̊u, je nutné vědět kde
přesně se RIP hlavička nacháźı. Právě př́ıstup k ńı je zajǐstěn ńıže uvedenou funkćı v
rtProtoRIP packets.h

static int offset_;

inline static hdr_rtProtoRIP_pkt* access(const Packet* p) {
return (hdr_rtProtoRIP_pkt*)p->access(offset_);

}

Pro př́ıstup se také často definuje makro s parametrem:

#define HDR_RTPROTORIP_PKT(p) hdr_rtProtoRIP_pkt::access(p)

Hodnotu offset je nutné mı́t zpř́ıstupněnou skrz Tcl, aby byla inicializována si-
mulátorem na hodnotu odpov́ıdaj́ıćı posunut́ı RIP hlavičky v poli znak̊u.

Zpř́ıstupněńı RIP hlavičky - rtProtoRIP.cc:

static class rtProtoRIPHeaderClass : public PacketHeaderClass
{
public:

rtProtoRIPHeaderClass() : PacketHeaderClass("PacketHeader/rtProtoRIP",
sizeof(hdr_rtProtoRIP_pkt)) {

bind_offset(&hdr_rtProtoRIP_pkt::offset_);
}

} class_rtProtoRIP_hdr;

Nově definovaná hlavička se muśı přidat do simulátoru. Všechny hlavičky, které si-
mulátor zná jsou definované v souboru packet.h. Nejprve je nutné zadat novou hodnotu
do výčtu packet t. Dále pak je nutné přidat informaci o názvu paketu do tř́ıdy p info.
Tento název bude použit při vytvářeńı souboru pro NAM, kde jsou záznamy o jednotlivých
paketech, s definovaným jménem.

Přidáńı nové hlavičky - packet.h:

enum packet_t {
.
PT_RTPROTO_RIP,
.
};

class p_info {
public:
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.
name_[PT_RTPROTO_RIP]="rtProtoRIP";
.
};

4.3.2 Hlavńı tř́ıda

Implementace

Hlavńı tř́ıda směrovaćıho protokolu RIP definuje proměnné a metody pro běh samotného
protokolu, přij́ımáńı a odeśıláńı paket̊u, vytvářeńı databáze a reakce na změnu śıtě. Jej́ı
metody pracuj́ı nad 2 základńımi strukturami, databáźı a seznamem rozhrańı.

Struktura tř́ıdy směrovaćı protokolu - rtProtoRIP.h

class rtProtoRIP : public Agent {
u_int32_t node_id_; //id uzlu
u_int32_t node_addr_; //adresa uzlu
u_int32_t agent_port_; //cislo portu

int infinity_; //max. metrika

int version_; //verze protokolu

bool auto_summary_; //nastaveni autosumarizace

u_int32_t rip1address_; //adresy pro pakety
u_int32_t rip2address_; //jednotlivych verzi

list<interface_entry> interfaces_; //seznam rozhrani

list<RIP_database_entry *> RIP_database_; //databaze siti

int update_time_; //implicitni
int invalid_time_; //hodnoty casovacu
int flush_time_;

u_int32_t debug_; //nastaveni debuggingu

RIP_UpdTimer upd_timer_; //casovac aktualizaci
};

Databáze

Návrh

V databázi se uchovávaj́ı informace o śıt́ıch a cestách k nim. Databáze muśı obsahovat
všechny potřebné informace pro směrováńı, ale také pro vytvářeńı zpráv pro ostatńı in-
stance. Každá záznam v databázi muśı mı́t tyto informace:

• Adresa śıtě

• Prefix śıtě

• Metrika
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• Adresa daľśıho skoku

• Rozhrańı na které tato informace přǐsla

Dále je s každým záznamem spojeno několik časovač̊u a je vhodné mı́t tyto časovače k
dispozici skrz tento záznam o śıt́ı, abychom nemuseli v některé daľśı struktuře vyhledávat
tyto časovače v př́ıpadě, že je budeme cht́ıt resetovat, měnit.

Implementace

Databáze je koncipována jako standardńı kontejner list. Neńı na ńı aplikováno žádné řazeńı,
protože neslouž́ı k vyhledáváńı ćıl̊u jednotlivých paket̊u. Slouž́ı pouze k uložeńı informaćı,
které se předaj́ı dál rtObjectu, který tyto informace propaguje dále do klasifikátoru.

Struktura záznamu databáze - rtProtoRIP.h

struct RIP_database_entry {
u_int32_t ip; //identifikace site
int prefix;
int metric;
u_int32_t next_hop_addr;

u_int32_t intf_id; //identifikace rozhrani

bool notify; //zda se muze odpovidat
//na dotazy na tuto sit

RIP_InvalidTimer* invalid; //casovace
RIP_FlushTimer* flush;

};

4.3.3 Seznam rozhrańı

Návrh

Jednotlivé směrovaćı protokoly si muśı sami udržovat stav jednotlivých rozhrańı kv̊uli
zp̊usobu reakce ns-2 na tuto událost. Pokud se změńı stav linky, jsou na to připojené uzly
upozorněny. Uzly poté informuj́ı rtObject o změne rozhrańı, ale bohužel neudavaj́ı které, a
ten poté všechny směrovaćı protokoly. Z d̊uvodu, že neńı uvedené které rozhrańı se změnilo,
muśı si jednotlivé směrovaćı protokoly zjisit změny oproti jejich uloženému stavu a stavu
skutečnému.

Nutnost mı́t vlastńı seznam rozhrańı, je však také vyžadována z d̊uvodu nejr̊uzněǰśıch
nastaveńı, která se prováděj́ı na jednotlivých rozhrańıch, např. zda je rozhrańı pasivńı.
Záznam o rozhrańı by měl obsahovat alespoň tyto informace:

• Adresa rozhrańı

• Prefix rozhrańı

• Stav rozhrańı

• Připojená linka
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A poté záznamy o nastaveńı RIPu

• Zaśılaná verze

• Přij́ımaná verze

• Rozhrańı je zahrnuto v RIPu

• Pasivńı rozhrańı

• Stav rozděleného horizontu

• Zp̊usob autentizace

• Seznam hesel

Ukazatel na linku mezi sousedem, je nutný z d̊uvodu, že komunikace RIP prob́ıhá broad-
castových a multicastových adresách. Běžný agent pošle vytvořený paket klasifikátoru a ten
již sám rozhodne kam, daná zpráva patř́ı. RIP ale potřebuje poslat pakety se stejnou ćılovou
adresou, 255.255.255.255 nebo 224.0.0.9, ale r̊uzným obsahem na r̊uzné rozhrańı. Z tohoto
d̊uvodu je nutné mı́t možnost poslat paket na konkrétńı linku a k tomu slouž́ı tento ukazatel.

Implementace

Seznam rozhrańı je podobně jako databáze implementován jako standardńı kontejner list.
Jeho funkćı je uchovávat stav jednotlivých rozhrańı a s ńım spojená nastaveńı směrovaćıho
protokolu RIP. Důležitou proměnou je ukazatel na linku mezi t́ımto a sousedským uzlem,
kv̊uli možnosti odeśılat zprávy na jednotlivá rozhrańı. Jednotlivé zprávy jsou totiž r̊uzné
v závislosti na rozhrańı z d̊uvodu aktivace r̊uzných metod zabraňuj́ıćıch poč́ıtáńı do ne-
konečna.

Z nastaveńı RIPu je podstatná proměnná RIP peer, která označuje zda rozhrańı bylo
zahrnuto do RIP procesu pomoćı př́ıkazu network.

Struktura záznamu rozhrańı - rtProtoRIP.h

struct interface_entry
{

u_int32_t nei_id; //identifikator rozhrani

u_int32_t intf_addr; //adresa rozhrani
int intf_prefix;

NsObject* link; //objekt pripojene linky

bool intf_up; //stav linky

int send_version; //odesilana verze
int receive_version;//prijimana verze
bool RIP_peer; //je rozhrani zahrnuto v RIP?
bool passive; //pasivni rozhrani
bool split_horizont; //rozdeleny horizont

int auth_mode; //mod autentizace
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char * key_chain; //jmeno klicenky
password_list passwords; //seznam hesel

};

4.3.4 Propojeńı C++ a OTcl tř́ıd

Podobně jako u směrovaćıho modulu je nutné, propojit vytvářeńı tř́ıd v OTcl a C++. Při
vytvořeńı tř́ıdy v OTcl se volá na pozad́ı funkce create, která se postará o vytvořeńı tř́ıdy
v C++

Propojeńı OTcl/C++ - rtProtoRIP.cc:

static class rtProtoRIPClass : public TclClass
{
public:

rtProtoRIPClass() : TclClass ("Agent/rtProto/RIP") {}
TclObject* create (int argc, const char*const* argv) {

return (new rtProtoRIP);
}

} class_rtProtoRIP;

Nezbytné funkce

Pokud agent chce přij́ımat pakety muśı mı́t definovanou metodu recv(Packet *p, Handler
*), která je volána ostatńımi částmi simulátoru. Prvek, který chce odeslat paket agentovi,
zavolá metodu agenta recv a předá ji jako parametr zaśılaný paket.

Dále muśı být definována metoda command, která vytvář́ı rozhrańı pro OTcl, aby se z něj
dali volat metody C++. OTcl při vyhodnocováńı funkćı interpretr nejdř́ıve hledá metodu
OTcl tř́ıdy, pokud ji nenalezne, zavolá metodu unknown, která volá metodu cmd. Ta volá
metodu command objektu v C++.

Metoda ma poměrně jednoduchou strukturu několika if̊u, rozděluj́ıćı př́ıkazy dle počtu
parametr̊u. Prvni argument, argv[0] obsahuje vždy název metody, v tom to př́ıpade je to
vždy ‘cmd’. V argv[1] je poté uložena požadovaná operace. Na př́ıkladu vid́ıme, že se jedná
o operaci version-c. Daľśı argumenty jsou poté jen argumenty dané operace. Návratová
hodnota funkce muśı být TCL OK pokud vše proběhlo v pořádku nebo TCL ERROR pokud se
někde vyskytla chyba.

Př́ıklad struktury metody command - rtProtoRIP.cc

if (argc == 3) {
if (strcmp(argv[1], "version-c") == 0) {

set_version(NULL, atoi(argv[2]), 0);
return TCL_OK;

}
}

4.3.5 Chováńı procesu

Po vytvořeńı objektu v Tcl a přidáńı adres, na které jsou odeśıláńı směrovaćı aktualizace,
do klasifikátoru je volána skrz př́ıkaz command metoda init v C++ prostřed́ı, která nastav́ı
parametry procesu na implicitńı hodnoty, které jsou uloženy v souboru ns-rtProtoRIP.tcl,
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popř́ıpadě tak aby odpov́ıdalo chováńı Cisco prvk̊u. Aktivuje také časovač aktualizaćı. Dále
inicializuje seznam rozhrańı, pro které také nastav́ı implicitńı hodnoty.

V tomto stavu proces neodeśılá ani nepřij́ımá žádné pakety. Pro aktivaci je nutné
přidat alespoň jedno rozhrańı do procesu pomoćı př́ıkazu network. Na linky, které jsou
připojeny na přidaná rozhrańı, jsou odeslány pomoćı funkce send request RIP pakety
typu dotaz. Proces vytvářeńı dotazu ř́ıd́ı metoda make request, která se stará o na-
plněńı hlavičky správnými informacemi, dle nastaveńı rozhrańı. Samotné odesláńı zprávy
se provád́ı voláńım metody recv linky na kterou chceme paket odeslat.

Pokud procesu dojde paket, někdo zavolal jeho metodu recv, je nejprve zkontrolováno
zda paket byl přijat na rozhrańı, které je zahrnuto v RIP procesu. Vzhledem k tomu, že
uzel má pouze jedno vstupńı rozhrańı, je nutné proj́ıt celý seznam rozhrańı a spolehnout
se na kontrolu zda zdrojová adresa patř́ı do stejné śıtě jako adresa rozhrańı. Je-li rozhrańı
zahrnuto v RIP procesu, je paket předán dál metodám, které ř́ıd́ı zpracováńı paketu. Metody
jsou 2 v závislosti na typu paketu, handle response a handle request.

Funkce pro zpracováńı paket̊u nejprve kontroluj́ı zda verze paketu odpov́ıdá přij́ımané
verzi na daném rozhrańı a autentizaci paketu. Pokud paket projde těmito testy je dále zpra-
cováván. V př́ıpadě dotazu je zpět odeslaná odpověd’. Odpověd’ je zpracovávána záznam
po záznamu a jednotlivé záznamy jsou kontrolovány s databáźı. Pokud dojde ke změně v
databázi je o této skutečnosti informován rtObject pomoćı funkćı add route entry nebo
delete route entry.

Po vypršeńı aktualizačńıho časovače jsou pomoćı metody send updates, která volá me-
todu send response pro všechnny rozhrańı. Časovač se poté nastav́ı na novou hodnotu. Po-
dobně jako make request i send response volá funkci pro vytvořeńı paketu make response.
O záznamech, které budou či nebudou přidány do odpovědi se stará samostatná metoda
make update. Tato metoda zohledňuje všechna pravidla, která se použ́ıvaj́ı při rozhodováńı,
viz. sekce 2.2.1.

Reakce na změnu je definována v metodě intf changed notify.

4.4 Implementace uživatelského rozhrańı

Návrh

Směrovaćı protokol RIP by měl být konfigurovatelný př́ıkazy operačńıho systému, který
běž́ı na prvćıch Cisco. Př́ıkazy by ale měli byt co nejpodobněǰśı.

Uživateli by měla stačit znalost uzlu, na kterém proces běž́ı, aby mohl provést konfiguraci
RIPu a nemusel adresovat samotný proces, agenta, ke kterému by se jinak musel dostávat
přes rtObject uzlu, který obsahuje odkazy na směrovaćı protokoly.

Implementace

soubory: ns-nodeIPv4.tcl

Uživatelské rozhrańı je reprezentováno metodou uzlu #, podobně jako symbol pro indikaci
privilegovaného módu na Cisco zař́ızeńıch. Metoda přij́ımá jako argumenty CISCO př́ıkazy.
Při přecházeńı mezi módy privilegovaného režimu, tedy i konfiguračńımi, se postupně měńı
proměnná uzlu ios mode . Ta obsahuje aktuálńı pozici v privilegovaném režimu.

Př́ıklad:

ios_mode_ = {config interface}
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Pozice v režimech je interpretována seznamem řetězc̊u, kde jednotlivé prvky jsou zároveň
identifikátory mód̊u.

Když uživatel volá nějaký IOS př́ıkaz, pomoćı metody #, tak je před tento př́ıkaz přidán
obsah proměnné ios mode . Takto vytvořený řetězec je předán interpretu OTcl jako funkce.

Př́ıklad:

ios_mode_ = {config interface}

$n(1) # ip address 10.4.0.3 255.255.255.0

Vytvořený řetězec:

config interface ip address 10.4.0.3 255.255.255.0

Každý název módu, který je přidáván do proměnné ios mode , je zároveň definován i
jako metoda. Řetězec v př́ıkazu je tedy v podstatě metodou config s parametry interface
ip address 10.4.0.3 255.255.255.0. Tyto parametry jsou poté dále interpretovány jako
jednotlivé metody, dokud se nenaraźı na mód, ve kterém je provedena samotná metoda uzlu,
popř́ıpadě se volá metoda určitého směrovaćıho protokolu.

Konfigurace uzlu poté může vypadat následuj́ıćım zp̊usobem:

$n(1) # configure terminal
$n(1) # interface $n(2)
$n(1) # ip address 192.168.2.1 255.255.255.0
$n(1) # router rip
$n(1) # version 2
$n(1) # network 192.168.2.0
$n(1) # end
$n(1) # show ip route

4.4.1 Přehled implementovaných př́ıkaz̊u

V této sekci jsou uvedeny všechny implementované př́ıkazy s jejich př́ıpadnými omezeńımi.

• Všechny mody

– exit - přejde v hierarchii mód̊u o úroveň výš
– end - přejde zpět do privilegovaného režimu

• Privilegovaný mód

– debug ip rip {packets|evetns|commands|all} - debugovańı RIPu. Výpis se
provád́ı do samostatného souboru. Defaultńı název je Node id.out, kde id je id
daného uzlu

– show ip route - výpis směrovaćı tabulky
– clear ip route {sı́t’ sı́t’ová maska | *} - smazáńı śıt́ı z dynamických směrovaćıch

protokol̊u

• Konfiguračńı mód - př́ıstup z privilegovaného módu pomoci př́ıkazu configure [terminal]

– ip route sı́t’ sı́t’ová maska adresa dalšı́ho skoku [preference] - definováńı
statické cesty, oproti Cisco zař́ızeńım je možný pouze 1 volitelný parametr a to
preference. Dále chýb́ı možnost definovat daľśı skok pomoćı rozhrańı, lze pouze
pomoćı adresy.
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– ip default-network sı́t’ - definice defaultńı śıt’ě, funguje pouze ve smyslu pro-
pagace defaultńı śıtě v RIPu, na uzlu kde je tento př́ıkaz zadán neńı žádná śıt’
označna jako defaultńı

– keychain název klı́čenky - definice nové kĺıčenky

• Konfigurace kĺıčenky

– key čı́slo - definice nového kĺıče v kĺıčence

• Konfigurace kĺıč̊u

– key-string heslo - přǐrazeńı hodnoty kĺıči

• Konfigurace RIP - př́ıstup z konfiguračńıho módu pomoćı př́ıkazu router rip

– version {1|2} - nastaveńı verze

– network sı́t’ - přidańı śıt́ı do procesu ripu

– auto-summary - nastaveni auto sumarizace

– passive-interface {Sousedský uzel| default} - nastaveńı pasivńıho rozhrańı

– timers basic update invalid holddown flush [sleep] - nastaveńı časovač̊u,
na proces ale maj́ı vliv pouze update, invalid, flush

• Konfigurace rozhrańı

– ip split-horizont - nastaveńı rozděleného horizontu

– ip rip version {send|receive} {1|2|1 2} - nastaveńı verze ripu na rozhrańı

– ip rip authentication key-chain název klı́čenky - přirazeńı kĺıčenky k roz-
hrańı

– ip rip authentication mode název módu - nastaveńı autentizačńıho módu

4.5 Debuggováńı proces̊u

Návrh

Na Cisco zař́ızeńıch lze sledovat stav jednotlivých proces̊u pomoćı nejr̊uzněǰśıch výpis̊u,
např́ıklad výpis směrovaćı tabulky, výpisy databáźı. Lze také aktivovat debugging, kdy se
jednotlivé události proces̊u vypisuj́ı do konzole administrátora, který je připojený na dané
zař́ızeńı.

Podobné funkce by měli být implementovány také v této implementaci. Bylo by vhodné
zapisovat záznamy z jednotlivých uzl̊u do samostatných soubor̊u, pokud by všechny záznamy
byly vypisovány na standardńı výstup bylo by to velice nepřehledné.

Implementace

Procesy maj́ı k dispozici metodu uzlu debug-msg, které jako parametr předaj́ı debugovaćı
výpis. Ten je poté odeslán na standardńı výstup.

Pokud neńı žádoućı aby všechny uzly vypisovali svoje zprávy na standardńı výstup, je
možné definovat jednotlivým uzl̊um soubor, do kterého bude zapisován jejich výstup. K
definici slouž́ı metoda uzlu enable-debug, jako parametr se předává logovaćı soubor.

Logovaćı soubor je poté nutné uzavř́ıt metodou uzlu disable-debug.
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4.6 Konečné úpravy

Soubory: ns-lib.tcl, Makefile.in

Posledńı úpravy se týkali přidáńı nově vytvořených Tcl soubor̊u do knihovny, soubor ns-
lib.tcl, jako zdroj̊u. A nakonec přidańı všech nových souboru do Makefile.in

Přidáńı soubor̊u do knihovny - ns-lib.tcl

source ../rip/ns-rtProtoRIP.tcl

# Static
source ../routing_ipv4/ns-rtProtoStaticIPv4.tcl

# IPv4
source ../routing_ipv4/ns-rtObjectIPv4.tcl
source ../routing_ipv4/ns-rtProtoDirectIPv4.tcl
source ../routing_ipv4/ns-rtModuleIPv4.tcl
source ../routing_ipv4/ns-nodeIPv4.tcl

Přidáńı do makefilu - Makefile.in

OBJ_CC = \
.
rip/rtProtoRIP.o \
routing_ipv4/classifier-ipv4.o \
.

NS_TCL_LIB = \
.
tcl/rip/ns-rtProtoRIP.tcl \
tcl/routing_ipv4/ns-rtProtoDirectIPv4.tcl \
tcl/routing_ipv4/ns-rtObjectIPv4.tcl \
tcl/routing_ipv4/ns-rtProtoStaticIPv4.tcl \
tcl/routing_ipv4/ns-rtModuleIPv4.tcl \
tcl/routing_ipv4/ns-nodeIPv4.tcl \
.

Shrnut́ı

V této kapitole byl popsán návrh a implementace směrovaćıho protokolu RIP a několika
daľśıch podp̊urných struktur. Dále byl uveden i zp̊usob integrace této nové implementace s
p̊uvodńım kódem ns-2.
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Kapitola 5

Testy

Úvod

Implementaci je nutné otestovat zda odpov́ıdá směrovaćımu protokolu RIP, který je k dis-
pozici na směrovač́ıch společnosti Cisco.

5.1 Návrh test̊u

Jako referenčńı program byl použit program společnosti Cisco Packet Tracer. Testy byli
navrženy tak aby pokryli všechny implementované vlastnosti protokolu RIP. Byli vytvořeny
scénáře v Packet Traceru i v ns-2, na nově implementované architektuře. Výstupy z obou
programů byly poté porovnány, zda jsou shodné.

5.2 Test č. 1

Účel a popis testu

2 směrovače si mezi sebou vyměňuj́ı informace o svých připojených uživatelských śıt́ı. Je-
den z nich má deaktivovaný rozdělený horizont a rozhrańı do uživatelské śıtě nastavené
jako pasivńı. Očekávaným chováńım by mělo být, že do této śıtě nebudou propagovány
aktualizace. Dále by měl být viditelný rozd́ıl v obsahu aktualizaćı z d̊uvodu deaktivovaného
rozděleného horizontu.

Účelem testu je testováńı rozd́ılu mezi verzemi, rozděleného horizontu a pasivńıho roz-
hrańı.

Scénář je testován pro obě verze RIPu.

Obrázek 5.1: Topologie 1. testu
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Verze 1
Packet Tracer ns-2

10.0.0.0/24 is subnetted, 1 subnets

C 10.1.0.0 is directly connected, FastEthernet0/0

192.168.1.0/27 is subnetted, 1 subnets

C 192.168.1.0 is directly connected, Ethernet1/0

R 192.168.2.0/24 [120/1] via 10.1.0.2, FastEthernet0/0

RIP: received v1 update from 10.1.0.2 on FastEthernet0/0

10.1.0.0 in 1 hops

192.168.1.0 in 2 hops

192.168.2.0 in 1 hops

RIP: sending v1 update via FastEthernet0/0 (10.1.0.1)

RIP: build update entries

network 192.168.1.0 metric 1

rtObject(1) routes:

C 10.1.0.0/24 is directly connected, 1->2

C 192.168.1.0/27 is directly connected, 1->0

R 192.168.2.0/24 [120/1] via 10.1.0.2, 1->2

RIP(1) received RESPONSEv1 from 10.1.0.2 at 1->2

192.168.1.0/24 metric 2

192.168.2.0/24 metric 1

10.1.0.0/24 metric 1

RIP(1) sending RESPONSEv1 via 1->2

192.168.1.0/24 metric 1

Verze 2 s automatickou sumarizaćı
Packet Tracer ns-2

10.0.0.0/24 is subnetted, 1 subnets

C 10.1.0.0 is directly connected, FastEthernet0/0

192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks

R 192.168.1.0/24 [120/2] via 10.1.0.2, FastEthernet0/0

C 192.168.1.0/27 is directly connected, Ethernet1/0

R 192.168.2.0/24 [120/1] via 10.1.0.2, FastEthernet0/0

RIP: sending v2 update via FastEthernet0/0 (10.1.0.1)

RIP: build update entries

192.168.1.0/24 via 0.0.0.0, metric 1, tag 0

RIP: received v2 update from 10.1.0.2 on FastEthernet0/0

10.1.0.0/24 via 0.0.0.0 in 1 hops

192.168.1.0/24 via 0.0.0.0 in 2 hops

192.168.2.0/24 via 0.0.0.0 in 1 hops

rtObject(1) routes:

C 10.1.0.0/24 is directly connected, 1->2

R 192.168.1.0/24 [120/2] via 10.1.0.2, 1->2

C 192.168.1.0/27 is directly connected, 1->0

R 192.168.2.0/24 [120/1] via 10.1.0.2, 1->2

RIP(1) sending RESPONSEv2 via 1->2

192.168.1.0/24 metric 1

RIP(1) received RESPONSEv2 from 10.1.0.2 at 1->2

192.168.1.0/24 metric 2

192.168.2.0/24 metric 1

10.1.0.0/24 metric 1

Porovnáńı výsledk̊u

Výstupy z IOS byli zkráceny o některé méně podstatné informace, časy od posledńı aktu-
alizace, adresa na kterou byli odeslány aktualizce. Z výstupu ns-2 byly odstraněny časová
raźıtka. Záznamy paketu byli seřazeny do odpov́ıdaj́ıćıho pořad́ı.

Z výše uvedených výsledk̊u si můžeme povšimnout, že si výstupy odpov́ıdaj́ı.
Rozd́ıl verźı je evidentńı z obsah̊u směrovaćıch tabulek, každá verze zpracovává infor-

mace jiným zp̊usobem. Funkce rozděleného horizontu je možné si ověřit, t́ım že uzel odeśılá
pouze svoji uživatelskou śıt’. Naopak druhý uzel, kde je funkce rozděleného horizontu vy-
pnuta, pośılá zpět i śıtě, které źıskal od tohoto směrovače.

Skrz pasivńı rozhrańı, směrem k uzlu č́ıslo 0, popř́ıpadě Ethernet1/0, nejsou odeśılány
aktualizace.

5.3 Test č. 2

Účel a popis testu

4 směrovače jsou zapojeny podle ńıže uvedené topologie. Mezi horńımi 2 je nastavena tex-
tová autentizace, mezi spodńımi md5 verze. Na spojnićıch mezi horńımi a dolńımi byli
nastaveny neplatné kombinace autentizace, špatné heslo a rozd́ılné módy. V topologii je
nespojitá śıt’ 10.0.0.0, jej́ıž podśıtě slouž́ı jako uživatelské śıtě. V př́ıpadě, že by byla aktivńı
automatická sumarizace, propagovala by se śıt’ ve formě, 10.0.0.0 a ostatńı uzly by si ji
nepřidali nebo ve tvaru 10.0.0.0/8, což je nežádoućı chováńı. Automatická sumarizace je na
všech směrovaćıch vypnuta.

Legenda k tabulce 5.3, jednotlivá ṕısmena určuj́ı umı́stěńı směrovače: T - horńı, B -
dolńı, L - levý, R - pravý

Účelem testu bylo otestovat autentizaci aktualizaćı a zp̊usob chováńı při neaktivńı auto-
sumarizaci. Daľśı testovanou skutečnost́ı bylo přǐrazeńı přij́ımaných a odeśılaných verźı na
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Tabulka 5.1: Znalosti hesel jednotlivých směrovač̊u

Směrovač Rozhrańı k Typ Hesla na rozhrańı
TL TR text 1key3, 3key1

BL text 1key7, 7key1
TR TL text 1key3, 3key1

BR text 3key5
BR TR text 5key3

BL md5 5key7, 7key5
BL BR md5 5key7, 7key5

TL md5 1key7, 7key1

jednotlivá rozhrańı.
V současné verzi Paket Traceru chyb́ı podpora pro autentizaci paketu i přǐrazeńı verźı

na rozhrańı. Jako validńı chováńı bylo zvoleno chováńı podle RFC, tzn. pokud je má byt
rozhrańı autentizováno a př́ıchoźı paket nemá autentizaci neńı přijat. Neńı přijat také v
př́ıpadě, že hodnota autentizace je r̊uzná od nestaveného hesla, popř́ıpadě od vypoč́ıtaného
hashe.

Dále pokud je na rozhrańı nastaveno aby odeśılalo verzi 1 i 2, maj́ı být podle informaćı
z [5] odeslány oba pakety.

Obrázek 5.2: Topologie 2. testu

Porovnáńı výsledk̊u

V Paket Traceru byla použita menš́ı topologie, pouze horńı 2 směrovače, pro otestováńı
automatické sumarizace. Větš́ı nebyla použita z d̊uvodu nemožnosti testovat autentizaci.
Výstupy si odpov́ıdaj́ı, pouze ve výstupu z ns-2 jsou nav́ıc śıtě, konkrétně 192.168.71.0 a
192.168.35.0. Správná funkce deaktivované autentizace je indikována t́ım, že podśıtě śıtě
10.0.0.0 jsou propagovány se správným prefixem.

Výstup z uzlu 3 ukazuje, že pokud dojde paket bez autentizace, např. paket verze 1, na
autentizované rozhrańı, je zahozen. V př́ıpadě, že dojde paket s autentizaćı, je prohledána
databáze hesel přǐrazená k danému rozhrańı.
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Chováńı autosumarizace
Packet Tracer ns-2

10.0.0.0/24 is subnetted, 2 subnets

C 10.10.0.0 is directly connected, Ethernet1/0

R 10.32.0.0 [120/1] via 192.168.13.3, FastEthernet0/0

C 192.168.13.0/24 is directly connected, FastEthernet0/0

RIP: received v2 update from 192.168.13.3 on FastEthernet0/0

10.32.0.0/24 via 0.0.0.0 in 1 hops

RIP: sending v2 update via FastEthernet0/0 (192.168.13.1)

RIP: build update entries

10.10.0.0/24 via 0.0.0.0, metric 1, tag 0

rtObject(1) routes:

C 10.10.0.0/24 is directly connected, 1->0

R 10.32.0.0/24 [120/1] via 192.168.13.3, 1->3

C 192.168.13.0/24 is directly connected, 1->3

R 192.168.35.0/24 [120/1] via 192.168.13.3, 1->3

C 192.168.71.0/24 is directly connected, 1->7

RIP(1) received RESPONSEv2 from 192.168.13.3 at 1->3

authentication: 1key3

192.168.35.0/24 metric 1

10.32.0.0/24 metric 1

RIP(1) sending RESPONSEv2 via 1->3

authentication: 3key1

192.168.71.0/24 metric 1

10.10.0.0/24 metric 1

Chováńı autentizace
Uzel 3 Uzel 7

RIP(3) received RESPONSEv1 from 192.168.13.1 at 3->1

authentication failed

RIP(3) received RESPONSEv2 from 192.168.13.1 at 3->1

authentication: 3key1

192.168.71.0/24 metric 1

10.10.0.0/24 metric 1

RIP(3) received RESPONSEv2 from 192.168.35.5 at 3->5

authentication: 5key3

authentication failed

RIP(3) sending RESPONSEv2 via 3->1

authentication: 1key3

192.168.35.0/24 metric 1

10.32.0.0/24 metric 1

RIP(3) sending RESPONSEv2 via 3->5

authentication: 3key5

10.10.0.0/24 metric 2

192.168.71.0/24 metric 2

192.168.13.0/24 metric 1

10.32.0.0/24 metric 1

RIP(7) received RESPONSEv2 from 192.168.71.1 at 7->1

authentication: 7key1

authentication failed

RIP(7) sending RESPONSEv2 via 7->5

authentication: Hash_5key7

192.168.71.0/24 metric 1

10.0.0.0/8 metric 1

RIP(7) sending RESPONSEv2 via 7->1

authentication: Hash_1key7

10.0.0.0/8 metric 1

192.168.35.0/24 metric 2

192.168.57.0/24 metric 1

RIP(7) received RESPONSEv2 from 192.168.57.5 at 7->5

authentication: Hash_7key5

192.168.35.0/24 metric 1

Při komunikace mezi uzly 3 a 1 jsou použitá hesla v databáźıch obou směrovač̊u. Mezi
3 a 5 chyb́ı stejná hesla, z toho d̊uvodu komunikace mezi nimi neprob́ıhá, jak informuje
hláška autentication failed po přijet́ı paketu. Mezi uzly 5 a 7 je komunikace v pořádku,
ale je použita md5 autentizace, tento typ se odlǐsuje prefixem Hash před heslem. Uzly 1
a 7 by spolu mohli komunikovat, maj́ı stejná hesla, ale bohužel maj́ı každý nastavený jiný
mód autentizace.

5.4 Test č. 3

Účel a popis testu

Test má prokázat správnou funkci rtObjectu při kombinaci v́ıce protokol̊u, statického
směrováńı a částečnou funkci př́ıkazu ip defaul-network. Dále také chováńı, zp̊usob pro-
pagace śıt́ı, při spadnut́ı linky.

Pravý směrovač propaguje levému implicitńı cestu, 0.0.0.0, skrz sebe. Pokud je linka
mezi pravým a levým horńım směrovačem nefunkčńı, použije pravý směrovač pomaleǰśı
záložńı cestu k dolńımu směrovači.

Porovnáńı výsledk̊u

Výstupy si odpov́ıdaj́ı, až na označováńı implicitńı cesty ve směrovaćı tabulce. V současné
době neńı tato vlastnost implementována.
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Obrázek 5.3: Topologie 3. testu

Cisco IOS ns-2
10.0.0.0/24 is subnetted, 1 subnets

C 10.0.0.0 is directly connected, FastEthernet0/0

172.16.0.0/24 is subnetted, 1 subnets

C 172.16.2.0 is directly connected, FastEthernet0/1

R 192.168.0.0/24 [120/1] via 10.0.0.1, FastEthernet0/0

C 192.168.2.0/24 is directly connected, FastEthernet1/0

R* 0.0.0.0/0 [120/1] via 10.0.0.1, FastEthernet0/0

Line protocol on Interface FastEthernet0/0, changed state to down

172.16.0.0/24 is subnetted, 1 subnets

C 172.16.2.0 is directly connected, FastEthernet0/1

C 192.168.2.0/24 is directly connected, FastEthernet1/0

S* 0.0.0.0/0 [200/0] via 172.16.2.4

RIP: sending v1 update via FastEthernet1/0 (192.168.2.2)

RIP: build update entries

network 0.0.0.0 metric 16

network 192.168.0.0 metric 16

Line protocol on Interface FastEthernet0/0, changed state to up

RIP: sending v1 request via FastEthernet0/0 (10.0.0.2)

10.0.0.0/24 is subnetted, 1 subnets

C 10.0.0.0 is directly connected, FastEthernet0/0

172.16.0.0/24 is subnetted, 1 subnets

C 172.16.2.0 is directly connected, FastEthernet0/1

R 192.168.0.0/24 [120/1] via 10.0.0.1, FastEthernet0/0

C 192.168.2.0/24 is directly connected, FastEthernet1/0

R* 0.0.0.0/0 [120/1] via 10.0.0.1, FastEthernet0/0

rtObject(2) routes:

R 0.0.0.0/0 [120/1] via 10.0.0.1, 2->1

C 10.0.0.0/24 is directly connected, 2->1

C 172.16.2.0/24 is directly connected, 2->4

R 192.168.0.0/24 [120/1] via 10.0.0.1, 2->1

C 192.168.2.0/24 is directly connected, 2->3

RIP(2->1) interface changed state to down

rtObject(2) routes:

S 0.0.0.0/0 [200/0] via 172.16.2.4, 2->4

C 172.16.2.0/24 is directly connected, 2->4

C 192.168.2.0/24 is directly connected, 2->3

RIP(2) sending RESPONSEv1 via 2->3

0.0.0.0/0 metric 16

192.168.0.0/24 metric 16

RIP(2->1) interface changed state to up

RIP(2) sending REQUESTv1 via 2->1

rtObject(2) routes:

R 0.0.0.0/0 [120/1] via 10.0.0.1, 2->1

C 10.0.0.0/24 is directly connected, 2->1

C 172.16.2.0/24 is directly connected, 2->4

R 192.168.0.0/24 [120/1] via 10.0.0.1, 2->1

C 192.168.2.0/24 is directly connected, 2->3

Souhrn

Byli otestovány všechny funkce, které byli implementovány a odpov́ıdaj́ı protokolu RIP,
tak jak je implementován v programu Packet Tracer, dá se tedy předpokládat, že bude
odpov́ıdat i implementaci na skutečném zař́ızeńı.
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Kapitola 6

Závěr

Implementace RIPu rozš́ı̌rila možnosti směrováńı śıt’ového simulátoru ns-2, které byly poměrně
omezené ve smyslu podpory IPv4. Dále bylo vytvořeno uživatelské rozhrańı, které dovoluje
uživateli konfigurovat jednotlivé agenty a uzly podobně jako Cisco prvky. Implementace
odpov́ıdá chováńım implementaci na Cisco zař́ızeńıch.

Implementace neńı konečná a poskytuje prostor pro daľśı rozš́ı̌reńı. Konkrétně podp̊urná
struktura rtObject je možné rozš́ı̌rit o podporu rozdělováńı zátěže či výběr implicitńı śıtě.
Daľśı vhodnou úpravou z dlouhodobého hlediska, je implementovat rozhrańı jako samo-
statné objekty, mı́sto jejich současné reprezentace v podobě pouhé adresy. Na těchto objek-
tech by bylo možné lépe implementovat podporu pro nižš́ı vrstvy popř́ıpadě s nimi svázat
př́ıstupové seznamy.
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