VYSOKE UCENIi TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGI
USTAV INFORMACNICH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF INFORMATION SYSTEMS

MODELY SMEROVACICH PROTOKOLU PRO SITOVY
SIMULATOR A ANALYZU CHOVANI SITE

BAKALARSKA PRACE
BACHELOR’S THESIS

AUTOR PRACE JAN SAFAR
AUTHOR

BRNO 2008



VYSOKE UCENIi TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

NN

FAKULTA INFORMACNICH TECHNOLOGI
USTAV INFORMACNICH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
fll DEPARTMENT OF INFORMATION SYSTEMS

MODELY SMEROVACICH PROTOKOLU PRO SITOVY
SIMULATOR A ANALYZU CHOVANI SITE

MODELS OF ROUTING PROTOCOLS FOR NETWORK SIMULATION AND ANALYZE

BAKALARSKA PRACE

BACHELOR’S THESIS

AUTOR PRACE JAN SAFAR
AUTHOR

VEDOUCI PRACE Ing. JAROSLAV RAB
SUPERVISOR

BRNO 2008



Abstrakt

Prace se zabyva zpusobem implementace smérovaciho protokolu RIP do simuldtoru sité
ns-2
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Kapitola 1

Uvod

Motivace

Tématem této prace bylo zdokumentovat souc¢asné moznosti sitového simuldtoru ns-2 si-
mulovat smérovani v IPv4 sitich. Tyto moznosti méli byt rozsiteny o skutetny smérovaci
protokol RIP spoletné s uzivatelskym rozhranim podobnému tomu na sitovych prvcich
spole¢nosti Cisco. Spoletné s implementaci by tato prace méla byt ndvodem pro dalsi
rozsirovani sitového simuldtoru.

Na tuto praci navazuje implementace piistupovych seznamu fesenych v ramci diplomové
prace Be. Jifim Macku. Tato préce spoleéné s pristupovymi seznamy by méli byt pouzity
v ramci projektu ANSA, Automated Network-wide Security Analysis, kde by mély slouzit
jako soucast procedury analyzy bezpecnosti sité.

Struktura dokumentu

Kapitola ‘Smérovaci protokoly’ slouzi jako pfedstaveni ruznych smérovacich protokola a
jejich chovani. Duraz je kladen na distance vector protokoly a konkrétné na RIP, z divodu,
ze byl predmétem implementace. Déle je zde uveden zpusob konfigurace RIPu na Cisco
zatizenich.

V kapitole ‘Simuldtor sité ns-2’ je popsan simuldtor ns-2, jeho zakladni prvky, popis
implementace smérovani a rozdil vuci IPv4 prostiedi.

‘Navrh a implementace’ obsahuje definici vlastnosti, které by méla implementace ob-
sahovat. Dale pak popisuje samotnou implementaci smérovaciho protokolu spolec¢né s jeho
integraci do stavajici struktury sitového simuldtoru ns-2.

Kapitola ‘Testy’ diskutuje vysledky testt implementace vuéi redlnému prostiedi.



Kapitola 2

Smeérovaci protokoly

Uvod

Pfed samotnou implementaci smérovaciho protokolu je nutné pochopit k ¢emu vlastné
smérovaci protokoly slouzi a jakym zpusobem protokoly pracuji. Stejné tak je nutné pro-
studovat jejich konfiguraci na Cisco zafizenich, jelikoz uzivatelské rozhrani, které se bude
implementovat ma byt podobné rozhrani na Cisco zafizeni.

2.1 Smeérovani

Smérovani je proces vybéru cesty od zdroje k zadanému cili skrz obecnou sit. Tento do-
kument je ale konkrétné zaméfen na sité pocitacové. V pocitacovych sitich se procesu
smérovani ic¢astni viechny prvky a preddvaji si informace ve formé paketii. Prvky rozumime
smérovace, prepinace, PC atd. Prvky vsak vétsinou nehledaji celou cestu k cili z duvodu, ze
muze byt az piilis slozitd, ale pouze se rozhodnout na zékladé smeérovaci tabulky, kterému
dalsimu prvku paket predaji.

Tabulka 2.1: Piiklad smérovaci tabulky

Identifikdtor cile | Cena | Dalsi uzel
10.0.0.0/8 1 192.168.3.6
10.3.0.0/16 2 192.168.2.1

Smérovaci tabulka je datova struktura jejiz zdznamy obsahuji identifikator (ip adresu)
cile, cenu cesty k dosazeni tohoto cile a dalsi uzel na cesté k jeho dosazeni. Pfi vyhledavani
ve smérovaci tabulce maji pfednost zdznamy s vétsim sifovym prefixem, tzn. specifiétéjsi
zédznamy. Sifovy prefix je zkrdceny zéapis siftové masky, presnéji soucet jednicek v ni. Sitova
maska vymezuje, kterd ¢ast z adresy je adresa sité a kterd adresa prvku, pomoci bitové
operace AND. V tabulce 2.2 je vidét piiklad pouziti téchto pojmiu. Zkracené zapisujeme
zéznamy ve tvaru sit /prefix.

Pokud se pomoci smérovaci tabulky z obrazku 2.1 bude vyhledavat dalsi skok pro paket,
s cilovou adresou prvku 10.3.1.4, bude vybran zéznam 10.3.0.0/16, i kdyz by mohl byt poslédn
do sité 10.0.0.0/8, na zakladé vyssiho prefixu

Otéazka je, na zakladé ¢eho si kazdy prvek vytvori svoji smérovaci tabulku? Muze byt
samoziejmé vytvofena ruéné, u osobnich poéitacii s jednim sifovym je to pomérné jedno-



Tabulka 2.2: Aplikace sitové masky

IP adresa 00001100.00000010.00000101.00100101
Sifovd maska 11111111.11111111.11111100.00000000
Sit 00001100.00000010.00000100.00000000
Prefix 22

duché, staci definovat cestu k brané, na kterou maji smérovat vsechny pakety, které nejsou
uréené pro piipojenou sit. U zaifzeni s vice rozhranimi neni situace tak snadnd, protoze
administrator musi definovat cesty ke vSem sitim do kterych chce mit pfistup. A pokud
velikost smérovaci tabulky piresahne urcitou velikost, muze se stat jeji sprava naro¢nou. To-
muto zpusobu se #kd manudlni smérovani, protoze muze zménit pouze lidskym zdsahem.
Je mozné se setkat i s pojmem statické smérovani.

Vychodiskem pro prvky, kde by ruéni definovani tabulky bylo pfili§ zdlouhavé nebo
nevyhodné, lezi ve smérovacich protokolech. Smérovaci protokoly slouzi k vyméné smérovacich
informaci mezi uzly v siti a tedy k propagaci cesty k cilim. Jejich vyhodou oproti manualnimu
smérovani je, ze mohou aktivné reagovat na zmény v siti a ménit smérovaci tabulku na
zékladé téchto zmén, napiiklad vypadek prvku nebo linky. Z toho duvodu se smérovani
pomoci smérovacich protokoli nazyva dynamické.

Smérovaci protokoly v prostiedi internetu se daji rozdélit, na zakladé parametru, do
ruznych skupin. Nejcastéji se rozdéluji podle mista pouziti a to do 2 skupin. EGP, exterior
gateway protocol nebo-li vnéjsi smérovaci protokol, slouzi ke smérovani mezi autonomnimi
systémy, zkracené AS. AS je ¢ast sité s jednotnou smérovaci politikou vuéi zbytku internetu,
ktery je vlastné siti autonomnich systému. Typicky tuto politiku fidi néjakd organizace,
napiiklad poskytovatel internetu, ISP.

Druhou skupinou jsou IGP, interior gateway protocol nebo-li vnitini smérovaci protokol,
ktery se pouziva pro smérovani uvniti autonomniho systému.

Také se daji rozdélit podle zpusobu jakym jednotlivé uzly vymeénuji smérovaci informace.

2.2 Distance vector protokoly

Distance vektor protokoly vyuzivaji Bellman-Forduv algoritmus pro vypocet smérovaci ta-
bulky. Protokoly pracuji na jednoduchém principu, prvek zné nejprve pouze pfipojené sité
a cenu cesty k nim. Tyto informace periodicky, po uré¢itém definovaném intervalu, rozesilda
svym sousediim, na kterych také bézi instance tohoto protokolu. Prvky si uchovavaji in-
formaci o nejlepsi cesté k danému cili nebo cenu ke vsem cilum skrz vSechny své sousedy,
oba pristupy jsou mozné. Prvku, kterému dojde zprava od procesu na jiném prvku si zak-
tualizuje informace, které ma ve své databazi siti, které se dovida prostfednictvim daného
souseda. Pokud si uchovava pouze nejlepsi cestu, zkontroluje zda cesta ve zpravé ma lepsi,
mensi, metriku. Takto nauc¢ené informace propaguje dal, ale pouze nejlepsi variantu pro
dany cil. Smérovaci tabulka obsahuje pouze nejlepsi varianty.

Kvuali takovému zpusobu uceni siti, nazyvame tento typ smérovani jako ’smérovani
pomoci zvésti’ (routing by rumor), protoze uzel duvéruje informacim, které zaslechl od svého
souseda. Bohuzel to vede k problému pocitdni do nekonecna (count-to-infinity problem).



Obréazek 2.1: Pocitdni do nekonecna

Poéitani do nekoneéna

Problém pocitani do nekonecna bude vysvétlen pomoci piikladu, v kterém pouzijeme to-
pologii z obrazku 2.1.

Cestu k D, poptipadé do sité mezi C a D, zna z pocatku pouze C. Ta propaguje tuto
informaci ke svym sousedum A a B. Predpokladejme, ze zvySeni ceny za prechod pfes jednu
linku je 1. A a B tedy vi, ze cesta k D je pfes C s cenou 2. Tuto informaci dédle propaguji.
Vysledna tabulka informaci pro uzel C je vidét v tabulce 2.2. Co se ale stane pii vypadku
linky mezi C a D? Uzel C si smaze informace o cestach skrz D. Od uzlu A nebo B se dozvi,
ze nejlepsi cena do D je 2 skrz C, protoze oni se neméli jak dozvédét, ze linka mezi C a D
je nefunkéni. C si aktualizuje smérovaci tabulku, ze D je k dispozici skrz A, popiipadé B,
a tuto metriku, 3 (2 + 1 za cenu linky), odesild dél. A a B si poté aktualizuji zdznamy o D
skrz A, ta stoupne ze 2 na 4 (3 + 1 za cenu linky), C dostane zase tuto informace zvysi cenu
na b a propaguje dél az do nekonecna. Pakety uréené pro D mezitim koluji mezi témito 3
uzly a zbytecné vytézuji zdroje.

A|B|D
skrz A | 1| 2] 2
stkzB | 2| 1] 2
stckzD | 3|31

Z divodu, ze se s timto problémem setkavali distance vector protokoly jiz od svého
vzniku, a toto chovani bylo zna¢né neziadouci, vzniklo nékolik technik, které se snazi zabranit
tomuto skodlivému chovani.

Maximalni metrika - maximum count
Pokud cena cesta k siti pfesdhne uréitou mez, je povazovana za nedostupnou a pakety
urcené pro ni se zahazuji. Vice jak maximalni metrika se nikdy nepropaguje.

Rozdéleny horizont - split horizont

Technika, kterd zabranuje odesilani informaci o cestdach k sitim zpét uzlu od kterého byli
ziskany. Pokud se tedy vratime k obrizku 2.1, A a B nebudou informovat C o cesté k D,
protoze tuto informaci ziskali od C.



Zneplatnéni zpétné cesty - poison reverse

Tato technika se pouziva spoleéné s technikou rozdéleného horizontu. Informace o sitich
se znovu propaguji zpét k prvku od kterého byly ziskany, ale s metrikou, kterd v daném
protokolu znaé¢i nedostupnost.

Aktualizace nezavisle na casovaci - triggered updates

Kdykoliv se prvku zméni metrika do urcité sité, informuje okamzité o této zméné své sou-
sedy, bez toho aby ¢ekal na dobu kdy ma posilat pravidelnou aktualizaci.

Dalsi ¢asovace - timers

Casovac zneplatnéni cesty (invalid timer), vyprsf pokud sif, nebyla dlouho uvedena v zadné
aktualizaci. Po vyprSeni se jeji metrika nastavi na hodnotu kterd oznacuje nekonecno.
Ale zéznam zistava stale ve smérovaci tabulce. V pifpadé Ze cesta je zneplatnéna, at uz
casovacem nebo aktualizaci s nekone¢nou metrikou od prvku, od kterého jsme informaci o
siti ziskali, muze byt aktivovdan ¢asova¢ typu holddown, béhem kterého nejsou piijiméany
zddné aktualizace tykajiciho se tohoto cile od jinych zdroju nez brany (prvku, ktery ndm
informace o této siti zasila.
Jesté se pouzivé ¢asovac expirace (flush timer), kdy je cesta iiplné odstranéna ze smérovaci

tabulky.

P1i pouziti vyse uvedenych technik se stabilita smérovaciho protokolu zna¢né zvysuje,
ale i tak byli zdokumentovany piipady, kdy tento problém muZe nastat.

2.2.1 RIP

RIP, routing information protocol, se pouziva jako IGP. Komunikuje pomoci UDP paketi na
portu 520 Jako metriku vyuzivé pocet skoki, pocet uzlu, které jsou mezi nim a cilovou siti.
Maximalni hodnota, kterou muze metrika nabit je 15, 16 je jiz povazovano za nekonecno.
Pi#imo pfipojené sité maji metriku 0. Aktualizace si mezi sebou uzly vyménuji periodicky
kazdych 30 sekund a pokud sif neni uveden v aktualizacich vice jak 180 vtefin, 6 krat
aktualizacni ¢as, je zneplatnéna poptipadé vyhozena ze smérovaci tabulky. Pouziva vétsinu
vy$e uvedenych zpusobt k zabranéni poéitani do nekoneéna.
RIP existuje ve dvou verzich, verze 1 a 2, které se mezi sebou lis{ v nékolika bodech:

e RIPv1 nepodporuje VLSM, RIPv2 ano
e RIPv1 nepodporuje autentizaci, RIPv2 ano
e RIPv1 posila aktualizace na adresu 255.255.255.255, RIPv2 na adresu 224.0.0.9

e RIPv1 nepodporuje znaceni zdznamu

Podpora VLSM, variable length subnetmask, tedy masek s riznou délkou prefixu, zna-
mend, ze v ramci 1 tFidni sité mohou existovat prefixy ruzné délky. Podpora VLSM je v
RIPv2 docilena tim, ze v aktualizacich jsou uvedeny i prefixy jednotlivych siti.



Tabulka 2.3: Paket RIPu verze 1

1 octet 1 octet 2 octet 2 octet 2 octet 4 octet 4 octet 4 octet 4 octet

IP
command version — AFI — — — metric
address

Tabulka 2.4: Paket RIPu verze 2

1 octet 1 octet 2 octet 2 octet 2 octet 4 octet 4 octet 4 octet 4 octet

IP subnet next
. B FI .
command version A tag address mask hop metric

Format pakett

V tabulkach 2.3 a 2.4 je vidét struktura paketi obou verzi RIPu.
Vysvétleni jednotlivych poli v paketu:

e Command - pifkaz - uréuje typ paketu, zda se jednd o dotaz nebo odpovéd

e Version - verze - urcuje verzi procesu RIPu, ktery dany paket poslal

e AFI - rodina adres - RIP ma podporu i jak pro Token Ring sité tak pro Ethernet sité
e tag - pouze RIPv2, slouzi pro rozliseni siti nauc¢enych skrz RIP nebo externich zdroju
e [P address - adresa sité

e subnet mask - maska podsité - pouze RIPv2, toto pole zajistuje podporu VLSM

e next hop - adresa dalsitho skoku smérem k dané siti - pouze RIPv2

e metric - metrika - cena cesty k siti

Kromé prvnich 3 bunék, jsou nasledujici buiiky vlastné zdznamem smérovaci tabulky.
Tato ¢ast, od AFI pole véetné, se muze az 25 krat opakovat. Jeden paket tak muze nést
informaci o vice sitich. Hodnota AFI pro ethernetové sité je 0x2.

Pakety jsou v podstaté dvou typu, dotaz, hodnota v poli command je 1, a odpovéd’, hod-
nota 2. Pakety typu dotaz jsou pouzivdny pro vyzadani celé smérovaci tabulky, popiipadé
konkretni sité. Vysila se vétsinou pokud se nékteré ze sitovych rozhrani prvku stalo aktivni.
Paket typu odpovéd se posild na vyzaddni, pomoci paketu dotaz, ale jeho hlavni pouZit{
spociva v tom, ze je pravidelné zasilan sousedum s informacemi o sitich, které uzel ma ve
smérovaci tabulce.

Pokud je aktivovana autentizace, misto prvniho zdznamu sité jsou uvedeny autentizacni
informace. AFI hodnota takového zéznamu je OxFFFF.



10.2.0.0/24
192.166.2.0/24 10.1.0.0/24
10.3.0.0/18

Obrazek 2.2: Piiklad topologie

Zpusob vytvareni odpovédi

RIP implementuje nékolik technik, které zabranuji poc¢itani do nekoneéna. Ale jejich aktivaci
komplikuje rozesilani aktualizaci. Pokud by nebyly tyto techniky aktivovany, mohly by se
ze vSech rozhrani, ke vSem sousedum posilat stejné aktualizace. Pokud jsou ale aktivni je
nutné vytvaret aktualizace pro kazdé rozhrani zvl4st s ohledem na aktivované techniky.

Dalsim problémem je semi-podpora VLSM v RIPv1, alespoii na smérovacich Cisco. Ta
zpusobuje, ze je mozné odeslat informaci o siti na rozhrani lezici ve stejné t¥idni siti a ma
stejny prefix jako propagovana sit.

Pribéh rozhodovani je zachycen nize.

e Sit podléh4 rozdélenému horizontu

— tuto sit neptiddvej
— piidej tuto sit, ale zmén metriku na nekone¢nou (pokud je zapnuté otrdvent
cesty)

e Sit nepodléhd rozdélenému horizontu

— Sif bude propagovana do sité spadajici do rtizné tiidni sité
* preved sit na ti{dni (u RIPv2 se muZe, ale nemusi prevadét)
* pridej sit do aktualizace
— Sit bude propagovana do sité spadajici do stejné t¥{dni sité
* Sit m4 stejny prefix, jako sit do které se bude posilat aktualizace
- piidej sit do aktualizace
* Sit ma ruzny prefix nez sit do které se bude posilat aktualizace
- RIPv1 - nepiidévej sit do aktualizace
- RIPv2 - pridej sit do aktualizace

Poslednim krokem je zvySeni metriky vSech zdznamu uvedenych v odpovédi.



Priklad

Jednotliva pravidla si bliz vysvétlime na obrazku 2.2 s ptikladem topologie. Smérovaé ve
stfedu chce zaslat pravidelnou aktualizace do vSech pfipojenych siti. Rozebereme vytvoreni
aktualizace pro horni smérovagc.

Horni smérova¢ lezi na siti 10.2.0.0/24.

10.1.0.0/24 - Bude v aktualizaci, je ve stejné tiidn{ siti, ale ma stejny prefix jako sit
na kterou je zasilana aktualizace

10.2.0.0/24 - Nebude v aktualizaci nebo bude, ale s nekone¢nou metrikou, protoze
podléha rozdélenému horizontu

10.3.0.0/16 - Nebude v aktualizaci, sice je ve stejné t¥idni siti, ale mé rozdilny prefix

192.168.2.128 /27 - Bude v aktualizaci, ale bude prevedena na sit 192.168.2.0/24

U takto vytvorené odpovédi se uz pouze zvysi metrika u vsech zéznamu a odpovéd se
odesle.

Zpusob kontroly autentizace paketu

Po aktivaci autentizace na rozhrani smérovac¢ pfijima pouze takové smérovaci informace,
které se prokazi platnym heslem nebo hashem.

Autentizace neni podporovana RIPem verze 1 coz muze zpusobit nestabilitu v siti.
RIPv1 prvni zdznam, ten ktery obsahuje autentizacni tidaje, ignoruje a zpracovava dalsi
zaznamy.

Pokud je aktivni RIP verze 2 bez aktivni autentizace na rozhrani a pfijde paket s
autentizaénim zaznamem, je paket okamzité zahozen. Ostatni pakety, verze 1 a verze 2 bez
autentizace, jsou prijaty

Pri aktivované autentizaci jsou veskeré neautentizované pakety zahozeny u ostatnich
je kontrolovana autentiza¢ni hlavicka dle nastaveni. Zda jsou hesla nebo vypocitané hashe
totozné.

Zpusob zpracovani odpovédi

Paket, ktery projde autentizac¢ni kontrolou, je déle zpracovavan. Jednotlivé zaznamy se
porovnavaji s aktualnim stavem databaze a pokud jsou nutné zmény je databaze aktuali-
zovana. Zaznamy jsou zpracovavany postupné, jak jsou uvedeny v paketu. Jako dalsi skok
je pouzita zdrojové adresa v ip hlavicce paketu.

Kontrola s databdzi probihd nésledujicim zpusobem:

e Zaznam je jiz ve smérovaci tabulce

— Stejnd bréna
* V paketu je jind metrika
- zmén metriku ve smérovaci tabulce, aby odpovidala metrice v odpovédi
- posli aktualizaci sousedum
% resetuj Casovac zneplatnéni

* prejdi na dalsi zdznam
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— Nestejna brana
* Metrika v paketu je lepsi
- zmén informace ve smérovaci tabulce
- resetuj casovac zneplatnéni
- posli aktualizaci sousedum

* prejdi na dalsi zdznam
e Ziznam neni ve smérovaci tabulce

— Metrika je nekonecna
* prejdi na dalsi zdznam
— Metrika neni nekonecné

* pridej novou sit do smérovaci tabulky
* aktivuj ¢ita¢ zneplatnéni

* prejdi na novy zdznam

Zpusob zpracovani dotazu

Pokud dotaz obsahuje pouze 1 zdznam s hodnotou v poli AFI 0 a s nekonec¢nou metrikou,
je zaslana zpét celd smérovaci tabulka. Tento zpusob dotazu je v praxi nejpouzivanéjsi.

V piipadé, ze zdznamu je vic, zpracovavani probiha tim zpusobem, ze se vytvoii od-
povéd, kterd obsahuje zdznamy z dotazu. Pokud zdznam z dotazu je ve smérovaci tabulce,
tak je v odpovédi uveden s metrikou ze smérovaci tabulky. Pokud ve smérovaci tabulce
neni, je u ného uvedena nekone¢na metrika.

2.3 Protokoly stavu linky

Koncept protokolu stavu linky spoéiva v tom, Ze si v8echny prvky v siti vytvoii stejny
graf sité, z kterého si vypocitaji poéitaji cestu ke vSem ostatnim prvkuam/sitim. Rozdil
mezi protokoly stavu linky a distance vektor protokoly, spo¢iva v tom, Ze distance vektor
protokoly si vymeénuji smérovaci tabulky. Protokoly stavu linky si vyménuji pouze informace
potiebné k vytvoreni onoho grafu siteé.

Vyhoda téchto protokolu je, Ze jsou pouzitelné i do vétsich sitich, na rozdil od distance
vektor protokoli, kterym trva az piflis dlouho nez celd sit zkonverguje, ustali se do jed-
notného stavu. U vétsich sitich muze byt i velkou nevyhodou omezeni maximélniho poctu
skokti u distance vektor protokoli, kdy sif bude vétsi nez tento maximalni poéet skoki.

Obecny protokol stavu linky
Obecny protokol stavu linky funguje na néasledujicim principu:

e Prvek si nejprve zjisti pomoci néjakého protokolu, které prvky lezi na piimo piipojenych
sitich.

e Prvek rozesild informace o primo pripojenych prvcich do celé sité.

e Prvek pfijim& informace, které posilaji ostatni prvky.
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e A7 celd sit zkonverguje, vSechny uzly maji stejny graf, vypoécitaji si prvky nejkratsi
cestu ke vSem prvkim pomoci Dijkstrova algoritmu. Vysledky si umisti do smérovaci
tabulky

V piipadé néjaké zmeény v siti, prvek, ktery tuto zménu zaznamend, si zméni svuaj graf
sité a rozesle informaci o zméné do celé sité. Prvky si poté prepocitaji svoji smérovaci
tabulku.

2.3.1 OSPF

Open shortest path first protokol se pouziva jako IGP. Protokol komunikuje na unicastovych
IP adresich a multicastovych adresiach 224.0.0.5 a 224.0.0.6, nevyuziva vsak sluzeb TCP
ani UDP, ale pfimo IP, skrz IP protokol 89. Diky tomu si musi, ale zajistit zpracovani chyb
a preposilani nedorucenych zprav.

Obecny protokol stavu linky rozsifuje o oblasti, sit poté neni plochd, tzn. viechny uzly
vidi vSechny ostatni, ale je hierarchicky strukturovana. Graf sité se poté vytvaii pro kazdou
oblast zvlast. Na hranicich mezi oblastmi jsou takzvané hraniéni prvky, které zajistuji
vyménu informaci mezi oblastmi. Existuje nékolik specidlnich typu oblasti:

e Piteini oblast - vSechny ostatni oblasti musi byt pfipojeny k této oblasti. Zajistuje
vyménu smeérovacich informacich mezi ostatnimi oblastmi.

e Pahylni oblast - Stub oblast - nedostava smérovaci informace o sitich, které se ospf pro-
ces dozvédeél od ostatnich smérovacich protokolti, ale smérovaci informace z ostatnich
ospf oblasti se do této oblasti dostanou.

e Uplny pahyl - Totally stubby oblast - Pouze implicitni cesta, smér kudy se budou
posilat véechny pakety, pro které neni cilové sit ve smérovaci tabulce, se miiZe propa-
govat do této oblasti

e Ne tak pahylni oblast - Not-so-stubby oblast - Skrz oblast se mohou exportovat do
pateini oblasti externi cesty, ale ne z paterni sité do ni.

Jako metrika se pouzivé soucet cen linek mezi zdrojem a cilem. Cena linky je rovna
podilu 100Mbps déleno rychlost linky.

2.4 Path vector protokoly

Path vector protokoly, neboli protokoly vektoru cesty, se pouzivaji zejména jako EGP pro-
tokoly. Princip ma nékteré vlastnosti spolecné s distance vektor protokoly. V autonomnim
systému existuje prvek, mluvci, ktery vytvaii a inzeruje smérovaci tabulku ostatnim prvkam.
Rozdil je v tom, Ze pouze mluvéi maji pravo mezi sebou komunikovat. U tohoto typu proto-
kolu se nepouzivd metrika, namisto ni je pouzit vektor cesty, vektor autonomnich systému,
ktery popisuje cestu k dané koncové siti. Preferovanou cestou do sité se stava ta, na niz se
musi projit nejmensim mnozstvi autonomnich systémi.

24.1 BGP

BGP, border gateway protokol, se pouziva jako smérovaci protokol v internetu, mezi ISP.
Komunikuje na unicastovych adresich na portu 179 a vyuzivé sluzeb TCP. U tohoto pro-
tokolu je vybér cesty k siti, fizen na bézi politik, spiSe nez na bazi metriky, nejkratsi cesty.
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Vzhledem k tomu, ze se dané smérovaci politiky aplikuji v kazdém autonomnim systému,
muze byt vysledna cesta pomérné vzdalena cesté nejkratsi.

BGP je pomérné robustni protokol a ne kazdy prvek ho bude schopny provozovat, i
kdyz také zédlezi na velikosti smérovaci tabulky. Pro predstavu, smérovaci tabulka internetu
mé pies 245,000 zaznamu. U velkych provozovatell internetu toto ¢islo muze stoupnout i
0 50%, kvuli smérovani ve vnitini siti a mezi zdkazniky.

2.5 Konfigurace na zarizenich Cisco

Konfigurace na zafizenich Cisco se provadi pfes konzoly, da se pouzit i webové rozhrand,
ale konfigurace ptes piikazovy fadek je stdle nejpouzivanéjsi. Na pocitaci, z kterého se bude
provadét konfigurace sifového prvku musi béZet program, ktery umi emulovat VT100 ter-
minal. Napiiklad HyperTerminal nebo PuTty. Program musi nastavit parametry sériového
portu, skrz ktery se bude komunikovat se zafizenim na nésledujici hodnoty:

e Rychlost v baudech - 9600

e Pocet datovych bitu - 8
e Parita - zddna
e Pocet stop bit - 1

e Kontrola toku - zadna

Propojeni prvku se poté provede kabelem s koncovkou RJ-45 na strané prvku a DB-9
na strané PC.

Uzivatel se poté octne v uzivatelském modu, indikovanym znakem ‘>’ za nazvem prvku.
V tomto modu ma uzivatel k dispozici pouze omezenou sadu prikazu k zakladni diagnostice
smerovace.

Router>

Pro vstup do privilegovaného rezimu, je nutné zadat piikaz enable. Po zaddni muze
byt uzivatel vyzvan k zadani hesla. Oproti uzivatelskému médu je k dispozici detailnéjsi
diagnostika smérovace a moznost piejit do konfigura¢niho rezimu, odkud se d4 ménit kon-
figurace prvku. Privilegovany méd mé indikacni znak ‘#’. Pro opusténi privilegovaného
rezimu muzeme pouzit piikaz disable

Router> enable
Password:
Router#

Router# disable
Router>

Do konfigura¢niho rezimu, prejdeme piikazem configure terminal. Pfitomnost v kon-
figuratnim rezimu lze tim, Ze mezi nazvem prvku a znakem ‘#’ je piitomna sekvence
znaku (config). Z globalniho konfiguracéniho rezimu se poté prechiazi do jednotlivych spe-
cifickych médu, napt do konfigurace smérovacich protokold, rozhrani atd. Pro opuSténi
konfigura¢niho rezimu slouzi 2 pitkazy exit a end. Exit vrati uzivatele o jednu troven
zpét, napf. ze konfigurace smérovaciho protokolu zpét do globalniho konfigura¢niho rezimu
nebo z globalniho konfigurac¢niho rezimu zpét do privilegovaného. P¥ikaz end vrati uzivatele
okamzité zpét do rezimu privilegovaného
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Router# configure terminal
Router(config)#
Router(config)# exit
Router#

Konfigura¢ni moznosti Cisco zafizeni jsou velice rozsahlé a podrobny popis vSech by
byl az piili§ rozsahly. Nasledujici ¢ast se proto bude vénovat pouze konfiguraci smérovaciho
protokolu RIP a nékolika moznostem, které jsou pouzitelné vSemi smérovacimi protokoly
nebo maji vyznamny vliv na smérovani.

2.5.1 Konfigurace bez zavislosti na protokolu

Statické smérovani

Cisco zafizeni nabizeji podporu pro manudlni specifikovani smérovaci tabulky. Konfigurace
statickych cest se provadi piikazem nésledujicim zpusobem”™

ip route network net_mask { next_hop_address | interface } [distance] [tag] [permament]

Bézné se vsak posledni 2 volitelné parametry nepouzivaji. Parametr distance oznacuje
administrativni vzdalenost. Ta jako moc je dany zdroj smérovacich informaci preferovan.
Cfm nizsf vzdalenost tim je zdroj kvalitnéjsi. Kazdy smérovaci protokol mé pfifazenou admi-
nistrativni vzdéalenost, kterou je v8ak mozné ménit. Implicitni nastaveni administrativnich
vzdalenosti nékterych protokolt je v tabulce 2.5. Maximalni hodnota je 255.

Tabulka 2.5: Administrativni vzdalenosti protokolu

Protokol Implicitni adm. vzdalenost
Ptipojené sité 0

Statické cesty 1

BGP 20

OSPF 110

RIP 120

Priklad:
Router(config)# ip route 192.168.5.0 255.255.255.0 10.3.4.2 150

Moznost specifikovat administrativni vzdélenost (distance) se vyuzivéa hlavné pii pouziti
zaloznich linek, kdy se vytvoii statickd cesta do urcité sité s vyssi vzdalenosti nez je
pouzivany dynamicky smérovaci protokol. Pokud se dusledkem nedostupnosti hlavni linky,
smaze cesta do sité ze smérovaci tabulky, je pouzita ta s vyssi vzdédlenosti skrz zalozni linku.

Existuje specidlni sit 0.0.0.0 s prefixem 0, na kterou, pokud je uvedena ve smérovaci
tabulce, se odesilaji veskeré pakety jejiz cilova sif neni ve smérovaci tabulce.

Klicenky

Klicenky jsou struktury, které jsou vyuzivany na uskladniovani hesel, pouzivanych pii au-
tentizaci smérovacich informaci. Definice klicenky se provadi v globalnim konfiguraénim
rezimu piikazem:
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Router(config)# key chain keychain_name
Router (config-keychain)#

Po definici klicenky je nutné vytvorit jednotlivé klice pomoci identifikatoru, ¢isla. Kazdy
kli¢ ma vlastni konfigura¢ni rezim.

Router (config-keychain)# key id
Router (config-keychain-key)#

Definovanim klice prvek ptesel do konfigura¢niho rezimu klice, kde je mozné definovat
jeho vlastnosti. Hodnotu pomoci piikazu key-string string a ¢asy platnosti pomoci dvou
pitkazu accept-lifetime a send-lifetime.

Ukazka konfigurace:

Router(config)# key chain RIPhesla

Router(config-keychain)# key 1

Router (config-keychain-key)# key-string rip

Router (config-keychain-key)# accept-lifetime 12:00:00 Jan 25 2007 infinite

2.5.2 RIP

Konfigurace RIPu se provadi v jednom z mddu konfiguraéniho rezimu Cisco zafizeni. K
pirechodu do tohoto médu je nutné zadat piikaz router rip.

Spusténi procesu

Router(config)# router rip
Router (config-router)#

Pro spusténi RIP procesu, je nutné zadat sité, které budou zahrnuty v aktualizacich a
zéroveii do kterych se budou vysilat aktualizace. Sit se pfiddva pomoci pifkazu network
X.X.X.X, kde x.x.x.x je adresa sité. Pokud je nutné odebrat nékterou ze siti, slouzi k
tomu z negovany piikaz no network x.x.x.x. Pfidani vSech okolnich siti z obrazku 2.2 do
procesu RIPu by vypadalo nasledovné:

Router (config-router)# network 10.1.0.0
Router(config-router)# network 10.2.0.0
Router(config-router)# network 10.3.0.0
Router(config-router)# network 192.168.2.0

Nastaveni verze

Po ptidéani siti uz RIP proces posild aktualizace verze 1 do zadanych siti a pfijimé aktuali-
zace ve verzi 1 1 2. Pro zménu globdlni verze je mozné zadat prikaz version &islo_verze.
Zmeéna verze ale méni puvodni nastaveni a proces prijima pouze zpravy zadané verze. K
zakladnimu nastaveni je mozné se vratit zadanim piikazu no version

Router (config-router)# version 2
Router (config-router)# no version

Verzi je mozné ménit i na jednotlivych rozhranich, kde je k dispozici detailnéjsi konfigu-
race. Je mozné specificky nastavit, které verze se maji pfijimat i odesilat. Nejprve je vSak
nutné piejit do konfiguraéniho rezimu rozhrani. To se provede nédsledujicim zpusobem:
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Router (config-router)# exit
Router(config)# interface FastEthernet 0/0
Router(config-if)#

Pitkaz interface ndzev_rozhrani &islo_slotu/&islo_portu zpfistupnil konfiguraci
0. rozhrani FastEthernetu a karté s poradovym ¢islem 0. Nyni lze zadat piikazy pro zménu
vysilanych a pfijimanych verzi. K tomu slouzi piikazy ip rip send version &islo_verze
aip rip receive version &islo_verze, s tim ze mohou byt uvedeny obé verze oddélené
mezerou. Obracené verze piikazu vraci zpét implicitni nastaveni. Piiklad demonstruje zptisob
jakym by se zapsalo implicitni nastaveni.

Router(config-if)# ip rip send version 1
Router(config-if)# ip rip receive version 1 2

Rozdéleny horizont

Dalsi pomérné dulezity piikaz, ktery se konfiguruje v rezimu rozhrani je ip split-horizont,
ktery aktivuje rozdéleny horizont, naopak piikaz no ip split-horizont ho deaktivuje.
Zda je rozdéleny horizont implicitné aktivni/neaktivni je ddno typem zapouzdfeni na roz-
hrani, pro sité typu Ethernet je aktivni.

Router (config-if)# no ip split-horizont

Autentizace

Autentizace zajistuje, Ze v ramci sité bude prvek dostdvat smérovaci informace pouze od
prvku se kterymi sdili klic. Zabranuje se tak pfipadnym neautorizovanym zméndm do
smérovacich tabulek prvku, které by mohly byt vyuzity pii néjakém typu utoku.

Aby bylo mozné nakonfigurovat autentizaci pro RIP je nutné nejprve definovat klicenku
a alespon jeden kli¢. Zpusob vytvofeni byl jiz uveden. Po vytvofeni je nutné klicenku
propojit s RIPem a rozhranim pomoci pitkazu v konfiguraénim médu rozhrani ip rip
authentication key-chain keychain_name.

RIP také nabizi podporu vice typu autentizaci. Heslo je bud v paketech zasilané v
textové podobé nebo je namisto ného pouzit hash, vytvoreny ze zpravy a hesla, z divodu
veétsi bezpecnosti. Zpusob zabezpeteni se konfiguruje piikazem ip rip authentication
mode {text|mode}. Pokud neni méd autentizace specifikovan, uvazuje se implicitné textové
podoba hesla.

Router(config-if)# ip rip authentication key-chain RIPkeys
Router(config-if)# ip rip authentication mode md5

Podpora pro autentizaci je pouze u paketu RIPv2. Proto pokud pfijde smérovaci paket
verze 1 na rozhrani, kde je zapnutéd autentizace, je automaticky zahozen.

Pasivni rozhrani

Je nutné ale zminit jesté nékolik piikazu, které se zaddvaji v konfiguraénim rezimu RIPu.
Pokud na ptipojené siti neni zadny dalsi aktivni prvek, ktery by potfeboval aktualizace
smérovacich informaci, lze vypnout zasilani zprav na rozhrani pomoci piikazu passive-interface
nizev_rozhrani &islo_slotu/&islo_portu. Zpravy ale budou nadéle pfijimany. Pokud je
misto ndzvu rozhrani zadédno klicové slovo default jsou vSechna rozhrani nastavena jako
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pasivni. Jednotliva rozhrani, kterda chceme mit aktivni poté aktivujeme pomoci obraceného
piikazu no passive-interface ndzev_rozhrani tislo_slotu/Zislo_portu.

Router (config-router)# passive-interface FastEthernet 0/1

Automaticka sumarizace

V kapitole o RIPu bylo zminéno, ze RIPu pfevadi adresy siti na tiidni, pokud se pfekracuje
hranice mezi tfidnimi sitémi, a také ze u RIPv2 lze tuto funkci vypnout. K tomu slouzi
funkce no auto-summary. RIPv2 poté propaguje sité s nezménénymi prefixy i pfes tiidni
hranice. Na verzi 1 tato funkce nema vliv, ta sumarizuje vzdy.

Router (config-router)# no auto-summary

Casovace

Posledni dulezitd funkce se tyka manipulace s ¢asovaci. V puvodnim nastaveni maji Casovace
tyto hodnoty:

e Cas aktualizaci - 30 sekund
e Cas zneplatnéni - 180 sekund
e Cas potlaceni - 180 sekund

e Cas vyplaveni - 240 sekund

Ptikaz pro zménu téchto hodnot je timers basic a z p v kde a, z, p, v jsou nové
hodnoty jednotlivych ¢asu. Piikazem no timers basic je obnoveno puvodni nastaveni.
Podle doporuceni by ¢as zneplatnéni a potlaceni mél byt alespon 3x vétsi nez ¢as mezi
aktualizacemi a Cas vyplaveni by mél alespon stejné dlouhy jako soucet ¢asu aktualizaci a
potlaceni.

Router(config-router)# timers basic 20 120 120 160

Shrnuti

V kapitole byly predstaveny jednotlivé rodiny smérovacich protokolu. Dukladnéji byl predstaven
smérovaci protokol RIP, protoze je pfedmétem implementace, a zpusob jeho konfigurace na
Cisco prvcich.
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Kapitola 3

Simulator sité ns-2

Uvod

Implementovany smérovaci protokol by mél byt rozsifrenim sitového simuldtoru. Je nutné
se tedy sezndmit s jeho strukturou, jakym zpusobem je feSeno smérovani, odesilani paketu
atd.

Piedstaveni simulatoru

NS-2, network simulator, je diskrétni simulator zaméfeny na vyzkum siti. NS by mél nabizet
znacnou podporu pro simulaci TCP, UDP, smérovani a multicastové protokoly a to jak pro
klasické dratové i bezdratové sité. Jeho nedilnou soucéésti je NAM, network animator, ktery
slouzi ke zobrazeni vysledki simulace v grafickém rezimu. Podporuje zmény rozmisténi
prvki, animovani jednotlivych paketi atd. Diky spojeni téchto dvou nastroju, se muzeme
obcas setkat s nazvem NSNAM.

Simulédtor je napsidn ve dvou jazycich, OTcl, coz je Tcl rozsitené o objekty, a C++.
CH+ slouzi jako vypocetni ¢ast a OTcl jako uzivatelské rozhrani. Vzhledem k tomu, ze
oba jazyky jsou objektové existuji zde 2 hierarchie objektu, které v nékterych mistech
koresponduji mezi sebou.

Scénar simulace se vytvari ve formé OTcl skriptu. Je mozné ovliviiovat dobu simulace,
chovani jednotlivych objektu, stav linek atd.

3.1 Zakladni prvky

NS poskytuje zakladni stavebni kameny pro vytvareni topologii a to prvky, linky, které je
spojuji a procesy, které na nich bézi.

Uzly

Uzel je zdkladni stavebni prvek topologie, muze reprezentovat kazdy sitovy prvek. Pti vy-
tvoreni je mu pftidéleno jedineéné ID a adresa. Na uzly jsou navazany dalsi komponenty,
klasifikatory a agenti.

Linky

Zajistuji spojeni mezi jednotlivymi uzly. Sklad4 se z komponent posklddanych do fetézu,
kde kazda komponenta ma jinou funkci, napf. fronta, zpozdéni atd.
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Obrazek 3.1: Network animator

Agenti

Agent reprezentuje procesy, které bézi na jednotlivych uzlech. Moznd jesté obecnéji se da
fict, ze se jedna o misto kde vznikaji, jsou zpracovavany a zanikaji pakety. Muze zastupovat
funkce raznych aplikaci, smérovacich i transportnich protokola

Pakety

Zpravy, které si mezi sebou vyménuji jednotlivy agenti. Specifikum ns-2 je, ze paket obsa-
huje hlavicky vSech nadefinovanych protokolu. Agent, kterému takovy paket prijde muze si
rovnou piecist svoji hlavicku, a na jejim zakladé zkoumat zda je to paket, ktery pfijima4.
Agent tedy nemusi zkoumat bit po bitu dany paket.

Nevyhodou tohoto pfistupu je, ze pakety jsou velké a pii velkych simulacich zpusobuji
velké vytizeni zdroju. Hlavicky se daji, ale selektivné vypnout a ponechat si pouze ty, které
pro konkretni simulaci potiebujeme.

3.2 Smeérovaci struktura
Smeérovaci struktura v ns-2 se skladd z nékolika ¢asti.

Klasifikator

Klasifikuje pakety na zdkladé nejriznéjsich informaci a poté predava, na zdkladé téchto
informaci, pakety dal. Lze si ho predstavit jako demultiplexor.

Uzel obsahuje vétsinou minimalné 2, jeden ktery klasifikuje na zédkladé adresy a plni v
podstaté funkci smérovaci tabulky, a druhy, ktery klasifikuje podle cilového portu, pokud
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configure()
init-all{)
RouteLogic » »
add-route(} compute-routes()
delete-route() intf-changed()
- ntChject »

add-route()
delete-route() enable()
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Simulator

¥

F 3

disable()

Obrazek 3.2: Smérovaci struktura ns-2

je paket urcen pro tento uzel. Krom téchto 2 muze byt napiiklad piitomen Kklasifikdtor
multicastovych paketu. Klasifikdtory poté tvoii stromovou strukuru.
rtModule - smérovaci modul

Smérovaci modul Fid{ klasifikdtor, a to jak jeho operace, pfiddvani a odebirani cest, tak jeho
vytvéafeni a instalaci do uzlu. Uzel muze obsahovat vice moduld, stejné jako klasifikatoru.
Ty potom vytvéreji fetéz, po kterém se propaguji informace ke véem smérovacim modultm.

Smeérovaci protokoly

Jedna se vlastné o agenty, ktefi si vyménuji zpravy s ostatnimi instancemi protokolu.

rtObject

Déava dohromady databaze smérovacich protokolu a vytvaii z nich jedinou smérovaci ta-
bulku. Upozorni poté uzel, Ze si ma zménit cestu k urcitému cili. Uzel poté upozornéni posle
poté zpravu na Tetéz smérovacich modula a ty zméni informace v klasifikdtoru.

RouteLogic

Zajistuje pridavani smérovacich protokoli k jednotlivym uzlim dle specifikaci uzivatele.
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3.3 Dostupné unicastové smeérovaci protokoly

Static

Vyuziva Dijkstruv algoritmus, cesty k jednotlivym uzltim se vypocitaji pfi spusténi simulace
a kazdy uzel si je ptrida do klasifikdtoru.

Session

Pracuje na podobném principu jako Statické smérovani, ale s tim rozdilem, ze pii kazdé
zméné v topologii si uzly zméni cesty k jednotlivym uzltim. Sifeni této informace neni nijak
zpracovano, predpokldda se, ze vSechny uzly zaznamenaji jakoukoliv zménu v topologii.

DV

Forma distance vektor protokolu. Uzly si pravidelné zasilaji svoje smérovaci tabulky. Zmény
se v topologii nesiii okamzité, jednotlivé uzly si musi tyto zmény pieposlat. Protokol, ale
zjednodusuje posilani zprav mezi jednotlivymi subjekty. Existuje ‘globalni’ databaze zprav,
a uzly si mezi sebou pouze vymeénuji informace o tom, kterou zpravu si maji vyzvednout.

3.4 Priklad skriptu

V ptikladu je uvedena jednoduché kruhova topologie, se zapnutym distance vektor smérovanim.
Prvni fadek vytvoii novou instanci simulatoru. Ve druhém a tfetim je urceno, které
vystupy ze simulace se budou uklddat a kam.

set ns [new Simulator] #vytvoreni simulatoru
set nf [open DV.nam w] #otevreni trace souboru pro NAM
$ns namtrace-all $nf

Jak jiz nazev procedury napovida, spousti se na konci simulace a jejim tikolem je spustit
NAM s nové ziskanymi vysledky.

proc finish {} {
global ns nf
$ns flush-trace
close $nf
exec nam DV.nam &
exit O

Nésleduje vytvoreni uzli, linek mezi nimi a agentu. Poradi parametru pifi vytvareni
linek je rychlost, zpozdéni a typ fronty. Null agent pouze zahazuje veskeré pakety, které mu
prijdou.

#Vytvoreni uzlu

for {set i 0} {$i < 5} {incr i} {
set n($i) [$ns node]
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#Vytvoreni linek

$ns duplex-link $n(0) $n(1) 1Mb 10ms DropTail
$ns duplex-link $n(1) $n(2) 1Mb 10ms DropTail
$ns duplex-link $n(2) $n(3) 1Mb 10ms DropTail
$ns duplex-link $n(3) $n(4) 1Mb 10ms DropTail
$ns duplex-link $n(4) $n(0) 1Mb 10ms DropTail

#Vytvoreni UDP agentu
for {set i 0} {$i < 5} {incr i} {
set udp($i) [new Agent/UDP]
$ns attach-agent $n($i) $udp($i)

#Vytvoreni Null agentu
for {set i 0} {$i < 5} {incr i} {
set null($i) [new Agent/Null]
$ns attach-agent $n($i) $null ($i)

#Pripojeni aplikace k agentovi

set cbr(13) [new Application/Traffic/CBR]
$cbr(13) set packetSize_ 500

$cbr(13) set interval_ 0.005

$cbr(13) attach-agent $udp(1)

#Propojeni dvou agentu
$ns connect $udp(1) $null(3)

#Aktivace distance vektor smerovani pro vsechny uzly
$ns rtproto DV

Posledni blok ptikazi definuje chovani simulace. Kdy se maji za¢it posilat data z jed-
notlivych aplikaci, kdy maji byt linky neaktivni a kdy ma simulace skoncit atd. Nakonec
se celd simulace ptikazem run instance simulatoru spusti.

#zacate behu aplikace
$ns at 0.5 "$cbr(13) start"
$ns at 4.5 "$cbr(13) stop"

#zmena stavu linky
$ns at 1.5 down $n(1) $n(2)
$ns at 2.5 up $n(1) $n(2)

#delka simulace
$ns at 5.0 "finish"

#spusteni simulace
$ns run
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3.5 Nedostatky vuci IPv4

Ns prili§ nekoresponduje s IPv4 prostiedim. Nasleduje vycet nedostatku, které ma ns-2 bez
provedeni jakychkoliv zmén:

e Pouze uzly maji adresy, rozhrani jsou neadresovatelna.
e Pakety vchéazeji do uzly pouze 1 vstupem, rozhrani lze rozlisit pouze vystupu.
e Rozhrani na vystupu ma formu pouhé linky.

e Smérovani neprobihd nad sitémi, ale na uzly. Ve smérovaci tabulce jsou uvedeny uzly
a cesty k nim, namisto siti. Toto také plyne z toho Ze pouze uzly mohou mit adresu

Shrnuti

V této kapitole byl pfedstaven simuldtor sité ns-2 a byli adresovdany jeho nedostatky vuci
IPv4 prostiedi, které budou muset byt pred implementaci napraveny.
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Kapitola 4

Navrh a implementace

Uvod

V této kapitole jsou uvedeny pozadavky na aplikaci spole¢né s ndvrhem mozné implemen-
tace. Dale je tu popsan zpusob implementace jednotlivych vlastnosti.

4.1 Koncept rozsireni

Navrh

Zameérem této prace je rozsifeni stavajicich moznosti ns-2 a ne uplnd zména ns-2 a proto
by méla byt implementace koncipovana tak, aby ji bylo mozné selektivné aktivovat ¢i de-
aktivovat. A v pripadé, ze bude deaktivovana nijak neovliviiovala béh simulace.

Implementace

Soubor: ns-lib.tcl, ns-route.tcl

Aby byla dodrzena podminka rozsifeni, tedy Ze implementace nebude ovliviiovat puvodni
strukturu ns-2, byla zavedena proménnd simuldtoru IPv4_. Na zékladé jeho hodnoty se akti-
vuje nova IPv4 struktura nebo ziustane puvodni. Aktivace nové struktury se provadi volanim
metody simulatoru IPv4 s parametry ON. Metoda deaktivuje zakladni, Base, smérovaci mo-
dul a aktivuje novy IPv4 modul. Pro zjisténi zda je rozsifeni aktivovano slouzi metoda
simualtor IPv47?, kterd vraci hodnotu ON, pokud je rozsifeni aktivni.

Priklad zadani do skriptu:

$ns IPv4 ON

Bylo nutné zasdhnout do stavajicich kéda ns-2 a zménit chovani smérovaci logiky, Rou-
teLogic, tak aby pfi spusténi IPv4 rozsiteni vytvoftila instance novych rtObjectii na vSech
uzlech.

4.2 Podpturné prvky a struktury

Protoze ns-2 nemé pro IPv4 prostiedi dostatetnou podporu, bylo nutné implementovat nové
prvky smérovaci struktury, které jiz IPv4 podporuji.
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4.2.1 IPv4 adresy
Navrh

Uzly by méli byt adresovatelné vice adresami, ne pouze jednou jako tomu je v puvodni ns-2.
Uzly by méli mit strukturu pro uchovavani adres rozhrani a také by méli pfijimat pakety,
které jsou urceny pro tyto adresy. Stejné tak by méli podporovat pfijimani broadcastovych
Zprav.

Implementace

Soubor: ns-nodelPv4.tcl

Adresy jednotlivych rozhrani jsou uloZeny v asociativnim poli, kde je jako kli¢ pouzit sou-
sedni uzel. Nevyhodou tohoto pfistupu je moznost mit pouze jedno rozhrani k jakémukoliv
uzlu, ale vzhledem k ulozeni linek v samotném simuldtoru, pomoci id pocateéniho a kon-
cového uzlu, neumoznuje ani samotna ns-2 podporu pro vice rozhrani mezi uzly. Vyhodou
je snadnd orientace v linkach a pii vytvareni skriptu.

Po zadéni adresy rozhrani je zdznam preveden na tvar adresa/maska a ulozen do asoci-
ativniho pole. Navic je pridana informace o siti na které rozhrani lezi, z divodu zZe se tato
informace ¢asto vyuziva. Odpad4 tak nutnost ji znovu pocitat pti kazdém jejim pouziti.

4.2.2 Klasifikator
Navrh

Klasifikator s podporou IPv4 musi, pokud mu piijde paket, ze své smérovaci tabulky vybrat
sit, ve které se nachdzi uzel, pro ktery je paket urcéen. Klasifikdtor musi udrzovat cesty k
jednotlivym sitim, ne uzlum jako to je v implicitnim klasifikdtoru v ns-2. Déale by mél
vyhledavat ve své smérovaci tabulce od nejspecifi¢téjSich zdznamu, zaznamu s nejdelsim
prefixem.

Implicitni klasifikdtor v ns-2 mél jesté jeden nedostatek, pokud nenagel cil pro dany
paket, volal proceduru no-route, ktera zastavila simulaci a vypsala na standardni vystup
zpravu o tom, ze dana cesta neexistuje. Toto chovéani ale neni vhodné pro IPv4 sité a je
nutné ho odstranit. Zafizeni v redlnych sitich by v tomto piipadé odesilateli zaslalo zpravu
o tom, Ze dand sit neni k dispozici.

Implementace

Soubory: classifier-ipv4.{h, cc}, classifier-port.{h, cc}

Klasifikator, ktery sméruje na zakladé IP adres do siti byl jiz implementovan pii vytvareni
modelu BGP pro tento simuldtor. Autory tohoto modelu a i klasifikatoru jsou Rob Ballatyne
a Tony Dongliang Feng. Klasifikdtor vak nepodporuje rozesilani paketu vice cilim naraz,
multicast a broadcast, ale tuto vlastnost nebude potieba implementovat. Klasifikator se ale
choval podobné jako implicitni klasifikator v pripadé, ze pfijal paket jehoz cilovou adresu,
nebo alespon sif do které spadd, nemél ve smérovaci tabulce. Tuto vlastnost bylo tieba
zmeénit.

Pokud do klasifikdtoru pfijde paket je na néj voldna metoda classify jejiz ndvratova
hodnota urcuje na ktery slot v klasifikdtoru se dany paket odesle. Jakym zptisobem se
hodnota tohoto slotu ziska je ¢isté na autorovi klasifikatoru.
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Metoda classify je voldna z metody find, ktera na zdkladé slotu vraci objekt na ktery
se ma paket poslat dale. Pokud vSak metoda classify vratila hodnotu, kterd znacila, ze
zadny slot nebyl nalezen, byla volana pravé ona zminovana funkce no-route. Tato vlastnost
vS8ak neodpovidala navrhu, proto byla zménéna metoda find zdédénd z rodicovské tiidy
Classifier. A to u obou pouzivanych klasifikdtoru, jak adres tak portu.

4.2.3 Smérovaci modul
Navrh

Jak jiz bylo zminéno, tlohou smérovacitho modulu je fizeni klasifikatoru. Mél by proto
poskytovat rozhrani uzlu pro ptidavani cest do jednotlivych sitich a zaroven fidit spravu
klasifikatoru.

Implementace

Soubory: rtmodule.{h,cc}

Vzheldem k tomu, ze klasifikdtor od Ballatyna a Fenga mél k sobé jiz vytvofeny smérovaci
modul, nebyl implementovan novy modul, pouze byl pouzity, ten jiz naimplementovany. V
dalsim textu v8ak bude popsan zpusob jeho intergrace.

Definice nového smérovaciho modulu - rtmodule.h:

class IPv4RoutingModule : public RoutingModule {
public:
IPv4RoutingModule() : RoutingModule() {3}
virtual const char* module_name() const {return "IPv4";}
virtual int command (int argc, const char* const * argv);
protected:
IPv4Classifier *classifier_;

};

Je zde definovano zarazeni do hieararchie t¥id a rozhrani s OTcl, pomoci funkce command,
jeji podrobnéjsi rozbor je dale v textu az pozdéji. Protoze pouzivame jinou tiidu klasi-
fikdatoru je nutné zde tuto skuteé¢nost uvést. Vzhledem k tomu, ze je tato t¥ida implemen-
tovana v obou jazycich ns-2, je nutné tyto dvé prostiedi propojit. V nasledujicim bloku kédu
v souboru rtmodule.cc definujeme, ze pokud se v OTcl vytvoii objekt t¥idy RtModule/IPv4
bude vytvotfen odpovidajici objekt tiidy IPv4RoutingModule, pomoci volani funkce create.

Propojeni OTcl/C++ - rtmodule.h:

static class IPv4RoutingModuleClass : public TclClass {
public:
IPv4RoutingModuleClass() : TclClass("RtModule/IPv4") {}
TclObject* create(int, const charxconstx) {
return ( new IPv4RoutingModule );

3

} class_ipv4_module;

V témze souboru je jesté potieba implementovat funkci command, nejsou nutné zvlastni
funkce, takze ji mtizeme implementovat podle vzoru BaseRoutingModule.
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OTcl
Soubor: ns-rtModuleIPv4.tcl

Ostatni soucasti ns-2 vyuzivaji nékolik metod smérovaciho modulu skrz Otcl. Metodu
register, kterda definuje, které klasifikatory se maji pfidat do uzlu, pokud je dany mo-
dul aktivni. Uzly potfebuji rozhrani pro priddvani a odebirdni cest z klasifikdtoru, toto
rozhrani je zajisténo metodami add-route a delete-route. V téchto metodéch je poté jiz
voldno rozhrani klasifikdtoru.

4.2.4 Novy rtObject
Navrh

Pavodni rtObject byl implementovan ¢isté v OTcl a skladal z nékolika asociativnich poli,
kde jako kli¢ byli pouzity jednotlivé uzly. Toto feSeni bylo mozné vzhledem k tomu, ze pocet
uzla byl pfedem zndm. Implementaci IPv4 prostiedi a smérovani na béazi siti se stalo toto
feSeni nepouzitelnym. Musela by se udrzovat néjaka centralni databaze vSech pouzitych
siti, ke které by méli piistup vSechny prvky.

Dalsi podstatnou véci bylo, ze vSechny smérovaci protokoly museli mit jednotnou struk-
turu asociativnich poli v OTecl, ze kterych si rtObject bral informace cestach k riznym
uzlum. Pokud si tedy smérovaci protokol udrzoval svoji smérovaci tabulku v C++, musel
mit nutné duplicitni v OTcl, kvuli rtObjectu.

Také chybéla moznost ovlivnit, ne ktery port bude smérovaci protokol pfipojen. V
puvodni implementaci si smérovaci protokoly museli nejprve zjistit na kterém portu sou-
sedského uzlu bézi instance tohoto protokolu, protoze bylo mozné, ze jednotlivi agenti
smérovacich protokolu byli na raznych portech.

Novy rtObject by mél poskytnout podporu pro smérovani na zakladé siti, a také od-
stranit nutnost mit pevné specifikovanou smérovaci tabulku v OTcl pro smérovaci proto-
koly. Jako vhodny model se zdal byt model typu dotaz/odpovéd, kdy smérovaci protokoly
informuji rtObject o zménach ve svych smérovacich tabulkdch. On si na zdkladé téchto
upozornéni mén{ vlastni smérovaci tabulku a informuje uzel, aby si zménil informace v kla-
sifikdtoru. Pokud je nutné smazat cestu do nékteré sité, mél by se zeptat ostatnich protokolu
zda nemaji cestu do dané sité. Mél by také umét pfipojit smérovaci protokol na konkrétni
port.

7 duvodu podobnosti s vypisy z Cisco zafizeni by bylo vhodné ptidat také moznost
specifikovat identifikdtor smérovaciho protokolu, napt. C pro pfipojené sité, R pro RIP atd.

Implementace

Soubor: ns-rtObjectIPv4.tcl

Novy model rtObjectu je zalozen na komunikaci formou dotaz/odpovéd mezi rtObjectem a
smérovacimi protokoly, kde odpovédi od smérovacich protokoliu nemusi byt vzdy vyzadané.
Smérovaci protokoly pomoci odpovédi informuji rtObject o zméndach svych databazi. Vzhle-
dem k tomu, ze rtObject nepracuje s pakety, ale pouze se smérovacimi informacemi, nebyl
duvod implementovat jeho ¢ast v C++, kterd je ve vétsiné piipadu uréena pro zpracovavani
jednotlivych paketu.

Sité jsou uloZeny v asociativnim poli kde jako kli¢ slouzi sit /prefix. V dalsich polich jsou
ulozeny poté informace o dalsim skoku, preference protokolu a jeho metrika.
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Metoda smérovaciho protokolu, ktera se pouziva jako dotaz na cestu k siti a kterou musi
implementovat kazdy smérovaci protokol, mé tvar volani Protocol notify-about-route
sit’ prefix. Jako odpovéd smérovacich protokoli rtObjectu se pouzivé stejnojmennd me-
toda, ale v tomto piipadé se jedna o metodu rtObjectu. Jeji parametry jsou vSak rozsitené.
Jeji volani ma tvar rtObject notify-about-route identifikdtor sit’ prefix adresa_dalsiho
skoku preference metrika. Pokud je v odpovédi hodnota metriku -1 je to signdl pro sma-
zani cesty do urcené sité.

Dalsi metodou, kterou musi implementovat smérovaci protokoly je Protocol clear-route
sit’ prefix, kterou zdda rtObject o smazani urcité cesty ze smérovaci tabulky. Pokud je
hodnota parametru sit’ rovna all, je to zddost o vymazani celé databdze. O smazani jiz
nemusi byt rtObject jiz informovan.

Metoda intf-changed zustala v podstaté nezménéna, pouze v ni neni explicitné voldno
compute-routes vSech protokolu. Nové protokoly by méli reagovat na tuto zménu, a ne na
volani funkce compute-routes

Implementace musela obsahovat funkce, které by slouzili jako rozhrani pro ostatni kom-
ponenty simuldtoru. Ve vétsiné piipadu se shoduji se starym rtObjectem, pouze metoda
add-proto byla rozsifena o moznost pripojit smérovaci protokol na konkrétni port. Pro
uplnou podporu piipojeni agenta na konkretni port v demultiplexoru portu bylo nutné
jesté zmeénit metodu simuldtoru attach-agent, definovanou v ns-lib.tcl. Metodé byl pfidan
volitelny parametr, ktery urcuje, na ktery port ma byt agent pfipojen. Neni-li jeho hodnota
specifikovana, agent se pripoji na prvni mozny port.

Pokud se smaze cesta do nékteré sité rtObject posle dotaz vSsem protokolim na novou
cestu do této sité. Je nutné si, ale uvédomit ze toto nastava okamzité po obdrzeni zpravy
o zméné, a ze rtObject se dotazuje v8ech smérovacich protokoli, i toho ktery zpravu o
smazani cesty odeslal. Muze totiz nastat situace, ze smérovaci protokol mé tuto cestu jesté
v databézi a pii dotazu na tuto sit odpovi pravé mazanou cestou. To vede k nejriznéjsim
problémum.

Prehled funkci, které je nutné implementovat do novych smérovacich protokoli:

e intf-changed
e notify-about-route

e clear-route

4.2.5 Pripojené sité
Navrh

Kazdy uzel by mél znat sité, které ma k sobé primo piipojené. V puvodnim ns-2 znal uzel
svoje sousedské uzly. To bylo realizovano ‘smérovacim’ protokolem Direct.

Podobny princip je nutné zaiidit i pro piimo piipojené sité a proto je nutné implemen-
tovat modifikaci smérovaciho protokolu Direct. Tento protokol by mél umét nejenom pridat
pripojené sité do klasifikdtoru, ale také pridat adresy rozhrani, tak aby pakety, které jsou
smérovany na tyto adresy byly predany klasifikdtoru porti. Déle by mél ptidat i broadcas-
tové adresy jednotlivych siti.

Implementace

Soubor: ns-rtProtoDirectIPv4.tcl
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Spravu piipojenych sit{ zajistuje nové verze protokolu Direct s ndzvem DirectIPv4. Instance
tohoto ‘smérovactho’ protokolu vznika spoleéné se vznikem rtObjectu, aby bylo zajisténo, ze
v8echny uzly budou znat alespon pfipojené sité. Pii inicializaci také podle navrhu pridava
broadcastové adresy a adresy rozhrani do klasifikdtoru, aby uzel pfijimal pakety jejiz cilova
adresa je rovna adrese rozhrani.

Pracuje na jednoduchém principu, kde na zékladé stavu rozhrani urcuje zda dani sit
m4é byt priddna, piipadné odebréna z rtObjectu. O adresach rozhrani predpokladdame ze se
neméni. Na clear-route nereaguje, pripojené sité jsou znadmy i pifi smazani smérovacich
databézi.

Protokol Direct je implementovéan pouze v OTcl, protoze nevyuziva zasilani paketi.
Implementovany jsou vSechny funkce vyzadované pro interakci s rtObjectem.

4.2.6 Statické smérovani
Navrh

Statické smérovani je oproti RIPu jednodusi. Jeji instance si nevyménuji pakety a pouze
uzivatel muze zménit jeho cesty k sitim. Pridan{ statické cesty k siti by mélo byt co nej-
podobnéjsi prikazu Cisco IOS ip route x.x.x.x m.m.m.m n.n.n.n p, kde x znaéi adresu
sité, m jeji masku, n dalsi skok ve sméru k siti a p volitelné preferenci. Protokol by mé
pruzné reagovat na zmény linek vedouci k uzlu a nepropagovat cesty k sitim skrz linky,
které jsou nedostupné.

Implementace

Soubor: ns-rtProtoStaticIPv4.tcl

Podobné jako Direct ani instance statického smérovani si mezi sebou nevyménuji zpravy
o stavu smérovacich tabulek a proto je mozné i statické smérovani implementovat jako
OTecl tridu. Musi implementovat, stejné jako Direct a dalsi smérovaci protokoly, rozhrani s
rtObjectem, konkrétné funkce notify-about-route, clear-route a intf-changed.

Databaéze cest se dd implementovat pomoci asociativnich poli s vhodné zvolenym klicem.
Kli¢ v podobné sit /prefix neni bohuzel dostateény, protoze u statickych cest je béZznou prax{
mit 2 do stejné sité, ale s ruznou preferenci. Pokud linka ve sméru s cesty s nizsi preferenci
neni funkéni, zvoli se druha s preferenci vyssi.

Kli¢ je tedy nutné zvolit jako kombinaci sité prefixu a adresy dalsiho skoku.

Protokol musi sledovat zmény rozhrani, aby protokol oznamoval rtObjectu spravné cesty
skrz aktivni rozhrani, ne skrz ty, které jsou nefunkéni. Na metodu clear-route protokol
nereaguje, staticky pfridané cesty, podobné jako piimo pripojené se ze smérovaci tabulky
nemazou, pouze dynamicky naucené cesty.

Piidani smérovaciho protokolu do simulace

Na rozdil od protokolu Direct, ktery je pfidan vzdy, statické smérovani je mozné pridat
selektivné na urcité uzly pomoci piikazu:

$ns rtproto StaticIPv4 $n(1) $n(2)

Pokud neni definovan seznam uzlu, je protokol pfiddn na vSechny uzly.
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Pojmenovanti je zvoleno tak aby se protokol odlisil od ptivodniho protokolu Static. Kvili
zpusobu pridani protokolu, skrz voldni funkce rtproto, jsou jeho instance vytvoreny az po
spusténi simulace a i jeho konfigurace je mozna az v simula¢nim case.

4.3 Smérovaci protokol RIP

Navrh

Model smérovactho protokolu by mél odpovidat funkéné RFC dokumentum [2], [1] a také
chovani protokolu na Cisco prvcich. Implementace nemusi odrazet chovani iplné pfesné,
z duvodu ze se jednd o model protokolu, z toho duvodu je mozné si dovolit néktera zjed-
noduseni.

Implementace

soubory: rtProtoRIP.h, cc, rtProtoRIP packets.h

Implementace RIPu je napsana jak v OTcl tak v C++4, z davodu manipulace s pakety. Z
toho plyne, podobné jako v piipade smérovaciho modulu, nutnost tyto 2 oddélené ¢asti pro-
pojit. Také bylo nutné nadefinovat novou hlavicku paketu a zpiistupnit nastaveni procesu
uzivatelum.

4.3.1 Novy typ paketu
Navrh

Aby spolu mohly instance protokolu komunikovat je nutné nadefinovat format zpravy, RIP
hlavicku paketu. Z tabulek 2.3 a 2.4 je patrné, ze vétSinu poli maji protokoly spole¢né. Je
tedy mozné nadefinovat pouze 1 hlavicku, kterou budou vyuzivat obé verze protokolu. Pole
verze protokolu poskytuje dostateéné rozliSeni jednotlivych verzi. Specifickd pole verze 2,
muze verze 1 ignorovat.

Implementace

Obsah paketu je stejny jako obsah paketu RIPv1 obohaceny o polozku RIPv2, kterd urcuje
délku prefixu dané sité. Oproti plné RIPv2 hlaviéce chybi polozka TAG, z davodu, ze
v soucasné dobé neni redistribuce z jinych protokoli implementovéna, zddné dalsi nejsou
zatim k dispozici. Také chybi pole dalsiho skoku, implicitné se vzdy vyuziva zdrojové adresy
paketu. Zménou oproti tradiéni struktufe RIP paketu, kde je prvni zdznam vyuzit pro
autentiza¢ni udaje, je vytvoreni samostatné proménné, kterd tyto udaje obsahuje.

Struktura paketu - rtProtoRIP packets.h:

int command_;
int version_;
const char * authentication_;

RIP_route_list routes_;

Proménd routes_ zastupuje zdznamy jednotlivych siti v paketu. Kazdy zdznam mé
nasledujici strukturu, kterd odrazi strukturu zdznamu RIPu. Jedinym rozdilem je ukazatel
na dalsi zaznam.
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struct RIP_route_list_entry {

int afi;
u_int32_t ip;
int prefix;
int metric;

RIP_route_list_entry* next;

};

Je dilezité si povSimnout nize uvedenych fadkt uvnit? struktury hdr_rtProtoRIP _pkt.
K informacim v RIP hlavi¢ce paketu je potieba pristupovat a protoze paket sebou nese
vSechny hlavicky, které jsou posklddany jedna za druhou v poli znaku, je nutné védét kde
presné se RIP hlavicka nachédzi. Pravé pristup k ni je zajistén nize uvedenou funkeci v
rtProtoRIP packets.h

static int offset_;

inline static hdr_rtProtoRIP_pkt* access(const Packet* p) {
return (hdr_rtProtoRIP_pkt*)p->access(offset_);
}

Pro piistup se také casto definuje makro s parametrem:

#define HDR_RTPROTORIP_PKT(p) hdr_rtProtoRIP_pkt::access(p)

Hodnotu offset_ je nutné mit zpristupnénou skrz Tcl, aby byla inicializoviana si-
mulatorem na hodnotu odpovidajici posunuti RIP hlavicky v poli znakt.
Zpiistupnéni RIP hlavicky - rtProtoRIP.cc:

static class rtProtoRIPHeaderClass : public PacketHeaderClass

{
public:
rtProtoRIPHeaderClass() : PacketHeaderClass("PacketHeader/rtProtoRIP",
sizeof (hdr_rtProtoRIP_pkt)) {
bind_offset (&hdr_rtProtoRIP_pkt::offset_);
}
} class_rtProtoRIP_hdr;

Nové definovand hlavicka se musi piridat do simuldtoru. VSechny hlavicky, které si-
mulator zna jsou definované v souboru packet.h. Nejprve je nutné zadat novou hodnotu
do vyctu packet_t. Dale pak je nutné pfidat informaci o ndzvu paketu do tiidy p_info.
Tento ndzev bude pouzit pii vytvareni souboru pro NAM, kde jsou zdznamy o jednotlivych
paketech, s definovanym jménem.

Pfidani nové hlavicky - packet.h:
enum packet_t {
éT_RTPROTD_RIP,

3

class p_info {

public:
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name_ [PT_RTPROTO_RIP]="rtProtoRIP";
};
4.3.2 Hlavni trida

Implementace

Hlavni tfida smérovaciho protokolu RIP definuje proménné a metody pro béh samotného
protokolu, pfijiméni a odesilani paketu, vytvareni databdze a reakce na zménu sité. Jeji
metody pracuji nad 2 zdkladnimi strukturami, databazi a seznamem rozhrani.

Struktura tiidy smérovaci protokolu - rtProtoRIP.h

class rtProtoRIP : public Agent {

u_int32_t node_id_; //id uzlu
u_int32_t node_addr_; //adresa uzlu
u_int32_t agent_port_; //cislo portu
int infinity_; //max. metrika
int version_; //verze protokolu
bool auto_summary_; //nastaveni autosumarizace
u_int32_t ripladdress_; //adresy pro pakety
u_int32_t rip2address_; //jednotlivych verzi
list<interface_entry> interfaces_; //seznam rozhrani
1list<RIP_database_entry *> RIP_database_; //databaze siti
int update_time_; //implicitni
int invalid_time_; //hodnoty casovacu
int flush_time_;
u_int32_t debug_; //nastaveni debuggingu
RIP_UpdTimer upd_timer_; //casovac aktualizaci
s
Databaze
Navrh

V databazi se uchovavaji informace o sitich a cestdch k nim. Databaze musi obsahovat
vSechny potiebné informace pro smérovani, ale také pro vytvareni zprav pro ostatni in-
stance. Kazda zaznam v databazi musi mit tyto informace:

o Adresa sité
e Prefix sité

e Metrika
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e Adresa dalsiho skoku

e Rozhrani na které tato informace pfisla

Déle je s kazdym zdznamem spojeno nékolik ¢asovacéu a je vhodné mit tyto ¢asovace k
dispozici skrz tento zdznam o siti, abychom nemuseli v nékteré dalsi strukture vyhleddvat
tyto ¢asovace v pripadé, ze je budeme chtit resetovat, meénit.

Implementace

Databéze je koncipovana jako standardni kontejner list. Neni na ni aplikovano zadné fazeni,
protoze neslouzi k vyhledavani cila jednotlivych paketu. Slouzi pouze k uloZeni informaci,
které se predaji dal rtObjectu, ktery tyto informace propaguje déle do klasifikatoru.

Struktura zdznamu databédze - rtProtoRIP.h

struct RIP_database_entry {

u_int32_t ip; //identifikace site

int prefix;

int metric;

u_int32_t next_hop_addr;

u_int32_t intf_id; //identifikace rozhrani
bool notify; //zda se muze odpovidat

//na dotazy na tuto sit

RIP_InvalidTimerx invalid; //casovace
RIP_FlushTimer* flush;
};

4.3.3 Seznam rozhrani
Navrh

Jednotlivé smérovaci protokoly si musi sami udrzovat stav jednotlivych rozhrani kvuli
zpusobu reakce ns-2 na tuto udéalost. Pokud se zméni stav linky, jsou na to pfipojené uzly
upozornény. Uzly poté informuji rtObject o zméne rozhrani, ale bohuzel neudavaji které, a
ten poté vSechny smérovaci protokoly. Z duvodu, ze neni uvedené které rozhrani se zménilo,
musi si jednotlivé smérovaci protokoly zjisit zmény oproti jejich ulozenému stavu a stavu
skute¢nému.

Nutnost mit vlastni seznam rozhrani, je vSak také vyzadovana z duvodu nejruznéjsich
nastaveni, kterda se provadéji na jednotlivych rozhranich, napf. zda je rozhrani pasivni.
Zaznam o rozhrani by mél obsahovat alespon tyto informace:

Adresa rozhrani

Prefix rozhrani

Stav rozhrani

e Pfipojena linka
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A poté zdznamy o nastaveni RIPu

e Zasilana verze

e Prijimand verze

e Rozhrani je zahrnuto v RIPu
e Pasivni rozhrani

e Stav rozdéleného horizontu

e Zpusob autentizace

e Seznam hesel

Ukazatel na linku mezi sousedem, je nutny z divodu, ze komunikace RIP probiha broad-
castovych a multicastovych adresdch. Bézny agent posle vytvoreny paket klasifikdtoru a ten
jiz sém rozhodne kam, dand zprava patii. RIP ale potfebuje poslat pakety se stejnou cilovou
adresou, 255.255.255.255 nebo 224.0.0.9, ale riznym obsahem na ruzné rozhrani. Z tohoto
duvodu je nutné mit moznost poslat paket na konkrétni linku a k tomu slouzi tento ukazatel.

Implementace

Seznam rozhrani je podobné jako databaze implementovan jako standardni kontejner list.
Jeho funkci je uchovavat stav jednotlivych rozhrani a s nim spojend nastaveni smérovaciho
protokolu RIP. Dilezitou proménou je ukazatel na linku mezi timto a sousedskym uzlem,
kvuli moznosti odesilat zpravy na jednotlivd rozhrani. Jednotlivé zpravy jsou totiz ruzné
v zavislosti na rozhrani z duvodu aktivace ruznych metod zabranujicich pocitdni do ne-
koneéna.

7 nastaveni RIPu je podstatnd proménnd RIP_peer, kterd oznacuje zda rozhrani bylo
zahrnuto do RIP procesu pomoci pifkazu network.

Struktura zdznamu rozhrani - rtProtoRIP.h

struct interface_entry

{
u_int32_t nei_id; //identifikator rozhrani
u_int32_t intf_addr; //adresa rozhrani
int intf_prefix;
NsObject* link; //objekt pripojene linky
bool intf_up; //stav linky
int send_version; //odesilana verze
int receive_version;//prijimana verze
bool RIP_peer; //je rozhrani zahrnuto v RIP?
bool passive; //pasivni rozhrani
bool split_horizont; //rozdeleny horizont
int auth_mode; //mod autentizace
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char * key_chain; //jmeno klicenky
password_list passwords; //seznam hesel

};

4.3.4 Propojeni C++ a OTcl trid

Podobné jako u smérovactho modulu je nutné, propojit vytvareni tiid v OTcl a C++4. Pfi
vytvoreni t¥idy v OTcl se vold na pozadi funkce create, kterd se postara o vytvoreni tiidy
v C++

Propojeni OTcl/C++ - rtProtoRIP.cc:

static class rtProtoRIPClass : public TclClass

{
public:
rtProtoRIPClass() : TclClass ("Agent/rtProto/RIP") {}
TclObject* create (int argc, const char*const* argv) {
return (new rtProtoRIP);

}
} class_rtProtoRIP;

Nezbytné funkce

Pokud agent chce prijimat pakety musi mit definovanou metodu recv(Packet *p, Handler
*), kterd je volana ostatnimi ¢astmi simuldtoru. Prvek, ktery chce odeslat paket agentovi,
zavold metodu agenta recv a preda ji jako parametr zasilany paket.

Daéle musi byt definovana metoda command, kterd vytvaii rozhrani pro OTcl, aby se z néj
dali volat metody C++4. OTcl ptfi vyhodnocovani funkei interpretr nejdiive hledd metodu
OTcl tridy, pokud ji nenalezne, zavolda metodu unknown, kterd volda metodu cmd. Ta vola
metodu command objektu v C++.

Metoda ma pomérné jednoduchou strukturu nékolika if1, rozdélujici piikazy dle poc¢tu
parametri. Prvni argument, argv[0] obsahuje vzdy nézev metody, v tom to pfipade je to
vzdy ‘cmd’. V argv[1] je poté ulozena pozadovana operace. Na piikladu vidime, Ze se jedné
o operaci version-c. Dal§{ argumenty jsou poté jen argumenty dané operace. Navratova
hodnota funkce musi byt TCL_OK pokud v8e probéhlo v poradku nebo TCL_ERROR pokud se
nékde vyskytla chyba.

Piiklad struktury metody command - rtProtoRIP.cc

if (argc == 3) {
if (strcmp(argv[1], "version-c") == 0) {
set_version(NULL, atoi(argv[2]), 0);
return TCL_OK;

4.3.5 Chovani procesu

Po vytvoreni objektu v Tcl a pfidani adres, na které jsou odesilani smérovaci aktualizace,
do klasifikatoru je volana skrz pitkaz command metoda init v C++ prostiedi, kterd nastavi
parametry procesu na implicitni hodnoty, které jsou ulozeny v souboru ns-rtProtoRIP.tcl,
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popfiipadé tak aby odpovidalo chovani Cisco prvku. Aktivuje také ¢asovac¢ aktualizaci. Déle
inicializuje seznam rozhrani, pro které také nastavi implicitn{ hodnoty.

V tomto stavu proces neodesild ani nepfijiméd zadné pakety. Pro aktivaci je nutné
pridat alespon jedno rozhrani do procesu pomoci piikazu network. Na linky, které jsou
pripojeny na pfidana rozhrani, jsou odesldny pomoci funkce send_request RIP pakety
typu dotaz. Proces vytvareni dotazu fidi metoda make request, kterd se stard o na-
plnéni hlavicky spravnymi informacemi, dle nastaveni rozhrani. Samotné odeslani zpravy
se provad{ voldnim metody recv linky na kterou chceme paket odeslat.

Pokud procesu dojde paket, nékdo zavolal jeho metodu recv, je nejprve zkontrolovano
zda paket byl pfijat na rozhrani, které je zahrnuto v RIP procesu. Vzhledem k tomu, ze
uzel ma pouze jedno vstupni rozhrani, je nutné projit cely seznam rozhrani a spolehnout
se na kontrolu zda zdrojova adresa patii do stejné sité jako adresa rozhrani. Je-li rozhrani
zahrnuto v RIP procesu, je paket pfedan dal metodam, které #idi zpracovani paketu. Metody
jsou 2 v zavislosti na typu paketu, handle _response a handle_request.

Funkce pro zpracovani paketi nejprve kontroluji zda verze paketu odpovida piijimané
verzi na daném rozhrani a autentizaci paketu. Pokud paket projde témito testy je dale zpra-
covavan. V pifpadé dotazu je zpét odesland odpovéd. Odpoved je zpracovévana ziznam
po zaznamu a jednotlivé zaznamy jsou kontrolovany s databazi. Pokud dojde ke zméné v
databézi je o této skutec¢nosti informovan rtObject pomoci funkci add_route_entry nebo
delete_route_entry.

Po vyprseni aktualiza¢niho ¢asovace jsou pomoci metody send_updates, kterd vola me-
todu send_response pro vSechnny rozhrani. Casovag se poté nastavi na novou hodnotu. Po-
dobné jako make_request i send_response vold funkci pro vytvoreni paketu make_response.
O zdznamech, které budou ¢i nebudou pfidany do odpovédi se starda samostatnd metoda
make_update. Tato metoda zohlediiuje vSechna pravidla, ktera se pouzivaji pti rozhodovani,
viz. sekce 2.2.1.

Reakce na zmeénu je definovdna v metodé intf_changed notify.

4.4 Implementace uzivatelského rozhrani

Navrh

Smérovaci protokol RIP by mél byt konfigurovatelny piikazy operacniho systému, ktery
bézi na prvcich Cisco. Pitkazy by ale méli byt co nejpodobnéjsi.

Uzivateli by méla stacit znalost uzlu, na kterém proces bézi, aby mohl provést konfiguraci
RIPu a nemusel adresovat samotny proces, agenta, ke kterému by se jinak musel dostavat
pires rtObject uzlu, ktery obsahuje odkazy na smérovaci protokoly.

Implementace

soubory: ns-nodelPv4.tcl

Uzivatelské rozhrani je reprezentovano metodou uzlu #, podobné jako symbol pro indikaci
privilegovaného moédu na Cisco zatizenich. Metoda piijima jako argumenty CISCO piikazy.
P1i prechazeni mezi médy privilegovaného rezimu, tedy i konfigura¢nimi, se postupné meéni
proménna uzlu ios_mode_. Ta obsahuje aktudlni pozici v privilegovaném rezimu.

Priklad:

ios_mode_ = {config interface}
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Pozice v rezimech je interpretovdna seznamem fetézct, kde jednotlivé prvky jsou zaroven
identifikatory maédua.

Kdyz uzivatel vola néjaky 10S piikaz, pomoci metody #, tak je pfed tento pitkaz pfidan
obsah proménné ios_mode_. Takto vytvoreny Fetézec je predan interpretu OTcl jako funkce.

Piiklad:

ios_mode_ = {config interface}

$n(1) # ip address 10.4.0.3 255.255.255.0
Vytvoreny fetézec:
config interface ip address 10.4.0.3 255.255.255.0

Kazdy nazev mdédu, ktery je pfidavan do proménné ios_mode_, je zaroven definovan i
jako metoda. Retézec v pitkazu je tedy v podstaté metodou config s parametry interface
ip address 10.4.0.3 255.255.255.0. Tyto parametry jsou poté dale interpretovany jako
jednotlivé metody, dokud se nenarazi na méd, ve kterém je provedena samotnéd metoda uzlu,
popiripadé se vola metoda urc¢itého smérovaciho protokolu.

Konfigurace uzlu poté muze vypadat nasledujicim zptusobem:

$n(1) # configure terminal

$n(1) # interface $n(2)

$n(1) # ip address 192.168.2.1 255.255.255.0
$n(1) # router rip

$n(1) # version 2

$n(1) # network 192.168.2.0

$n(1) # end

$n(1) # show ip route

4.4.1 Prehled implementovanych prikazt
V této sekci jsou uvedeny vSechny implementované pitkazy s jejich pfipadnymi omezenimi.
e Vsechny mody
— exit - prejde v hierarchii médua o droven vys
— end - prejde zpét do privilegovaného rezimu
e Privilegovany méd
— debug ip rip {packets|evetns|commands|all} - debugovani RIPu. Vypis se

provadi do samostatného souboru. Defaultni nazev je Node_id.out, kde id je id
daného uzlu

— show ip route - vypis smérovaci tabulky
— clear ip route {sit’ sit’ovd maska | *}-smazanisiti zdynamickych smérovacich
protokolt

e Konfigura¢ni méd - piistup z privilegovaného médu pomoci piikazu configure [terminall

— ip route sit’ sit’'ova maska adresa_daliiho_skoku [preference] - definovani
statické cesty, oproti Cisco zafizenim je mozny pouze 1 volitelny parametr a to
preference. Dale chybi moznost definovat dalsi skok pomoci rozhrani, lze pouze
pomoci adresy.
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— ip default-network sit’ - definice defaultni sité, funguje pouze ve smyslu pro-
pagace defaultni sité v RIPu, na uzlu kde je tento pifkaz zadan neni zadn4 sit
oznacna jako defaultni

— keychain nézev_kliZenky - definice nové klicenky
e Konfigurace klicenky
— key &islo - definice nového klice v klicence
e Konfigurace kli¢a
— key-string heslo - pfifazeni hodnoty kli¢i
e Konfigurace RIP - ptistup z konfigura¢niho médu pomoci piikazu router rip

— version {1]2} - nastaveni verze

— network sit’ - pfidani siti do procesu ripu

— auto-summary - nastaveni auto sumarizace

— passive-interface {Sousedskj uzel| default} - nastaveni pasivniho rozhrani

— timers basic update invalid holddown flush [sleep] - nastaveni casovaci,
na proces ale maji vliv pouze update, invalid, flush

e Konfigurace rozhrani

— ip split-horizont - nastaveni rozdéleného horizontu
— ip rip version {send|receive} {1|2|1 2} - nastaveni verze ripu na rozhrani

— ip rip authentication key-chain ndzev_kliZenky - prirazeni klicenky k roz-
hrani

— ip rip authentication mode nadzev_médu - nastaveni autentiza¢niho médu

4.5 Debuggovani procesu

Navrh

Na Cisco zafizenich lze sledovat stav jednotlivych procest pomoci nejruznéjsich vypist,
napiiklad vypis smérovaci tabulky, vypisy databazi. Lze také aktivovat debugging, kdy se
jednotlivé udalosti procest vypisuji do konzole administratora, ktery je pfipojeny na dané
zatizeni.

Podobné funkce by méli byt implementovany také v této implementaci. Bylo by vhodné
zapisovat zaznamy z jednotlivych uzli do samostatnych soubort, pokud by vsechny zdznamy
byly vypisovany na standardni vystup bylo by to velice nepiehledné.

Implementace

Procesy maji k dispozici metodu uzlu debug-msg, které jako parametr predaji debugovaci
vypis. Ten je poté odesldn na standardni vystup.

Pokud neni zadouci aby vSechny uzly vypisovali svoje zpravy na standardni vystup, je
mozné definovat jednotlivym uzlim soubor, do kterého bude zapisovan jejich vystup. K
definici slouzi metoda uzlu enable-debug, jako parametr se pfedava logovaci soubor.

Logovaci soubor je poté nutné uzaviit metodou uzlu disable-debug.
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4.6 Konecné upravy
Soubory: ns-lib.tcl, Makefile.in

Posledni dpravy se tykali pfidani nové vytvorenych Tcl soubori do knihovny, soubor ns-
lib.tcl, jako zdroju. A nakonec piidani vSech novych souboru do Makefile.in

Ptidani souboru do knihovny - ns-lib.tcl
source ../rip/ns-rtProtoRIP.tcl

# Static
source ../routing_ipv4/ns-rtProtoStaticIPv4.tcl

# IPv4

source ../routing_ipv4/ns-rtObjectIPv4.tcl
source ../routing_ipv4/ns-rtProtoDirectIPv4.tcl
source ../routing_ipv4/ns-rtModuleIPv4.tcl
source ../routing_ipv4/ns-nodeIPv4.tcl

Pridani do makefilu - Makefile.in
0BJ_CC = \

rip/rtProtoRIP.o \
routing_ipv4/classifier-ipv4.o \

NS_TCL_LIB = \

tcl/rip/ns-rtProtoRIP.tcl \
tcl/routing_ipv4/ns-rtProtoDirectIPv4.tcl \
tcl/routing_ipv4/ns-rtObjectIPv4.tcl \
tcl/routing_ipv4/ns-rtProtoStaticIPv4.tcl \
tcl/routing_ipv4/ns-rtModuleIPv4.tcl \
tcl/routing_ipv4/ns-nodeIPv4.tcl \

Shrnuti

V této kapitole byl popsan ndvrh a implementace smérovaciho protokolu RIP a nékolika
dalsich podpurnych struktur. Déle byl uveden i zpusob integrace této nové implementace s
puvodnim kdédem ns-2.
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Kapitola 5

Testy

Uvod

Implementaci je nutné otestovat zda odpovidd smérovacimu protokolu RIP, ktery je k dis-
pozici na smérovacich spole¢nosti Cisco.

5.1 Navrh testu

Jako referen¢ni program byl pouzit program spolecnosti Cisco Packet Tracer. Testy byli
navrzeny tak aby pokryli vSechny implementované vlastnosti protokolu RIP. Byli vytvotreny
scénaie v Packet Traceru i v ns-2, na nové implementované architektuie. Vystupy z obou
programu byly poté porovnéany, zda jsou shodné.

5.2 Test ¢. 1

Ucel a popis testu

2 smérovace si mezi sebou vyménuji informace o svych pripojenych uzivatelskych siti. Je-
den z nich méa deaktivovany rozdéleny horizont a rozhrani do uzivatelské sité nastavené
jako pasivni. Oc¢ekavanym chovanim by mélo byt, ze do této sité nebudou propagovany
aktualizace. Déle by mél byt viditelny rozdil v obsahu aktualizaci z divodu deaktivovaného
rozdéleného horizontu.

Utelem testu je testovani rozdilu mezi verzemi, rozdéleného horizontu a pasivniho roz-
hrani.

Scénér je testovan pro obé verze RIPu.

192.1681.0 10.1.00 192.168.2.0

=1 2 1 1 2 1 2
0 S a0

Obrazek 5.1: Topologie 1. testu
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Verze 1

Packet Tracer ns-2
10.0.0.0/24 is subnetted, 1 subnets
C 10.1.0.0 is directly connected, FastEthernet0/0
192.168.1.0/27 is subnetted, 1 subnets rtObject (1) routes:
C 192.168.1.0 is directly connected, Ethernet1/0 C 10.1.0.0/24 is directly connected, 1->2
R 192.168.2.0/24 [120/1] via 10.1.0.2, FastEthernet0/0 C 192.168.1.0/27 is directly connected, 1->0

R 192.168.2.0/24 [120/1] via 10.1.0.2, 1->2
RIP: received vl update from 10.1.0.2 on FastEthernet0/0

10.1.0.0 in 1 hops RIP(1) received RESPONSEv1 from 10.1.0.2 at 1->2
192.168.1.0 in 2 hops 192.168.1.0/24 metric 2
192.168.2.0 in 1 hops 192.168.2.0/24 metric 1

10.1.0.0/24 metric 1
RIP: sending vl update via FastEthernet0/0 (10.1.0.1)

RIP: build update entries RIP(1) sending RESPONSEv1 via 1->2
network 192.168.1.0 metric 1 192.168.1.0/24 metric 1
. . /
Verze 2 s automatickou sumarizaci
Packet Tracer ns-2
10.0.0.0/24 is subnetted, 1 subnets
C 10.1.0.0 is directly connected, FastEthernet0/0
192.168.1.0/24 is variably subnetted, 2 subnets, 2 masks rtObject (1) routes:
R 192.168.1.0/24 [120/2] via 10.1.0.2, FastEthernet0/0 C 10.1.0.0/24 is directly connected, 1->2
C 192.168.1.0/27 is directly connected, Ethernet1/0 R 192.168.1.0/24 [120/2] via 10.1.0.2, 1->2
R 192.168.2.0/24 [120/1] via 10.1.0.2, FastEthernet0/0 C 192.168.1.0/27 is directly connected, 1->0
R 192.168.2.0/24 [120/1] via 10.1.0.2, 1->2

RIP: sending v2 update via FastEthernet0/0 (10.1.0.1)

RIP: build update entries RIP(1) sending RESPONSEv2 via 1->2
192.168.1.0/24 via 0.0.0.0, metric 1, tag O 192.168.1.0/24 metric 1

RIP: received v2 update from 10.1.0.2 on FastEthernet0/0 RIP(1) received RESPONSEv2 from 10.1.0.2 at 1->2
10.1.0.0/24 via 0.0.0.0 in 1 hops 192.168.1.0/24 metric 2
192.168.1.0/24 via 0.0.0.0 in 2 hops 192.168.2.0/24 metric 1
192.168.2.0/24 via 0.0.0.0 in 1 hops 10.1.0.0/24 metric 1

Porovnani vysledku

Vystupy z 1OS byli zkraceny o nékteré méné podstatné informace, ¢asy od posledni aktu-
alizace, adresa na kterou byli odeslany aktualizce. Z vystupu ns-2 byly odstranény casova
razitka. Zaznamy paketu byli sefazeny do odpovidajictho potadi.

7 vyse uvedenych vysledku si muzeme povsimnout, ze si vystupy odpovidaji.

Rozdil verzi je evidentni z obsahti smérovacich tabulek, kazd4a verze zpracovava infor-
mace jinym zpusobem. Funkce rozdéleného horizontu je mozné si ovérit, tim ze uzel odesila
pouze svoji uzivatelskou sit. Naopak druhy uzel, kde je funkce rozdéleného horizontu vy-
pnuta, posila zpét i sité, které ziskal od tohoto smérovace.

Skrz pasivni rozhrani, smérem k uzlu ¢islo 0, popiipadé Ethernetl/0, nejsou odesilédny
aktualizace.

5.3 Test ¢. 2

Ucel a popis testu

4 smérovace jsou zapojeny podle nize uvedené topologie. Mezi hornimi 2 je nastavena tex-
tova autentizace, mezi spodnimi md5 verze. Na spojnicich mezi hornimi a dolnimi byli
nastaveny neplatné kombinace autentizace, §patné heslo a rozdilné moédy. V topologii je
nespojité sit 10.0.0.0, jejiz podsité slouzi jako uzivatelské sité. V piipadé, Ze by byla aktivni
automatickd sumarizace, propagovala by se sif ve formé, 10.0.0.0 a ostatni uzly by si ji
nepiidali nebo ve tvaru 10.0.0.0/8, coz je nezddouci chovani. Automatickd sumarizace je na
vSech smérovacich vypnuta.

Legenda k tabulce 5.3, jednotlivd pismena urcuji umisténi smérovace: T - horni, B -
dolni, L - levy, R - pravy

Utelem testu bylo otestovat autentizaci aktualizaci a zptisob chovani pii neaktivni auto-
sumarizaci. Dals{ testovanou skute¢nosti bylo pfifazeni pfijimanych a odesilanych verzi na
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Tabulka 5.1: Znalosti hesel jednotlivych smérovaci

Smérova¢ | Rozhrani k | Typ | Hesla na rozhrani
TL TR text | lkey3, 3keyl
BL text | lkey7, Tkeyl
TR TL text | lkey3, 3keyl
BR text | 3keyb
BR TR text | bkey3
BL mdb5 | bkey7, Tkeyb
BL BR md5 | bkey7, Tkeyb
TL md) | lkey7, Tkeyl

jednotliva rozhrani.

V soucasné verzi Paket Traceru chybi podpora pro autentizaci paketu i pfitazeni verzi
na rozhrani. Jako validni chovani bylo zvoleno chovani podle RFC, tzn. pokud je ma byt
rozhrani autentizovano a piichozi paket nema autentizaci neni ptijat. Neni pfijat také v
pripadé, Zze hodnota autentizace je ruznd od nestaveného hesla, popfipadé od vypocitaného
hashe.

Déle pokud je na rozhrani nastaveno aby odesilalo verzi 1 i 2, maji byt podle informaci
z [5] odeslany oba pakety.

10.10.0.0 103200
192.168.31.0

192.168.71.0 i 192.168.35.0

192.168.57.0

7.

10.54.0.0

Obrézek 5.2: Topologie 2. testu

Porovnani vysledki

V Paket Traceru byla pouzita mensi topologie, pouze horni 2 smérovace, pro otestovani
automatické sumarizace. Vétsi nebyla pouzita z divodu nemoznosti testovat autentizaci.
Vystupy si odpovidaji, pouze ve vystupu z ns-2 jsou navic sité, konkrétné 192.168.71.0 a
192.168.35.0. Spravna funkce deaktivované autentizace je indikovana tim, Ze podsité sité
10.0.0.0 jsou propagovany se spravnym prefixem.

Vystup z uzlu 3 ukazuje, ze pokud dojde paket bez autentizace, napt. paket verze 1, na
autentizované rozhrani, je zahozen. V piipadé, ze dojde paket s autentizaci, je prohledana
databaze hesel prifazena k danému rozhrani.
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Chovani autosumarizace
Packet Tracer ns-2

rtObject (1) routes:

C 10.10.0.0/24 is directly connected, 1->0
R 10.32.0.0/24 [120/1] via 192.168.13.3, 1->3
C 192.168.13.0/24 is directly connected, 1->3
R 192.168.35.0/24 [120/1] via 192.168.13.3, 1->3
10.0.0.0/24 is subnetted, 2 subnets C 192.168.71.0/24 is directly connected, 1->7
C 10.10.0.0 is directly connected, Ethernet1/0
R 10.32.0.0 [120/1] via 192.168.13.3, FastEthernet0/0 RIP(1) received RESPONSEv2 from 192.168.13.3 at 1->3
C 192.168.13.0/24 is directly connected, FastEthernet0/0 authentication: 1key3
192.168.35.0/24 metric 1
RIP: received v2 update from 192.168.13.3 on FastEthernet0/0 10.32.0.0/24 metric 1
10.32.0.0/24 via 0.0.0.0 in 1 hops
RIP(1) sending RESPONSEv2 via 1->3
RIP: sending v2 update via FastEthernet0/0 (192.168.13.1) authentication: 3keyl
RIP: build update entries 192.168.71.0/24 metric 1
10.10.0.0/24 via 0.0.0.0, metric 1, tag O 10.10.0.0/24 metric 1
s’ .
Chovéni autentizace
Uzel 3 Uzel 7

RIP(3) received RESPONSEv1l from 192.168.13.1 at 3->1
authentication failed

RIP(3) received RESPONSEv2 from 192.168.13.1 at 3->1
authentication: 3keyl
192.168.71.0/24 metric 1 RIP(7) received RESPONSEv2 from 192.168.71.1 at 7->1
10.10.0.0/24 metric 1 authentication: 7keyl
authentication failed
RIP(3) received RESPONSEv2 from 192.168.35.5 at 3->5

authentication: 5Skey3 RIP(7) sending RESPONSEv2 via 7->5
authentication failed authentication: Hash_5key7
192.168.71.0/24 metric 1
RIP(3) sending RESPONSEv2 via 3->1 10.0.0.0/8 metric 1
authentication: 1lkey3
192.168.35.0/24 metric 1 RIP(7) sending RESPONSEv2 via 7->1
10.32.0.0/24 metric 1 authentication: Hash_1ikey7
10.0.0.0/8 metric 1
RIP(3) sending RESPONSEv2 via 3->5 192.168.35.0/24 metric 2
authentication: 3keyb 192.168.57.0/24 metric 1
10.10.0.0/24 metric 2
192.168.71.0/24 metric 2 RIP(7) received RESPONSEv2 from 192.168.57.5 at 7->5
192.168.13.0/24 metric 1 authentication: Hash_7key5
10.32.0.0/24 metric 1 192.168.35.0/24 metric 1

Pti komunikace mezi uzly 3 a 1 jsou pouzitd hesla v databazich obou smérovacu. Mezi
3 a 5 chybi stejnd hesla, z toho diavodu komunikace mezi nimi neprobihd, jak informuje
hlédska autentication failed po pfijeti paketu. Mezi uzly 5 a 7 je komunikace v potadku,
ale je pouzita mdb autentizace, tento typ se odliSuje prefixem Hash_ pfed heslem. Uzly 1
a 7 by spolu mohli komunikovat, maji stejna hesla, ale bohuzel maji kazdy nastaveny jiny
mod autentizace.

5.4 Test ¢. 3

Ucel a popis testu

Test mé prokédzat spravnou funkci rtObjectu pii kombinaci vice protokolu, statického
smérovani a ¢astecnou funkci piikazu ip defaul-network. Déle také chovéani, zptsob pro-
pagace siti, pfi spadnuti linky.

Pravy smérovaé¢ propaguje levému implicitni cestu, 0.0.0.0, skrz sebe. Pokud je linka
mezi pravym a levym hornim smérovac¢em nefunkéni, pouzije pravy smérovaé pomalejsi
zédlozni cestu k dolnimu smérovaci.

Porovnani vysledka

Vystupy si odpovidaji, az na oznac¢ovani implicitni cesty ve smérovaci tabulce. V soucasné
dobé neni tato vlastnost implementovana.
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192 1681 0 10.0.0.0 192.168.2.0
3 & 3
1721610 17216.2.0
Obrazek 5.3: Topologie 3. testu
Cisco 10S ns-2

10.0.0.0/24 is subnetted, 1 subnets

C 10.0.0.0 is directly connected, FastEthernet0/0
172.16.0.0/24 is subnetted, 1 subnets
C 172.16.2.0 is directly connected, FastEthernetO/1 rtObject(2) routes
R 192.168.0.0/24 [120/1] via 10.0.0.1, FastEthernet0/0 R 0.0.0.0/0 [120/1] via 10.0.0.1, 2->1
C 192.168.2.0/24 is directly connected, FastEthernetl/0 C 10.0.0.0/24 is directly connected, 2->1
R¥ 0.0.0.0/0 [120/1] via 10.0.0.1, FastEthernet0/0 [ 172.16.2.0/24  is directly connected, 2->4
R 192.168.0.0/24 [120/1] via 10.0.0.1, 2->1
Line protocol on Interface FastEthernet0/0, changed state to down C 192.168.2.0/24 is directly connected, 2->3
172.16.0.0/24 is subnetted, 1 subnets RIP(2->1) interface changed state to down
C 172.16.2.0 is directly connected, FastEthernet0/1
c 192.168.2.0/24 is directly connected, FastEthernet1/0 rtObject(2) routes:
S* 0.0.0.0/0 [200/0] via 172.16.2.4 S 0.0.0.0/0 [200/0] via 172.16.2.4, 2->4
C 172.16.2.0/24 is directly connected, 2->4
RIP: sending vl update via FastEthernet1/0 (192.168.2.2) ¢ 192.168.2.0/24 is directly connected, 2->3
RIP: build update entries
network 0.0.0.0 metric 16 RIP(2) sending RESPONSEv1 via 2->3
network 192.168.0.0 metric 16 0.0.0.0/0 metric 16
192.168.0.0/24 metric 16
Line protocol on Interface FastEthernet0/0, changed state to up
RIP(2->1) interface changed state to up
RIP: sending vl request via FastEthernet0/0 (10.0.0.2)
RIP(2) sending REQUESTv1 via 2->1
10.0.0.0/24 is subnetted, 1 subnets
c 10.0.0.0 is directly connected, FastEthernet0/0 rtObject(2) routes:
172.16.0.0/24 is subnetted, 1 subnets R 0.0.0.0/0 [120/1] via 10.0.0.1, 2->1
C 172.16.2.0 is directly connected, FastEthernet0/1 C 10.0.0.0/24 is directly connected, 2->1
R 192.168.0.0/24 [120/1] via 10.0.0.1, FastEthernet0/0 C 172.16.2.0/24 is directly connected, 2->4
C 192.168.2.0/24 is directly connected, FastEthernet1/0 R 192.168.0.0/24 [120/1] via 10.0.0.1, 2->1
R* 0.0.0.0/0 [120/1] via 10.0.0.1, FastEthernet0/0 C 192.168.2.0/24 is directly connected, 2->3
Souhrn

Byli otestovany vSechny funkce, které byli implementovany a odpovidaji protokolu RIP,
tak jak je implementovan v programu Packet Tracer, dé se tedy pfedpokladat, ze bude
odpovidat i implementaci na skutetném zarizeni.

44



Kapitola 6
Zaveér

Implementace RIPu rozsifila moznosti smérovani siftového simuldtoru ns-2, které byly pomérné
omezené ve smyslu podpory IPv4. Déle bylo vytvotfeno uzivatelské rozhrani, které dovoluje
uzivateli konfigurovat jednotlivé agenty a uzly podobné jako Cisco prvky. Implementace
odpovidéd chovanim implementaci na Cisco zafizenich.

Implementace neni konecnd a poskytuje prostor pro dalsi rozsiteni. Konkrétné podpurna
struktura rtObject je mozné rozsitit o podporu rozdélovani zatéze ¢i vybér implicitni sité.
Dalsi vhodnou upravou z dlouhodobého hlediska, je implementovat rozhrani jako samo-
statné objekty, misto jejich soucasné reprezentace v podobé pouhé adresy. Na téchto objek-
tech by bylo mozné lépe implementovat podporu pro nizsi vrstvy popiipadé s nimi svazat
piistupové seznamy.
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