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Abstrakt

Tématem této diplomové prace je navrh bezdratawédi-i s lokalizaci bezdratovych taeni jako
jsou genosné péitace, aktivni RFIDCipy nebo mobilni telefony a terminaly s podporou”WNavrh
vychézi ze skutemého projektu.

Tato st bude postavena na komponentéch firmy Cisco systders mé rozsahly program vyrabk
pro takové si. Jako aplikace je v tomto projektu uvazovan sofenaRFIDEipy od firmy

AeroScout, ktera spolupracuje s firmou Cisco system
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Abstract

The subject of this Master’s thesis is Centralidédceless Network (WiFi) with localization of
laptops, active RFID chips or mobile phone and tedigirminals with WiFi feature. Design of
network is derived from really project.

The network is design with Cisco Systems produagam “Cisco Unified Wireless Network”. |
select AeroScout software and RFID chips for thiggrt. AeroScout is a company, which cooperate

with Cisco Systems.
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Fingerprint, RFID, wireless network, WiFi, TDoA, VBCLocation Appliance, Guest Access,

AeroScout, PanGo.

Citace

Ziska Jti: Navrh bezdratové LAN sits lokalizaci. Brno, 2008, diplomova prace, FIT VUBrre.



Obsah

(] 015> o 1
R U1V o RS 3
2 Centralizované DezdratOVEESIIFI ..........ccuuviiiiiiii ettt 5
2.1 Centralizované bezdratovéssita vIastnim DS ..ot 5
2.2  Centralizované bezdratove&sita LAN / WAN. ..ot 8
3 Komponenty centralizovanyCh Siti CiSCO...... s« eerennnnnnniiiiiaiiiiesseesseee s s s s seeesernnnennnnnannnnnns 9
T R o 153 (0 o T0 ) V<N o o Lo YRS 9
R J0Z A (o] 111 ] =T o RS 11
3.3 Wireless Control SYStEmM (WECS) .....coooii it e e 13
I o Tor= Vi To ] g I Y o] o] = U o = RSP PP PP 14
3.5 Software EetiCh StraN ..........eeiiiiiiieiic e 14
3.5.1  Software AeroScout MODIIEVIEW...........ooiiiceeeeeeeee e 14
3.5.2  Software PanGo LOCALON..............cooviii e e e e e 16
3.6 Klienti DEZAIrAtOVYCN Siti........coiiuuiiiiiii e 18
3.7 ChOKEPOINIS ... 19
4 Studie realizoVatelINOSTi........ceiiiiiii e 20
4.1  Moznost ruSenigkterych IEK#SKYCh FHSrO .......evveeiiiiiiei e 20
4.2 MEFeNi @ VYNOANOCENT ......uiiiiiiiiiiii ettt ettt ettt e et eeene e s ennne e e e n 20
A.2. 1 AN e —————— 1 e e e et et e et et e e e nn—aeanaataeeaarreaeeeannes 21
A.2.2 2N P e ————— e e e e e e h bt e e e e aa e e e na e e e e e b aeaeeeannnes 21
A.2.3 BN P i e ——————— ettt e e e a bt e e e e ae e e e na et e e e e nnbaeaeeeannaes 22
4.3  Hierarchie a popis bezdratOVESSIL.............oooiviiiiiiiiiiieeeeeeeeeeee e 22
4.3.1  RozmisEni pristupovyCh DO ...........uueeee e 23
4.3.2  Zabezpéeni Dezdratove Sil..........ccooeeiiiiiiiiie e 23
4.4  Popis sotasti bezdratove $it..............cc 24
4.4.1  PHSIUPOVE DOAY ...vviiiiiiiiiiii e ee ettt e e e e e e 24
442 PR P N .. e ———— 25
N B 0] 011 o] =T o R 25
o R 1 4 g oYY [ [T Y= =T SRR 26
4.45 Cisco Wireless Control System (WECS) ........commmrremmiieeeeeeiiiiiiiieeeee e seeeees 26
4.4.6  Cisco Secure Access Control Server Solution Engine...........ccccceeveeeiiiniinnnnn. 21.
4.4.7  Cisco WLAN Location APPHANCE..........uiiiceeeeiiiee e 27
4.4.8 CisCO Secure ServiCes CHENT .........uuuuuiieiiiiiii e 28
4.5  Shrnuti technick€ho NAVINU PEASE CL........oiiiiiiiiiiii e 29



45.1
4.5.2
5 Zawr
Literatura

Povinné sotésti pro pokryti lokality ClL................sceevveveeeiiiiniiieiieeeaes 29
VOlItEINE SOWASTI ... eveeeiiieeeeieiiiiiieee e e cmmreer e e e e e e e s r e e e e e e e e e snnnereneneeaans 30
.................................................................................................................................. 30

............................................................................................................................... 31



1  Uvod

Bezdratové séWiFi jsou jednou z nejrychleji se rozvijejicichaaasti poitacovych siti. Zejména
velké rozsieni mobilnich peéitact zpisobil velkou poptavku porjpojeni k siti a Internetu bez déat
Nyni se sdmito sitmi miZzeme setkat té#h na kazdém kroku. PE&groto tuto technologii nevyuzit
k dalSim @efim.

Lokalizace v bezdratovych sitich WiFi¢tad byt aktualni zejména tam, kde je velky pohyb
osob, vybaveni nebo zboZzZi, jako hap nemocnicich, na letistich ve skladech nebo ekkyeh
tovarnach. Je jiz gkolik firem, které se touto mozZnosti lokalizace yadji, avsak ja jsem si pro
vypracovani tohoto dokumentu vybral pouze jedmadir Cisco systems.iod pro toto rozhodnuti
je celkem rejmy. Cisco je vsaiasné dob lidrem trhu v oblasti poitacovych siti, vetns
bezdratovych siti. Druhymuglodem je také ta skuteost, Ze tyto sét buduji a tak je pro mne
jednodussi vypracovat projekt na dané téma a Zistahu potebné podklady a zkuSenosti.

Centralizované bezdratovédsshyly vytvoreny za delem snad§jSi zpravy radiového vysilani
(dale jen RF). Existuje vice typ V druhé kapitole popiSi jednotlivé typy centralianych
bezdratovych siti, jejich vlastnosti, vyhody a resgy. Zminim se také ockterych mytech, které
tyto sit provéazeji.

DalSi kapitola se uz zaffi na komponenty centralizovanych siti, které buguzivat i
navrhu. Tedy siti Cisco. PopiSi,c&mu jednotlivé komponenty slouZi, zda jsou pro dasé
nezbytnéci nikoliv. Zminim se o zfisobu komunikace mezi komponentarihto siti. Ke konci
kapitoly vypracuji navrh topologie bezdratové& skterd bude dale rozvinuta v dalsi kapitole.

Kapitola zabyvajici se studii proveditelnosti bukencipovana tak, jak je rpdkladana
zékaznikovi. Proto budou texty deny pro laickou viejnost. PopiSi v nich #sob ngreni,
vyhodnotim réieni a provedu koay navrh sit pro pilotni projekt s odhadem na cely projekt.

Pata kapitola bude informovat oupghu realizace a zémach, které $ realizaci budou
provedeny. Dvodem ke zmnam budou zejména @y komponent s& JelikoZz je projekt
vypracovan pouze na zakkadzorkového nareni v pilotni ¢asti projektu, proto zcela jistdojde
k né¢jakym zn&€nam.

V piedposledni kapitole bude zhodnocen cely projekteBporovnan siwodnim navrhem a

vysledky n&eni. Dale bude zhodnocena fdnkst a mozZnosti dalSiho vyuZiti.






2 Centralizované bezdratové st WiFi

Centralizované bezdratové &WiFi jsou takove sé jejichz gistupové body (dale jen AP) nemaji
vlastni logiku. Veskera jejich logika je s@sti tzv. kontrolér, kterétidi veSkeré RF parametry, ale i
rozckleni zatze, rozdleni uzivateh do VLAN, zabezpéeni siti, aj.

Hlavni vyhodou je pzpasobivost takové git V podstat se cela $i chova jako jeden
piistupovy bod. AP v takové siti se vzajemmsi jen velmi malo. Stim souvisi Etgi rychlost
roamingu nejen mezifgstupovymi body na jednom kontroléru, ale také nkemitroléry.

Nemér dialeZitou vyhodou je &Si bezpeénost. Pokud je proveden Gtok ngkteroucast si¢ a
~Skadce" je zablokovan v dari@sti si€, pak je zablokovan i ve zbytku &it

Dal3i vyhodoudchto siti je jednoduchost konfigurace, coz je gleoupeno horsi diagnostikou
problémi v siti. Proto je obtizné napurit, pro¢ néktery piistupovy bod nepracuje spraymprod se
nemiZe [ipojit ke kontroléru, apod.

Velmi ¢asto je zajidna také redundance na urovni AP. Pokud dojde kdKgpaednoho AP,
ostatni AP zvySi vysilaci vykon (v ramci povolenyithitt) tak, aby vznikla ,dira“ v pokryti byla co
nejmensi. Nkteré si¢ zaruji také redundanci na trovni kontralér

Velmi ¢asté je tvrzeni, Ze takov&’sha jednodussi navrh neéZna sf tvorend autonomnimi
AP. Toto tvrzeni je vSak nepravdivé, jelikoZz praiomlni funkci je teba dbéat kvalitniho navrhu,
zejména je-li 31 navrhovana pro vyuZiti lokalizace. Nekvalitni rfdae ¥tSinou promitne také do
ceny takové sétnejen diky vySSimi pdu AP, ale také z toho plynouciho vySSihétpdontroléi.

Obecrt mizeme rozdiit centralizované bezdratové &iha 2 typy — centralizované &iha

vlastnim distribtnim systému (DS) a centralizované bezdratoeensit. AN / WAN.

2.1 Centralizované bezdratové sit na vlastnim
DS

Centralizované bezdratové &iha vlastnim DS jsou takové &itu kterych je AP fipojeno ke
kontroléru dedikovanou linkou (vlastnim kabelemyuitura tchto bezdratovych siti je znazéna
na Obr. 1.
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Obr. 1 - Struktura siti firmy Extricom

Pristupové body &hto siti obvykle maji vice radiovych modulkteré mohou pracovat
souwtasré. Obvykle také mohou pracovat vSechrtispupové body na stejném radiovém kandélu. Diky
tomu je mozno u 4 radiovych AP dosahnout az 4 mésagiopustnosti (kazdy klient séigmji na
jedno radio). V praxi vSak tohoto nelze dosahngmli<oZ obvykle v pasmu 2,4 GHz byv&ktery
kandl jiz obsazen. Navic na stejném kanalu mohaagwat pistupové body pouze tehdy, pokud je
v siti velmi malo klieni. Jakmile je vice klierit na hranici mezi fistupovymi body, dochazi ke
snizovani rychlosti az na polovinu.

Toto tvrzeni dokazuje Obr. 2. Na tomto obrazkwjsgzna&eny 2 AP vysilajici na stejném
kanéle a 2 klienti, ki€ jsou na pomysiné hranictilsoutasném vyuZiti sttobéma klienty niize dojit
ke tem variantam.

1) Jeden pistupovy bod snizZi vykon a ke druhému #@gji oba klienti. V takovém iffpace

dojde ke snizeni rychlosti na zhruba polovinu.

2) KaZzdy Klient je pipojen k jednomu fistupovému bodu a oba vysilaji gaarg. V takovém
piipad je velké vzdjemné ruSeni deposova rychlost jde velmi razastdola. Dochazi
také kéastému opakovanir@nosu z @ivodu po3kozeni dat atbe dochazet i k vypadin
spojeni. Ke vzajemnému ruSeni dochézi i pokut AB snizi vykon na hranici petnou
k pipojeni klienta. V takovémifpad: je stale velmi Spatny parametr SNR (signal toaois
ratio, ¢esky nazyvany kvalita signalu — odstup signaluwdis).

3) Kazdy klient je pipojen kjednomu fistupovému bodu a fp komunikaci dochézi
k ¢asovému multiplexu. Tato moZzZnost je nejprgpatobrjSi. Pokud vysilaji oba
pristupové body, &idaji se tak, aby nebyl Zadny z kliénte vyhoa. Pokud vysilaji
klienti, sit’ se pro @ tv&i jako jeden fistupovy bod. Tedy dochazi k ,boji“ 0 médium jako
by byly pripojeni k jednomu AP. Rychlost je &ppoloviéni — steji jako by byli oba
klienti na jednom AP.
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Obr. 2 - Problematika bezdratovych siti na vlastmh DS

Predchozi princip také dokazuje, Ze i¢ehto sitich je pdeba udlat kvalitni navrh. H
prezentaci jednoho ze syst&émracujicim na vlastnim DS nam bylo zastupci fii@eno, Ze pokud
je rekteracast budovy Spatnpokryta, je mozné vzit AP a umistit ho kdekolidané lokali¢ pri
zachovani stejné kvality 8itCoZz ovSem, jak dokazujerquichozi piklad, miZze byt pravda jen
v pripac velmi malé hustoty uzivatiel Fri vétSim pa@tu AP je také ¥tSi pdet hranic mezi
jednotlivymi AP a tudiZ se sniZuje rychlost.

Hlavni nevyhodou je chyici redundance na Urovni kontraléde zde riziko, Ze pokud dojde
k poruSe kontrolér je celacast si¢ nefunkni. Ri obvyklém pouZiti bezdratovych siti to nema zadné
rozsahlé dsledky, ovSem vifijpac pouziti nap. ve skladech nebo tovarnach, kde se pouzivaji
bezdratoveétecky ¢arovych kdd to mé velké ekonomickéidledky.

Nemér zavaznou nevyhodou je nutnost budovat vlastnigtfukturu pro tyto sit S tim
souvisi také prostorové omezerispupovych bod vzhledem ke kontrolém. Kabelaz je tviena
klasickymi UTP5e kabely, proto maximalni délka j@0in od kontroléru. Je mozné vyuzit i tzv.
extendéry (dalo by séci, Ze to je klasicky repeater — opak®yeteré zvysi délku na max. 200m od
kontroléi. To ma obvykle zaikledek ¥tSi paet kontroléru s 8 porty nebo nevyuZzité porty v 24
portovych kontrolérech.

Sit pracujici na vlastnim DS vyrgbfirmy Extricom a Belden.



2.2 Centralizované bezdratove sit na LAN /
WAN

Tyto sig, jak jiz ndzev kapitoly napovida, vyuzivaji ke kamikaci mezi kontroléry a AP klasickou
LAN sit’ nebo mohou komunikovat itgs WAN. Oivodem je unicastovd komunikace na L2 i L3
vrstw 1ISO / OSI modelu. To zakuje zejména univerzalnost &itale také redundanci na drovni
kontroléfi. V pripad vypadku trasy je &Sinou otevena nova trasa diky STP (spanning-tree
protokolu).

DalSi vyhodoudchto siti je modularita a moznost vyuZiti dalSitlzeb. Je mozné postavit'si
jen z kontrolél a AP a pozéi doplnit dalSi kontroléry, systém poskytujici sgmou spravu nad
kontroléry nebo produkty pro vyuZziti lokalizace.

Struktura centralizovanych siti Cisco je zobrazemaObr. 3. Jejimi hlavnimi prvky jsou
,odleh¢ené" gistupové body (LAP — Lightweight Access Points) antkoléry, které jsou jadrem
celého systému.
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forCiscoWcs =

3 pany Inegrated
| Applications: E911, Assel
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Browser-Based '- :
L]

.\{
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SN \{d
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RFID
Proximity
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)
m Q. F
2

5? ((C(
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Wi-Fi Handsets, clients, rogues & Wi-Fi Tags

Obr. 3 - Struktura centralizovanych bezdratovych #i Cisco

Nespornou vyhodou je také L2 i L3 roaming. L2 roagniv ramci jednoho kontroléru je
rychlejSi nez ueSeni s autonomnimi AP. Diky vzajemné spolupraaotriotéri je i roaming klienta
mezi kontroléry rychlejSi. Na rozdil od autonomniéeni je zde umo#n i L3 roaming. UZivatel po
piechodu od AP v jedné L3 siti K AP v druhé L3 sitstAva virtualg ¢lenem mvodni si€. Tzn.



ziistane mu nejen IP adresa, ale i pravawgni sit. VeSkery jeho provoz je posilan IP tunelem do
pavodni sit.

Krom fizeni LAP Ize kontroléry vyuZzit i Kizeni bezdratovych MESH siti.

Snad jedinou vyhodou jsou &chto siti kanalova omezeni, kterd jsou stejna jaktasickych
WiFi. Z technického hlediska nelze ovladatisa jednom kanéle.

Vyvojem a produkcidchto siti se zabyva nejen firma Cisco, ale takédiHP.

3 Komponenty centralizovanych siti

Cisco

Jak jiz jsem zminil v fedchozi kapitole, centralizovanégs@tisco jsou modularni. Zakladerchto
siti jsou LAP a kontroléry. Sami@gmosti jsou takeé klientskaiizeni.

3.1 Pristupové body

Pristupové body (LAP ... Lightweight Access Point), jeijsem zminil, jsou Zdzeni, ktera sama
neridi radiové vysilani. Jsatizena kontroléry, se kterymi komunikuji skrz LWARRel
(LightWeight Access Points Protocol). Lze jim nagtaouze zakladni hodnoty (IP adresu, masku a

IP adresy kontrolé) pro komunikaci po ethernetu.

Lightweight
Access Point . LWAPP Tunnel

Controller

Control messages
Ciata encapsulation

Ingress/Egress point fromfto
switchedirouted wired
network (802.1Q trunk)

Access Points are
“lightweight”"—controlled by
a centralized WLAN

controller

Obr. 4 - Komunikace skrz LWAPP tunel

LWAPP je v sodasné dob proprietarni protokol firmy Cisco, ale pracuje sa jeho

standardizaci. Tento tunel je vytem v klasickém ethernetu, a jeliko#$ina komunikace je formou



unicastu, tak pracuje skrz L2 i L3 vrstvu ISO / Qfsddelu. Bi komunikaci jsou penaSeny nejen
fidici informace (UDP / 12223), ale i data (UDP 222) Sifrovana pomoci AES-CCMP (Advanced
Encryption Security — Counter CBC-MAC Protocol ..z3deni AES pouZivané také v 802.11i).
Autentizace ke kontrolém je provadna pomoci X.509 certifikét

LWAPP carries all com unlcatl? between access
point and controller

L2 or L3 transport

Mutual authentication—X.509 certificate based
LWAPP control AES-CCM encrypted

Data encapsulation

Radio resource management
Mobility management
Switchedirouted wired network

Id LA

; WLAN
Lightweight Controller
Access Point LWAPP Tunnel

o Contral messages
[ata encapsulation
QOCoO0

Ingress/Egrass point from/ita
switched/routed wired
network (802 10 frunk)

Remote RF interface
Real-time 802.11 MAC
RF spectral analysis detection, cte.

WLAN IDS Signature analysis QoS policies
Centralized configuration, firmware management

Northbound management interfaces

Obr. 5 - Komunikace skrz LWAPP tunel

Skrz LWAPP tunel je fgnaSen také firmware riBtupové body maji stejnou verzi firmware,
jakou maji kontroléry. Vzdy kdyZ se liSi verze fiuare kontrolé a verze firmware ifistupovych
bodi, je staZen a nainstalovan firmware z kontrinlér
Existuje rekolik zpasohi, pomoci kterych nalezne LAP kontrolér, ke kteréaytihlasi:

- Pomoci zprav na broadcastu L2 vrstvy I1SO / OSI modelu

- Pomoci zprav, které vysilaji okolni LAP vzduchem (OTAP ... Over-The-Air Provisioning)

- Manualni konfiguraci 3 IP adres kontrolér( do LAP

- Pomoci parametru DHCP (option 43) ... Ize pouze pro jeden typ pfistupovych bodl v dané siti
- Ptes DNS (LAP se pta na CISCO-LWAPP-CONTROLLER.localdomain)

Pokud nalezne v siti vice kontralépripojuje se podle nasledujicich pravidel (dlé¢gub):
- Z manualné konfigurovanych IP adres
- Ke kontroléru, ktery je oznacen jako ,master”
- Ke kontroléru, ktery je nejméné vytizen
V sortimentu firmy Cisco je jedna série, ktera yeabna pouze ve verzi LAP. Tato série nese
oznaeni LAP1000 series.
Neékteré série fistupovych bod Ize konvertovat z autonomnich AP na LAP (i épan
smérem). Tyto gistupové body jsou vhodné, pokud séedpokladdd postupny iechod na

centralizovanou sipozdji. Nékteré viastnostigchto LAP jsou potom omezené (ftapaiet SSID na

10



jednom gistupovém bodu je po konverzi na LAP sniZzen z 1&IBSna polovinu). Konverzi Ize
provést u AP1100, AP1130AG, AP1200, AP1240AG a AR1series.

Nekteré gistupové body nelze konvertovat. Jsou to zejméitlydra kkteré starSi fistupové
body (AP350, AP1120).

3.2 Kontroléery

Kontroléry jsou ,mozkem*“ celého systému centralaoych bezdratovych siti Cisco. Spolu s LAP
jsou nezbytnou s@asti tchto siti.

Ridi v8echny fistupové body v siti, jejich vysilaci vykon a karfabkud je to mozZné, snaZi se
rozcklit klienty tak, aby byla vyrovnana z&t na jednotlivych fistupovych bodech. Klienti
bezdratové sitnekomunikuji s fistupovymi body, ale jsou spojeni s kontroléry. ké&g& autentizace
a zabezp&eni bezdratové sitprobiha mezi kontroléry a bezdratovymi klienty k&aozdleni do
VLAN je ieSeno az na kontrolérech. Proto nemusi byt vSebbrgratové VLAN &eny skrz celou
sit, ale pouze tam kde je geba a ke kontrolém.

Rizenim radiového vysilani (kanal a vykon) lze pokryrypadky rekterého z pistupovych
bodi (pokud je & spravié navrzena).

Voice VLAN

BOZ.1G Trunk gt DataVLAN _§

¥ Management Vt:A.N]

.4- Data VLAN

Voice VLAN

, 7 WLAN
T— Controller

Management VLAN

Obr. 7 - VLAN v centralizovanych bezdratovych sitth
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Kontroléry se vyra§ji ve 3 variantach.

- Standalone (2100 series, 4400 series) ... kompletni HW + SW, ktery je funkéni bez dalSiho HW
- Moduly (do sitového prepinace L3 c3750, routery) ... nejsou schopny pracovat samostatné
- WiSM modul (sitovy pfepinaé L3 catalyst 6500) ... nejvyssi fada kontrolérd

vvvvv

series, kter&idi max. 6 LAP. Nejvysstadou je WiSM modul (az 300 LAP). Zajimavosti je, Ze
WiSM modul jsou v podstat2 kontroléry 4404 (umiidit pouze 100 LAP) i f&s to vSak dokaidit
vice LAP. Vyhodou raZe také byt, Ze pokud nedojde k poruSe smal&asti pro ok jednotky WiSM
modulu, pak je WiSM modul schopny ddidit 150 LAP.

JelikoZz LAP hledaji kontroléry a asociuji se k npodle postupu popsaného #egdchozi
kapitole, je mozné budovat &i$ redundanci ,n+1“, kde ,n“ je get potebnych kontrolér a ,1“ je
redundantni kontrolér s pem licenci jako nejtSi kontrolér (s netSim p@tem licenci).

Kontroléry se mohou sdruZovat a vzajeénspolu komunikuji v rdmci domén. V sitich Cisco
existuje doména pro roaming a RF doména. ObvykleSa& sf konfiguruje tak, aby abdomény
byly stejné.

V RF domés spolupracuji kontroléry na konfiguraci radiovehesiani, takze se ve vysledku
chovaji jako jedenifistupovy bod (vzajeminse snazi nerusit se). Max.geo kontroléi v RF domén
je 20.

Roaming doména je &ena pro snazsifechod v ramci odliSnych L3 siti ISO / OSI modelu
mezi kontroléry (i uZivateli). Pokud uZivatetgehazi mezi kontroléry viznych L3 sitich, pak je
vytvoren tunel, ktery zajisti, Ze uZivateistava v ivodni L3 siti a tudiz nemusiémit IP adresu.
Jeho provoz je pak symetricky (u novych kontmlérnesymetricky) posilan skrz IP tunel. Do
roaming domény je mozZnéipojit az 24 kontrolét.

Jednou z funkci kontroléru je i tzv. Guest Accebs.to pistup do sit po autentizaci ve
webovém formulé. Tento zfisob ihlaSovani do sétneni ilis bezpény diky atokim ,Men in the
Middle", proto je vhodné ho pouzivat pouze pitsiup do Internetu a nejlépe v kombina¢asow
omezenymi fihlaSovacimi Gdaji. Naopak z&raou vyhodou je jednoduchost konfiguraceuzatiu
otewené si, diky cemuz se da pouZzit pro hosty firemni¢ gibdtud nazev guest access). Hosté

nemusi nic konfigurovat, kontroléry povoli DHCP B® provoz.

12



L L ST T A S S T R
Yr - P mychwh ~ B e @mrdoo - W

Coomghe « o G Sy = I G ke

Welcomne to the Claco wireless netveerk o . d _
g . = . it
o s frased 1D provwde e Virsie sy AN rftestncd L
(o0 WO rter b, Plwas® L0gi #00 DUl piuil a¥ SO0 Bl e e CE
- - - D - - r
Uner Basree puestt ¥
i) esenss Vaad A v
S —
e s
P S po—
s, . o
e e et
- —
v
e

Obr. 8 - Priklad Guest Access

Na rozdil odreSeni Cisco s autonomnimi AP Ize pouzit dynamic¢idlovani VLAN pomoci
RADIUS serveru v sitich se zabezpaim WPA. V sitich s autonomnimi AP je problémfogacim
klicem WPA g zmén¢ VLAN.

3.3  Wireless Control Systém (WCS)

WCS je softwarové serverovéSeni, které umaije spravu a dohled nad kontroléry. Neni nutnou
soutasti centralizovanych siti Cisco, alg pouZziti vice nez jednoho kontroléru je vhodné tut
aplikaci dokoupit.

Hlavnim Ukolem WCS je vyt¥@ni a sprava konfigukaich Sablon. Mezi konfigutai Sablony
pati také @ty ,Guest Access"”, které Ize spravovat pomaituttypu Lobby Ambasador. Tent@et
umo#iuje pouze spravu uzivatelskyclitil pro tento zpsob gistupu do s&, proto je mozné jej
pouZzit i pro vybrané zatatnance firmy. Rozhranitipdavani @tu je intuitivni a tudiZz neni obtizné
zalit zameéstnance na fiavani tchto &ta. Nevyhodou vSak twstavd nutnost pouZziti pouze
prohlizete Internet Explorer agkteré malé chyltky ve formul&ich (jako nutnost celého data apod.).

DalSi ukolem WCS je monitoring &itTato aplikace umdiije nejen zobrazit bez{eostni
rizika, informace o Utocich a poruchy v siti, alké o &chto udalostech informovat pomoci e-mailu.
Licence se prodava ve dvou provedenich

- WCS Base
- WOCS Location
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Druha zmirna, jak jiz nazev napovida, unioge lokalizaci v sitich. Na rozdil od verze ,base
umo#iuje lokalizaci pomoci RF fingerprint, ale jen jethooklienta v reélnéntase (v pipact
lokalizace v bezdratovych sitich Cisco plati reatag = 1 az 2 minuty zpoZdi). Verze ,base”

umo#iuje zobrazit pouze asociaci Kgtupovému bodu.

3.4 Location Appliance

Je dalsim HW produktem pro roisii lokalizace. ® pouZiti location appliance je nutné pouzit také
WCS Location. V této kombinaci je pak umeéna lokalizace mnoha klieint realnéntase.
Soutasrt Ize sledovat vice nez 10 tis. bezdratovydtizzani.

Cisco Location Appliance je také vybaveno viastiRl rozhranim pro fipojeni aplikace 3.
Strany. Tyto aplikace dale ro#szejména komfort, ale také vyuZiti lokalizace edtovych sitich.

Podporuje akce aktivnich RFID taga funkce vyvolané pomoci tzv. chokepointu (bude
vyswétleno pozdji).

S pouzitim Location Appliance je lokalizaceema spiSe pro spravceését administratory, ne
pro personal. Bvodem je mé&intuitivni prostedi a typy Gta.

Umo#iuje jen zakladni &eni uzivatel do skupin a je vhodna spiSe pro pouZziti uMmitdov.

3.5 Software tretich stran

Software 3. Strany je (obvykle) serverova aplikdtera je progednikem mezi Location Appliance a
personélem firmy vyuZivajici lokalizaci. Na jedrigast komunikuje s Location Appliancegs API
rozhrani. Na strandruhé s klientem pomoci webového rozhrani.

Cisco uzce spolupracuje s firmami PanGo a AeroSaatvyrobd lokalizatniho software,

ktery je schopny spolupracovat s Location Appligjeceice.

3.5.1 Software AeroScout MobhileView

Software firmy AeroScout se jmenuje AeroScout MeWiew. RozSiuje schopnosti lokalizace
zejména o ,user friendly* uZivatelské rozhrani grersonal firmy (bez pouziti JAVA). Dokaze
rozctlit prostor i bezdratové klienty na vice skupinéanto skupinam piradit akce (naip objekt
opustil prostor apod.). Srovnani vlastnosti AeraBddobileView s vlastnostmi Location Appliance

je vtab. 1.
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Obr. 10 - Priklad lokalizace v AeroScout MobileView



- AeraScout MobileView

| IT & Network Manager | Business User — Nurse,
Material Manager, Ops Exec

Determine location; Track and manage critical
find rogue clients and | business assets

| tags

| Find asset X Business rules and alerts

based on asset X's location

(enter/exit, overflow, dwell,
workflow, etc.)

| Basic Advanced asset management
and categorization

| Indoor Adds outdoor data

Tab. 1 - Srovnani vlastnosti Location Appliance &eroScout MobileView

Vlastnosti:

e HW /SW poZadavky:
O OS Windows 2003 server
O Database: Oracle 9,2i / MS-SQL 2005
O JBoss 3.2.7
O Pantt: 2 GB
O Procesor: 2,8 Ghz

e Webové rozhrani bez JAVA

e Spolupracuje s Cisco Location Appliance

e Modularita

3.5.2 Software PanGo Locator

PanGo vyrabi software pro lokalizaci s nAzvem PahGeator. Tento software vyZzaduje ke

sveé funkci serverovou aplikaci PanOS.
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Obr. 12 - Lokalizace s PanGo Locator
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3.6 Kilienti bezdratovych siti

Klienty v bezdratovych sitich netkior dnedni dobjen prenosné péitace, ale i bezdratové VolP
telefony, mobilni terminély s&eckami ¢arovych kéd a samoiejme aktivni RFIDEipy pro
lokalizaci v bezdratovych sitich.

VétSina fenosnych péitact v dnesni dob pouziva bezdratové standardy 802.11b/g, atetpo
prenosnych péitaca, které pouZzivaji standard 802.11a (resp. v EUIB09). valrg pribyva. Proto je
vhodné stat nové si¢ i s podporou tohoto standardu.

U bezdratovych VolP telefd@ine situace podobné jako @emosnych pé&itact. Rozdilem je, ze
bezdratové VolP telefony podporujici pasmo 802d4d aostali na trh az Zatkem lagiského roku. |

Cisco ma ve své nabidce jeden takovy telefon, kiesg ozngeni 7921G.

Obr. 13 - Cisco IP Phone 7921G

Vlastnosti Cisco IP Phone 7921G:
e Standard 802.11 a/b/g
e Mobilita
e 6 linek
e Zkracene telefonni volby
e Upravitelna hlasitost a melodie vyzwh
e Automatickd odposd’
e Vibracni vyzvareni
e Konference
e Autentizace a WPA Sifrovani
e QoS
e Standard 802.11h (pouzitelnost v Ewpp
e Seteni energii

e Zabudovana anténa
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Stejre jako v redchéazejicichifippadech je nabidka mobilnich termiind@racujici ve standardu
802.11a velmi mala. V soasné dob je nabizi pouze firma Symbol Technology.

Aktivni RFID ¢ipy na rozdil od pasivnich vysilaji ditou informaci. Lze jim nastavitizné
akce a pdat vlastnosti jako napmgteni teploty apod.

Aktivni RFID ¢ipy vyrébi oggt vice firem, ale oft se zminim pouze o vyrobcich firmy PanGo
a AeroScout.

Na poli lokaliz&niho software je soubogthto firem pondrné vyrovnany. U aktivnich RFID
¢ipa je vS8ak AeroScout mnohem dale. Jeho sortimentovdBlasti je velmi rozsahly. Nabizi aktivni
RFID c¢ipy nejen stiznymi funkcemi, ale i siznym vyuZitim, jako nap v podols identifikatnich
karet pro zarstnance. Vyhodou je zejména dlouha Zivotnost bat@i 3 roky), které jsou navic
vyménitelné. Givodem je, Z&ip nevysila stale, ale jen vditych intervalech. Lze nastavit i vysilani
pouze po aktivaci pomoci ChokePointu. V&mné dob viak vyrabi pouze chokepoint pracujici
v pasmu 2,4 GHz. Firma PanGo v &asné dob nabizi pouze jeden typ aktivhiho RRHPu.

n

>

Obr. 14 - Friklady aktivnich RFID ¢ipu firmy AeroScout

Vlastnosti aktivnich RFID ¢&ipi:
e Dlouhd Zivotnost baterie (aZ 3 roky)
e Vymeénitelna baterie
e Siroké moznosti fipevreni
e V sowasné dob pracuji v pasmu 2,4 Ghz
e Rozsahla nabidka tygzejména firma AeroScout)
e VyuZiti ChokePoint nebo ttdtka k vyvolavani akci
e MoZnost programovani zprav
e Vod¢ odolnost

e MozZnost verze se zabudovanym teplotdidiem

3.7 ChokePoints

ChokePointy jsou posledni st@sti lokalizace v bezdratovych sitich. Jejich vyanpe zejména tam,
kde chceme vyvolat titou akci na zaklagingjaké zngény polohy. Typickou aplikaci, kde se
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chokepointy instaluji jsou dye. Po piichodu &mito dvami aktivuji aktivni RFIDEip a ten odesle
zpréavu, kterou ma nastavenou. Obvykle ma tato zpvgsSi prioritu. Zprav (vipad ¢ipt
AeroScout) niZze byt 10 z nichz kazda ma délku max. 10 B. Ud&psicuje Location Appliance
nebo software 3. strany.

ChokePointy pracuji na frekvenci 125 kHz, proto modt RFID ¢ipy zabudovany také

ptijima¢ na této frekvenci.

4 Studie realizovatelnhosti

4.1  Moznost ruSeni rékterych Iékai'skych

piristroju

V8echna pasma vyuzZivana v bezdratovych sitich ysoelicencovaném pasmuceném pro volné
vysilani. Proto je nepra¥dodobné, Ze by funkceckterého z Iékeskych gistroju byla ovlivréna
vysilanim gistupovych bod. Pokud by k takové situaci doslo, je vina jednémdana strasd vyrobce
tohoto Iéka@ského ztizeni, jelikoZ zmidna volna (bezliceini) pasma jsou platna pro celou Evropu,
Ameriku i Asii (krome nékterych zemi zakazujicich vyuZziti pAsma 5,15 ... 5)87

| pfes to je nutnéfed gipadnou realizaci projektu zvazit kontaktovani og® fistroji, které
mohou ohrozit pacienta na zdravi nebo na 2Zivbt téchto vyrobca je tieba zjistit, zda funkce
jejich p¥istroje nemiize byt ovlivnéna vysilanim v pAsmech 2,4 ... 2,480 GHz; 5,15 5,35 GHz;
5,47 ... 5,875 GHz.

4.2 Méreni a vyhodnoceni

s vz

V pilotni ¢asti projektu byl vznesen poZadavek nasiami ¢asti budovy C1, kterd ma 3 podlaZzi.
| kdyZ pozadavky v zadani byly pouze v obecné @i byla navrhovana a &ena s ohledem na
dalSi moznou rozételnost pro dely lokalizace a IP telefonie.fiPméieni byl zkuSebni fistupovy
bod nastaven na vysilaci vykon s ohledem na moZagulaci vykonu pomaoci centralizovaného
reSeni Cisco.

K méieni bylo vyuZito programu Ekahau Site Survey. Teptogram zaznamenava data
ziskana g méreni. Vysledky mifreni vytvdené timto programem jsou jen matematickym modelem,
ktery program vytvé. Z toho divodu jsou vysledky zavislé i na nastaveni progranmemusi Upkh
piesré zobrazovat realitu. Ze zkuSenosti stimto programe Fedchozimi mdftenimi mohu
konstatovat, Ze obvykle jsou realné vysledky lepi jsou nagfené hodnoty. | f&s to jsem

navrhu vytvdil urcitou rezervu pro fipad zhorSeni podminek v dolealizace.
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Pri zhodnoceni vysledk méreni v tomto dokumentu budu vyuZivat legendu zobrazena
Obr. 15. Access point count jsoucpppristupovych bod, které pokryvaji danotast patra. SNR je

kvalita signalu pi zobrazeni vzdjemného ruseni a ruSeni cizistygpovymi body.

Access point count THP
1 2 3 q S 6 7

Access point count 2NP
1 2 3 L

SHR

o 10 20 30 40 S0 BD 7O 80

Obr. 15 - Legenda vyuzivana i zhodnoceni vysledi méfeni

Pri méieni byla kontrolovana také prostupnost signalupstno Vysledkem bylo, Ze strop ma
velky Gtlum, coZ je v tomto ffpac vyhoda — nebudou se vzajetnnusit gistupové body v
jednotlivych patrech.

Veskeré vysledky gteni jsou zahrnuty v technickém navrhu.

421 1INP

V prvnim pate nebylo nagieno Zadné ruseni z cizihdigiupového bodu. To navrh &itzvlast v
pasmu 2,4 GHz, ziaé zjednodusuije.
Mapy budou doplkiny se souhlasem zakaznika do dékandiplomové prace. V séasné dob

mame zakéazanor/iimapové podklady i vysledkyfani na mapovych podkladech.

Dle predchozich obraZkje patrné, Ze cel&ikovacast patra je pokryta signalem s kvalitou
lepsi nez 20 dBm. To zafuje provoz vSech bezdratovychizeni v plné rychlosti (teoreticky 54
Mbps). Obr. zobrazuje informaci o tom, Ze celdikbvoucast pokryvaji 3 fistupové body. To je
nutné v pipad vyuZiti lokalizace.

| ptes to bylo nutné fdat 1 gistupovy bod z d@vodu menSiho maximalniho vykonu
navrhovaného iistupového bodu nez u épiciho a pateby rezervy ve vysilacim vykonu pro

automatickou regulaci.

4.2.2 2NP

V druhém pat bylo nandteno velmi slabé ruSeni na 6. kanalu. Tato skust ovliviiuje navrh jen
mirng, protoZe ruseni se nachazi jen v prostoru, kdé 3na@jstupové body dostatey vykon a tim i

odstup signalu od Sumu (ruseni).
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Mapy budou dopkny se souhlasem zakaznika do dékandiplomové prace. V s¢asné dob

mame zakazanor/fiimapové podklady i vysledky#ani na mapovych podkladech.

Z Obr. vyplyva, Ze oyt skoro v celém prostoru 2NP je odstup signaluodisdostatény pro
ptipojeni plnou rychlosti. Pouze v pravém dolnim rddyubyla rychlost trochu omezena. To je dano
volbou kanalu §i vyhodnocovani @eni a ruSenim v tétdasti patra. V fipad zmeny kanah je
ruSeni nizSi a poffani dalSiho fistupového bodu je &pkvalita lepSi. Prazdné mistdi pnéieni
vzniklo z divodu vynechani ®teni na pokoji JIP. Ze stejnychivbdi jako na 1NP a zidodu
vétSiho ruSeni je do navrhdigan 1 gistupovy bod oproti &feni. Tedy celkovy peet gristupovych
bodi na 2NP je 5.

Z Obr. je patrné, Ze&tSina patra je pokryta 3 az #igtupovymi body. To dostaje k vyuZziti

lokalizace.

42.3 3NP

Treti patro je podobné 2NP. Proto zde neghtd meteni jako v pedchazejicich fpadech, ale jen
bylo zmeteno ruSeni. Obdoknjako na 2NP je zde ruSeni velmi mirné, avSak vaaahnuté do
celého patra. Nejvice se ruSeni projevilo na kama@11 (podobné intenzity jako na 2NP). Na
ostatnich kanalech je ruSeni jestensi.

Mapy budou doplkiny se souhlasem zakaznika do dékandiplomové prace. V séasné dob

mame zakazanor/fiimapové podklady i vysledky#ani na mapovych podkladech.

Z méteni 2NP a ruSeni na 3NP Ize odvodit, Ze j& ghodné pouzit 5fstupovych bodl.

4.3 Hierarchie a popis bezdratove sit

Technicky navrh je postaven na zaklagsledki meéreni véasti C1.

Sit' dle tohoto navrhu umd#je gipojeni klientt nejen v pasmu 2,4 GHz, ale i 5 GHz. Je
postavena profjpojeni pacient i zanmgstnané nemocnice tak, abytsbyla dolfe zabezpgena proti
aniku divérnych dat a informaci ze &inemocnice. V fipad poZzadavku na roz&ni uZzivatel
(nag. o studenty VS) Ize gdale rozit.

Rozmiséni piistupovych bod je zvoleno s ohledem na budouci mozné remsifunkce sé o

lokalizaci nebo k vyuZziti bezdratovych IP telefion
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4.3.1 Rozmis&ni piistupovych bodi

Z jednotlivych néteni vyplyva, Ze je nutné pouZzit na patroistupovych bod. Vyjimkou je 1NP,
kde k pokryti tizkové ¢asti postaéi 4 pristupové body. #stupové body budoufipevrény k
podhledim na strop. Napajeni jéeSeno po ethernetovém kabelu dle standardu 8028Ej).

Mapy budou doplkiny se souhlasem zakaznika do dékandiplomové prace. V séasné dob

mame zakazanorgimapové podklady i vysledkyfani na mapovych podkladech.

4.3.2 Zabezpe&eni bezdratové si

Pti feSeni zabezgeni sit je brana v Gvahu zejménawdrnost dat penasSenych v ramci bezdratového
provozu, ale také jednoduchosigtupu K siti.

V tomto dokumentu bereme v Gvahu pouze 2 typy tglfraryuZivajicich i, ale je mozné
oddlit aZ 16 typi uZivatef.

4321 Pacienti

Pacienti nesmi mitifstup do sit nemocnice. Proto budou piatdo viastni virtualni sé& (VLAN),
kterd bude mit ffistup pouze do Internetu. Tato VLAN¢aa v kontrolérech a je zak&gma na
firewallu do Internetu.

JelikoZ pacienti nebudou mitiptup k Zadnym citlivym informacim, neni nutné zd&t&adné
Sifrovani provozu. fstup k Internetu bude omezefifpaSenim pes webovou fihlaSovaci stranku v
kontroléru. RihlaSovaci Udaje budou moci generovat &stmanci nemocnice (nAppé piijmu
pacienta) s platnosti na dobuitou.

Tento zfisob fistupu k Internetu zaji§ije, Ze pacienti nemusi nic sl@&Zkonfigurovat. Pokud
maji pihlaSovaci udaje, pak se velmi snadno dostanotekriatu.

Pristup pacierit k Internetu lze omezit takéaso¥ (pouze v Wity ¢as nebo po ditou dobu)

nebo dato¥ (na utity objem genesenych dat).

4.3.2.2 Zaméstnanci
Zamestnanci pistupuji k citlivym ddajim, které nesmi bytifstupné cizimu uZivateli. Proto je nutné
provoz Sifrovat pomoci WPA s Sifrovanim TKIP nebd¥2 s AES. Z hlediska kompatibility s
vétSinou karet je vhodisi volba WPA. Samotné Sifrovani s jednim Sifrovaddicem (WPA-PSK)
je nebezpéné z divodu mozZnosti prozrazeni &l. V pipadd WPA-PSK by pak bylo nutné Kli
menit pro vSechny uZivatele. Proto je vheég vyuZit rekterou z metod autentizace.

Pro tento fipad jsou nejvhodijSi (nejbezpénéjsi) metody EAP-FAST a PEAP. ®@lmetody
mohou vyuzivat PhlaSovani pomoci uZivatelského jména a hesla &eav protistrany (serveru)

pomoci certifikatu. Autentizace vyZzaduje autentidaserver. Autentizmi server byl zvolen Cisco
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Secure Access Control Server (ACS) ve verzi 4.&ryktumi autentizaci EAP-FAST i PEAP.
UZivatelska jména a hesla budou vyuZita z databB2e® (eDirectory).

Autentizaci pomoci metody EAP-FAST umi pouze ovtadd®ezdratovych sbvych karet
Cisco a Intel. Proto pro nepodporované karty naWiBdows 2000 a Windows XP Ize zakoupit
software 3. strany (Cisco Secure Services ClidtiDA s OS Windows CE nebo Windows Mobile
podporuji autentizaci metodou PEAP.

4.4  Popis sokasti bezdratové si

4.4.1 Pristupoveé body

Bude vyuZito pistupovych bodl Cisco LAP1131AG (Lightweight access point), ktendoziuji
piipojit se k bezdratové siti nejen v pasmu 2,4 Géle,i 5 GHz. To umozni vyuzit vSechny v
souwasné dob schvalené standardy WiFi — 802.11 a/b/g.

Pristupové body budou napajeny po Ethernetovém kaf®dit), proto posth pouze jeden

kabel ke kazdémuifstupovému bodu.

Obr. 1: Pristupovy bod LAP1131AG

Vlastnosti:
e Integrované diversni vSegnové antény pro pasmo 2,4 GHz a 5 Ghz (3 dBi 683
e Regulace vykonu
e Rozsahlé moznosti zabezpai (WPA, WPA2, zabezpeni pomoci autentizace)
e Podpora vice SSID siznym zabezpgnim
e Prijemny vzhled
e Bezp&né upevani
e Napajeni po siti (PoE — 802.3af)
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4.4.2 Piepinate

V rozvadi¢i na kazdém p#¢ bude umish preping Cisco WS-C3560-24PS-S. K tomuttepindi
budou pipojeny jednotlivé pistupové body. Tentoiepin& obsahuje napajeci zdroj dle standartu
802.3af, proto bude také slouZzit jako napdjecijzoitmjednotlivé pistupoveé body.

Prepin& obsahuje dostatek part pro gipojeni istupovych bod v ¢asti C2, proto nebude
nutné v gipac realizace bezdratové &it ¢asti C2 nakupovat dalStgping.

Prepina& bude vybaven SFP modulem GLC-SX-MMgpgwjenym na stavajici optickou péaé
Sit’.

Vlastnosti:
® 24 porti (10 /100, half duplex / full duplex)
® VSechny porty maji zabudovany napéjeci zdroj POE
® 2 SFP sloty pouzitelné prdipojeni k metalické i optické siti rychlosti az 1jg3b
® Podpora VLAN, spanning-tree a dalSich funkci

4.4.3 Kontroléry

Navrh paita se 2 kontroléery WLC4404 s licencemi pro 100 LARhtweight access point).
Nepokryvaji pouze ifsstupové body v tomto projektutdst Cl), ale 2/3 fiedpokladaného ptu
piistupovych bot pro cely areal.

Kontroléry budou umishy v rozvadéi v serverovis a gipojeny k Cisco Catalyst 4500

pomoci EtherChannel. To zajisti dostakeu propustnost bezdratovéssit

Vlastnosti:
® 4 porty 1000Base-X
2 rozstujici sloty
Podpora VLAN, spanning-tree a dalSich funkci
Podpora mnoha dritautentizace (EAP-FAST, EAP-TLS, PEAP, LEAP, apod.)
Podpora 802.11 a/b/g
Podpora vice SSID siznym zabezp&enim
Podpora WPA (TKIP), WPA2 (AES)
Rizeni 100 LAP
Schopnostizeni AP pes L2 i L3 vrstvu
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4.4.4 Embedded server

HW server bude slouZzit pro provoz WCS. Bude v pdevé do rozvagte. Server bude umést v
jedné ze serveroven a budéppjen k C4500.

Pokud by byla vyuZita lokalizace, je vhodné zalatoWwCS server. V tomifpact by musely
byt 2 servery umishy v geograficky odélenych serverovnach, z nichz jeden by byl trvalpnmt a
zapnul by se pouze Vipac vypadku hlavniho serveru.

Jeho konfigurace je dana poZzadavkem aplikace, ktar&m bude provozovana. OS bude

Windows 2003 server.

Vlastnosti:

OS: Windows server 2003 R2 Standard edition, ENAE C
Procesor: Intel Core Duo 2,4 GHz

Pantt: 2 GB

Pevny disk: 2x 72 GB SAS, 15 000 ot./min.

Opticka mechanika: DVD-RW

4.4.5 Cisco Wireless Control System (WCS)

Cisco Wireless Control System (WCS) neni nezbysmuésti, pokud nenféba pouZivat lokalizaci,
avSak je vhodné jej vyuZzit, pokud je v siti vicenkolérfi. Pomaha navrhovat, spravovat a

monitorovat rozsahlé bezdratové&sit

Ve verzi s Location licenci umaidije najit aktualni polohu jednoho z bezdratovycivatili a
ve spojeni s Location appliance unoje dohled nad pohybem osofigmjenych k bezdratoveé siti v
realnéncase (realngas viadu 1 minuty). Dale ve spojeni s Location appliame@ziuje uchovavat
historii pohybu osob.

WCS umotuje vytv&et konfigur&ni Sablony, monitorovat Utoky na bezdratovod ai
.podstéené” gistupoveé body.

WCS bude nainstalovano na serveru s OS Windows 200@vedeni do rozvade. Tento

server bude umi&t v rozvaddi v serverova.

Vlastnosti:
® HW /SW pozadavky:
O Windows 2000 server
O Windows 2003 server SP1
O RedHat Linux AS/ ES v4.0
O Vmware ESX Server 3.0.1
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O Procesor: Intel 3.06 GHz

O RAM: 960 MB

O HDD: 30 GB

Kontroléry: 2000, 2100, 4100, 4400 series, WiSM7835, WLCM, WLCM-E
Pristupoveé body: LAP, MAP, RAP

Integrovana databaze

S location licenci umaitije lokalizaci 1 klienta

S Cisco Location Appliance umaiZje real-time lokalizaci

4.4.6 Cisco Secure Access Control Server Solution Engine

Cisco Secure Access Control Server Solution Engh@S) je RADIUS server pro autentizaci
pomoci fiznych metod EAP. Hlavnimigtlodem nasazeni ACS je autentizace pomoci metody EAP
FAST, ktera je proprietarninedenim Cisco. ACS Solution Engine je jednate®&eni HW + SW
ACS 4.1. JelikoZ je ACS nezbytnou gésti pro pistup zamistnané do si€ nemocnice, musi byt
zalohovan. Oba servery budou uréist v geograficky od&lenych serverovnach aripojeny k
C4500.

Vlastnosti:

® HW:

O Procesor: Intel P4 3,4 GHz, 2 MB cache

RAM: 1 GB
HDD: 80 GB SATA
CD/DVD combo

O RS232 serial port, 3 USB 2.0
® Webové konfiguréni rozhrani
® Pripojitelné k LDAP, ODBC, OTP
® Podpora ¥tSiny autentizénich metod vetne EAP-FAST, PEAP

O O O

4.4.7 Cisco WLAN Location Appliance

Cisco WLAN Location Appliance ma vlastni APlfgs které rize komunikovat se softwarem 3.

strany (nap AeroScout nebo PanGo). Tento software um# zobrazit klienty bezdratové &iha

mayE, urtit ktery klient volal o pomoc (pomoci tidka na RFIDSipu) nebo kdo opustil dany prostor.
Souésti Cisco WLAN Location Appliance je i historigeka mize slouzit k hledani chyb v

signaluci ke kontrole pokus o Utok na bezdratovout'si
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Vlastnosti:

® Spolupracuje s WCS Location licence a kontroléry Gisco Unified Wireless Network
Kompletni SW / HWreSeni
Uchovava historii (az 30 dni)
Pres integrované SOAP / XML API spolupracuje se saftn8. strany pro lokalizaci
Spolupracuje s chokepoint a RRipy
Pomaha zajivat bezp&nost WLAN siti

4.4.8 Cisco Secure Services Client

Je software, ktery je &eny k autentizaci nekompatibilnichizzeni k siti. PodporujeétSinu typi
autentizace &etrg EAP-FAST a PEAP. Je ¢gn pro OS Windows 2000 a Windows XP (podle
neowienych informaci navi pro PDA s Windows CE).

Connect Enterprise

Client Administration Help

Create Metworks M anage Metwork s

Access Drata Secunty
bandar “ia| WEP
buif adees & WP
il <29 8| wWPA
all Cecott0  @[weA
il ciscobetala iy WEP
J1 cisco-CTA2 “Ba| WEP
2| CTA4 & | wPA
L1l ostewsy-AP i | WEP
|prosam iy | WEP

|Create Network] | 4:d 10 Netwer

Vlastnosti:
e Podpora ¥tSiny typi autentizace
e OS Windows XP /2000
e Spolupracuje s bezdratovymi kartamép NDIS rozhrani
e (asoe neomezena licence pro 1gag
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4.5  Shrnuti technického navrhu proéast C1

VSechny prvky, které jsou nutné undist v lokalit C1 jsou povinné pro provoz bezdratové.sit
Prvky, které by mohly ohrozit chod celéésigou zalohovany tak, aby wipadt vypadku rkterého
z nich nebyla omezena futrhost celé sé

Mezi volitelné souwésti jsou zahrnuty prvky, které Ize dokoupit a Jyaf v gipad
nekompatibility klientskych #Zézeni nebo poZadawkna dalSi sluzby bezdratové ésjako nap.
lokalizace nebo IP telefonie.¢které prvky jsou taktéz zalohovany pridgad vypadku tak, aby dana

sluZzba nebyla omezena.

4.5.1 Povinné sowasti pro pokryti lokality C1

Nazev Pocet kusi
Pristupovy bod LAP1131AG 140
Sitovy prepina C3560 s 24 porty PoE 15

SFP modul proifipojeni k optické siti 15
Kontrolér pro bezdratovoutsWLC4404 — 100 licenci 2
Kontrolér pro bezdratovoutsiWLC4402 — 50 licenci 1

SFP modul proifpojeni k metalické siti 10

Cisco Wireless Control System (WCS) — Zaklad 1

WCS 100 location licenci
WCS 50 location licenci

Cisco Secure Access Control Server Solution En@g@S) (Autentizace pomos2
EAP-FAST a PEAP)

Embedded server s OS Windows 2003 server pro WCS 1
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45.2 \Volitelné sowasti

Nazev Poet VyuZiti
kusi
Cisco WLAN Location Appliance 2 K lokalizaci uZivatek nebo vybaveni v realnétase

Software AeroScout nebo PanGa

1

Software k u¥eni pozice uzivatélnebo vybaveni

RFID aktivnicip

=

Aktivni ¢ip k ozn&eni zamistnand nebo vybaven

nemocnice

Call manager (Cisco Call manage

o)

Server pro IP telefony

Cisco Hlasova brana

1

SlouZi k gevodu z IP telefonie na analogovou linkk

propojeni s analogovou tistinou

Cisco Wireless IP Phori®21G

Bezdréatovy IP telefon pro pasmo 2,4 Ghz a 5 GHz

Cisco Secure Services Client

Klient 3. strany pro autentizaci metodou EAP-FAST
Windows 2000 / XP (pro pouZiti s jinymi kartami nez

Intel a Cisco)

5 Zaver

V sowasné dob mohu shrnout jen malotést prace. Informace, které uvadim v semestisi

diplomové prace jsou informace, které pouzivam dndsng. Projekt, ktery zde prezentuji je vSak

nécim vyjimeeny. Je to nejen nejtsSi projekt, ktery jsem navrhoval, ale je také jede ti nejwtSich

projekii v Ceské republice. Zadny z podobnych prajeitCR nebyl doposud realizovan v plném

rozsahu (¥tSinou z ®j byla odstratna ¢ast pro lokalizaci). Proto také doufam, Ze podobeyd

nepostihne i tento projekt a zvli&3e bude realizovan do konce mého studia na FIT.

30



Literatura

[1] Alexander Bruce, 802.11 Wireless Network Sitev@ying and Installation, Cisco Press, 2005.

[2] David Castenada, O.M.Aladair, C.VinckieBusiness Case for Enterprise-Class Wireless
LANs Cisco Press, 2006

[3] Razni autdi, Datasheet’s k produkin Cisco Unified Wireless Network

[4] Razni autdi, Prezentace pro partnery Cisco

[5] Razni autdi, Prezentace firmy Extricom

31



