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Abstrakt

Té&to préaca popisuje vytvorenie jednoduchého ovladaca pre flash pamét’ BIOSu spdsobom pristupu do
fyzickg paméti pocitaca. Aj ked’ je BIOS jednou zo zakladnych systémovych komponent, neexistuje
pre neho &tandardizovany mechanizmus pre aktualizéciu. Ugelom préce je vytvorit modul ovlddaca
vyuzitim existujuceho rozhrania subsystému MTD, navrhnlt aimplementovat’ ovladat pre jedno
Specifické zariadenie do jadra operaéného systému Linuxu. Dalg pribliZuje metddu povolenia zapisu
do registrov flash paméti pouzitim konfiguracného stiboru.

KTPu¢ové dova

MTD, Memory Technology Device, ovladag, Linux (jadro 2.6), programovanie modulu jadra, FWH,
firmware, BIOS upgrade, flash pamét’, upgrade mechanizmus, mapovanie I/O pamdti.

Abstract

This work provides overview of creating of a simple driver for the BIOS flash memory by accessing
the physical computer memory. Although, the BIOS is one of a system's core components, there is no
standardized update mechanism approach. Purpose of thesis is to create module driver by taking
advantage of existing interface subsystem MTD, to suggest and implement driver for one specific
deviceto Linux kernel operating system. Also explains technique allowing write access to registers of
the flash memory with utilization of configuration file.

Keywords

MTD, Memory Technology Device, driver, Linux (kernd 2.6), module kernel programming, FWH,
firmware, BIOS update, flash memory, update mechanism, remap 1/0O memory.
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1  Uvod

1.1 Motivaciaaciel

Z&kladné dosky mavaju ulozeny BIOS v pridavnej paméti, kde je mozné prepisat’ - upgradovat’ obsah
novSou verziou. Pre vykonanie upgrade BIOSu méze byt’ vel'a dovodov. Napriklad ak mati¢na doska
neprijima, nedetekuje novy vysokokapacitny disk, alebo ak BIOS nespolupracuje suréitym
Specifickym hardwarom. Potom aktualizovanie BIOSu novou verziou moZe odstranit’ tieto problémy.

V dnesngj dobe upgrade BIOSu alebo nahravanie nového firmware do zariadenia nie je ni¢im
vynimoénym a stym pocitaju uz samotny vyrobcovia dosiek. V niektorych pripadoch uz priamo
samotna doska podporuje vykonanie upgrade pouZitim zabudovaného softwaru este pred spustenym
ostatnych sGcasti systému (mozné zistit' v manualy dosky). Vtedy sa jednoducho skopiruje obsah
z diskety do flash paméti cipu. Je potrebné sa uistit’, Ze slbor sbindrnymi datami, novy BIOS,
obsiahnuty na diskete je presne uréeny pre znatku a typ pouZitgf maticnej dosky (odporucanim je
st'ahovat’ novy BIOS priamo od vyrobcu).

Ak vSak doska nepodporuje upgrade priamo, naskyta sa moznost’ vytvorit’ spustaciu disketu,
ktor4 sama po restarte pocitaca nabltuje a zavedie nahravaci program. Pripravit' takdato disketu je
trividlne. Stagi stiahnut’ sinternetu predpripraveny program od konkréneho vyrobcu a zavadzaciu
disketu vytvorit' podla pokynov. NajdoleZitegSou podmienkou je mat’ funkénu disketu a potrebni
mechaniku. V sG¢asnosti, pri zastaranom uzivani disketove) mechaniky, je moznostou vytvorit
rovnakym postupom buitovaci CD/DVD kompaktny disk. Pri takomto postupe je Uspesnost’ upgradu
BIOSu takmer 100%.

Situécia sa vSak komplikuje ak pouzivanym operacnym systémom je Linux, kde vyrobca vzdy
nedodava jednoduchi aplikéciu pre upgrade na vytvorenie takejto diskety. Dostupny zadarmo byva
len samotny bindrny kéd BIOSu. TaktieZ je nutné aby bola nejaka osoba fyzicky pritomné pri
pocitaci, aby zaloZila do mechaniky médium snovym obsahom BIOSu. Pri sprave vzdialenych
serverov alebo teekomunikacnych zariadeni nedostupnost’ou fyzického pristupu je nagjjednoduchSie
prevadzat’ upgrade BIOSu prostrednictvom internetu alebo vyhradeného komunikagného kanala.

Podobne ako iné operacné systémy g Linux je stihrnné oznacenie skupiny programov, ktoré
zabezpetuju komunikaciu uZivatela speriférnymi zariadeniami, stargju sa o efektivne vyuZitie
operacng paméte a pridelenie ¢asu procesora, organizuju siboroveé Udaje na pamé’ovych médiach,
v neposlednom rade @ poskytuju zabezpetenie proti neoprédvnengy manipulécii a komunikaciu
sinymi poc¢itaémi v sieti.

Hlavnym cie’'om préce je navrhnlt’ a vytvorit mechanizmus pre upgrade BIOSu v operacnom
systéme Linux, aby bolo moZné jednoduchym spdsobom nahravat’ novy obsah do flash paméti,

zarucenim pre ¢o najviac moznych zariadeni zmenou konfigura¢ného siborul.



Té&o préca je pokracovanim Semestraineho projektu, ktorg sOc¢astou bolo nastudovat
apripravit’ prostriedky pre upgrade BIOSu. Tymito prostriedkami st obsluzné programami pristupu
k technickému vybaveniu pocitata, cize ovladate komunikujuce sdanym typom zariadenia.
Diplomova préca nadvazuje na kapitoly dva a tri, ktoré jednoduchym navodom pribliZzuja ako
vytvarat ovladace pre zariadenia v Linuxe vyuzitim technolégie subsystému MTD. Pre spravne
pochopenie ¢o musi zahriiovat’ taky ovlada¢ bolo nutné sa obozndmit” ako funguje linuxoveé jadro.

1.2 Struktiraprace

Druha kapitola rozobera problematiku ako komunikuje vykonna ¢ast, jadro operacného systému so
zariadenim prostrednictvom rozhrani jednotlivych logickych vrstiev operacného systému a definuje
rozdelenie zariadeni na typy podra uréitych charakteristickych viastnosti.

Kapitola tri prinaSa pohl'ad na existujlci subsystém MTD a obsahuje struény navod ako
napisat’ ovlada¢ pre typ zariadenia akym je flash pamét’.

Ceé stvrta kapitola je venovana tvorbe ovlddacta. Obsahuje podrobny postup akym je mozné
inicializovat’ zariadenie a registrovat’ jeho vlastnosti. DéleZitou Ulohou je spravne pochopit
nizkodroviiovy pristup k paméti flash, fyzické realizovanie komunikéacie a povolenie zapisu. Dalg
pojednava o pridelovani paméti v jadre a mapovani fyzickg paméti pre ziskanie pristupu.
V poslednom rade opisuje priebeh kompilacie ovlddaca a novy spbsob pripravy davkového siboru
prekladu pre zostavovaci systém jadra Linuxu (verzia 2.6).

V piatg kapitole je popisany postup povolenia zapisu do registrov flash paméti vytvorenou
aplikéaciou vyuzitim konfiguraéného siboru. Zavereina kapitola zobrazuje len navrh prepojenia na
systém spravy.



2 L inuxové ovladade zariadeni

Ovldda¢ dluZi pre vytvorenie jednotného pristupu pre zariadenia rézneho typu. MéZe sa jednat’
oovladac klavesnice, CD-ROM, SCSI, IDE, RAM disku a pod. Zariadenie mdZe byt prakticky
akédkol'vek ¢ast’ pocitata. MOZe to byt interné alebo periférne (externé) zariadenie. Taktiez nemusi
byt len fyzické ale mdze to byt napr. Specidlny stbor, ktory exportuje ngjakl funkciu aplikaciam
anie je pripojeny priamo na hardware. Dal by sa tiez oznlit'” ako softwarove zariadenie (software
device), ktoré zabezpeiuje prepojenie medzi aplikéciou a stiborovym systémom.

Vytvorit' ovlada¢ nemusi byt néroéneiSie ako napisat’ maly program, ale povedané
jednozna¢ne, pristup k oSetrovaniu neocakavanych nahodnych chyb ¢i vynimiek musi byt doslednejsi
arozvazngsi. Pri pisani ovladatov je potrebné poznat’ niektoré nové kniznice, ktoré sa pri rieSeni
Standardnych Ukonov vébec nevyuzivaju (nie st dostupné alebo nemdzu byt pouZité) a podobne sa
rieSia odlisné problémy ako pri pisani programu. Je potrebné si uvedomit’ suvislost, Ze
implementovanim modulu (kéd ovladaca) sa dotvara cast’ jadra systému a Ze aplikécie si daleko viac
chranené voci chybam. ZIé napisany modul (¢i uZz umyselne alebo nie) mdZe fatalne ohrozit’ stabilitu
afunkénost’ ce ého systému.

DoleZité je, Ze modul beZi v reZzime jadra a ma pravo pristupovat’ k zariadeniam priamo. Jadro
vytvéra riadiacu vrstvu, prostrednika medzi uzivatel’'skym rezimom a hardwarom (logické vrstvy st
zobrazené na obrazku 2.1). Umoziuje uzivatel'skému programu komunikovat’ s modulom, pri¢om ten
nemusi ani tusit’ s akym readlnym zariadenim pracuje.

Niektoré pridavne funkcie jadra mézu byt staticky zakompilované do jadra alebo ponechané
ako samostatné moduly. Takéo moduly - ovladace zariadeni sa v Linuxe 'ahko nahravajd/vkladaju
dynamicky do jadra pouzitim prikazu insmod modul. Analogicky sa odoberajd/vymazavajl z jadra
operacného systému aplikovanim prikazu rmmod modul. Potom nie je Ziadny problém pridat’ napr.
podporu pre novy stborovy systém alebo noveé zariadenie za behu systému. Nie je potrebné prepisat’
kod jadra, staci len pripojit’ modul. Pre inteligentnejSie zavadzanie alebo odoberanie modulov z jadra
ddzi program modprobe modul, ktory pouziva konfiguratny sibor pre nacitanie zavislosti medzi
modulmi. V systéme existuje hierarchia (mozné vygenerovat’ prikazom depmod) uréujlca, ktory
modul musi byt zavedeny do paméti pred ostanymi. TakZze modprobe je komplexngiSi nastroj,
nadstavba nad insmod. Zoznam zavedenych modulov v jadre sa zist'uje prikazom Ismod.

21 Systémovévolania

Procesy beZiace v uZivatel'skom (neprivilegovanom) priestore nemaju pravo komunikovat’ priamo
s hardwarom, maju povolené vykonavat’ obmedzenu instrukénl sadu a v paméti maja pristup len tam,
kam im jadro opera¢ného systému povoli. Preto, ak chce proces pristupovat’ k nejakému zariadeniu,



musi najprv zavolat’ jadro, povedat’ mu ¢o chce urobit, ajadro to vykona za neho. K tomu ddZia
systémoveé volania (system calls alebo skrétene len syscalls). Systémové volania si sicast'ou jadra

a pocas behu operaéného systému st uchovavané v tabul'ke s adresami jednotlivych volani.

User Programs

Libraries
User Leve/ F
s s CIBRERR R e
System Call Interface
F 3 F 3
v v
File Subsaystem "_’ Frocess Control Subaysterm
t T Schedwler | Memony Inter-pracess
¥ Management | Communication

Buffer Cache &

r ¥
Character | Block

Device Drivers
F 3

r F
| Hardware Contral |

Kernal Level

Hardware Level

| Hardware |

Obrézok 2.1: Komunikécia z uZivatelského priestoru k zariadeniu cez jadro OS.

2.1.1 Sdborovérozhranie a ovladaée zariadeni

Slbory st v Unixe zvl&st’ doleZité, lebo poskytuju zrozumitelné a konzistentné rozhranie pre sluzby
operacného systému a zariadeni. Programy moZu obecne pracovat’ s diskovymi sibormi, sériovymi
portami, tla¢iarnami a d’alSimi zariadeniami rovnakym spdsobom, ako keby pracovali so suborom.

V unixovych systémoch je skutoéne skoro vsetko (existuja vynimky, medzi ktoré patri
sietové spojenie) reprezentované pomocou stborov alebo spristupnené pomocou Specidlnych
stiborov. | ked’ je mozné ngjst’ jemné rozdiely od konvenénych stborov, obecny princip zostava stale
rovnaky. Unix obsluhuje vstupne/vystupné operacie so stibormi pomocou urgitych systémovych
volani, ale existuje tiez celé rada knizni¢nych funkcii, Standardné V/V knizZnica (stdio), ktora pracu
zefektiviuje.

' Prevzaté zo zdroja: http://i.cmpnet.com/nc/unixworld/graphics/010.fig2.jpg
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V podstate je potrebné si zapamétat’ 5 zakladnych funkcii: open, close, read, write aioctl.
Tieto funkcie tvoria vlastné rozhranie operacnénho systému. Ovlada¢ zariadenia je subor s nizko
aroviiovym rozhranim pre riadenie systémového hardwaru, ktorym sa zaoberdm v mojg préci
avytédram ho.

SUbory umiestnené v adresari zariadeni /dev si pouZivané rovnakym spsobom (rovnaka
funkcia sa pouZzije pri pristupe k normalnemu uzivatel’skému stboru): daju sa otvorit’, je mozné z nich
Citat’, zapisovat’ do nich, a zavriet’. Systémové volanie ioctl poskytuje niektoré nevyhnutné riadenie,
Specifické pre dany hardware, takze jeho pouZzitie sa od zariadenia k zariadeniu 1iSi. Z toho dévodu
nemusi byt volanie prenosné zjedného systému na druhy. Okrem toho kazdy ovldda¢ definuje
vlastnl sadu prikazov ioctl.

2.1.2  Nizko-uroviovy pristup k siborom

Kazdy beZiaci proces ma pridruzenych niekol’ko deskriptorov stiborov. SU to ¢isla pouzivané pre
pristup otvorenym stborom alebo zariadeniam. Ich pocet zavisi od nastavenia operacného systému.
Kazdy spusteny program ma zakazdym tri z tychto deskriptorov uz otvorené (Standardny vstup O;
Standardny vystup 1; Standardny chybovy vystup 2).

DalSie deskriptory sa ziskavaju apracu snimi zabezpeuji nasledujice volania (konkrétne
definicie funkcii st zahrnuté sich popisom). Obrézok 2.2 vyznaguje rozhranie a sumarizuje pouZzitie
tychto volani.

open
int open (const char *path, int oflags);

Zabezpeci prepojenie pristupove cesty k stboru alebo zariadeniu a deskriptora. V pripade
Uspechu vrati novy deskriptor stboru (vZzdy sa jedna o ngjmenSie nepouZité kladné ¢islo). Je
jedinetny anie je zdielany inym beZiacim procesom. Cesta s nazvom suboru alebo zariadenia, ktoré
sa ma otvorit, je predavana ako parameter path aakcie, ktoré sii mozné s otvorenym stiborom
vykonavat’ Specifikuje parameter oflags. Ten sa definuje ako bitové OR povinného rezimu pristupu
(otvorenie len pre ¢itanie O_RDONLY:; otvorenie len pre zapis O_ WRONLY:; otvorenie g pre ¢itanie
a zapis O_RDWR) a d’alSich nepovinnych parametrov.

read
size_tread (int fildes, const void *buf, size_t nbytes);
Pretita n bajtov nbytes dat zo siboru zdruzeného s deskriptorom fildes a umiestni ich do
datove oblasti buf. Vréti pocet skutocne precitanych dat, ktory mdze byt mensi ako je pozadované.
Ak volanie vréti hodnotu 0, nebolo uz ¢o ¢itat’; bol dosiahnuty koniec stboru.

write

size_t write (int fildes, const void *buf, size_t nbytes);



Volanie zapiSe prvych n bajtov z premenng buf do sliboru zdruZzeného deskriptorom fildes.
Vrat pocet skutocne zapisanych bajtov. V pripade chyby deskriptora siboru alebo ak je ovladac
zariadenia citlivy na velkost’” bloku, méze ohlésit’ mensi pocet bajtov ako je uvedené v premennej
nbytes. Ak funkcia vréti hodnotu O, znamené to, Ze neboli zapisané Ziadne déta.

close
int close (int fildes);
Sl0Zi Kk preruSeniu  spojenia medzi  deskriptorom stboru fildes a skutoénym  siborom.
Deskriptor je potom mozné znovu poufZit. V pripade UspeSného vykonania operécie vréti hodnotu 0.
Testovanie navratove) hodnoty prikazu je doleZité, pretoZze niektoré siborové systémy nemusia

oznamit’ chybu zapisu pokial’ nie je sibor uzavrety.

ioctl
int ioctl (int fildes, int cmd, ...);
Charakteristické rysy hardwaru si spristupnené prostrednictvom tohto volania. Poskytuje
rozhranie pre riadenie chovania zariadenia. Vlastné volanie ioctl spista funkciu uréend parametrom
cmd nad objektom, ktory popisuje deskriptor fildes. V zavislosti na funkcidch podporovanych

konkrétnym zariadenym sa mézu objavit’ d’alSie parametre.
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Obrézok 2.2: Input/Output interface poskytovany nezavisie na zariadeni''.

U spominanych systémovych volani je v pripade vyskytu chyby vratena hodnota -1, pricom sa
nastavi glob&na premenna errno na hodnotu udavajucu dévod zlyhania. Pocet siborov, ktoré méze
mat’ kazdy proces sti¢asne otvorené, je obmedzeny. Toto ¢islo je definované konstantou OPEN_MAX
v hlavickovom subore limits.h (Standard POSIX vyZaduje minimane 16). Existuje mnoho d’alSich
systémovych volani, ktoré umoziuja programu riadit’ spdsob pouZitia siboru a vracaju informécie o
jeho stave. SU zvyéajne dokumentované v 2. sekcii unixovych manual ovych stranok.

" Prevzaté zo zdroja: http://i.cmpnet.com/nc/unixworld/graphics/010.fig3.ipg
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Iseek
off_t Iseek (int fildes, off_t offset, int whence);

Nastavuje ukazovatel’ zapisu/¢itania deskriptoru suboru fildes, takZze pomocou neho sa uréuje,
kde bude nasledovat’ ¢itanie alebo zapis. Ukazovatel’ je mozné nastavit’ na absolUtne miesto v stibore
(SEEK_SET) alebo na relativnu poziciu vzhr'adom k aktudlng pozicii (SEEK_CUR) alebo konci
stboru (SEEK_END). Parameter whence udava spominany sposob akym sa pouZije offset. Funkcia
vracia ofset merany v bajtoch od zaciatku siboru, na ktory je nastaveny ukazovatel. Typ off_t
pouzivany pri vyhladavacich operéciach je typom zévislym na implementécii, je definovany
v hlavi¢kovom stibore sys/types.h.

2.2  Triedy zariadeni a moduly

Ovléddace zariadeni pozostavaju zo sady funkcii nazyvanych rutiny (routines), ktoré kontroluju
periférne zariadenia pripojené ku pocitacu. Operacny systém bezne poskytuje jednotné a uniformné
rozhranie ku vSetkym vonkajSim zariadeniam (vystihuje obrézok 2.2). Reprezentacia zariadeni na
vySSg Urovni abstrakcie dovol'uje vidiet ve’ké mnozstvo V/V vstupnevystupnych (Input/Output)
operécii ako postupnost’, sekvenciu bajtov.

Kazdy modul (ovladat zariadenia) je preto zvycajne implementovany jednym z tychto typov,
zaradeny do skupiny ako znakovy, blokovy alebo sietovy modul. Rozdelenie na takto definované
typy, alebo triedy, nie je tak prisne strohé. Je mozné vystavat’ obrovsky modul implementovanim
rozlicnych ovlddatov v jednom kuse zdrojového kédu. VSak dobry pristup pri programovani je
zvycajne vytvorit' rozlicné moduly pre kazdi nova funkcionalitu, ktord implementujd, pretoze
dekompozicia je kracovym elementom ku Skélovatelnosti a rozsiritePnosti. Spésob ako Linux
prezentuje a pozera sa na zariadenia charakterizuja tri zakladné typy zariadeni.

2.3 Rozdéelenietypov zariadeni

2.3.1 Znakoveé zariadenia

Znakové zariadenia su tie, ktoré mozu byt spristupnené bajt po bajte, podobne ako stibor. Ovladace
pre znakové zariadenia sa stargju o implementaciu tohto chovania. Takéto ovladace pringjmenSom
zvycajne definuju operécie systémovych volani: otvor - open, ¢itgj - read, zapis - write, kontroluj -
ioctl , zavri - close, ainé

Prikladom je textovA konzola alebo sériovy port apodobné zariadenia reprezentujice
abstrakciu sekvenéného toku dat. Pristup nie je zabezpeceny Ziadnou vyrovnavacou pamat’ou
(bufferom). Je len jeden z&vazny rozdiel medzi znakovymi zariadeniami abeZnym siborom, a to
v tom, Ze sa v stbore dovoluje vzdy posivat’ spét’ dozadu alebo d’alg dopredu, kym vo vétSine



znakovych zariadeni, ktoré s akymi si datovymi kandmi, je pristup iba jednosmerne sekvencny.
K v&Sine ovlddacov v Linuxe je umoZznené sa dostat’ cez siborovy systém. Znakové zariadenia st
reprezentované pomocou uzlov (nodes) asi uloZzené v adreséari /dev (napr.: /dev/ttyl, /dev/IpO,
/dev/console, a pod.)

2.3.2 Blokové zariadenia

Podobne &) blokové zariadenia sU pristupné v Linuxe pomocou uzlov stborového systému, ktoré sa
uloZené v adresari /dev. Blokové zariadenia sl oznacované niekedy ako tie, ktoré mézu sami hostit’
stiborovy systém akym je pevny disk (/dev/hda0). Vo vé&sine Unixovych systémov, blokové
zariadenia mézu len zaché&dzat’ s V/V operdciami prenaSajucimi jeden aleébo mnohonéasobné celé
bloky dét, ktoré maju zvycajne 512 alebo vasSiu (vzdy mocniny dvoch) dizku bajtov. Oproti tomu je
v Linuxe dovolené aplikacidm ¢itat’ a zapisovat’ do blokovych zariadeni ako do znakovych - povoleny
prenos hocijakého poétu bajtov na jeden krét. Vysledkom toho je, Ze sa blokové zariadenia odliSuju
od znakovych len v spdsobe riadenia vnitorne v jadre (zabezpeteny vyrovnavacou pamat’ou) a prave
preto g v programovom rozhrani ovladacov. Aj ked” maju Uplne odlisné rozhranie v jadre a existuju
rozdielnosti medzi nimi, st navonok pre uZivatel’a transparentné a prehl'adné.

Po zadani prikazu na vypis obsahu adreséra:

root@test:/home/igor/fwh_dev# Is -| /dev tak je moZzné vidiet v type stboru

¢ = character device (znakové zariadenie) alebo b = block device (blokové zariadenie).

2.3.3 Setovézariadenia

VSetky sietové transakcie si konané prostrednictvom rozhrani, ¢o skoro vZzdy predstavuje fyzické
zariadenie (sietova kartu), ktord vymiena data sinymi hostite’mi v sieti alebo to moze byt’ prosté
softwarové zariadenie, akym je Specidna slucka (loopback) zasielgjlica déta spédto vézobne na vstup
rozhrania. Mnohé sietové spojenia (obzvlast tie pouZivajuce TCP) sl prudovo orientované, ale
sietove zariadenia stargju len o odosielanie a prijimanie détovych balickov (packets). Potom g
sietove ovladace nemusia vediet’ ni¢ o samotnych spojeniach, iba ovladaju pakety. Sietové rozhrania
nie st tak jednoducho namapované do suborového systému pomocou odpovedajlcich uzlov, ale
pristup k nim je prostrednictvom priradenia stale unikatneho mena (napr.: eh0). Komunikécia medzi
jadrom asietovym ovlédacom zariadenia je preto Uplne rozdielna od spbsobu ako je pouZzity pre
znakové alebo blokové ovladace.

Existuja g iné spbsoby klasifikécie zariadeni aovladacov, ktoré s zaloZzené na inych
vlastnostiach spominanych predchadzajicom texte. Zadanim nie je rozobrat’ v3etky detailne. Vo
vSeobecnosti vSetky ostatné typy ovladacov pracuju s pridavnymi vrstvami jadra, dopliujdcimi
podporné funkcie Specia ne uréené pre konkrétny typ zariadenia.
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3 Memory Technology Device (MTD)

Ako prvé je potrebné vysvetlit pojem Memory Technology Device, ktory sam zachytéva podstatu
ovladatov zariadeni tohto typu. Volnym prekladom do slovenciny by mohlo byt spojenie
"technol6gia pracujica s pamésou zariadenia" ktora vystihuje preco som pouZil tento subsystém.

Cielom linuxového projektu MTD [4] bolo vytvorit' genericky subsystém pre podporu
réznorodych pamét’ovych zariadeni, Specidlne pre druh flash paméti. Existuje mnozstvo dostupnych
flash ¢ipov, ktoré prindSaju pocetné metody ako ich preprogramovat’. Struktira vrstiev MTD
oddel’uje komplikovanost’ low-level zariadeni od high-layer organizécie uloZzenych formétov dat.

Flash pamé’ ma charakteristiky, ktoré sa nezhoduju Uplne s popisom zariadeni rozdelenych do
kategdrii na blokové alebo znakové zndme v Unixovych operaénych systémoch. Spravanie je
podobné blokovym zariadeniam, pretoZe je pamét’ flash organizovana v sektoroch - blokoch ale ma
odliSnosti. Napriklad blokové zariadenia nerozliSuju medzi operéciou zépisom da a cistym
vymazanim.

Nasledujtica tabul’ka popisuje rozdiely medzi blokovym zariadenim a flash pamét’ou.

blokové zariadenie [disk] MTD zariadenie [flash pamét’]

MTD ovlada¢

ovladag diskovych zariadeni

pozostava zo sektorov
sektory s malé (512, 1024 Byte)

pozostava z vymazatel'nych blokov
mazatel'né bloky si vacSie (32, 128 KiByte)

podporuju 2 hlavné operécie:
Cita] sektor - read(),
zapis sektor - write()

podporuju az tri operacie:
¢itaj z bloku - read(),
zapiS do bloku - write(),
vymaz blok - erase()

zlé sektory si premapované a skryté vo vnutri
zariadenia (moderné LBA pevné disky)

poskodené bloky nie st skrytéa mali by byt
oSetrené programovo

sektory sa neopotreblvaju, nemaju tito

mazatel’né bloky sa opotrebivaju

vlastnost’ (nepouZitel’né poskodené) po priblizne

10" - 10°cykloch mazania

TabuPka 1: Z&kladné char akteristiky MTD zariadeni.

Zariadenie pre ktoré piSem ovladat je flash pamét’ BIOS (skratka z anglického Basic
Input/Output System), v ktorom je uloZzené programové vybavenie osobného pocitaca (Cize
firmware). Vytvéra zakladni vrstvu abstrakcie nad fyzickymi prvkami PC aje mu predané riadenie
pri (re)dtarte. Prvotnou funkciou BIOSu je identifikovat’ komponenty na mati¢ngl doske, pevné ¢asti
pocitaca (disky, diskety, CD mechaniky, zvukové asietové karty, apod.), inicializovat’ interné
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zariadenia (generator hodin, procesor, vyrovnavacie paméte, 1/0 kontrolér) a zarucit', Ze bude mozné
natiahnut’ d’alSie programy, vacsinou software OS, uloZené na tychto meédiach. Tento proces pripravy
a spustenia operacného systému po zapnuti pocitata sa nazyva butovanie (booting).

Ulohou méjho projektu nie je rozoberat’ ako prebieha tento proces, ani to ako vytvérat’ kod
uloZzeny v BIOSe, aby spravne rozpoznaval rozli¢né zariadenia, ale vytvorit mechanizmus, spésob
ako ukladat’ naprogramované binérne déta do flash paméte ¢ipu. Dg prepisu nového obsahu BIOSu
(upgrade) sa bude uskutocniovat’ aZz po ukonéenom spusteni operacného systému a jeho v3etkych
duzieb.

Pamét’ flash dl0zi ako miesto uloZenia programového kodu BIOSu podobne ako integrované
paméti ROM alebo EEPROM na mati¢ng doske udrzuje Udaje v paméti natrvalo (semipermanentne)
g po vypnuti pradu. M6zZe byt elektricky vymazan& a znovu preprogramovana podl'a potreby, ¢o je
dava vyhodu oproti typom paméti s pristupom len pre ¢itanie. Na rozdiedd od EEPROM je vnitorne
organizovana po blokoch, ktoré sa daju samostatne programovat’ bez zmeny obsahu ostatnych. Je to
technol6gia, ktora bola primérne pouzitd v pamé’ovych kartach aUSB kr'i¢och pre ukladanie a
presun da&t medzi pocitaimi. Hned’ po inicializacii operatngl paméti RAM sa typicky BIOS sam
skopiruje do RAM paméti od urc¢itého miesta a ostatné operécie vykonava z ng kvoli rychlejSiemu
pristupu.

3.1 Nahrad nainternt dokumentaciu

Pouzitel'nd dokumentécia k systému MTD (pristupna na strankach [5]) je podl'a autorov uz zastarala.
AvSak zobrazuje hlavné mySlienky ako postupovat’ pri tvoreni ovlddaca zariadenia takéhoto
subsystému. Ten je vytvoreny, aby ¢o najjednoduchSie umoznil generovat’ ovlédac pre nové
technickeé zariadenie, poskytnutim rozhrania pre ovlada¢ tak & vySSim vrstvam opera¢ného systému.

Struktira MTD systému je zésadne rozdelena na dve samostatné ¢asti, alébo moduly:
uzivatel’sky a modul ovladaée (nazorné rozdel enie prindsa obrazok 3.1).

3.1.1 Rozhranie prevytvaranie ovladac¢ov zariadeni

Cast’ subsystému MTD zaobergjlica sa ovliadacmi, ktoré poskytuje jednoduché a zékladné operécie
pristupu k fyzickg paméti zariadenia: ¢itaj (read), zapisuj (write) a vymaZz (erase), sa nazyva
hardvérova vrstva. Tato najniZSia vrstva nemusi vediet’ ni¢ o type formatu uloZenych dét. Poskytuje
len mozZnosti, prostrednictvom ktorych sa kopiruju data zvyéajne po jednotlivych bajtoch.
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Obréazok 3.1: Detailnérozdelenie vrstiev infrastruktiry MTD.

3.1.2 Modul ovladace

Medzi uz vytvorené ovladace zariadenia (prevzaté z oficidlng strénky projektu [4], sekcia
Documentation) patria napriklad:

paméte na doskach —na mnohych pocitacovych doskéch nie je schopnost’ spravne spristupnit
vyrovnavajlicu pamét’ niektorych ¢ipov nad ur¢itou hranicou adresného priestoru, apreto
operacny systém vyuZzije existujuci ovladac MTD ako rozhranie pre lepSiu spravu.

PCMCIA zariadenia— pocitacové karty s pamétami flash vyuZzivanymi v mobilnych zariadeniach
sl neustal e vyvijané a zlepSované, st taktiez podporované MTD ovladagmi.

Common Flash Interface (CFl) onboard NOR flash — beZzny spbsob rieSenia, je dobre testovany
a podporovany s naj¢astejSie pouzivanym suborovym systémom JFFS2.

Indtrukcie pre napisanie ovladdaca st vel'mi jednoduché a pouzil som ich pri tvorbe vlastného
ovladaca. Stru¢né vysvetlenie: Najprv je potrebné alokovat’ miesto v paméti potrebné na uloZenie
Struktlry mtd_info a potom ju naplnit’ informéciami o konkré&nom druhu zariadenia. Vel'mi potrebné
je Specifikovat’, v skuto¢nosti napisat’ pristupove rutiny k zariadeniu podliehajice urcitym pravidlam
anastavit ukazovatele Struktiry na tieto funkcie. Poslednym bodom je zaregistrovanie (pridanie)
ovladata do subsystému pomocou funkcie add_mtd_device(). Pri odoberani modulu z jadra musi sa
zavolat’ opa¢néa funkciadel_mtd_device(), ktord odregistruje ovliadat z MTD subsystému.
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3.1.3 Uzivatelsky modul

UZivatel'sky modul zapuzdruje MTD ovlddace, ponika vySSiu Uroven abstrakcie pre priestor
rozhrania operacného systému a prezentuje obsah zariadenia uzivatel’ovi.
V stcasng dobe st k dispozicii 4 uzivatel'ské moduly:

FTL (File Trandation Layer)a NFTL (NAND File Tranglation Layer) - vykonévaju transformaciu
nazyvani rovnhomerné opotrebovanie. Sektory flash paméti dokézu vydrzat' len konetny pocet
operécii mazania (radovo 100 000). Vrstva oSetruje opotrebovanie a prediZzuje Zivotnost' flash
paméti rovnomernou distriblciou pozZiadaviek cez vSetky sektory. Spoloéne FTL a NFTL
poskytuju pseudo-blokové zariadenie, na ktorom mbéze byt umiestneny siborovy systém.
Niektoré algoritmy pouZité v tychto modul och st patentované a preto obmedzené na zachadzanie.

JFFS (Journaling Flash File System) - StruktUrovany stborovy systém, ktory beZi priamo nad
flash zariadenim. Origindlne bol napisany pre paméti typu NOR, ale sjadrom Linuxu (verzia 2.6)
podporuje g NAND technolégiu. Uplatiuje tiez metddu rovnomerného opotrebovania. Zmeny
obsahu su logované v uzloch (metadata spolu s détami), rozmiestnené po flash paméti a spojené
ukazovatelmi na hlavi¢ky. Platné uzly sa stavaju zastarané, ked’ je vytvorend ich novaverzia.

MTDBLOCK - systém, ktory nevykonava preklad a poskytuje len rozhranie pre blokové
zariadenie priamo nad z&kladnym prvkom MTD ovlddata Emuluje pevny disk nad flash
pamarou, skryva komplikované pristupové procediry ako je nutnost pri zapise najprv
odpovedajlci sektor vymazat'. Nad modulom je mozné umiestnit’ 'ubovolny stiborovy systém.

MTDCHAR - prestavuje savisly pohlad na zariadenia flash paméti namiesto blokovo
orientovaného, priamy pristup na spodnu vrstvu pre ob¢asné ukladanie zmenenych informacii.

Vytvorit uZivatel'sky modul je viac zlozZitgSie a komplexneiSie. Uvadzam len pre Uplnost
anebudem vytvérat’ Ziadny takyto typ, pretoze to nie je sicast'ou mojho zadania. Je potrebné napisat’
dvojicu ohlasovacich funkcii na pridanie a na odoberanie pristupu, ktoré budl volané kedykol'vek,
ked’ sa ovlada prida do resp. odoberie zo systému. Podobne ako u ovladacov je tiez uréené akym
spbsobom sa zaregistruju tieto funkcie v subsystéme MTD.

Zdrojovy kéd MTD je aktualizovany v jadre Linuxu (verzia 2.6) a nie je poZzadovana Ziadna
indtal4cia alebo stiahnutie pridavnych zdrojovych a hlavickovych stborov. Daldie pripadné
informacie si k dispozicii na strankach projektu [4] v sekcii Source, kde sa nachédzaju odkazy

umoziujuce prezerat’ zdrojové kody cez webové rozhranie.
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4 Vytvorenieovladaca flash pamati

Ciel'om diplomove prace je vytvorit’ mechanizmus pre upgrade BIOSu, ktorého podstatnou ¢ast’'ou je
vytvorenie jednoduchého ovlddaca v Linuxe vyuzitim spominangj technol égie subsystému MTD. Ten
bude sltzit' ako rozhranie pre technické vybavenie (hardware) pocitaca v procese aktualizécie flash
paméte pouziteg pre uchovanie BIOSu.

Pri pisani modulu linuxového jadra je vel’ka vyhoda v tom, Ze st k dispozicii vSetky kody
celého jadra, ktoré je mozné prechadzat’ v stromovej Strukture (kernel tree), upravovat’ a znovu
pouzivat’ pri vlastnom tvoreni. Délezitost zdroja takto ziskanych informacii, rad a mySlienok je
nedocenitel’n&.

Vyvojovym prostredim je Standardna distriblcia Linuxu sverziou jadra 2.6. Zdrojovy kod
ovladaca by mal byt znovu pouzitelny a sinymi distribGciami s minimalnym Usilim potrebnych
zmien. Na kompil&ciu bol pouzity Standardny prekladaté GCC (verzia 4.1.3) pod operatnym
systémom Ubuntu 7.10. (prednostne preferovany) s jadrom Linux (verzia 2.6.22).

Postupne bude v texte detailne vysvetlené ako vytvorit' takyto ovliadac (kompletny zdrojovy
koéd je obsiahnuty na prilozenom CD) vjazyku ANSI C. Mala poznamka, d’alg spomenuté
hlavi¢kové stbory sa nachédzaju na obvyklom mieste v adresérovej Struktire zdrojovych kédov jadra
{usr/src/linux-source.

Pre spravne implementovanie ovladaca je najskor potrebné uviest’ ako funguje hardwarové
zariadenie pamérovy flash prvok. Na uchovanie programu kédu BIOSu sa pouzivali v histérii
rozlicné paméte podla velkosti dét, spésobu fyzického skonstruovania. V mojom pripade pracujem
s produktom ozna¢enim SST49L F040B, prip. SST49LF004B (rozdiely su v internom zapojeni).
Jedna sa o zariadenie flash pamét’, ktoré je navrhnuté na pripojenie k rozhraniu kontroléru mati¢ne)
dosky. Ten musi podporovat’ prepojenie na zbernicu pomenovani LPC (Low Pin Count) uréend
primarne pre prepojenie zariadeni s malou Sirkou pasma prenosu dat.

Firmware Hub (FWH) je novsi Standard kompatibilny suz existujucim systémom na doske
v pocitagi, ktory vyuziva na ukladanie obsahu BIOSu pamétovy flash prvok (chip). Ten vSak nie je
napojeny priamo na procesor a datova zbernicu, ale namiesto toho je prepojeny na spominany druh
zbernice LPC, ktord nahradila zbernicu ISA aje sicastou ¢ipove sady (chipset) architektary od firmy
Intel (viz. obrézok 4.1). Dopliujuce informécie k Specifikécii LPC ako g technické parametre ¢ipu sa
nachadzaju na konci v prilohe.
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Flash Superlio Embedded
BIOS Controller
roc

Obrézok 4.1: Schéma zapojenia L PC zbernice v systéme'"'.

4.1 Zariadenieflash pamat’

Cip SST49LF040B zariadenie je vlastne SuperFlash pamétové pole pre uloZenie dat o velkosti
maximane 4 Mbit (512 KB) riadené vnatornou kontrolnou logikou s dvoma definovanymi médmi
rozhraniami.
S0 podporované tieto mady rozhrania:
1. LPC pamé’ovy mod pre operécie uz v zabudovanom systéme pocitaca kompatibilné so
spominanou I ntelovou Specifikéciou rozhrania Low Pin Count Interface Specification.
2. paralelny programovy mad uréeny pre rozhranie s priemyselnym Standardom programového
vybavenia, ktorym sa ale nebudem d’algj zaoberat’.

Pamét’ovy mad LPC poskytuje jednoduchy cyklus ¢itania/zdpisu len jedného bajtu. Celd pamét’
Cipu mbéZe byt potom vymazand a preprogramovand bajt za bajtom pri pouZziti detekcie pomocou
hodnét bitov Toggle Bit a Data# Palling, ktoré indikuju stav dokon¢enia operécie mazacieho alebo
programovacieho cyklu. Tato vlastnost je vel’'mi doleZita a jg funkénost’ bude vysvetlena d’a.
Zabezpecenie proti nechcenému zépisu ¢ip uplatiiuje pomocou zabudovang hardvérovel (konkrétny
pin na zariadeni) tak a programovej schémy ochrany dat (Software Data Protection).

4.1.1 Vnutornéoblasti flash pamati

Ako uzZ bolo spominané, po spusteni pocitaca je cely obsah flash paméti namapovany do operacne
paméti ako Input/Output pamét’, ¢o musi byt povolené ¢ipovou sadou na doske. Obsah je vSak
nedostupny z uZivatel’ského priestoru, lebo je nad definovanou hranicou (podrobnosti v odstavci
"Registrovanie modulu").

" Prevzaté zo zdroja: http://www.svethardware.cz/art_doc-BOF2COE23681BCOEC12571B1004FF8F5.html
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Pre zariadenie flash paméti plati, Ze je ich vnitorné ¢lenenie rozdelené do blokov. Pre
SST49LF040B ale g pre vSetky podobné je zvycajne této velkost’ 64 KB. Obrazok 4.2 zobrazuje
vnutorné ¢lenenie na uniformné sektory (menSie jednotky delenia) a nad nimi prekryvajuce sa bloky.
Pre ucelenost’ informacii udavam, Ze najvysSi blok je Specialne vycleneny a pomenovany ako TBL
(Top Boot Block), pretoZe poskytuje pridavni hardwarovd ochranu proti zgpisu pre 16 butovacich
sektorov, t.j. jeden blok. Ostatné bloky si chranené nezévisle pinom WP (Write Protected).
Z hradiska funkenosti je spravanie Uplne rovnaké a sthrne sa oznacuje ako oblast’ Memory.

7FFFFH .
TBL# Block 7 { Boot Block

' 70000H .
i {-SFFFFH .
Block 6 .
60000H .
{SFFFFH .
Block 5 .
50000H .
{4FFFFH .
Block 4 .
40000H .
{SFFFFH A
Block 3 .
WP# 30000H .
Block 0-6 2FFFFH .
Block 2 .
20000H .
{ 1FFFFH .
Block 1 .
10000H .
OF000H :

Block 0 { oz000H 4 KByte Sector 2

(64 KByte) | 01000H 4 KByte Sector 1

J 00000H 4 KByte Sector 0

Obrézok 4.2: Rozsah adries oblasti Memory'.

Okrem oblasti pre uloZenie dét, zahina kazdy ¢ip a oblast’ pre softwarovd ochranu proti
nechcenému z4pisu, ktord je taktiez mapovand do RAM. Nazyva sa Register.

Rozsah adries dekédovany kontrolérom pre pouzité zariadenie je vyznaceny v tabulke 3, na
z&klade definicii bitov pre flash pamét’ zapojenu ako batovacie zariadenie. Ked'Zze je mozné v systéme
pouzivat’ viac flash ¢ipov pre zvySenie pamét'ovej hustoty, kazdy z nich musi byt’ ona¢eny ID pinom,
atak je adresovatelny jednoznatne. Pre bltovacie zariadenie (device #0) je pristupovy rozsah
definovany ID[3:0] = 1111, pre dalSie je identifikacné pole sekvenéne dekrementované Kazda
Standardn& adresa (32 bitov) v definovanom rozsahu operacnej paméti je prelozend ako pristup do
oblasti paméti zariadenia (viz. tabulka 2). Vytvoreny ovladaé musi poskytovat' uZivatel'skym
procesom jednoduchy pristup k obom oblastiam.

V' Prevzaté zo $pecifikécie zariadenia [7]
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Az:Ax Az Az Axn:Aig AgAg
1 =Memory pristu Adresa ati
1111 1111 ID[3] ) yp . P ID[2:0] ] pam
0 = Register pristup zariadenia

TabuPka 2: Definicia bitov pre adresovanie oblasti paméti (Device #0).

Oznadenie

zariadenia

Pristup do oblasti

Rozsah adries
Vv systémove pamati

Verkost’ paméati

Device #0 bltovacie

Memory

FFF8 0000H — FFFF FFFFH

512 KB

Register

FFBC 0000H — FFBF FFFFH

512 KB

TabuPka 3: Rozsah adries dekddovany kontrolérom (Device #0).

4.1.2

Registre

Tieto registre sa mapuju na adresy do systémove paméti v stanoveng oblasti (Specifikované v

tabul’ke 3), objavuju sa na prislusnych adresach v 4 GB priestore a st platné pre len pre batovacie

zariadenie Pri ¢itani z miesta nepouzitych adries registrov je vZdy ziskana hodnota 00H. Akykol'vek

pristup citat’ alebo zapisovat’ do registrov pocas vnutornej operécie zapisu je ignorovany.

Pre zariadenie SST49L FO40B sU dostupné tri typy registrov:

1. Genera Purpose Inputs register (vSeobecny Ucel)

Tento register predava na vystup aktuany stav pinov GPI[4:0], ktorymi je zariadenie

hardvérovo prepojené. Nemd implicitnd hodnotu, pretoZe len kopiruje hodnotu (slUzZi len na

Citanie). Adresa pristupu k tomuto registru je FFBCO100H pre zariadenie zapojené ako

butovacie, preiné je namapovana do miesta v paméti uréeného poradim v systéme.

2. JEDEC ID register
Poskytuje pristup k informacidm o vyrobcovi a identifikécii zariadenia obdiZzané jednym

cyklom ¢itania z definovanych adries. Nasledujica tabulka zobrazuje adresy registrov

avyznam ziskanych hexadecimalnych hodnét. Je to pomdckou pri overeni sprévnosti

fungovania a pristupu obsahu zariadenia flash paméti.

I dentifikécia Adresa Pretitanédata | Vyznam
Vyrobcu - Manufacturer ID FFBC 0000H BFH SST company
Zariadenia - Device ID FFBC 0001H 50H SST49LF040B

Taburka 4: Identifik&cia produktu SST49L FO40B.
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3. Block Locking registre (uzamykanie blokov)
NajdblezitejSie registre ochrany zariadenia SST49LF040B. Poskytuju softwarova kontrolu
pre povolenie zapisu do datove oblasti uzamknutim jednotlivych blokov. Aktudlny status
konkrétnych registrov je mozné ¢itat’ ale g zapisovat’ nové hodnoty. V kazdom registri s
vyzna¢neé dva bity: Write-Lock a Lock-Down.

Write-Lock (bit 0) kontroluje stav uzamknutia prislusného bloku. Implicitn4 hodnota je
u vSetkych registrov po spusteni alebo restarte zariadenia nastavend na zamknutd, atym
je zabrénené menit’ obsah dét vykonanim programovace] alebo mazace) operécie do tegto
oblasti. Povolenim, vynulovanim tohto bitu sa stdva zodpovedajlci blok nechraneny.
Preto je najprv potrebné pred zdpisom vynulovat’ tento bit, ¢o je podstatou st¢astou
mechanizmu upgradu obsahu ¢ipu rozoberaného v 5. kapitole.

Lock-Down (bit 1) kontroluje samotny pristup zdpisu do Block Locking registrov.
Prednastaveny stav tohto bitu je nenastaveny ¢ize odomknuty. Po nastaveni bitu je
hocijaky pokus zmenit' obsah daného registru ignorovany. Opéatovné vymazanie daného
bitu sa prevedie aZ po resetovani zariadenia alebo po novom Starte.

M oZné kombinécie hodndt si Specifikované v nasledujlice tabul'ke.

Rezervované bity [7:2] | Lock-Down [1] | Write-Lock [0] | Stav uzamknutia Hexa
0000 00 0 0 PIny pristup 00H
0000 00 0 1 Zépisuzamknuty | O1H
0000 00 1 0 Pristup uzamknuty | 02H
0000 00 1 1 Uzamknuté vSetko | O3H

Taburka 5: Hodnoty bitov Block Locking registra.

4.1.3 Operacie pristupu

Zadefinovanie vlastnosti, ktoré mé poskytovat’ dany ovlada¢ je z h'adiska mechanizmu pre upgrade
BIOSu zésadna vec. Ovléda¢ poskytuje rozhranie pre kopirovanie dét z uzivatel'ského procesu do
zariadenia flash paméti. Preto musi obsahovat’ postupy, ako spravne pristupovat’ k tejto fyzicke
vrstve.

Kazd4 flash pamé’ méa vyrobcom presne stanovené ako ¢itat’ a ngjméa zapisovat’ data do j€
vnatorng paméti. V pripade SST49LF040B je to dané softwarovou sekvenciou prikazu. Kazdy zapis
bajtu (programovacia operacia) vyZaduje prevedenie série troch bajtov nepreruSene v cykle takym
spbsobom, Ze sa postupne vystavuje uréita hodnota na spravnu adresu (pamét'ovy rozsah je dany
mapovanim ¢ipu do RAM). AZ potom je moZné zapisat’ poZzadovany bajt na konkrénu adresu. Pre
vymazanie celého bloku alebo len jedného sektoru (mazacia operacia) je nutné zahrnlt’ az pét’ bajtovu
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sekvenciu prikazu az za nou zahrnlt'® zatiato¢nU adresu pre vymazanie. Nasledujuca tabulka
predstavuje konkréne hodnoty programovej schémy pristupu. Citar' déta je operécia nevyZadujlca
Ziadne d’alSie sekvencie postupov.

Nézov sekvencie Cyklusé¢.l Cyklus¢.2 Cyklus¢.3
prikazu Adresa | Daa | Adresa | Déaa | Adresa | Déta
Byte-Program 5555H AAH | 2AAAH 55H 5555H AOH
Sector-Erase 5555H AAH | 2AAAH 55H 5555H 80H
Block-Erase 5555H AAH | 2AAAH 55H 5555H 80H
Nézov sekvencie Cyklusé¢.4 Cyklus¢.5 Cyklus¢.6
prikazu Adresa | Daa | Adresa | Déaa | Adresa | Déta
Byte-Program addrBP | dataBP

Sector-Erase 5555H AAH | 2AAAH 55H addrSE 30H
Block-Erase 5555H AAH | 2AAAH 55H addrBE 50H

TabuPka 6: Softwar ova sekvencia prikazu.

4.1.4  Detekcia ukonéenia oper acii

Zariadenie SST49LF040B poskytuje dva softwarové prostriedky na detekciu ukoncenia sekvencie
prikazu (programovacieho alebo mazacieho) za Ucelom optimalizéacie systémového casu jedného
cyklu. Této programova detekcia zahiia dva stavové bity: Data# Polling D[ 7] a Toggle Bit [D6].

Sposob detekcie konca zépisu/mazania je spojeny s paméfovym cyklom ¢&itania. Uplné
dokoncenie nepreruSenéno cyklu zapisu/mazania je asynchrOonne so systémom a preto citanie
stavovych bitov mdze prebiehat’ zaroven s dokoncovanim tohto cyklu.

Data# Polling

Ak zariadenie vykonava vnatorni programovaciu operaciu, akykolvek pokus citat’ tento
datovy bit D[7] produkuje komplement skutoc¢ného bitu dét. Po ukonéeni operécie ziskany bit by mal
odpovedat’ skutocnému bitu zapisovanych dat. Hoci ukonéenie je signalizované ihned” spréavnou
hodnotou bitu D[7], zvysné bity vystupu mézu byt stdle neplatné a objavia sa na détovel zbernici az
po d’asich Uspesnych cykloch ¢itania za urcity interval. Pocas vnitornej operacie mazania, snaha
Citat’ bit D[7] produkuje '0', po ukonceni hodnotu '1'. Podmienkou ziskania spréavneho stavu Data#
Palling je adresa v sprdvnom rozsahu.

Toggle Bit
Pocas vnatornej operécie programovania alebo mazania zariadenia, hocijaky nepretrzity pokus
Citat’ bit D[6] produkuje striedavo nuly a jednotky, prepina medzi '0' a '1'. Ked’ zariadenie dokon¢i

20



operéciu, prepinanie sa zastavi. Podobne ako pri Data# Polling signalizovani ukonéenia, ostatné bity
vystupu mbzu byt stale neplatné a objavia sa aZ po ¢asovom intervale. Vlastna detekcia stavu
neposkytuje hodnoty Toggle Bit, ak je adresa v nespravnom rozsahu.

Spbsob detekcie méZe nahodne niekedy davat’ chybny vysledok, platné data sa mdzu objavit
v rozpore D[7] ¢i D[6]. Aby sa prediSlo faloSnému zamietnutiu zdpisu pri vzniku mylného zistenia,
softwarova rutina by mala obsahovat’ cyklus ¢itania pristupového miesta dodatoc¢ne dvakrat. Ak si
obidve precitané hodnoty platné ako zapisané déta, zariadenie ukoncilo zapisovaci cyklus Uspesne,
v opacnom pripade nastala vnitorna chyba a hlasi zamietnutie pokra¢ovania.

4.2 Navrh modulu ovladaéa

Dobrym odporuéanim pri pisani zdrojového textu novych ¢asti je pouzivat'” vhodne zvoleny menny
priestor funkcii, premennych i makier, a tak pracovat’ len v oblasti vlastnych definicii. Taktiez, aby
nedoSlo k predefinovaniu globalnych premennych alebo funkcii som explicitne vZzdy pouZival
pamar'ovu triedu static. KI'acové slovo je uvedené pred kazdou definiciou. Ma to ten vyznam, Ze sl
identifikatory vidite’'né len vramci stboru anikde inde. Vyhodou je opét’ skuto¢nost’, Ze nie je
potrebné sa obavat’ kolizii rovnako zvolenych mien identifikétorov v ostatnych moduloch. V- mojom
pripade som v3etky funkcie, symbolické konstanty a makra pre zvy3enie citatel'nosti pomenoval
s predponou fwh_dev_ prip. FWH_DEV_ (skratka od Firmware Hub Device).

4.2.1 Vstupny bod modulu

Podobne ako bezny program, ktory musi obsahovat’ prave jednu hlavni funkciu pomenovant main
(syntakticky definovana ako normalna funkcia; odliSuje sa jedine tym, Ze sa vola prvotne po spusteni
programu), je potrebné pri kazdom module ovlddacta definovat’ dve funkcie. Prva sa zavola
v okamihu, ked” je modul nahrdvany do jadra a druha tesne pred jeho odstranenim zjadra pri
dynamickom vkladani. Nazvy tychto funkcii nie si striktne uréené, uzivatel’ si ich moze definovat
sam. Nutné je v3ak vZzdy pouZit Specialne makra jadra, aby bolo mozné identifikovat’ rolu tychto
funkcii. Preddvanym parametrom makier si nazvy jednotlivych funkcii.

Ked’ je ovlada¢ zariadenia vkladany do jadra, musia byt’ vykonané niektoré pripravné ulohy,
ktoré zabezpetia rezervovanie systémovych prostriedkov (paméte RAM) pre fungovanie modulu,
nastavenie internych datovych Struktur, resetovanie fyzického zariadenia na inicializa¢né hodnoty,
atd’. Tieto Ukony je nutné urobit’ este pred prvym spustenim prislusného zariadenia. V mojom pripade
sa oto postara vytvorena funkcia fwh_dev_init(). Pre vypnutie zariadenia a o uvolnenie vSetkych
zdrojov, ktoré ovlada¢ alokoval sa pouzije funkcia fwh_dev_exit(). Deklaracie tychto makier su

v systémovom hlavi¢kovom stibore linux/init.h
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4.2.2 Makra na zadefinovanie vlastnosti

Existuja dalSie Specidlne makrd s parametrami, aby nastavili charakteristické vlastnosti modulu
ovladaca. Takym je aj makro MODULE_LICENCE na urcenie licencie modulu, pod ktorou méze byt
pouzity, ¢o ovplyviuje, ktoré symboly (funkcie, premenné) mdzu byt dostupné jadru. Bez teto
deklarécie by sa jadro stazovalo, vypisalo hlasenie, ¢i dokonca nenatiahlo modul. Ked’Zze pouzitym
parametrom je "GPL" prip. "GPLv2" spada pod licenciu GNU (General Public Licence) a dovol'uje
kazdému modifikovat’, distribuovat’ a dokonca predavat’ produkt so zdrojovym kédom so zaruéenim
rovnakych prav.

Medzi makra, ktoré pridévaju informacie do modulu patria napriklad MODULE_AUTHOR,
MODULE_DESCRIPTION, MODULE_VERSION, ktoré ako ich pomenovanie napoveda uréuju
meno autora, struény popis modulu ovlddaga a pouZitu verziu. Je Uplne jedno, na ktorom mieste
v zdrojovom texte modulu sa definuja s prislusnymi parametrami, v3ak zauzZivanym pravidiom je
umiestnit’ ich pre poriadok dohromady na koniec siboru. Deklarécie tychto makier st v systémovom
hlavi¢kovom stbore linux/module.h.

V8etky informécie s po skompilovani modulu ovladaca dostupné po zadani prikazu modinfo
anédzvu prelozeného objektu modulu. Ziskany vzorovy vypis informécii z vystupu tohto programu je
uvedeny v prilohe.

Makro __init spbsobi, Ze funkcia bude vyradend a pamat’, ktor(i zaberala, bude uvolnenaihned’
po ukonceng inicializacii. To plati len pre staticky zabudované moduly v jadre pri Startovani
operacného systému, kedy jadro pouziva funkcie vo fazy inicializacii len raz.

4.2.3 Inicializacia modulu ovladaca

O inicializaciu sa stara funkcia fw_dev_init(). V tegjto funkcii sa zavola mnou vytvorend inéd funkcia
fwh_dev_reg() pre obe spominané oblasti paméti flash pomenované Memory a Register. Pre kazdu
oblast’ je potrebné alokovat’ miesto v paméti pre Struktiru mdt_info a d’alg) naplnit’ tato Struktdru
konkrénymi informaciami. Pre subsystém MTD a jeho ovladace zariadeni bola vytvorend mtd_info
StruktUra a préca s fiou je vel’'mi jednoducha pomocou globélne definovaného ukazovatela. Definicia
tejto Struktary je uvedend v hlaviékovom stbore linux/mtd/mtd.h.

Pre spravne fungovania modulu je potrebné spravne urcit’ aké hodnoty maja byt ulozené v
mtd_info. Vytvoreny ovlada¢ bude mat’ pristup k systémovej paméti pocitaca od urcitej adresy start,
kde je namapovany obsah BIOSu. Druhym parametrom je velkost paméti size, sktorou méze
pracovat’.

Pri vypisoch vzniknutych problémov potrebuje jadro svoju viastni funkciu, pretoZze bezi
samostatne bez pomoci Standardnych kniznic jazyka C. Ekvivalentom Standardnej funkcie printf() je
printk(), ktord vSak neumoZziuje tla¢ ¢isel s pohyblivou ciarkou kvéli fyzicke realizécii prepinaniu
kontextu na procesore. Povinnym predavanym parametrom je refazec, ktory nastavuje prioritu
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tlaceng spravy. Mozné hodnoty definuju makréd v hlavickovom stibore linux/kernel.h Prikladom je
KERN_ALERT, ktory Specifiku v module druhii najvySSiu prioritu, pretoZze sprava so Standardne
malou prioritou sa nemusi zobrazit'. V moduloch je moZné volat’ printk(), lebo po zavedeni beZia
taktieZ na Urovni jadra a maju pristup k symbolom

PouZitie preddefinovanych Urovni vytvara zdrojovy text citatelngSim. Nastavenim Urovne
protokolovania sa uré¢i ariadi, ktoré spravy budd v skutocnosti zobrazené na konzole alebo zapisané
do protokolu syslog. Spréavy sa vacSinou nezobrazia hned” po vytlaéeni. Su totiz uloZzené vo
vyrovnavace paméti jadra, ktord je pretento druh sprév vyhradena. V3ak ¢o je prave v ng ulozené sa
I'ahko zisti pomocou programu dmesg, ktory vypiSe spravy v poradi ako prichédzali od prihlasenia.

4.2.4  Ziskavanie a uvolinovanie pamati

Pamét’ je alokovana po castiach o vel'kosti PAGE_SIZE, ktorl definuje cielovy pocitaé a neda sa
nijako uzivatel'sky ovplyvnit’ (platforma Intel pouziva stranky o velkosti 4 KB, zatial’ ¢o na druhych
platformach procesorov sa hodnota odlisuje). Existuje niekol'ko sposobov ako alokovat’ pamét’ pre
potreby ovlédaca, podla toho k ¢omu je poZadovana. Preto nemusi byt strankové schéma
pridel’ovania vhodné (pozZiadavka sa tazko prispdsobi schéme dvojnasobku velkosti stranky) a méze
viest' k znatnému plytvaniu paméti.

Systém Linux poskytuje alternativnu funkciu podobni Standardnel knizni¢ngl malloc s menom
kmalloc (kernel memory alloc), ktora umoziuje pridelit’ pamét’ Fubovolng velkosti v priestore jadra
opera¢ného systému. Predavaju sa jg dva parametre: size a flags. Prvym sa udava mnozstvo paméte
(pocet bajtov), ktory je vnatorne zaokruhleny na najblizSi nasobok velkosti stréanky. Plati vSak
obmedzenie, Ze je mozneé pridelit’ naraz len 128 KB. Pri pokuse alokovat’ viac paméti sa objavi sprava
typu o prekroceni velkosti. Druhym parametrom sa popisuje priorita a atriblt stranky paméti, ktora sa
takto ziska. NajcasteiSie sa pouZivaju tieto hodnoty:

GFP_ATOMIC

Pamét’ bude vrétena, ak je ngaka dostupna, bez blokovaného volania alebo ziskania stranok
z odkladajuceho priestoru. Priznak je dobré Specifikovat' v pripade pridelenia paméti pri
preruSeni, lebo bude zarucené, Ze aktudlny proces nebude zaradeny do fronty, ked nebude
prisludna pamét’ dostupné.

GFP_KERNEL

Pamét’ by mala byt’ vratena, ak bude nejaké dostupné. Ale v pripade potreby uloZenia stranky na
disk, méZe byt volanie blokované. Je to bezny spésob nastavenia masky priorit akym sa ziskava
pamét’ v jadre.
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GFP_DMA
Uvedené pre Uplnost’. Vratend pamét’ bude al okovana do hranice 16 MB a tym padom vhodné pre
vyrovnavaciu pamat’ DMA. Tento priznak sa vyuziva len u prenosoch na periféridch zbernice
ISA, tie nevedia adresovat’ viac ako 16 MB paméti. Zariadenia PCI netrpia tymto obmedzenim a
pri prenosoch DMA mézu vyuZivat’ 'ubovol’ni pamét’.

V mojom pripade som vSak pouZil pri pridelovani paméti pre Struktaru mtd _info velmi
vyhodna funkciu kzalloc, ktord okrem alokécie paméti tito pamé’ na viac g vynuluje. Priznak je
nastaveny na Standardny druh pridelenia paméti, velkost’ Struktiry sa ziskava makrom sizeof pri
predspracovani.

Navrétenie alokovang paméti spat’ systému je opacné operécia. Je dobré po odobrati modulu
ovladata zo systému ale g pri kazdg chybe, ktora sa vyskytla napriklad v priebehu inicializécie,
nepotrebni pamé’ okamzite vrétit. Na uvolnenie paméti sa pouZiva funkcia kfree srovnakym
chovanim ako ma free funkcia v aplikéciach. Znamena to, Ze nemeni hodnotu svojho parametru
apointer stdle ukazuje na miesto, kde bola predtym Struktira mtd_info. Preto je vhodné pre
zabranenie vzniku chyb bezprostredne po uvol'neni dany ukazovatel’ nastavit’ na NULL.

4.2.5 Registrovanie modulu

Po spravnom aokovani paméte potrebng pre mtd info Struktdry sa pokracuje v naplneni
informaciami o modulu ovlada¢a flash paméti, ktord ako bude napisané je namapovany do operacnej
paméti od urcitého adresného miesta.

Celkova adresovatel’na ¢ast’ na (32 bitovych platformach) je rozdelena na dve hlavné ¢asti:
priestor pre jadro a uZivatel'sky (alebo aplika¢ny) priestor. Hranicu definuje makro PAGE_OFFSET,
ktoré je mozné vidiet' a nastavovat’ v hlavickovom stbore asm/page.h. Priestor jadra je umiestneny
nad ofsetom a uzivatel'sky pod nim. Na platforme Intel ma implicitnd hodnotu 0xC0000000, takze
jadro ma k dispozicii zhruba 1 GB paméti a na uZivatel’sky priestor zostavaju 3 GB. Virtualne adresy
st viditel'né z hradiska jadra priamo ofsetom fyzicke adresy. VZdy to ale neplati, a preto musia byt
k prevodu vyuZivaneé prislusné primitiva.

426 Premapovanie miesta |/O pamati

Ovlédda¢ je abstraktnou vrstvou medzi softwarovym konceptom a hardwarovym obvodom. Kazdé
periférne zariadenie je kontrolované zapisovanim acitanim zjeho registrov. Su pristupné bud’
z adresného priestoru Standardngj paméti alebo Input/Output. Na hardwarovej Urovni nie je
konceptudlny rozdiel medzi pamétovymi regionmi a 1/O regionmi: oba si pristupné vystavovanim
elektrickych signalov na adresu zbernicu a pregitanim alebo zapisom na détova zbernicu.

Hlavny mechanizmus spojenia so zariadenim sa uskuto¢iuje pomocou hamapovanych
registrov do paméti. I/O pamét’ nie je pamétou v beznom zmysle (skutocnou RAM pamétou), ale
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skér vyrovnavajlcou pamat'ou na tito oblast’. Kam je namapovana, zavisi predovSetkym na pouZzite)
platforme. Funkcia ioremap dovoluje mapovat’ fyzické pamét’ové miesto 1/0O paméti na ukazovatel
jadra o poZadovanej velkosti. Pomocou vrateného ukazovatela je mozné data normane citat' a
zapisovat'.

Pri uvol’neny modulu z jadra je potrebné premapované oblasti zrusit'. Zabezpeti sa to predanim
ukazovatela funkcii iounmap, ktord mapovanie odstréni. Vo vytvaranom modul e oviddaca som pouZzil
tato funkciu pri odregistrovani modulu z jadra fwh_dev_unreg(), kde sa uvol'nuju vSetky alokované
Struktary s d’alSim priradenim pre Uplne oSetrenie moznej chyby (ukazovatel’ nastavujem na NULL).

4.2.7 Pristup do I/O pamati

Na niektorych platformach je mozné obist’ pouzivanie ndvratove] hodnoty z ioremap ako ukazovatel'.
Také&o pouZitie nie je prenosite’né medzi rozlicnymi platformami a sprévnym postupom ziskavania
obsahu /0O paméti by malo byt prostrednictvom mnoziny funkcii zaistujdcich tento Ucel
definovanych v hlavickovom stbore asnvio.h.

unsigned int ioread8(void *addr);
unsigned int ioread16(void *addr);
unsigned int ioread32(void *addr);

Parameter addr by mal byt adresou ziskanou préve z funkcie ioremap (s pripadnym ¢iselnym
ofsetom). Pretitand hodnota je t4, ktort obsahuje I/0O pamét’. TaktieZ existuje mnozina funkcii zapisu
do I/O paméiti.

void iowrite8(u8 value, void *addr);
void iowrite16(ul16 value, void *addr);
void iowrite32(u32 value, void *addr);

Doteraz popisane funkcie vykonéavali operécie nad danou adresou. Na miesto toho pri potrebe
pracovat’ s cdym blokom 1/0O paméti je mozne pouZzit’ nasledujlce funkcie so spravanim anal ogickym
knizni¢nym funkciam jazyka C.

void memset_io(void *addr, u8 value, unsigned int count);
void memcpy_fromio(void *dest, void *source, unsigned int count);

void memcpy_toio(void *dest, void *source, unsigned int count);

Pri prehliadani zdrojovych kddov jadra Linuxu je moZne narazit’ na starSiu mnoZinu funkcii,
ktoré stale funguju, ale si meng bezpetné, pretoZe nevykondvaju rovnaky druh typovej kontroly.
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4.3 Kompilacia

Jadro je velky a samostatny program s detailnymi a presnymi potrebami, ktoré zapadaju do seba.
Proces kompilécie a budovania modulov sa vyznamne 1i§i od kompilécii aplikécii vytvaranych
v uzivatel'skom rezime. Proces pri zostaveni jadra Linuxu verzie 2.6 sa taktiez odliSuje od
predchadzajucich verzii. Novy systém je jednoduchSi na pouZivanie a produkuje viac spréavnych
vysledkov, ale prinaSa veci, ktoré st Uplnerozdielne.

Medzi vyhody v Linuxe patri skveld vlastnost’ jadra, Ze ma schopnost’ sa rozSirovat’” pocas
norméalneg prevadzky. To znamend, Ze je mozné pridat’ nejaku funkcionalitu do jadra (taktiez rovnako
odstranit’) pri behu poc¢itata bez nutnosti restartovat’.

Kazdy kus kédu pridany do jadra sa nazyva modul. Novy modul sa najprv zo zdrojového
textového kdédu prekladacom prelozi do binarng formy objektu a potom je spojeny, linkovany
s objektom vermagic.o, kedy sa vytvori Specidlna sekcia v module obsahujlca informécie o verzii
jadra, overzii pouzitého prekladaca, atd’. Vysledkom je kompletny zaveditelny modul a méze byt
dynamicky naviazany do jadra. Obecne slovo modul neznamend, Ze musi byt’ len zaveditel'ny za behu
operac¢ného systému, ale pouZzité vo vyzname, Ze je ho mozné zakompilovat’ g staticky.

ESte predtym ako je mozné kompilovat’ moduly jadra je nutné zabezpetit’ niektoré predpoklady
ako je existencia sicasng verzie prekladacu, zdrojové kédy celého Linuxu (kernel tree) na disku
v adresari /usr/src a iné potrebné knizni¢né nastroje. Vytvéarat' jadro a jeho moduly s nespravnou
verziou nastrojov moze viest’ k nekonecnym, zadkernym a spletitym problémom t'azko zvladnutel'nych
gj pre pokrocilych uzivatel'ov. Ob¢as je problematické mat’ verziu prekladaca prilis novd rovnako ako
mat’ staru verziu ataktiez nové vydania (release) zdrojovych kddov jadra nemusia mat’ vZzdy zaruéend
funkenost’ s napisanymi ovladacmi.

431 Vytvoreniesuboru prekompilaciu (Makefile)

Vytvorit' pravidla pre preloZenie zdrojového siboru na objekty zaveditelné do jadra je skutocné
priamociare a jednoduché. Postacuje napisat’ riadok, ktory nevyzera tradi¢ne ako pravidlo v beznych
davkovych stboroch, pretoZe zostavovaci proces zavedite’nych modulov je plne integrovany do
zostavovacieho mechanizmu jadra Linuxu (verzia 2.6), ktoré sa postara o v3etko ostatné.

obj-m:= driver.o
Toto priradenie poskytnuté vyhodou rozSireng syntaxe GNU make oznacuje, Ze bude
vytvoreny modul z objektu siboru driver.o (object). Vysledkom po kompiléacii objektu suboru je

modul jadra s menom driver.ko (kernel object), snovou konvenciou pomenovania predstavenou
prave v Linuxe (verzia 2.6) pre odliSenie od beZznych objektov. Ak je potrebné vybudovat’ modul
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jadra z dvoch alebo viacerych zdrojovych stborov (napr.: filel.c a file2.c), spravnym zapisom je
nasl edujlce priradenie.

NAME = conbi ned
obj-m:= $(NAME). 0
$(NAVE) -objs :=filel.o file2. 0

S0 potrebné dva riadky, kde na spodnom sa uvadza nazov bindrneho objektu pre zlUcenie
zdrojovych kédov stiborov aten prvy uréuje findlny ndzov pre vysledny objekt jadra.

Davkovy stbor prekladu musi byt’ vyvolany v kontexte zostavovacieho systému jadra. Je nutné
presne Specifikovat’ miesto, kde sa nachédza adresarova Struktura zdrojovych kddov jadra, aby bolo
mozné zadat’ prikaz make (program, ktory spusti davkovy stbor prekladu) v adreséri obsahujicom
zdrojovy kéd modulu (driver.c) a samotny subor prekladu (Makefile) potrebny na prel oZenie modulu.

4.3.2 Priebeh prekladu modulu

Preklad zdrojového stboru modulu zagina tym, Ze sa zmeni adresar napisany za volbou -C, kde sa
nachédza davkovy stbor prekladu jadra na najvySSgl Urovni aten riadi ostatok kompilacie. Vorba M
spbsobi, Ze sa vykona presun spéat’ do adresara so zdrojovym stborom modulu predtym ako sa pokuasi
zostavit' ciel’ "modules’. Tento ciel’ sa vzapéti odkazuje na zoznam modulov ngdenych v obj-m
premenngj, v ktorg je nastaveny nazov prekladaného modulu.

Existuje ustdleny spbsob vyuzivany vyvojarmi, ktory zarucuje zostavenie modulu mimo
StruktUry stiborov jadra. Tento maly trik prichddza s moznostami ponikanymi rozSirenou syntaxou
programu GNU make. Davkovy subor prekladu (Makefile) je potom pretitany a prechédzany dvakrét
pri typickom zostavovani.

Ked je vyvolany z prikazového riadka, zacina prvy priebeh. Do pozornosti sa dostava
premennd KERNEL RELEASE, ktord nie je nastavena.

i fneq ($( KERNELRELEASE), )

Preklad pokracuje vetvou, kde sa nastavi cesta so zdrojovymi textami do premenng PWD
(aktudlna pozicia adresara), ale hlavne ndzov umiestnenia adreséra zdrojovych siborov jadra do
premenngl KERNELDIR. VyuZiva sa skuto¢nost’, Ze existuje vytvoreny symbolicky odkaz build spat’
na zatiatok stromovej Struktlry jadra. Ten je umiestneny v adresari kniznic modulov a mal by byt

definovany pre kazdl verziu Linuxu.

PW : = $(shell pwd)
KERNELDI R ?= /1i b/ modul es/ $(shell unanme -r)/build
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Ak aktudlne nebeZi verzia jadra Linuxu, pre ktory sa zostavuje modul, je mozné dodat’ volbu
pre nastavenie premenngg KERNELDIR priamo v prikazovom riadku, aleébo nastavit' premennu
prostredia, alebo prepisat’ riadok v davkovom stibore na konkrény poZadovany nazov adresara
zdrojovych suborov jadra. Ak je spravne ngjdeny tento adresér, davkovy subor prekladu vyvola
implicitny default ciel’, ktory spusti druhy priebeh kompilécie. Prikaz je parametrizovany so
zistenymi volbami a spusti zostavovaci systém jadra.

defaul t:
$(MAKE) -C $(KERNELDIR) M=$(PWD) nodul es

Pri druhom ¢&itani davkového siboru je nastavend premenna obj-m a o zvy3ok kompilacie sa uz
postara davkovy stibor jadra jeho zostavovaci systém presne tak ako bolo napisané predtym.

Cely tento mechanizmus pre kompildciu modulu méZe pripadat’ trochu nemotorny
anezrozumitel’ny, ale vyhodou st schopnosti, ktoré boli naprogramované v zostavovacom systéme
jadra aje praktické ich pouzivat’. Redlny kompletny stbor prekladu by mal zahrnovat’ este g ciele pre
vycistenie a vymazanie nepotrebnych siborov, pripadne indtalacie modulu do systému a pod. Priklad
korektného vystupu na konzolu pri kompilécii je zachyteny v prilohe.
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5 M echanizmus upgradu

Vysledkom mojg préce je vytvorenie aplikacie (daemon), ktord bude ponikat’ rozhranie medzi
vytvorenym ovladacom akniZznicou OpenlPMI. Podrobnosti ong su rozobrané v 6. kapitole.
Napojenie na ovlada¢ je skuto¢ne jednoduché. Ako uz bolo napisane, pristupovat’ k zariadeniam je
v Linuxe uskutoénené pomocou suborového systému, takZze je potrebné otvorit a pracovat’ so
spravnym stiborom. Tieto informéacie poskytuje virtualny stborovy systém (Procfs).

Pomocou neho mdZe pouzivatel’ nahliadnut” do vnitornych premennych jadra alebo oviddacov.
Primérne bol vyvinuty na sprédvu procesov, ale Linux z neho urobil velmi pouZitelny nastroj na
spréavu celého systému. Virtudlny znamend, Ze Ziaden sibor sa nenachadza na disku, ale vSetko je
v paméti, aj ked’ vstupom je adresar /proc. Zabera len malo operacnegl paméte a je velmi dynamicky.
Obsah stiborov je textovy atym sa jednoducho dokazu preitat’ r6zne podrobnosti o niektorych
druhoch hardvéru. MTD poskytuje informacie o aktudlnom stave natiahnutych modulov, ich
pomenovanie, rozsah vel'kosti ainé.

Nasledujuci vypis prevzaty z konzoly to zobrazuje:

root@test:/home/igor/fwh_dev# cat /proc/mtd

dev: Size erasesize name

mtd0: 00080000 00001000 "MEMORY"

mtdl: 00080000 00001000 "REGISTER"

PouZitie celého programu (daemon) spociva v schopnosti prepisat’ obsah flash paméte BIOSu
kopirovanim pripraveného binarneho stboru do oblasti Memory. Pred samotnym zdpisom musia byt
v3ak povolené v3etky ochrany zapisu. Tieto povolenia sa vykonaju zapisanim definovanych hodnét
na konkrétne miesta v oblasti Register (viz. tabulka 7). Aby to bolo mozné je potrebné povolit’ na
kontrolére mati¢ngl dosky transformaciu a mapovanie adries do operacneg) paméte pre dany flash ¢ip.
M echanizmom maju byt’ tieto povolenia zdpisu realizované ¢o najjednoduchsie.

.. Chraneny rozsah adries Mapovana adresa
Nazov bloku Cislo bloku _ _
v oblasti Memory Register
T BLOCK LK Block 7 07FFFFH — 070000H FFBF 0002H
T_MINUSOL LK | Block 6 O06FFFFH — 060000H FFBE 0002H
T_MINUSO2 LK | Block 5 O05FFFFH — 050000H FFBD 0002H
T_MINUSO7_LK | Block O OOFFFFH — 000000H FFB8 0002H

TabuPka 7: Adresy Block L ocking registrov pre povolenie zapisu konkrétnych blokov.
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5.1 Definovanierozhrania aplikacie

Vytvorena aplikécia predstavuje bezny program so zadefinovanou volbou moznosti, navrhnuta tak
aby bolo mozné d’aSie vorby jednoducho pridavat’. Vstupnym parametrom je prepinat, na zéklade
ktorého sa vykona poZadovana operécia. Jeho moznosti su: ¢itanie, zapis a vymazanie obsahu flash
paméti ¢ipu. Druhym poZadovanim vstupnym parametrom je nazov binarneho siboru pouZity pre
upgrade BIOSu.

Vykonanie povolenia zdpisu predchédza samotng aktualizécii a natitava z konfiguracného
stiboru Udaje o miestach registrov a nastavovanych hodnét. TakZe je potrebné pred operaciou povolit’,
pripadne zamedzit’ pristup po ukonceni, pouZitim prepinaca a ndzvu tohto stboru.

52 Zbernica PCI

PCl (Peripheral Component Interconnect) je pocitatova zbernica pre pripojovanie vnitornych
komponentov dohromady v systéme. Standard popisuje spdsob, akym st komponenty e ektricky
prepojené aich spravanie. DoleZité si parametre zbernice: datova Sirka (32 alebo 64 bitov), adresny
priestor paméti aportov, geograficka adresa zariadenia (identifikovana slotom), ainé technické
parametre. PCI nie je len doménou platformy x86, ale pouziva sa g na systémoch Alpha, SPARC64,
PowerPC adalSie.

Zbernica PCl predstavuje okrem spbsobu rozloZenia eektrickych drétov v skuto¢nosti
dopltiuje Specifikaciu definovanim ako sa rozli¢né ¢asti pocitaca vzgomne ovplyviuju. Cie’om PCI
architektary bolo zostrojit’ ndhradu pre zastarant zbernicu ISA stroma hlavnymi poZiadavkami:
ziskat’ lepSi vykon pri prenose dédt medzi pocitacom a perifériami, urobit’ ju platformovo nezavislt
a jednoduchym spésobom pridavat’ a odberat” komponenty v systéme.

52.1 Adresovanie

Kazdé PCl zariadenie je identifikované ¢islom zbernice (bus number), ¢islom zariadenia (device
number) adislom funkcie (function number). Specifikacia povoluje mat v oby¢ajnom systéme
dostupné az 256 zbernic, avsak toto ¢islo nie je dostatocne velké pre pocitacové systémy, preto
Linux podporuje PCI domény (domains). Kazda doména mdze potom host'ovat’ az 256 zbernic, ¢im
sa stava cely systém uspokojujuci pre vel’ké mnoZstvo zariadeni. Kazda zbernica zahfna 32 zariadeni
a kazdé zariadenie moze byt multifunkéné spravované s maximénym poctom 8 funkcii. Preto kazda
funkcia je identifikovatel’nd na hardwarove vrstve 16 bitovou adresou.

V modernych pracovnych staniciach vystupuju pringjmenSom dve zbernice. Zapojenim viac
ako jedng zbernice v jednom systéme je dosiahnuté prostriedkami nazyvanymi most (bridge). Je to
Specidlne uré¢eny komponent, ktorého tlohou je spdjanie dvoch zbernic. Celkovy globalny navrh PCI
systému tak vytvara stromovu Struktdru, kde kazda zbernica je napojena na vrchnl vrstvu az
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k zbernici nula, korenu celého stromu. Podobne pomocou LPC mostu je prepojend LPC zbernica, na
ktoru je pripojeny flash pamét’ ¢ip BIOSu (viz. Obrazok 4.1).

Kazdé zariadenie na doske musi byt najprv geograficky adresovatelné, aby sa ziskali jeho
konfiguracnéregistre, s ktorymi je potom mozne vykonavat’ normal ne vstupne/vystupné operécie ako
pri pristupe do systémove paméti. Konfiguraény priestor pozostava 256 bajtov pre kazdu funkciu
zariadenia (okrem PCIl Express zariadenia ktoré ma tento priestor vel’ky 4 KB) a usporiadaneg
Struktury registrov, ktoré si Standardizované. Styri bajty konfiguracného priestoru udrZuju unikétne
ID ustanovené pre vSetky zariadenia. Ostévajuci priestor je pouZity pre nastavenie spravania
samotného zariadenia, ktory sam definuje aké hodnoty na akych ofsetoch je mozné pouZzit'.

5.2.2 Priklad registra PCI

Adresa of setu: 0088H
Z&ladnd Hodnota: 0100 OOFOH
Atribat: R/W
Velkost 32 bitov

Premapovana paméat’ BIOSu mbZe byt’ chréanend ¢ipsetom mati¢neg dosky, aby sa predchadzalo
nepovolenému ¢itaniu alebo zpisu do tohto regionu. 20 bitovy region mbze byt tieZ premapovany na
vrchol systémove paméti pre zarucenie kompatibility. VSetky nastavované kontrélne bity mozu byt
uzamknuté pre bezpecnost'.

Bity: Oznagenie: Popis:

31-25 rezervované

24 SSP_XLAT Programova ochrana zbernicového cyklu prekladu adresy. 0 =
vypne v3etky prevody adries.

23 rezervované

22-21 BOOT_BIOS DEC Kontroluje ciel’ cyklu. 00 = Rozsah BIOSu je dekdédovany ISA
mostom a presmerovany na LPC zbernicu.

20 LK_LOCK Kontroluje pristup do zdruZzenych registrov CTL1, CTL2, CTL3
aDEC. 1 = uzamknuty, zapisovanie nie je mozné.

19-8 rezervované

7-0 ROM_SEGMENT  Kontroluje zodpovedajlci segment paméti, ktory je dekddovany ako
BIOS = 1 alebo ako normélna systémovéa pamét’ = 0.
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5.3 Konfiguraény stbor

Obsahuje nastavenia hodnét povolenia zapisu pre upgrade BIOSu do spominang oblasti paméti. Je to
textovy subor, aby bol prenositel’ny a jednoducho upravovatel’'ny v kazde situacii. Zvycajne vsetky
nastavenia maju tvar "krac" = "hodnota" a vytvarat' nieto, ¢o je uz odladené na takéto pouZzitie je
zbytocné.

Na jeho spracovanie a ziskanie hodndt som vyuZil uz hotovi kniZnicu pre parsrovanie stborov.
Touto pomocnou kniZnicou je libConfuse napisana tiez v jazyku C, ktora poskytuje okrem zakladne)
poziadavky & podporu pre sekcie (zoznamy) rozlicnych hodnét (retfazcov, celych i redlnych cisd,
logickych Udajov avnorenych sekcii). Vytvéra tak spésob, ako nendrocne pridavat’, spracovavat’ a
robit rozbor konfiguratného slboru pouzivanim jg zrozumitelného rozhrania Tahko
integrovatel’ného do kédu programu.

Na oficidlnych strankach su k dispozicii zdrojové kody kniznice, ako a manud (odkaz na
dokumentéciu) a vysvetl'ujica ndpoveda (tutorial) k pouZzitiu. Stiahnuté kédy je nutné prelozZit' a
nainStalovat’. Vysledkom je staticka kniZnica umiestnend v adresari /usr/local/lib.

Struktira konfiguratného stboru zohladiuje formulované vychodiska. Pre kazdy register
v PCI konfiguracénom priestore je nutné definovat’, ku ktorému zariadeniu sa pristupuje, ¢o je udava
trojica zbernica, zariadenie, funkcia (bus, device, function). Dalej sa uréi ofset (offset) a zapisovana
hexadecimalna hodnota (value) v rozsahu jednotiek (unit) 8, 16 alebo 32 bitov (byte, word alebo
doubleword). Nasledujlci priklad demonstruje jeden prvok zoznamu nastaveni:

Wit eEnabl ePCl "regDEC

{
PCldev = {0, 1, 0}
O fset = 0x88
Val ue = 0x010000f 0
Unit = "dw'

}

Podobne je formovany g pristup do registrov flash paméti oblasti Memory. Kazda polozka
predstavuje adresu (address), na ktorl sa zapiSe hodnota (value) dangj vel’kosti (unit).

Wit eEnabl eMVEM " BLKO7"

{
Addr = Oxffbf 0002
Val ue = 0x00
Unit = "b"

}
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6 Kniznica OpenIMPI

IPMI je skratka Intelligent Platform Management Interface. Zakladnym porozumenim IPMI je
vyZadované pri pouzivani kniznice OpenlPMI, ktora skryva detaily zasielania sprav adatovych
formatov prikazov.

Standard IPM| poskytuje moZnosti vzdialeného pristupu a administréciu serverov. Nova verzia
Specifikacie 2.0 zacina byt’ teraz podporovana mnohymi servermi do rackovych skrini, bola prijata
viac nez 150 vyrobcami serverovych technolégii ag napriek tomu nie je stdle vel'mi rozSirena
v podnikovych siet’ach.

Je vyZadované mat’ vedla hlavného procesoru d’alSi fungujuci Specialny procesor nazyvany
BMC (Baseboard Management Controler), ktory je vZdy zapnuty a udrZuje kontrolu nad systémom.
Vo v&Sine systémoch s IPMI je mozne monitorovat’ a spravovat’ hardwaroveé sicasti, dokonca ked’ je
hlavny procesor vypnuty, avsak cely systém musi byt zapojeny v elektrickeg sieti. IPMI sa zaobera
platformou anie softwarom beZiacim na neg. Spravovanie softwaru je va&tSinou mimo oblast
pOsabenia.

Riadenie (sprédva) systému znamena odliSné veci pre rozlicné odvetvia. V obycéajnych
serverovych systémoch ma dlohu kontrolovat’ zapnutie a privod elektriny, zabezpegit' stalu teplotu.
V tdekomunika¢nych systémoch znamena riadenie, kontrolu nad vSetkymi strankami systému od
naStartovania vsetkych slcasti, plné monitorovanie komponentov, detekciu azotavenie z chyb.
V minulosti bolo také&o kontrolovanie asprava systému realizované pomocou mnoZstva
patentovanych rozhrani, ktoré IPMI Standardizuje.

6.1 Struktlraprikazov IPMI

Procesor BMC je spojeny s hlavnym procesorom CPU (Central Processor Unit) a d’alSimi jednotkami
matiéng dosky (motherboard) jednoduchou sériovou zbernicou. Pomocou negf monitoruje zakladné
parametre: teplotné senzory, status CPU, otacky ventildtorov ainé.

Pristup k informéacidm poskytovanym procesorom BMC je moZny pomocou sériovej konzoly
tak a rozhranim protokolu IP uzitim termindu (napr.: PUTTY, TeraTerm). Komunikécia prebieha
pomocou zdpisu poziadaviek, na ktoré prichadzaju odpovede v definovanom tvare. VSetky
poziadavky s v skutoénosti pole rozng dizky (podra prikazu) hexadecimélnych celych gisel
oddelenych medzerami vymedzenych v hranatych zatvorkéch. Nasledujuci priklad ukazuje zaslanie
poZiadavku pre zistenie ID zariadenia (Get Device D) zapisany v konzole terminélu.

[18 xx 01]
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Prvy bajt — ¢islo predstavuje Network Function Code, deklarécia mnoZiny prikazov. Druhy je
Request Sequence Number, poradové ¢islo vyslanéno prikazu a treti Command Code, ciZe presna
Specifikécia prikazu.

Vo v&sine existuju dihsie prikazy s poétom prekracujicich 3 hexadecimalne ¢isla, ale prave
tieto tri sa musia vyskytovat’ vzdy v kazdom z nich presne v poradi podla Standardu Specifikécie.
Zrgme je jasné, Ze pri takomto zasielani aziskavani sprév je efektivita riadenia systému znacne
spomalena, preto je potreba, aby bola vhodne zapuzdrena. Urah¢enim anevyhnutnostou pre
komunikaciu je dobré pouzit' utilitu kompatibilnd so Standardom IPMI ako je Linuxova aplikécia
ipmitool. Tento néstroj je aplikéaciou vyuZivajucou kniznicu OpenlPMI.
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Obréazok 6.1: Schéma komunikacie systému riadenia s vytvorenou aplikaciou.
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7 Zaver

Mnozstvo poitatovych systémov vyzaduje pri svojom spustani BIOS - Basic Input Output System
pre zaistenie, Ze vSetky komponenty funguju sprévne, aby bol nakoniec zavedeny operacny systém.
Preto je neoddditelnou sticastou pocitacov a je potreba jeho aktualizacie pri zmene hardwarovey
konfiguracie alebo vyskyte problému.

Ulohou bolo naStudovat’, pripravit technické podklady pre zvladnutie implementécie
aktualizacie BIOSu v prostredi operacného systému Linux (verzia 2.6). Pri vytérani ovladaca pre
zariadenie, pisania zdrojovych kédov modulu jadra, je dobrym predpokladom mat’ primerané znal osti
programovacieho jazyka C. Vysledkom prace je vytvoreny ovlada¢ pre konkrétny typ flash paméti,
v ktorg je uloZeny obsah BIOSu, vyuzitim rozhrania subsystému MTD. Je pripraveny s davkovym
stiborom ku kompil&cii k pouZitiu.

Pri rieSeni som vychadzal z moznosti, ktoré poskytuje tento subsystém: moznost’ jednoducho
pristipit’ k zariadeniu a precitat’ jeho obsah, dalgf prepisat’ obsah novymi détami, ktorému
predchadza prvotné vymazanie blokov. Ve'mi délezita rolu zohrdva skutocnost, Ze kazda flash
pamét’ ma presne definovanu softwarovd sekvenciu prikazu. VyZzadovany cyklus stanovuje najprv
z&pis definovanych hodnét na uréité adresy, kedy sa uvedie vnatorna logika Cipu do zapisovacieho
prip. mazacieho stavu. To je rieSené prave na Urovni ovladaca, ktory je rozhranim medzi fyzickou
vrstvou a operacnym systémom resp. uzZivatel'skymi aplikaciami.

Té&o nevedomost’ mi spbsobila problém so zdpisom Ziadang hodnoty do premapovane
Input/Output paméti, ked’ ¢itanie prebiehalo Uplne v poriadku. VSak zpis ani len jedného bajtu do
oblasti Register vobec nefungoval, ¢o spbsobilo zdrZanie testovania funkénosti ovlddaca a nasledne
uZivatel'skej aplikécie celého mechanizmu.
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Priloha 1.
Vypisy z konzoly Linuxu po zadani niektorych prikazov

root @est:/hone/igor/fwh_dev# nake
make -C /i b/ nodul es/2.6.22-14-generic/build M/ home/igor/fwh_dev nodul es
make[1]: Entering directory “/usr/src/linux-headers-2.6.22-14-generic'
CC[M [/homel/igor/fwh_dev/fwh_dev.o
Bui | di ng nodul es, stage 2.
MODPCST 1 nodul es
cCc / home/ i gor / f wh_dev/ fwh_dev. nod. o
LD [M /hone/igor/fwh_dev/fwh_dev. ko
make[ 1]: Leaving directory “/usr/src/linux-headers-2.6.22-14-generic'

root @est:/hone/igor/fwh_dev# nodi nfo ./fwh_dev. ko

filenane: ./ fwh_dev. ko

version: develop ver. 1.1

descri ption: MID fl ash driver for specific FirmMre Hub device
aut hor: I gor Mariscak <igornariscak@ot il .con>

l'i cense: GPL

srcversi on: E5BC5E3199395E466E55602

depends: nt d

ver magi c: 2.6.22-14-generic SMP nod_unl oad 586

root @est:/hone/igor/fwh_dev# nodi nfo /Iib/nodul es/2.6.22-14-
generic/ kernel /drivers/ntd/ ntd. ko

filenane: /1ib/nmodul es/ 2. 6.22-14-generic/kernel /drivers/ntd/ ntd. ko
descri ption: Core MID registration and access routines

aut hor: Davi d Wodhouse <dwmM2@ nf radead. or g>

l'icense: GPL

l'icense: GPL

srcver si on: 6179BF6537506E1C8F511A3

depends:

ver nagi c: 2.6.22-14-generic SMP nod_unl oad 586

root @est:/hone/igor/fwh_dev# insnod ./fwh_dev. ko

root @est:/hone/igor/fwh_dev# dmesg | tail -n3

[ 2679.212000] fwh_dev: Register the region part 'MEMORY' with MID subsystem

[ 2679.216000] fwh_dev: Register the region part 'REG STER with MD subsystem
[ 2679.216000] fwh_dev: Insert nodul e of FWH devi ce ' SST49LF040B' successful
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root @est:/hone/igor/fwh_dev# | snmod

Modul e Size Used by

f wh_dev 7300 O

nt dchar 9348 0

ntd 17412 5 fwh_dev, nt dchar

root @est:/hone/igor/fwh_dev# cat /proc/ nodul es

fwh_dev 7300 0 - Live Oxf8c93000
nmt dchar 9348 0 - Live Oxf8cc7000
ntd 17412 5 fwh_dev, ntdchar, Live Oxf8cd9000

root @est:/hone/igor/fwh_dev# rnmod ./ fwh_dev. ko
root @est:/hone/igor/fwh_dev# dmesg | tail -n3

[ 4077.572000] fwh_dev: Un-Register the region part
[ 4077.572000] fwh_dev: Un-Register the region part
[ 4077.572000] fwh_dev: Renove nodul e of FWH devi ce

" MEMORY' from MID subsystem
' REA STER from MID subsystem
' SST49LF040B' successful
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Priloha 2.

Stru¢na Specifikacia LPC zbernice

Velky pocet pinov na zariadeniach potrebnych pre podporu zbernic ISA (Industry Standard
Architecture) a inych Standardov zvycéajne zvySovali cekovd cenu systému. VyZadované rozmerné
pétice na usadenie CPU ale ngima mikrokontrolérov na zakladnej doske stale ndtili vyrobcov
vymyslat’ nove proprietédrne implementéacie zbernic. Vyvoj LPC (Low Pin Count) zbernice mal
predist’ a vyhnGt’ sa niektorym spominanym problémom.

Zbernica LPC realizuje obecny ciel’ signdlov na linke, ktoré v podstate prendSgju ¢asovo
multiplexované adresy, data a kontrolné informacie za i¢elom vykonat' pamét'ové, vstupne/vystupne
(V/V) a zbernicové transakcie medzi procesorom ainymi systémovymi zariadeniami.

Specifikécia definuje 7 ddlezitych a povinnych signdlov potrebnych pre obojsmerny prenos:
len 4 na multiplexovanie prikazu, adresy a dét; zostavajlce 3 su kontrolné signdly (frame, reset
aclock). Dalg definuje volitelnych 6 signdlov, ktoré mdzu byt pouZité pre podporu prerudenia
(interrupt), priamy pristup do paméti (DMA), zobudit' systém z mddu nizke spotreby, oznamenie
komponentom o nasledujliicom odpojeni elektricke) energie a pod. Prenosova rychlost’ V/V operécii
pri taktovani 33,3MHz je 132Mbit/s.

Je navrhnuta ako lokélna zbernica obsluhujica obvodové komponenty na zakladnej doske.
Doposial’ neexistuje Ziadny periférny prvok, ktory by bol k ng pripojeny cez konektor, a rovnako
neposkytuje ani rozsiritel’nost’ pre dopliujuce vlastnosti, ¢o je zaistené Standardom PCI (Peripheral
Component Interconnect) zbernicou. Vo vSeobecnosti méze byt LPC limitujuca pre vzgomné
spojenie v pocitatovom systéme definujica sty¢né rozhranie kontroléru a jedného ¢i viacerych
pamarovych zariadeni. Potom pouZivany termin "Firmware Hub" sa vzt'ahuje na pamétové
zariadenia prepojené so zbernicou LPC.

Technicka Specifikéacia rozhrania je dostupna na strankach spolocnosti Intel¥, stishnuta na
prilozenom kompaktnom disku.

Vlastnosti pouziteg flash paméti
Rozdiely medzi SST49LF040B a SST49LF004B su v internom zapojeni a spdsobe komunikécie:
prvy typ odpoveda na LPC Memory typ cyklu, kym druhy na Firmware Memory cyklus a je spétne
kompatibilny so skorSimi reviziami.

Tento produkt flash pamédt firmy SST je vyrdbany s patentovanou vysoko-vykonnou
SuperFlash technol6giou. Bunky zostrojené oddelenymi hradlami pracujice na principe Tunelového
efektu. Je to jav v kvantovel mechanike, kedy ¢astice mozu preniknit’ cez oblast’, na prekonanie

V' Specifikécia dostupna: http://www.intel .com/desi an/chi psets/industry/Ipc.htm
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ktorej by podra klasicke fyziky nemali dostatoéni energiu”'. Takto dosahuji v&sSiu sporahlivost
v porovnani s alternativnymi vyrobnymi pristupmi. Pri vyznamnom zdokonaleni spolahlivosti
avykonu flash paméti spotreba napgjania energie sa v3ak zniZzuje. PouZije sa celkovo menej
elektrického prudu pocas mazacieho alebo programovacieho cyklu pamét’ovych operacii ako jeto pri
podobnych pamét'ovych technoldgiach. Poskytuje taktieZ fixné ¢asy trvania operécii, nezavisé na
pocte cyklov, ktoré sa uz odohrali. To znamend, Ze nie je vobec potrebné hardvérovo ¢i programovo
kalibrovat' dizky ¢asov s narastajicim poétom mazacich alebo programovacich cyklov, ¢o je
ur'ah¢enim a vyhodou.

Poskytuje operaciu zdpisu jedného bajtu s maximalnym programovym ¢asom 20 usek, celu
paméa’ je mozné preprogramovat’ typicky za 8 sek. Z d'aSich ponukanych znakov je privetiva
odolnost’ na opakovany UspeSny zapis, ktorl zariadenie este znesie, priblizne 100 000 cyklov. Doba
uchovania zapisanych dét sa odhaduje na viac ako 100 rokov. Cip sa dodava v dvoch rozli¢nych
fyzickych baleniach (package) bez Skodlivych environmentélnych latok (bez olova). Kompletny
prehl’ad fyzikalnych vlastnosti je uloZzeny na CD vo forme podrobného zaznamového listu (datasheet)
ziskaného z oficialnych stranok"".

A9LFD04B ]
33-40-NHE 1o

OGI5062-CA |

Redlne zobrazenie flash paméti ¢ipu pre uloZenie BIOSu.

V! Podrobné vysvetlenie: http://en.wikipedia.org/wiki/Quantum_tunnelling

VI Silicon Storage Technology: http://www.sst.com/
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