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Abstrakt
Ćılem bakalářské práce je návrh a implementace základu modulárńıho systému pro tele-
metrické a zabezpečovaćı účely. Systém se skládá z modul̊u pro zpracováńı př́ıchoźıch dat,
webového administračńıho a prezentačńıho rozhrańı a souboru webových služeb. Systém je
implementován v jazyce C# a pomoćı technologíı .NET Framerwork a ASP.NET
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Abstract
A goal of this thesis is design and implementation of modular system for telemetry and
security purposes. System consists of modules for processing incoming data, web adminis-
tration and presenation interface and set of web services. For implementation is used C#
language along with .NET Framework and ASP.NET.
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telemetric system, security system, module, modular system, telemetry, security, informa-
tion system, C#, ASP.NET
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6.1 Možnosti rozš́ı̌reńı . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23

2



Kapitola 1

Úvod

Žijeme v době, kdy technika je ned́ılnou součást́ı života. Připojeńı k Internetu je každým
rokem dostupněǰśı. V roce 2007 počet domácnost́ı připojených k Internetu vzrostl o 5 % na
celkových 32 %. [1] Tato tendence nab́ıźı tvorbu celé řady nových služeb dostupných pomoćı
Internetu. Mezi tyto služby lze zařadit oblast telemetrie,vzdáleného ř́ızeńı a zabezpečeńı.
Největš́ı zastoupeńı v této oblasti tvoř́ı rozsáhlé systémy s velkým množstv́ım měř́ıćıch
mı́st stavěné na zakázku pro teplárenské společnosti, společnosti maj́ıćı na starost správu
vodńıch tok̊u aj.

V oblasti telemetrie popř. zabezpečeńı lze nalézt zákazńıky, kteř́ı potřebuj́ı zpracovávat
data z malého množstv́ı měř́ıćıch mı́st. Může se jednat např. o sledováńı malých vodńıch
elektráren nebo zabezpečeńı chat či domácnost́ı. Využit́ı rozsáhlých systémů pro tyto potřeby
je často nevhodné a zbytečně nákladné.

T́ımto se otev́ırá možnost vytvořit systém určený pro tuto ćılovou skupinu. Jako většina
produkt̊u by měl být levný, jednoduchý na obsluhu a dostupný kdykoliv pomoćı Internetu.

Často bývá nejd̊uležitěǰśım požadavkem ńızká cena, bohužel tento požadavek nelze
uskutečnit, pokud by měl být systém budován zákazńıkovi na mı́ru.

Aby byl systém kdykoliv dostupný prostřednictv́ım Internetu, muśı být provozován
na serveru běž́ıćım neustále a připojeným dostatečně rychlou linkou. Domáćı připojeńı se
k tomuto účelu z rychlostńıch či dostupnostńıch problémů většinou nehod́ı. Daľśı možnost́ı
je využ́ıt služeb serverhousingu a server provozovat tam. Avšak i tato možnost přináš́ı
nevýhody v podobě velkých náklad̊u na pronájem mı́sta a linky.

Pro splňeńı všech tř́ı požadavk̊u je nutné vytvořit dostatečně univerzálńı systém, aby
byl použitelný k celé řadě r̊uzných účel̊u. Zároveň by měl běžet na serveru využitelný v́ıce
uživateli. T́ım se mezi ně rozlož́ı náklady a nav́ıc se často využije výpočetńı výkon, který
by pravděpodobně nebyl využit. Takový systém je předmětem této práce.
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Kapitola 2

Architektura systému

2.1 Požadavky na systém

Ćılem práce je navrhnout a implementovat základ systému pro sběr a zpracováńı dat od
telemetrických stanic (dále jen jednotek). Data by měla být přenášena po Internetu. Systém
by měl bý schopný komunikovat s jednotkami r̊uzných typ̊u od r̊uzných výrobc̊u. Při přijmu
dat vyhovuj́ıćıch definovaným meźım by měl systém vykonat definované akce.

Součást́ı systému by mělo být webové uživatelské rozhrańı umožňuj́ıćı administraci
systému a zobrazeńı naměřených dat v rozvržeńı definovaném uživatelem. Rozhrańı by
mělo být v́ıceuživatelské s možnost́ı filtrace obsahu dle uživatelských oprávněńı.

Pro spolupráci s jinými projekty by měl systém obsahovat sadu webových služeb posky-
tuj́ıćı naměřená data. Jméno systému nebylo stanoveno, proto byl pracovně nazván CTMS –
dle iniciál̊u názvu práce v angličtině.

2.2 Složeńı systému a komunikace s okoĺım

Dle požadavk̊u byl navržen systém skládaj́ıćı se z:

• Webového uživatelského rozhrańı (GUI)

• Webových služeb

• Komunikačńı služby

• Databázového serveru

Systém komunikuje s:

• Uživateli

• Ciźımi webovými stránkami

• Jednotkami

Složeńı systému a komunikaci popisuje obrázek 2.1.
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Obrázek 2.1: Architektura systému

2.2.1 Komunikace s jednotkami

Ćılem systému je, aby byl schopný komunikovat se všemi jednotkami podporovaných typ̊u
připojených k Internet. Bohužel v současné době mnoho poskytoval̊u internetového připoje-
ńı (ISP) poskytuje připojeńı, kdy je zákazńık připojen do privátńı śıtě poskytovatele a ko-
munikace do internetu prob́ıhá prostřednictv́ım brány, kde je využ́ıváno překladu śıt’ových
adres (NAT). Pokud ISP neumožňuje zakoupeńı veřejné IP adresy, nebo přesměrováńı urči-
tých port̊u, nemůže se nikdo z internetu připojit na zař́ızeńı u zákazńıka. Proto při komu-
nikaci s jednotkami systém plńı funkci serveru, který čeká na př́ıchoźı komunikaci iniciali-
zovanané jednotkou.

2.3 Tř́ıvrstvá architektura

Dle obr. 2.1 komunikačńı podsystémy využ́ıvaj́ı pro ukládańı dat společnou databázi. Data
uložená v databázi představuj́ı stav systému. Protože zmiňované podsystémy jsou součást́ı
stejného systému, měly by jeho stav měnit dle společných pravidel. Je tedy vhodné využ́ıt
stejného prostředńıka, pro všechny podsystému. Pro zajǐstěńı tohoto principu byl vybrán
model tř́ıvrstvé architektury [6]

Tř́ıvrstvá architektura je tvořena prezenčńı vrstvou, aplikačńı vrstvou a datovou
vrstvou. Části prezenčńı vrstvy pracuj́ı s objekty aplikačńı vrstvy. Aplikačńı vrstva provád́ı
logiku systému s objekty tvoř́ıćı abtraktńı modely reálných část́ı systému. Pro manipulaci
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s daty a převod dat na objekty aplikačńı vrtvy slouž́ı datová vrstva.
Při aplikaci na vyv́ıjený systém lze ř́ıćı, že komunikačńı podsystémy tvoř́ı prezenčńı

vrstvu, společný prostředńık aplikačńı vrstvu a databáze datovou vrstvu. Aby se aplikačńı
vrstva domluvila s databáźı, muśı datová vrstva obsahovat ještě prostředńıka, který imple-
mentuje komunikačńı rozhrańı s aplikačńı vrstvou.

Rozděleńım systému na tři vrstvy dosáhneme těchto výhod:

• Jednodušš́ı implementace komunikátor̊u (Využ́ıvaj́ı sadu abstraktńıch model̊u sys-
temů).

• Změny v aplikačńı logice pro všechny komunikátory se prováději na jednom mı́stě.

• Nezávislost komunikátor̊u na konkretńım typu databáze a t́ım možnost snažš́ı výměny
databáze.

2.4 Implementačńı technologie

Již v zadáńı je uvedeno, že jako implementačńı technologie se využije .NET Framework
a jazyk C#. Volba této technologie je výhodná, protože umožňuje pomoćı jednoho jazyka
vyv́ıjet služby běž́ıćı na pozad́ı, webové stránky pomoćı technologie ASP.NET, webové
služby pomoćı technologie ASP.NET Web Services a dynamické knihovny využ́ıvané všemi
předchoźımi technologiemi.

Jednotlivé vrstvy, popř. subsytémy z pohledu typu aplikaćı:

• Aplikačńı vrstva tvoř́ı projekt kompilovaný do .NET knihovny.

• Jako databáze je využit Microsoft Sql Server 2005.

• Prostředńık mezi databáźı a aplikačńı vrstvou je pro Sql Server 2005 součást́ı kni-
hovny aplikačńı vrstvy. Při použit́ı jiného SŘBD by byla potřeba vytvořit knihovna
s vlastńım prostředńıkem.

• Webové uživatelské rozhrańı tvoř́ı ASP.NET Web Application.

• Webové služby využ́ıvaj́ı technologie ASP.NET Web Services, mohou být součástńı
aplikace webového uživatelského rozhrańı.

• Komunikačńı služba je tvořena jako služba systému Windows (Windows Service).

Při vývoji bylo využito Microsoft Visual Studio 2008 a Microsoft Sql Server Management
Studio.
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2.5 Požadavky na hostitelský systém

Dle využitých implementačńıch technologíı by hostitelský systém měl obsahovat:

• Microsoft .NET Framework 3.5

• Webový server s možnost́ı provozu ASP.NET 3.5 aplikaćı např. Internet Information
Services 6.0 a vyšš́ı

• Microsoft Sql Server 2005 nebo jiný kompatibilńı databázový server

Z hlediska rozložeńı výkonu lze celý systém provozovat na jednom poč́ıtači, nebo na v́ıce
poč́ıtač́ıch. Samostatně mohou běžet všechni části systému uvedeny v 2.1.
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Kapitola 3

Aplikačńı vrstva

Aplikačńı vrstva zabezpečuje logiku systému a poskytuje objekty, které tvoř́ı modely reál-
ných část́ı systému.

Při popisu objekt̊u systémů, se často odkazuje na rozhrańı, které daný objekt definuje.
Všechny podsystémy aplikačńı vrstvy se nacházej́ı ve jmenném prostoru Ctms.Engine.

3.1 Konceptuálńı model

Při návrhu systému byl vytvořen konceptuálńı model, který slouž́ı pro popis systému.
Umožňuje lepš́ı pochopeńı vztah̊u mezi částmi navrhovaného systému. Je tvořen ER di-
agramem.

Konceptuálńı model ve formě ER diagramu je na obrázku 3.1. Vztahy typu M:N mezi
entitńımi množinami byly převedeny na dva vztahy 1:N a pomocnou spojovaćı entitńı
množinu. Jedná se o tyto entitńı množiny: UserInRoles, UnitsInOus a UnitModels. V di-
agramu jsou vyznačeny indexy (položky s označeńım In). Uvedené doplňuj́ıćı vlastnosti
transformuj́ı ER diagram na diagram použitelný pro návrh databáze.

3.2 Kontext

Aby byl systém v budoucnosti snadněji upravitelný, byla snaha vytvořit tř́ıdy co nejv́ıce
nezávislé na konkrétńıch implementaćıch jiných tř́ıd. Proto tř́ıdy implementuj́ıćı chovańı
modelované entitńı množiny implementuj́ı rozhrańı odpov́ıdaj́ıćı dané entitńı množině. Veš-
kerá komunikace mezi objekty těchto tř́ıd prob́ıhá jen přes daná rozhrańı. Tento př́ıstup
přináš́ı jisté nevýhody. Např. když objekt potřebuje vytvořit instanci jiného objektu, tak
nev́ı jak to provést, protože nezná jeho tř́ıdu. Z tohoto a daľśıch d̊uvod̊u obsahuj́ı objekty
systému referenci na objekt nazývaný kontext. Kontext by měl implementovat rozhrańı
ICtmsContext.

Kontext obsahuje reference na podsystémy systému. Jeho účelem je poskytováńı těchto
referenćı. Každý objekt a podsystém aplikačńı vrstvy je vybaven referenćı na kontext, proto
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Obrázek 3.1: ER. diagram
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může komunikovat s ostatńımy podsystémy systému.
Rozděleńı systému na podsystémy a komunikace pouze přes definovaná rozhrańı zajǐst’uje

lepš́ı rozšǐritelnost v budoucnu např. v př́ıpadě, že by r̊uzná použit́ı systému vyžadovala
r̊uzné chováńı podsystémů.

Následuj́ıćı podkapitoly popisuj́ı objekty vrácené vlastnostmi kontextu.

3.2.1 Uživatel

Vlastnost kontextu CurrentUser představuje aktuálńıho uživatele systému, Dı́ky tomu lze
źıskat objekty závislé na aktuálńım uživateli. Při požadavku na konkrétńı objekt (viz. 3.2.4)
slouž́ı pro vyhodnoceńı oprávněnosti źıskáńı požadovaného objektu.

3.2.2 Továrna objekt̊u

Vlastost kontextu Factory vraćı istanci tř́ıdy s rozhrańım ICtmsFactory. Jej́ı účel je
vytvářet nové objekty systému. Proto jako jediná v systému zná konkrétńı tř́ıdy objekt̊u.
Pro daný účel obsahuje sadu továrńıch metod (návrhový vzor Továrńı metoda viz. [5]).
Každému objektu systému po jeho vytvořeńı nastavuje sv̊uj kontext. Dı́ky tomu všechny
objekty ve zpracovávaném požadavku sd́ılej́ı stejný kontext.

3.2.3 Př́ıstup k datové vrstvě

Vlastnost kontextu DataProvider vraćı objekt s rozhrańım ICtmsDataProvider. Tento
objekt představuje z pohledu aplikačńı vrstvy vrstvu datovou. Je využiván pokud je potřeba
źıskat popř. uložit objekt z/do databáze.

3.2.4 Podsystémy pro źıskáváńı objekt̊u

Řada objekt̊u, nebo prvky uživatelského rozhrańı mohou vyžadovat źıskáńı konkrétńıho
objektu (myšleno jako objekt systému, inicializovaný na základě identifikátoru, nebo jiných
atribut̊u). Protože objekty neznaj́ı konkrétńı tř́ıdy obsahuj́ıćı statické metody navracej́ıćı
požadované objekty, obsahuj́ı podsystémy kontextu řadu metod, navracej́ıćı požadovaný
objekt.

Tyto podsystémy jsou źıskatelné vlastnostmi kontextu UserManager, UnitManager,
AlarmManager, DataManager a ModuleManager. Implementuj́ı jim př́ıslušná rozhrańı. Každý
podsystém má na starost vráceńı požadovaných konkrétńıch objekt̊u, nebo sadu objekt̊u,
popř. funkce dle jejich zaměřeńı.

Daľśı funkćı těchto podsystémů je zajǐstěńı existence vždy jen jedné instance objektu
s určitým identifikátorem. Důvodem je, aby všechny objekty, kterým př́ısluš́ı daný objekt,
se odkazovaly na společný objekt a ne několik jeho kopíı. T́ımto se předejde vykonáńı
zbytečných dotaz̊u do databáze.Pro zajǐstěńı této funkcionality slouž́ı registračńı metody.
Objekt při své inicializaci zavolá registračńı metodu, ta ulož́ı jeho identifikátor a ref-
erenci do struktury pro to určené. V implementaci se použ́ıvaj́ı hashovaćı tabulky. Při
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následném daľśım požadavku pro źıskáńı objektu subsystém zjist́ı, zda se v hashovaćı tab-
ulce nalézá záznam, kde kĺıč představuje identifikátor objektu. Pokud ano, je požadovaný
objekt navrácen, v opačném př́ıpadě se muśı nač́ıst z databáze.

Daľśım úkolem podsystémů je ověřeńı, zda uživatel má práva pro př́ıstup k požadovanému
objektu. Pokud práva nemá, tak požadovaný objekt neńı vrácen.

Př́ıklad źıskáńı uživatele s identifikátorem User_ID je popsán sekvenčńım diagramem na
obr. 3.2. V diagramu je znázorněna registrace objektu a opětovný dotaz na objekt se stejným
identifikátorm. Hashovaćı tabulku představuje objekt UserCache. Kontrola oprávněńı byla
pro zjednodušeńı vynechána.

3.2.5 Zaznamenáváńı chyb

Systém se skládá z r̊uzných podsystémů, který využ́ıvaj́ı řadu r̊uzných modul̊u. Každý
podsystém nebo modul může generovat r̊uzné chyby např. z d̊uvodu špatné konfigurace.
Aby měl administrátor systému přehled o takových chybách, je do systému zabudována
podpora pro jednotné zaznamenáváńı chyb. Zajǐst’uje ji podsystém definovaný rozhrańım
IErrorLog.

3.2.6 Konfigurace specifické pro prostřed́ı

Podsystémy, jako jsou akce alarmů, mohou požadovat konfigurace společné pro instance je-
jich využit́ı (v tomto př́ıpadě Alarmy). Tyto konfigurace mohou být rozd́ılné pro konkrétńı
prostřed́ı – např. pokud je akce alarmu spouštěna komunikačńı službou, nebo pokud je
spouštěna webovou službou ve funkci komunikačńıho modulu, umı́stěnou na jiném poč́ıtači.

Proto kontext obsahuje vlastnost Configuration (rozhrańı IConfiguration), která
poskytuje źıskáńı konfiguračńıch hodnot pro dané prostřed́ı. Hodnoty jsou ve formátu dvo-
jice kĺıč – hodnota, kĺıč definuje název konfiguračńı proměnné a hodnota jej́ı obsah. Pro
jednoduché konfigurace by tato funkcionalita měla dostačovat. V př́ıpadech, kdy jsou po-
žadována data se složitou strukturou, lze tento systém využ́ıt pro uložeńı názvu souboru,
který obsahuje požadovanou strukturu dat.

3.3 Jednotky

Jednotky tvoř́ı abstraktńı model reálných vzdálených zař́ızeńı. V konceptuálńım modelu je
představuje entitńı množina Units. V systému jsou definovány rozhrańım IUnit.

Aby byla jednotka indentifikovatelná při źıskáváńı dat od fyzické jednotky, muśı mı́t
fyzická jednotka jedinečný identifikátor, který uvede v komunikaci se systémem. Tento
identifikátor tvoř́ı vlastnost PublicId.

Př́ıstup k jednotkám je omezen na uživatele s př́ıslušnými právy. Je to modelované en-
titńı množinou UURights. Práva mohou být: čteńı, modifikace, mazáńı jednotky a mazáńı
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Obrázek 3.2: Př́ıklad źıskáńı objektu – uživatele

dat. Oprávněńı pro jednotku dále ř́ıd́ı oprávněńı pro př́ıstup k objekt̊um patř́ıćı pod jed-
notku tj. k jej́ım signál̊um a j́ım souvisej́ıćım alarmům a dat̊um.

Jednotky mohou být r̊uzných typ̊u od r̊uzných výrobc̊u. V závislosti na typu jednotky
může být požadovanáno nastaveńı, jehož strukturu nelze předem předv́ıdat. Proto jed-
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notka obsahuje vlastnost Model určuj́ıćı typ jednotky a vlastnost Config pro uložeńı nas-
taveńı o neznámé struktuře. Config je realizován jako řetězec obsahuj́ıćı xml dokument
s požadovanou strukturou. K jeho nastaveńım by měl sloužit zobrazovaćı modul (viz. 5.2.5)
k tomu určený. XML schéma dokumentu neńı pevně stanoveno z d̊uvodu výše zmı́něných
r̊uzných požadavk̊u na strukturu dat. Komunikaci s jednotkou by měl zajǐst’ovat jen je-
den typ komunikačńı služby. Ta by si měla ověřit, zda načtený dokument vyhovuje XML
schématu, který dokáže zpracovat. Konfiguračńı modul by měl tedy ukládat konfiguraci ve
formátu vyhovuj́ıćım XML schématu komunikačńı služby.

3.4 Signály

Signály reprezentuj́ı měřićı prvky jednotky např. teplotńı čidlo, strážkoměr, detektor po-
hybu. Definuje je rozhrańı ISignal, v konceptuálńım modelu entitńı množina Signals.
Každý signál je svázán s právě jednou jednotkou. Při přij́ımáńı dat se identifikuje v rámci
jednotky unikátńım jménem, které nemuśı být unikátńı v rámci celého systému - 2 jednotky
mohou mı́t stejné názvy signál̊u. K signálu může být přǐrazena množina alarmů.

Pokud signál reprezentuje měř́ıćı prvek schopný rekonfigurace na základě č́ıselné hod-
noty, tak lze nastavit požadovanou hodnotu ve vlastnosti ConfigValue. Jej́ı hodnota by
měla být vybrána a poslána jednotce při prvńım požadavku o rekonfiguraci. Pokud typ
jednotky vyžaduje, aby již poslaná rekonfiguračńı hodnota nebyla poslána znova, obecně
pokud již neńı potřeba, lze ji nastavit na hodnotu Double.NaN znač́ıćı stav nenastaveno.
V databázi je to řešeno hodnotou null.

3.5 Alarmy

Představuj́ı akce vyvolané splňeńım podmı́nky při př́ıj́ımáńı nových dat. Jsou definovány
rozhrańım IAlarm, v konceptuálńım modelu entitńı množinou Alarms. Každý alarm je při-
řazen právě k jednomu signálu, jehož př́ıchoźı data kontroluje. Při splněńı podmı́nky spust́ı
definovanou akci. Systém uchovává historii vyvolaných akćı (entitńı množina AlarmHistory)
pro pozděǰśı využit́ı.

Množina dostupných akćı tvoř́ı modulárńı systém. Každá akce představuje jeden modul.
Moduly by měly být implementované jako tř́ıdy s rozhrańım IAlarmAction. Množina
modul̊u použitých v systému představuje entitńı množina AlarmTypes. Ta uchovává in-
formace o tom, která tř́ıda v jaké assembly implementuje modul s daným jménem.

Každý modul může vyžadovat konfiguračńı hodnoty rozd́ılné struktury od ostatńıch
modul̊u. Aby bylo zaručneno dostatečně univerzálńı ukládáńı konfigurace, obsahuje rozhrańı
IAlarms vlastnost Config, která představuje řetězec obsahuj́ıćı dokument xml. Modul tento
řetězec může zpracovat dle jeho preferenćı např. použ́ıt xml deserializaci, nebo zpracovat
pomoćı XmlReaderu.
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3.6 Organizačńı jednotky

I když se předpokládá, že systém bude využ́ıván uživateli spravuj́ıćı malý počet jednotek, je
do systemů zabudována podpora pro organizaci jednotek do organizačńıch jednotek (dále
jen OU, kv̊uli možné záměně s jednotkou ve smylu vzdáleného zař́ızeńı).

Ćıl OU je zpřehlednit uživatelské prostřed́ı při velkém počtu jednotek. Vytvářej́ı struk-
turu, kterou je možné přirovnat k adresář́ım na disku, kde adresáře tvoř́ı OU a soubory
představuj́ı jednotky. OU tvoř́ı kontajner pro jiné OU a jednotky. Každá OU je svázána
právě s jedńım uživatelem. OU může obsahovat libovolné množstv́ı jiných OU a jednotek.
Počet rodičovských OU, tj. OU, která obsahuje vybranou OU, je omezen na jednu nebo
žádnou. OU, která nemá rodičovskou OU se nazývá kořenová. Vytvářej́ı nejvyšš́ı úroveň
OU, kterou lze přirovnat k adresář̊um v adresáři / v OS typu Linux.

Přestože jednotka může být sd́ılena v́ıce uživateli, OU maj́ı vždy vztah mezi jedńım
uživatelem a jednou jednotkou. Neexistuje možnost, aby dva uživatelé sd́ıleli stejnou OU.
T́ım se mı́rně zjednodušš́ı systém – nemuśı se řešit konflikty při r̊uzných uživatelských opráv-
něńı na jednotky obsažené v potenciálně sd́ılené OU.

Předchoźı text lze shrnout do tvrzeńı, že OU představuj́ı mechanismus, nezávislý na na
zbytku systému, kterým si uživatel organizuje jednotky.

3.7 Data

Data představuj́ı zaslané naměřené hodnoty. Děĺı se na změřená (entitńı množina Data),
hodinové agregace (entitńı množina DataHH) a denńı agregace (entitńı množina DataDD).
V systému je definuje rozhrańı ICtmsData popř. ICtmsAggregatedData.

Data očekávaná systémem maj́ı povahu č́ısel s plovoućı řádovou čárkou źıskané měřeńım
analogové veličiny nebo exaktńıch hodnot, daných výčtem stav̊u, źıskaných ze zabezpečo-
vaćıch aj. zař́ızeńı.

Systém pro práci s vlastńımi hodnotami využ́ıvá typ Double. Tento typ umožňuje uložit
největš́ı rozsah hodnot s plovoućı řádovou čárkou nab́ızený standardńımi numerickými typy
.NET Frameworku a zároveň je dostatečně přesný pro malé exaktńı hodnoty. Práci s vektory
lze řešit využit́ım v́ıce signál̊u, kde každý signál představuje jeden rozměr vektoru.

Agregovaná data obsahuj́ı statistické informace pro agregovaný interval naměřených
dat. Zaváděj́ı do systému redundaci, ale jejich vyhodnocováńı je rychleǰśı. Jsou použitelné
např. při analýze dat za větš́ı časové obdob́ı, kdy neńı potřeba velká hustota informaćı jako
v př́ıpadě naměřených dat.

O př́ıjem dat se staraj́ı komunikačńı moduly viz. 5.1.
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Kapitola 4

Datová vrstva

Převád́ı data z datového zdroje na abstraktńı objekty aplikačńı vrstvy. Provád́ı veškeré
operace s datovým zdrojem. Skládá se z poskytovatele dat a datového zdroje.

4.1 Poskytovatel dat

Je tř́ıda, která tvoř́ı prostředńıka mezi aplikačńı vrstvou a datovým zdrojem definována
rozhrańım ICtmsDataProvider.

V aktuálńı verzi toto rozhrańı implementuje tř́ıda CtmsMsSqlDataProvider, která může
jako datový zdroj využ́ıt MS SQL Server 2005 popř. nověǰśı kompatibilńı verzi. Pro źıskáńı
dat využ́ıvá uložené procedury.

Při převáděńı dat na objekty aplikačńı vrstvy je potřeba objekty vytvořit a inicializovat.
Jelikož poskytovatel dat v́ı jaké rozhrańı by měl mı́t daný objekt, ale nev́ı jaké je tř́ıdy,
muśı mu aplikačńı vrstva poskytnou objekt schopný vytvořit požadované objekty. Předává
mu proto v parametru objekt s rozhrańım ICtmsFactory popsaný v 3.2.2, který obsahuje
požadované továrńı metody. Ukázka vytvořeńı a inicializace objektu aplikačńı vrstvy je
součást́ı ukázky źıskáńı objektu uživatele na obr. 3.2.

Daľśımy účely poskytovatele dat je vkládańı, aktualizace a mazáńı dat v databázi. Slouž́ı
pro to metody, které přij́ımaj́ı jako parametr objekt aplikačńı vrstvy. Z vlastnost́ı předaného
objektu poskytovatel dat vytvoř́ı parametry pro uloženou proceduru vykonávaj́ıćı požado-
vanou činnost. Nakonec proceduru vykoná a navrát́ı úspěšnost operace.

4.2 Návrh databáze

Datový zdroj představuje úložǐstě dat systému. V aktuálńı verzi je použit Microsoft Sql
Server 2005. Schéma databáze odpov́ıdá ER diagramu na obr. 3.1. Názvy entitńıch množin
odpov́ıdaj́ı názv̊um tabulek. Výjimku tvoř́ı množiny AlarmTypes a AlarmWebConfigModules,
které jsou ve vztahu 1:1, proto mohou být součástńı jedné tabulky. V diagramu jsou
vyznačeny primárńı kĺıče (PK), ciźı kĺıče (FK) a indexy (I).
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4.2.1 Uložené procedury

Systém využ́ıvá pro př́ıstup k dat̊um uložené procedury mı́sto klasických dotaz̊u. Z hlediska
výkonu tento př́ıstup je výhodněǰśı, protože SŘBD procedury jednou zkompiluje a poté si
tzv. prováděćı plán (execution plan) drž́ı v cache. Při použit́ı již zkompilované procedury
je daľśı dotaz rychleǰśı.

Využit́ı uložených procedur přináš́ı daľśı výhody:

• Snadněǰśı správa dotaz̊u – odděleńı SQL kódu od C# kódu

• Využitelnost v jiných aplikaćıch v př́ıpadě potřeby

• Správa uživatelských oprávněńı v př́ıpadě potřeby

• Zmenšeńı objemu přenášených dat – přenáš́ı se pouze název procedury a parametry,
ne celý dotaz, který může nar̊ust do značné velikosti.

Zdroj: [2]

4.2.2 Indexy a primárńı kĺıče

Výkon databáze je značně ovlivňován správným použit́ım index̊u. Při vytvářeńı tabulky
se implicitně nad primárńım kĺıčem vytvoř́ı clusterovaný index. Ve většině tabulek byl jen
jeden kandidátńı kĺıč, který byl využit jako primárńı. V př́ıpadě tabulek Users a Units byl
mı́sto kandidátńıho kĺıče Login popř. PublicID zvolen za primárńı kĺıč sloupec ID, který je
typu int, jehož hodnota je automaticky generována pomoćı vlastnosti identity. K tomuto
kroku vedlo předevš́ım to, že na obě tabulky se odkazuj́ı 4 jiné tabulky, kde by, při použit́ı
typu nvarchar, indexy a sloupce ćıźıch kĺıč̊u zab́ıraly o mnoho větš́ı mı́sto na disku.

Indexy na sloupćıch, které nejsou primárńım kĺıčem, vyznačené na obr. 3.1, byly vy-
tvořeny na základě analýzy uložených procedur. Hlavńımi kritérii bylo využit́ı sloupc̊u ve
WHERE části dotazu a očekávané využit́ı dotaz̊u.

4.2.3 Datové typy

Při návrhu tabulek byly použity nejmenš́ı vhodné datové typy pro sloupce. V př́ıpadě
řetězc̊u je využit typ nvarchar, který umožňuje uložit UNICODE znaky. Konfiguračńı data
modul̊u v podobě řetězce obsahuj́ıćı xml dokument se ukládaj́ı do sloupc̊u s nastaveným
typem xml. Při použit́ı tohoto typu jsou ukládaná data kontrolována, zda se jedná o validńı
xml dokument, nebo jeho část. Ověřováńı proti XML schématu je možné, ale nebylo využito
protože XML schéma konfiguračńıch dat se může u každého modulu lǐsit.
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Kapitola 5

Prezentačńı vrstva

Tvoř́ı vrstvu systému staraj́ıćı se o komunikaci s vněǰśım okoĺım. Komunikačńı technologie
lze rozdělit dle druhu protistrany na:

• Webové uživatelské rozhrańı – stará se o komunikaci s uživatelem

• Webové služby – komunikuj́ı s jinými systémy jako jsou ciźı webové stránky nebo
jednotky

• Komunikačńı moduly – komunikuj́ı s jednotkami specifickým protokolem

Podrobněji jsou popsány v př́ıslušných kapitolách.

5.1 Komunikačńı moduly

5.1.1 Účel

Se systémem mohou komunikovat jednotky od r̊uzných výrobc̊u s r̊uznými komunikačńımi
protokoly. Z toho d̊uvodu byl navržen systém komunikačńıch modul̊u, kde každý modul
obsluhuje určitý protokol.

5.1.2 Architektura

O správu modul̊u se stará Widows služba nazvaná Ctms Communication Service. Úkolem
služby je spustit všechny nakonfigurované moduly a dle změny stavu je patřičně ovládat
tj. pozastavit, ukončit, nebo opětovně spustit. Jinak řečeno modul koṕıruje stav služby.
Aby spuštěný modul neblokoval vlákno služby, měl by modul po inicializaci vytvořit vlastńı
pracovńı vlákno.

Modul představuje serverovou aplikaci, která poslouchá na určitém portu a obsluhuje
př́ıchoźı požadavky.

Pokud by jednotka chtěla použ́ıt jako komunikčńı protokol http popř. https je možné
využ́ıt pro zpracováńı požadavku již existuj́ıćı webový server např. Internet Information
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Services. T́ımto řešeńım lze ušetřit prostředky pro vývoj serveru a zaměřit se př́ımo na
vlastńı komunikaci.

5.1.3 Zpracováńı požadavk̊u

Při obsluze požadavk̊u modul využ́ıvá knihovny Ctms Engine. Prvńı krokem by mělo být
vytvořeńı kontextu s uživatelem typu služba. Daľśı chováńı je závislé zcela na potřebách
modulu.

Obecný model komunikace se skládá z:

1. Zpracováńı př́ıchoźıho požadavku.

2. Uložeńı přijatých dat.

3. Vyhodnoceńı přijatých dat a př́ıpadné spuštěńı akćı př́ıslušných alarmů.

4. Źıskáńı rekonfiguračńıch dat signál̊u jednotky.

5. Odesláńı rekonfiguračńıch dat a uzavřeńı komunikace.

Při zanedbáńı režijńı komunikace např. pro vytvořeńı zabezpečeného spojeńı, lze tento
model uskutečnit posláńım jednoho požadavku a následné odpovědi. Je proto vhodný pro
webové služby.

5.1.4 Komunikačńı modul pro jednotky řady CSAIO84

Jednotky typu CSAIO84 maj́ı v sobě zabudovaný modul, který umožňuje komunikaci po-
moćı protokolu http. Proto byla pro komunikaci, mı́sto vlastńıho modulu, vytvořena webová
služba ASP.NET.

5.2 Webové uživatelské rozhrańı

Webové uživatelské rozhrańı slouž́ı pro konfiguraci jednotek, signál̊u, alarmů, uživatel̊u a pro
zobrazeńı dat prostřednictv́ım webových stránek.

Webové rozhrańı se skládá z MasterPage [3] a ostatńıch stránek. MasterPage tvoř́ı
šablonu, která definuje uživatelské prvky společné pro všechny prvky, styl který bude použit
pro rozvržeńı a mı́sto (PlaceHolder), kam se vykresĺı obsah ostatńıch stránek. Ostatńı
stránky z pravidla obsahuj́ı formulář s konkretńım ćılem např. přidáńı/editace/zobrazeńı de-
tail̊u jednotky, uživatele, signálu, alarmu nebo zobrazeńı seznamu jednotek, přehled systému
pro uživatele apod.
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Obrázek 5.1: Use case diagram

5.2.1 Uživatelé

V uživatelském rozhrańı se uživatelé děĺı na: administrátory, resellery a uživatele. Jejich
oprávněńı znázorňuje use case diagram na obr. 5.1.

Z diagramu je vidět, že pro práci se systémem je nutné přihlášeńı. ASP.NET použ́ıvá
pro účely autentizace a autorizace uživatel̊u tzv. Membership API. To umožňuje využ́ıt
na stránkách předpřipravené ovládaćı prvky tvoř́ıćı rozhrańı pro přihlášeńı, odhlášeńı, zo-
brazeńı přihlášeného uživatele, kontrolu př́ıstupu dle roĺı ap. Pro źıskáńı dat z databáze
použ́ıvá Membership API Membership a Role providery viz. [4]. Jedná se o abstraktńı tř́ıdy
poskytuj́ıćı rozhrańı a základńı funkcionalitu pro vlastńı providery pracuj́ıćı se specifickým
uložǐstěm. Pro źıskáńı informaćı o uživateĺıch systému byly vytvořeny vlastńı providery –
CtmsMembershipProvider a CtmsRoleProvider. Tvoř́ı most mezi Membership API a ap-
likačńı vrstvou systému.

5.2.2 Kontext stránky

Aby ovládaćı prvky stránky mohly pracovat se systémem, je nutné vytvořit kontext. Ten
se vytvář́ı v Load fázi stránky. Uživatel kontextu je nastaven na aktuálně přihlášeného
uživatele.

5.2.3 Rozvržeńı a vzhled

Rozvržeńı i vzhled je ř́ızeno kaskádovými styly. Je využit dvousloupcový layout s horńım
panelem. V levém sloupci se nacháźı ovládaćı menu a seznam jednotek pro rychlý výběr.
V horńım panelu se nacháźı informace o přihlášeném uživateli a název systému s logem.
Pravý panel tvoř́ı kontainer pro obsah jednotlivých stránek. Ukázka rozvržeńı je na obr. 5.2
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Obrázek 5.2: Ukázka webového uživatelského rozhrańı – detaily jednotky

5.2.4 Kontrola uživatelských vstup̊u

Většina stránek obsahuje formulář, do kterého uživatel vyplňuje potřebné informace. Aby se
zaručilo, že aplikačńı kód bude pracovat s daty v požadovaném formátu, využ́ıvá uživatelské
rozhrańı dvoj́ı validace vstup̊u. Prvńı validace prob́ıhá u klienta ve webovém prohĺıžeči
pomoćı JavaScriptu. T́ımto se zaruč́ı, že klient odešle správná data a zároveň se ušetř́ı
komunikace server-klient v př́ıpadě, že by uživatel zadal špatný vstup a musel by zadáńı
opakovat. Druhá validace prob́ıhá na serveru. Jej́ı ćıl je předej́ıt podvržeńı nesprávných dat.

Daľśım kontrolńım mechanismem v systému je vlastńı kontrola oprávněńı na daný objekt
vzhledem k uživateli kontextu (3.2.1) při źıskávańı objektu (3.2.4). Pokud by záškodńık
podvrhl dotaz na objekt, na který nemá právo, tak mu tento systém zabráńı v možnosti
provádět neoprávněné operace.

5.2.5 Uživatelem rozvržitelné zobrazeńı

Webové rozhrańı obsahuje systém zobrazovaćıch modul̊u. Jedná se o možnost definováńı
rozvržeńı zobrazovaćıch modul̊u pro jednotku.

Zobrazovaćı moduly mohou být r̊uzného charakteru. Pravděpodobně nejčastěǰśım dru-
hem modul̊u bude modul pro prezentováńı dat jako je např. tabulka hodnot nebo graf.
Jiným druhem jsou konfiguračńı moduly určené pro specifickou konfiguraci jednotek nebo
signál̊u dle typu jednotky.

Při rozhodováńı jaký typ rozvržeńı modul̊u zvolit bylo vybráno rozvržeńı do sloupc̊u defi-
nované kaskádovými styly. Oproti rozvržeńı tabulkou umožňuje mı́t rozd́ılně vysoké řádky,
respektive moduly jsou ve sloupćıch vkládány pod sebe nezávisle na ostatńıch sloupćıch –
nejedná se tedy čistě o řádky jako takové. Daľśı možnost́ı rozvržeńı je absolutńı pozicováńı
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na stránce. To však bylo zavrženo, protože při použit́ı systému z ruzných poč́ıtač̊u s rozd́ılně
velkým rozlǐseńım resp. velikost́ı plochy pro vykresleńı webové stránky, může docházet
k umı́stěńı modulu v nezobrazené části. Univerzálńı řešeńı tohoto problému pro všechny
uživatele neexistuje.

Systém modul̊u je modelován entitńımi množinami:

• UnitViews: pohled pro konkretńıho uživatele a jednotku, obsahuje počet zobrazených
sloupc̊u.

• DisplayModules: zobrazený modul. Obsahuje pozici (sloupec, pozice ve sloupci) typ
modulu a konfiguračńı údaje.

• Modules: představuje samotný modul. Pro vytvořeńı instance obsahuje název tř́ıdy
a assembly ve které je obsažena.

• ModelsModules: všechny moduly nemuśı umět spolupracovat se všemi typy jednotek.
ModelsModules udává pro které jednotky je daný modul použitelný.

Tř́ıdy zobrazovaćıch modul̊u by měly implementovat rozhrańı ICtmsWebModule. Dı́ky
tomu źıskaj́ı př́ıstup k jejich konfiguračńım údaj̊um a ke kontextu. Přes kontext mohou
provádět změny v systému a źıskávat data.

5.2.6 Konfigurace alarmů

Alarmy využivaj́ı modulárńı systém akćı, kde káždý modul může mı́t r̊uznou strukturu kon-
figuračńıch dat. Aby byly konfigurovatelné ve webovém rozhrańı muśı být pro každý modul
dostupný ovládaćı prvek, který umožň́ı daný modul nakonfigurovat a konfiguraci uložit.
Pro tento účel vznikly konfiguračńı moduly alarmů, které jsou s vlastńımi moduly alarmů
v relaci 1:1. Popisuje je entitńı množina AlarmWebConfigModules. Konfiguračńı moduly
alarmů by měly implementovat rozhrańı IAlarmWebConfigModule. Hlavńımi vlastnostmi
konfiguračńıch modul̊u je vlastnost Control vracej́ıćı ASP.NET Control představuj́ıćı kon-
figuračńı rozhrańı a vlastnost Alarm, která poskytne modulu konfigurovaný alarm.

5.3 Webové služby

Systém obsahuje řadu webových služeb. Ty slouž́ı pro poskytováńı dat ciźım systémům
nebo pro komunikaci s jednotkami, které dokáž́ı komunikovat prostřednictv́ım http/https
protokolu.

Webové služby nab́ızené systémem jsou implementovány pomoćı technologie ASP.NET
Web Services. Webové metody služeb jsou psané tak, aby přenášely co nejv́ıc potřebných
informaćı v co nejméně požadavćıch. Vede to k zmenšeńı objemu přenášených dat o režijńı
data komunikačńıho protokolu. Tohoto chováńı se dosáhne zvoleńım vhodně strukturovaných
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parametr̊u a návratových typ̊u metod. Ideálńım př́ıpadem je provedeńı požadovaných op-
eraćı a vráceńı požadovaných hodnot během jednoho požadavku a následné odpovědi.

K přenosu dat se využ́ıvá protokol SOAP.

5.3.1 Zabezpečeńı

Pro omezeńı př́ıstupu k dat̊um by požadavek měl prob́ıhat pomoćı zabezpečeného protokolu
https. Požadavek by měl obsahovat autentizačńı údaje(jméno, heslo) uživatele a to bud’

v SOAP hlavičce nebo v datech v závislosti na metodě.
Pokud klient nedokáže komunikovat pomoćı protokolu https, situace se zhorš́ı protože

neńı vhodné přenášet nezašifrované autentizačńı údaje, pro hroźıćı zneužit́ı např. pro při-
hlášeńı na webového rozhrańı. Klientem neschopným této komunkace může být např́ıklad
vzdálené zař́ızeńı obsahuj́ıćı nedostatečně výkoný procesor. Částečným řešeńı tohoto pro-
blému je jednoduché symetrické kryptováńı a využ́ıt́ı vygenerovaného jedinečného identi-
fikátoru jako náhrady jména a hesla. Tento identifikátor by sloužil jen pro přihlášeńı ke
kontrétńı službě a v př́ıpadě jeho prozrazeńı by nehrozilo jeho zneužit́ı pro přihlášeńı do
webového rozhrańı.
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Kapitola 6

Závěr

Ćılem bakalářské práce bylo vytvořit základ modulárńıho systému slouž́ıćı pro telemetrické
a zabezpečovaćı účely. Ćıle bylo dosaženo implementaćı tř́ıvrstvého systému skládaj́ıćıho se
z databáze, knihovny tvoř́ıćı aplikačńı logiku a umožňuj́ıćı spolupráci s databáźı a webového
uživatelského rozhrańı obsahuj́ıćı sadu webových služeb.

Aby byla umožněna možnost komunikace systému s r̊uznými typy jednotek, byla na-
vržena komunikačńı služba s možnost́ı rozš́ı̌reńı moduly pro potřebný typ komunikačńıho
protokolu.

Pro potřeby zabezpečeńı byl navrhnut a implementován modulárńı systém alarmů
vykonávaj́ıćı akce v závislosti na přijatých datech. Aby mohla být ověřena jeho funkčnost,
byl implementován testovaćı modul akce alarmu.

Implementované webové uživatelské rozhrańı umožňuje pro administrátora adminis-
traci zobrazovaćıch modul̊u, modul̊u alarmů, uživatel̊u a model̊u jednotek. Pro uživatele
nab́ıźı možnost konfigurace jednotek, signál̊u a alarmů. Pro ověřeńı funkčnosti uživatelského
rozvržeńı byl vytvořen testovaćı modul.

Zahrnuté webové služby poskytuj́ı základńı metody pro př́ıstup k dat̊um a možnost
nezabezpečené komunikace s jednotkou řady CSAIO84.

Při této úrovni implementace je systém schopný zpracovávat data od jednotek řady
CSAIO84 a źıskané data zobrazit. Aby byl systém použitelný v reálném provozu, je vhodné
ho doplnit o zobrazovaćı moduly nab́ızej́ıćı př́ıvětivěǰśı zobrazeńı dat a využitelné moduly
akćı alarmů.

6.1 Možnosti rozš́ı̌reńı

Vzhledem k modulárńı povaze systému může být práce rozš́ı̌rena celou řadou modul̊u posky-
tuj́ıćı lepš́ı možnosti zobrazeńı dat, konfigurace jednotek nebo doplněńı akćı alarmů - např.
zaśıláńı mail̊u nebo zpráv sms.

Jinou možnost́ı je tvorba nových podsystémů. Pro telemetrické účely by bylo vhodné
vytovřit službu, která by by byla schopná źıskat data z jednotek t́ım, že by si je výžádala -
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opačný př́ıstup než v implementovaném řešeńı. Tento př́ıstup by byl ale jen možný pro
veřejně dostupné jednotky (tj. ty s veřejnou IP adresou). Bylo by to využitelný např. pro
sběr dat z ethernetových teploměr̊u, který často nab́ızej́ı data prostřednictv́ım webových
služeb.

Daľśı možnost́ı rozš́ı̌reńı by mohlo být zprostředkováńı dálkového ř́ızeńı přes web. Mohlo
by toho být doćıleno vytvořeńım ovládaćıho modulu stažitelného z webu technologíı Flash
nebo Silveright. Takový modul by musel řešit stejné problémy s připojeńım jako služba s ak-
tivńım źıskávańım dat. Komunikace ovládaćıho modulu by mohla prob́ıhat zprostředkovaně
přes web. server, nebo př́ımo s ćılovým ř́ızeným zař́ızeńım. V určitých př́ıpadech by mohl
zpracovávat video nebo zvuk.

Pro účely pronaj́ımáńı služeb systému by systém měl být roš́ı̌ren o účtovaćı systém,
který by definoval, které služby a v jakém množstv́ı si uživatel zaplatil a může využ́ıvat.
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Seznam př́ıloh

1. DVD se zdrojovými kódy, textem práce a pokyny pro instalaci
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