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Abstrakt

Cilem této prace je navrhnout a v prosttedi .NET vytvofit informac¢ni systém pro podporu Svojsikova
zavodu. Tento systém se sklada ze dvou ¢asti — tlustého a tenkého klienta. Jeho hlavnim ucelem je

poskytnout informace o priib¢hu a vysledcich jednotlivych kol.
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Informacni systém, ASP.NET, .NET, C#, tlusty klient, tenky klient, databaze, XML, XHTML,
JavaScript, web

Abstract

The goals of this bachelor‘s thesis are design and implementation of information system in .NET
framework. This system contains two parts — web interface and desktop application. The goal of this

system is to provide information about individual rounds results.

Keywords

Information system, ASP.NET, .NET, C#, web interface, desktop application, database, XML,
XHTML, JavaScript, web
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Uvod

Cilem této bakalarské prace bylo navrhnout a vytvofit informacni systém pro organizaci Junak — svaz
skauti a skautek CR, ktery by umozitoval spravovat vysledky a usnadiioval organizaci jednotlivych
kol Svojsikova zavodu. Mél také nabidnout ptehledné webové rozhrani, kde by uzivatel nasel
v§echny potiebné informace o jednotlivych kolech, datum a misto konani atd.

Vysledna aplikace se sklada ze dvou vzajemné provdzanych casti — tenkého a tlustého klienta,
kdy tenky klient bézi na webovém serveru a uZzivatel k nému ziskava ptistup pomoci internetového
prohlizece a tlusty klient je klasickd windows aplikace, ktera bézi pfimo na pocitaci uzivatele.

Celkové je prace rozdélena do nékolika kapitol, kdy se kazda zabyva specifickou
problematikou a tvoii jakysi tématicky okruh.

Prvni kapitola si klade za cil vysvétlit co je Svojsikiv zavod, stru¢né nastinit jeho pravidla a
popsat zpusob, kterym je hodnocen.

Druhou ¢asti je neformalni specifikace systému. Ta souhrnné popisuje funkcionalitu celé
aplikace, sou¢innost obou klientt a dalsi véci, které nejsou ryze technického sméru.

Cilem dalsi kapitoly je uvést technologie, jez byly pouzity pfi implementaci feSeni.
Konkrétn¢ .NET Framework, ASP.NET a jazyk C#. Je to pouze uvod do celé problematiky.

Ve Ctvrté Casti se zaméfim na podrobnéjsi rozebrani tenkého klienta, jeho navrh, strukturu
databaze i to, jakym zpusobem je feSeno predavani parametrti pomoci jinak bezestavového protokolu
HTTP, celkové zabezpeceni aplikace, role uzivatell atd.

Patou kapitolu jsem naopak vénoval tlustému klientovi, pfedev§im zpracovani dat, jejich

vyhodnoceni a nasledny export do uzivatelsky piivétivé podoby.



1 Svojsikiiv zavod

Svojsikiv zavod® (dale jen SZ) je zavodem skautskych hlidek — skupinek slozenych z mladych lidi,
&lenti organizace Junak — svaz skautll a skautek CR. SZ je hierarchicky uspofadan a postup do
vyssiho kola si hlidka musi zajistit postupem z kola niz§iho. Podle poétu hlidek v zavodé se uréi i
pocet postupujicich do dal§iho kola. Nejniz§im kolem je zékladni, odtud hlidka mize postoupit do
krajského a poté i celostatniho kola, které se kona jednou za dva roky.

Zavod se sestava z nékolika moduld, které jsou jakymsi obalem pro bodovana stanoviste.
Modul ,,Zavod* je povinny ve vSech kolech. Dalsi moduly ,.Brany*, ,,Vypravy* a ,,Tabotfeni* jsou
nepovinné, vzdy vSak musi byt v zadvodé alespoii dva. Jejich minimalni pocet je ale dan typem
zavodu. V zakladnim kole je to modul ,,Zavod* a jeden ze zbylych moduli, v krajském kole jsou jiz
povinné dva z volitelnych modulii a celostatni kolo musi obsahovat moduly vSechny. Kazdy modul
ma danou procentualni vahu, pfi¢emz za modul ,,Zavod*“ musi jit ziskat vzdy alespon 50% bod.

V kazdém zavodé¢ muze hlidka v souctu ziskat maximalné¢ 1000 bodi na jednotlivych
stanovistich. Hlidka s nejvy$sim po¢tem bodu se stava vitézem. Podle novych pravidel uz neni tolik
zohlednovan cas na trati. Pokud ale potadatel chce, mtize hlidky, které jsou vyrazné rychlejsi nez
stanoveny ,idealni ¢as zavodu®“ odmeénit bonusovymi body — toto lze realizovat napf. uméle
vytvofenym stanovistém.

Po skonceni zavodu se provadi piepocet bodd, pro ktery se pouziva nasledujiciho vzorce:

Ziskané body zadiscipliny v jednom modulu
Max. mozny zisk bodu v daném modulu

x vaha modulu x1000

Pr.: Hlidka v modulu ,,Zavod * ziskad za body ze stavist' v tomto modulu 350 bodu. Maximalni
mozny bodovy zisk byl 450 bodu. Modul ,,Zavod* byl zatizen 60% (0,6). Druzina tedy za
tento modul ,,Zavod * ziskava do celkového hodnoceni 466.7 bodii

350 % 0,6 x1000 = 466.7
450

! Uplné znéni poslednich pravidel Svojsikova zavodu je v ptiloze.



2 Neformalni specifikace

V této kapitole bude popsana neformalni specifikace celé¢ho systému, ktera vznikla po konzultacich se
zastupci organizace Junak. Budou uvedeny pozadavky na systém a funkce, které by mél podporovat.

Ukolem bylo navrhnout a vytvofit informacni systém, rozdéleny na dva moduly, poskytujici
informace o prubéhu jednotlivych kol Svojsikova zavodu, od nejnizsich az po celostatni. Nemél byt
velkym portalem, na kterém by se shromazd’ovalo mnozstvi informaci o jednotlivych kolech, spise
jakysi rozcestnik, kde by byly stru¢né informace o jednotlivych zdvodech.

Jiz bylo zminéno, systém mél byt rozdélen do dvou casti - klientii. Z pohledu klasického
uzivatele bude urcité zajimavéjsi ¢asti tenky Klient ve formé webového klienta. Pozadavkem bylo,
aby u jednotlivych kol evidovala zakladni informace potiebné pro identifikaci zavodu, jako datum a
misto konani kazdého klani, ptipadné i kraj ¢i oblast, do které zavod spada, pokud se nejedna o statni
kolo. U kazdého zavodu méla byt moznost prohlizet jednoduchou galerii fotografii, napsat ptispévek
do knihy navstév nebo pted vlastnim konanim sledovat, které hlidky se k zavodu jiz ptihlasily. Dojde
li k néjaké necekané zméné ohledné zavodu, mizou byt uzivatelé o této zméné informovani pomoci
aktualit. V neposledni fadg, jak uz bylo zminéno, byla pozadovana funkce prohlizet vysledky zavodu.
To vSe na jednom misté. Mélo se tedy jednat o jakysi dopln€k k webovym strankam jednotlivych
oddilt, jez konkrétni kola SZ potadaji. Pro usnadnéni organizace méla byt implementovana i ¢ast, kde
by si administrator do systému vkladal hlidky, které jiz doruéily pfedbéznou piihlasku, umoziovala
jednoduchou spravu roli a uzivateli, editaci udajii zavodl nebo pridavani fotografii do galerie.

Naopak tlusty klient m¢l byt uréen vyhradné pro poradatele zavodu, kterym by umozioval
pfimo na z&vodisti zadat hodnoceni hlidkdm i bez nutnosti pfistupu k internetu a spojeni s tenkym
Klientem. Ptitom také kontrolovat tyto hodnoty, aby napiiklad nedochazelo k pieklepiim v fadu
ptidélenych bodu apod. Na konci by provedl soucet bodl a export dat pro jejich dalsi prezentaci.
Dalsim pozadavkem byla implementace jednoduché sprava zavodniki slouzici pfedevsim jako jakési

voditko pro poradatele s moznosti vyhledavani osob.



3 Pouzité technologie

Celé feseni je implementovano v prostiedi .NET framework [6] firmy Microsoft. Oba klienti byli
implementovani v programovacim jazyku C#, nebot’ .NET podporuje CLR. Kromé¢ téchto technologii
byly zejména v ramci tenkého klienta aplikovany i znackovaci jazyky HTML, XML, skriptovaci
jazyk JavaScript a XLST spolu CSS pro formatovani vysledného vzhledu.

3.1 ASP.NET

ASP.NET neni programovacim jazykem. Je soucéasti .NET framework a lze v ném tvofit aplikace
uréené pro webové prostredi. Ackoli je ndzvem podobny ASP, jde o technologii pomérné odlisSnou.
Zatimco ASP bylo klasickym piikladem skriptovaciho stroje, je ASP.NET zalozen (stejn¢ jako cely
.NET) na CLR — Common Language Runtime. Z toho plyne i velikd vyhoda, ze programovacim
jazykem v ASP.NET muze byt jakykoliv jazyk podporujici CLR. Mezi nejpouzivanéjsi rozhodné
patii Visual Basic .NET, C# ale i star§i jazyky typu pascal. Dalo by se fici, ze ASP.NET je
kompletnim objektovym modelem pro webové stranky, ktery fidi veSkeré procesy na zakladé
udalosti. Timto se zacalo programovani internetovych aplikaci [1, 2] blizit klasickému programovani
desktop aplikaci [3]. Samoziejmé uréité rozdily plynou z pouzitého bezestavového protokolu HTTP.
Uzivatel mize aplikaci kdykoliv ukoncit, prochazet historii stranek zpét ¢i vpied apod. To vSe aniz by
m¢éla aplikace moznost jakkoliv zareagovat. Pro udalostmi fizené prostiedi je vSak tieba, aby se nékde
uchovavaly informace o stavu a hodnoté jednotlivych objektli na strance. K tomu je v ASP.NET
vyuzivano ti zdsadnich prostfedkl — SessionState, PostBack a ViewState. PostBack znamena, Ze pfi
kazdé interakci s uzivatelem — napf. kliknuti na tlacitko — se formulat odesle metodou POST na server
a stranka zpracovava jakoby sama sebe. Jadro ASP.NET se na serveru samo stard o zjiSténi stavu
jednotlivych prvku a vyvolani piislusnych ovlada¢t udalosti. Druhym dulezitym podpojmem je
ViewState, coz je maximalné zhusténa informace o stavu stranky. Tento prvek je obsaZen v kazdé
generované strance, konkrétné ve skrytém inputu s nazvem _ VIEWSTATE. ViewState se plni pfi
kazdém PostBacku. Jeho vyhodou je pouziti prostého textu a nevyzaduje tak zadné dodatecné
prostiedky potfebné pro béh, nevyhodou jsou pak dalsi prenasena data. SessionState dokaze udrzet
informace pii pfechodu mezi strankami. Podrobnéjsi popis session bude popsan v kapitole vénujici se
tenkému klientovi, ktery tyto prostfedky vyuziva.

Jak jiz bylo zminéno, je ASP.NET plné objektové, takze pii tvorbé webovych stranek lze
pouze umistovat jednotlivé instance objektd a kazdy takovy webovy ovladaci prvek produkuje
validni HTML kod. Programator tak nemusi prakticky znat syntaxi HTML.

Diky wvzrastajici popularit¢ ASP.NET lze na internetu nalézt spoustu tutoriald a diskusi

vénujicich se tomuto tématu [5, 6]
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Tenky klient

Obsahem této kapitoly bude podrobné&jsi popis webové ¢asti informacniho systému — tzv. fenkého

klienta. Pfi navrhu vzhledu a struktury bylo dbano na celkovou jednoduchost. Duraz byl také kladen

na pouziti kaskadovych stylii a jejich oddéleni od zdrojového kédu. Pro zménu vzhledu tedy postaci

upravit tento stylovy pfedpis a do struktury stranky nemusi byt zasahovdno. Samoziejmée zalezi na

rozsahu téchto zmén. Soucasna verze je zachycena na obr. 1.

Celorepublikové finile

¥ Hiavni misto Prafa

;V
=
£
g

vrYrYrvTvvvveery

Login:

Heslo:
["zapamatovat pro pictd

[ Prnlssz]
Prhldsit

Pro pithiatend

SVOJSIKUV

ZAVOD

Co je Svojsikuyv zavod?

Svojsikiv zévod je souléZ skautskjc

modernich skautd. Neméla by ale byt zdrojem nevraZivosti.

h druZstey. Méfa by v nich probudit zdravou
soutézivost, pomértt jejich pipravenost, prakticnost, zdatnost a dalsi viastnosti

Déli se na mensi celky. Takzvana zakladni kola, které se pofada v ramei mensich
(vétsinou) geograficky spjatych oblasti, krajska kola a vyvrcholenim je celostatni
kolo.

Naposledy pridané zavody

Misto konani Typ rivodu Kray Oblast
3asa Statni kolo
jestéd + okoll Obkastl kolo' Liberecky kia “podjestEdsko

Co nas ted' ceka

Zahajeni  Konec Misto zavodu Typ zavedu  Kraj

200062008 22052008 3333 Stamikolo

. ¥arlovy vary, u hokejowho Krajské Karovarsky
13042009 14042009 stadionu ¥olo kral
14042010 14042010 adad Stalni kol

Oblast

Zavody miZas favovati podie krajll! Hizumi masto Praha ~ Zobrazitvse

Naposledy pridané galerie

Niazav Oblast

ada

Kray

Ukai

Obrazek 1 - avodni obrazovka aplikace

Vzhled neni jeste ve finalni fazi, protoze se klient bude teprve testovat a pripadné zmény a Uipravy se

tak promitnou az do konecné verze.

3.2

Navrh databaze

Jako databazovy stroj byl pouzit Microsoft SQL Server 2008, bézici na hostingu, kde je aplikace

umisténa. Jako primarni klice byly v databazi pouzity uméle vytvorené atributy — ID, které jsou typu
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INTEGER. Jedna se o celocCiselny typ, se kterym databazovy stroj vykazuje nejlepsi vysledky pii

7w o

zitim cizich kli¢u. Ty se odkazuji

indexaci. Snazil jsem se co nejvice vyhnout redundanci dat a to pou

na data v jinych tabulkach a pak, ve vysledné aplikaci, 1ze pies tyto cizi kli¢e propojit data z obou

tabulek — jak odkazované tak i té, ktera na ni odkazuje.

ER diagram

3.2.1

Pro modelovani jednotlivych entit v databazi a vztahti mezi nimi bylo vyuzito ER diagramu — Entity-

fujici sémantiku vztahti. Tim bylo dosazeno

relationship diagram. Jedna se o rela¢ni schéma vyjad

grafického znazornéni a nahledu na celou databazi. Cely ER diagram je na obrazku 2.
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Obrazek 2 — celkovy pohled na ER-diagram
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Analyza pouzitych tabulek

Nasledny seznam slouzi k upfesnéni a kratkému popisu jednotlivych entit databaze a jejich atributti.

aktuality
Tato entita sdruzuje vSechny informace o aktualitach, které chce administrator rozsitit mezi uzivatele.
Kazda takova novinka se vaze ke konkrétnimu zavodu, ke kterému je vazana pomoci ciziho klice.

Spojeni obou entit je jasné z obrazku 3.

aktuality konkretniZavod
PK aktualitalD :"“‘I“" oK zavodID

nadpisAktuality !

textAkiualty [0

pridano
visible

FK zavodID

—

Obrazek 3 — zobrazeni entity aktuality + jeji vztah s okolim
galerie
V pivodnim navrhu aplikace byla i pokrocilejsi prace s fotogalerii, ale nakonec bylo od jeji realizace
upusténo. Tato entita zde ale zustala a udrzuje informace o jednotlivych galeriich, viz obr. 4. Jde ¢isté

o informacni zalezitosti, které nemaji zZadnou souvislost s fyzickym umisténim obsahu galerie na

serveru.

galerie konkretniZavod

PK galerielD PR
imenoGalerie o H 'I PK zavodID
popis
pridano

FK zavodID

Obrazek 4 — entita galerie a vztah k okoli
hlidky
Tabulka hlidky byla pavodné ur¢ena pouze k uchovani informaci o hlidce, jeji poloze a kategorii, do
které spada. Postupné se rozsifila i 0 hodnoceni hlidky v zavodé, jeji bodovy zisk a vSe S témito
ukony souvisejici. Od toho ale bylo ve finalni fazi (viz obr. 5) opét upusténo a vysledky jsou
uchovany zcela mimo databazi.

hlidky

PK hlidkalD ——
nazev i
mesto
Kluci
postup

FK zavodID
—

konkretnizavod

PK zavodID

Obrazek 5 — vztah mezi entitami hlidky a konkretniZavod
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konkretniZavod

V této tabulce, ktera je znazornéna na obrazku ¢. 6, jsou uchovany udaje pro jednotliva kola soutéze.
Opét je pouzito cizich kli¢t pro svazani tabulky s rodi¢ovskou tabulkou (kraje, oblasti, typyZavodu,
uzivatelID). Zde jen doplnim, ze atribut uzivatelID identifikuje uzivatele, ktery zavod zalozil a ma

tedy prévo jej upravovat.

—— konkretniZavod
kraje oK zavodID typyZavodu
PK krajID[--© O< FK typZavodulD ~>0-—{--{ PK typZavodulD
FK krajID
— FK oblastiD
startDatum
oblasti konecDatum Users
PK oblastiDl-—-o o mistoKonani >O I PK UserlID
kontakt
" ) FK uzivatellD
~———

Obrazek 6 — vztah konkretniZavod a okolnich entit
kraje
jednoducha tabulka (viz obr. 7) udrzujici pouze seznam kraji Ceské republiky. To usnadiiuje fazeni

jednotlivych kol SZ do hierarchické struktury, ktera je popsana vyse.

Obrazek 7 — entita kraje
oblasti
Podobn¢ usporadana tabulka jako kraje. Rozdilem je pfitomnost ciziho kli¢e, indikujiciho spojitost s

krajem. Opét pro usnadnéni pfitazeni zavodu do geografické oblasti. Spojeni patrno z obr. 8.

kraje
L L oblasti
PK krajIDf~-t--=-- 1
— @< PK oblastID
FK krajlD
nazevOblasti

Obrazek 8 — vztah entit oblasti a kraje
prispevekGB
Entita prispevekGB (obr. 9) sdruzuje vSechny pfispévky, které uzivatelé zadali do systému. Pies
identifikator zavodID se lze dostat pouze k pozadovanym prispévkiim vazicim se na pozadovany

zavod. Opét, zbytek nazvi atributd je dostate¢né popisny.
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konkretniZzavod SR
— prispevekGB

PK zavodID 1

PK prispevekID
FK zavodID
autor
email
textPrispevku

pridano
N

Obriazek 9 — vztah mezi entitami prispevekGB a konkretniZavod
Roles
Tato tabulka byla soucasti systému pfihlaSovani, které je v aplikaci pouzita. Neni zde pouZito
celociselného identifikatoru, ale pouze nazvu role (viz obr. 10). K tomuto feSeni jsem pfistupoval ,,tak

jak je* a snazil jsem se do né¢ho zasahovat co mozna nejméné.

PK RoleName

Obrizek 10 — entita Roles
Sledovanost
Jak jiz bylo zminéno, uzivatel se mtize piihlasit ke sledovani zavodu. A pravé k uchovani téchto

informaci, kdo sleduje ktery zavod, slouzi tato tabulka znazornéna na obrazku 11.

konkretniZavod

A I
( sledovanost [——| PK zavodID
PK sledovanostID[—"
FK zavodID ~aA
FK UserlD —
J

Users

1 PK UserID

Obrazek 11 — vztah entit sledovanost, konkretniZavod a Users
typyZavodu
Pti popisu hierarchické struktury byla fe¢ o tom, Zze SZ je diferencovan do urcité struktury na sebe
navazujicich Grovni. Entita typyZavodu je informacni tabulkou, ve které jsou ulozeny praveé tyto typy

zavodd, viz obr. 12.

typyZavodu

PK typZavodulD
nazev

Obriazek 12 — entita typyZavodu
Users
Tabulka Users (obr. 13) je dalsi ze soucasti pfihlasovaciho systému aplikace, ktery zajistuje téz
spravu roli. Opét jsem se snazil do jiz existujici struktury zasahovat co nejméné a priidal jen ty

informace, které byly skuteéné nezbytné pro béh systému. Konkrétné se jednd o cizi klice

15



krajID,oblastID a informacni atributy FirstName,LastName a aktuality, coz je BOOLovsky piiznak,
zda dal uZivatel souhlas k odebirani novinek o jednotlivych zavodech. Vim, ze v tabulce jsou
uchovavany i informace, které nejsou nijak vyuzity — jmenujme napi. datum vytvoieni uctu, posledni
ptihlaseni apod., ale jak jsem jiz zminil, snazil jsem se do této zavedené struktury komponenty
zasahovat co nejméné a navic by tyto informace mohly poslouzit spravci aplikace. Ten by v§ak musel
mit piistup ptimo k DB, kde by mohl kontrolovat aktivitu uzivateli, dlouho neaktivni napfiklad mazat
atd. OvSem s touto variantou neni v systému pocitano, takze pro néj neni ani zadna podpora ¢i

uzivatelské rozhrani.

Users

kraje
PK krajlD

PK UserlID
UserName
Passw ordHash
Passw ordSalt
Email
Comment
Enabled
DateCreated
DatelLastLogin
DatelLastActivity
DatePssw ordChange
FirstName
LastName

FK krajlD

FK oblastlD
aktuality

®

¥ ¥

oblasti

(&)

PK oblastID

Obriazek 13 — vztahy entity Users
UsersinRoles
Posledni zjiz zminovanych databazovych tabulek spojenych s komponentou pro ptihlasovani a
spravu uzivateldi je entita UsersInRoles. Jedna se o jakousi asociacni tabulka pro spojeni tabulek

Users a Roles, jejiz schéma je znazornéno na obr. ¢. 14.

UsersinRoles

PK Hashld
FK RoleName
FK UserName

121

|

PK UserlD PK RoleName

UserName

Obrazek 14 — provazani entit UsersInRoles a Users, Roles
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3.3  Role uzivateli v systému

Uz bylo zminéno, ze systém podporuje praci uzivatelii zafazenych do takzvanych roli. Tyto role
opravinuji uzivatele k urcitym ukontim a naopak nékteré operace jim zakazuji. Jiz z podstaty systému
vyplyva, ze bylo tfeba navrhnout je tak, aby byly co nejtransparentnéjsi a uzivatelsky ptistupné. Byly
zvoleny celkem tfi role superadmin, admin, uzZivatel.

Pro modelovani jsem vyuzil use-case diagram. Toto grafické zobrazeni systému (viz obr. 15)
nepopisuje samotny technicky pohled, jako spi§ rozsah jednotlivych roli, do nichz jsou uzivatelé

systému zafazeni a ¢innosti, které tyto skupiny mohou vykonavat.

5

tele

Uprava uziva
delegovani

administrace uZivat

X
[
A
L
2

ku

listovani
psani pfispév
odhla&eni

{ prihlagent k odb&N

deinistrace novin@é
deinistrace Uda@

deinistrace zavod

@dmwstrace vysled@
- :anonymni host

prihlaseni

@dministrace hn'c@

registrace

Obrazek 15 - celkovy pohled na Use-Case diagram
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3.3.1 Superadmin

Typ superadmin reprezentuje uzivatelsky ucet s nejvys$§im stupném opravnéni. Mél by jim byt
Clovek, jenz dba nad celkovym stavem systému a fidi ostatni uzivatele. K jeho praviim patii i
ptidélovani roli ostatnim uzivatelim. Z podstaty ndvrhu je ziejmé, ze superadmin ma piehled o vSem
co se Vsystému dé€je, neni tudiz potfeba, aby sdm mél ptidélenou né&jakou lokalitu, kterou bude
spravovat. Tato role je rozsifenim role admin. Uzivatel piislusejici do zminované kategorie deleguje
jiné uzivatele do roli systému, pfidéluje jim opravnéni, lokalitu a mé pfistup ke vSem polozkam
aplikace. Je jasné, ze uzivatell, jez dosdhli tohoto zatazeni, by nemélo byt mnoho z divodu

udrzitelnosti spojitosti mezi nimi a jednoduché komunikace tykajici se naptiklad problému.

3.3.2 Admin

Roli admina je povéfen ¢lovek zodpovédny za prezentaci kazdého jednotlivého zavodu a zodpovida
za né&j. Na tento zavod jej deleguje superadmin. At jiz je to doCasnym piefazenim z role uZivatel
nebo vytvofeni nového uctu a pfimym zafazenim do admin role. Neni stanovena zadna komise
starajici se kazdoro¢né o jednu urcitou geografickou oblast. Tato poradatelska ¢innost se pfesouva
napfic¢ organiza¢nimi jednotkami Junaka a neni pevné stanovena. Z tohoto faktu lze vy¢ist, ze uzivatel
se sice muze stat adminem, ale tato opravnéni by mu po ¢ase mél superadmin opét odebrat. Zavod se

tim pro né&j stane uzavienym, pro superadmina vsak zlstava stale pfistupnym.

3.3.3  Uzivatel

Nejniz§im stupném, jehoz mize navstévnik webovych stranek dosahnout, je role uzivatele. Dalo by se
Fici, ze prakticky jedinou vyhodou oproti neregistrovanému navstévnikovi, kterou takto prihlaseny
uzivatel ziska, je moznost zaslani upozornéni, ze byly do systému vlozeny vysledky zavodu. Podle
toho, jak je cela aplikace navrzena a koncipovana se tato varianta jevila jako pln€¢ dostacujici. Dalsi

vyhody pfibudou s pfipadnym rozsitenim aplikace o nové funkce a vlastnosti.

3.3.4  Anonymni host

Samoziejmé existuje moznost, Zze ne kazdy uzivatel se chce registrovat, nebo nepotiebuje zaslat
informacni emailu. V tom pfipadé mu nesmi byt zamitnut pfistup k celé aplikaci. Neptihlaseny

uzivatel mize, stejné jako prihlaseny, prochazet v§emi informacnimi trovnémi aplikace.
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3.4 Prihlasovani uzivatele

Platforma .NET a prostfedi ASP.NET nabizi moznost spravy uzivatelli. Tato funkcionalita je jiz
vestavéna a neni tedy nutné dodatecn¢ instalovat rizné dalsi knihovny apod. Nicméné po piecteni
n¢kolika ¢lankl jsem dospél k nazoru, Ze pro potieby moji aplikace je tento vestavény modul prili§
slozity a téZkopadny. Sahl jsem proto po alternativnim feSeni, jimZ je Altairis Simple ASP.NET SQL
Provider [7]. Tento membership a role provider pracuje na stejném principu jako original, nicméné je
nepomérné zjednodusen a pfipraven pro co nejjednodussi implementaci do jiz existujiciho systému.
Membership provider zajist'uje autentizaci uZivatele, stara se tedy o ovéfeni, zda je dany uZivatel jiz
registrovan a ovétuje jeho ptihlaSovaci udaje. Naproti tomu Role provider se stara o autorizaci
uzivatele — tedy o opravnéni kurCitym tkonim a zdrojim obecné. Jak uz samotny nazev
poskytovatele napovida, informace o uZivatelich a jejich atributech jsou ukladany do rela¢ni databaze,
odkud jsou pfi prihlaseni zase naopak prebirdny pro pozdéjsi vyuziti. V této oblasti nabizi ASP.NET,

na rozdil napt. od PHP, velmi dobrou vestavénou podporu.

3.5 Predavani parametru

Pro praci v systému je tieba néjakym zplisobem zajistit pfedavani potfebnych parametrii. At jiz pfi
pfechodu mezi jednotlivymi strankami, nebo mezi jednotlivymi odeslanimi udajii na server a
znovunactenim téhoz webového formulare. Ve své implementaci vyuzivam tyto hodnoty napftiklad
k identifikaci aktualné prohlizeného ¢i upravovaného zavodu. Pfi editaci uZivatele si tak udrzuji

identifikator, pomoci néhoz lze provést aktualizaci dat apod.

3.5.1  Query string

Prvni moZznosti jak pfeddvat nazev promeénné a jeji hodnotu je pfidani téchto informaci do query
stringu (jevi se tak jako soucast URL). Obecné tuto moznost nepreferuji, protoze uzivatel na prvni
pohled vidi nékteré véci, které by mu dle mého nazoru, mély zistat skryté. V aplikaci jsem vSak
udélal dvé vyjimky.

Prvnim pfipadem, kde je vyuzito tohoto zpusobu, je kontrola, zda ma uzivatel zapnuté
cookies — malé textové soubory ulozené na strané klienta, pomoci nichZ si miZzeme uchovat néktera
data. Provadi se vzdy pfi naéteni startovni stranky. NepfiSel jsem totiz na jiny zpisob, jimz by Slo
dany problém vyfesit. Samoziejmé, ASP.NET podporuje zjisténi udaju podle prohlizece, ale to nam
prozradi pouze, jestli dany prohlize¢ cookies podporuje obecné, ne jestli je ma uzivatel skute¢né

povoleny. Proto zkusim odeslat zkuSebni cookie a nasledné ji také vyzvednout. Tato kontrola je
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pouze pro potieby uzivatele, aby mu, v pfipadé vypnutych cookies, dala tuto skute¢nost najevo
vV podob¢ varovné hlasky. Piihlaseni do systému totiz v tom pfipade nelze provést.

Druhym z nich je kniha navstév, kde jako souast query stringu pfedavam aktivni stranu
vypisu prispevki, na které se uzivatel nachazi. V tomto pfipadé si myslim, Ze to bylo nejmensi zlo a
uzivateli vlastné nefikam nic, co by sam nevedél.

Tato metoda ma ale také svoje klady, nebot” je velmi jednoduchd na implementaci i

pochopeni a prakticky nezatézuje webovy server.

3.5.2 Sessions

Kromé ptimého poslani hodnoty v adrese odkazu na cilovou stranku, jez neni v této aplikaci téméft
vyuzito, je v systému zastoupena i technika sessions, ktera je naopak vyuzita velmi Casto. Jeji
funkcionalita je zaloZena na unikatnim ID sezeni, které je udrzovano na stran€ klienta — konkrétné
v souboru cookie. Existuje n€kolik variant, kde udrzovat vlastni obsah (v paméti na strané serveru,
v databazi,...). V tomto konkrétnim ptipadé je udrZzovan v paméti na serveru, tudiz k nému uzivatel
nema piimy pfistup a nemtze jej, at’ jiz zamérné nebo nevédomky, editovat ¢i smazat. Bohuzel, jako
vSechna, ma i toto feSeni své nevyhody. Ziejm¢ tou hlavni je nutnost mit v prohlize¢i zapnuté
cookies. U vétsiny uzivateli tomu tak je, nelze na to vSak spoléhat. Toto nastaveni je kontrolovano pfi
vstupu do aplikace. Druhym nedostatkem je dalSi zatizeni serveru. OvSem v pfipadé této prace
zminény fakt opomenu, protoze se nepfedpoklada nijak extrémné vysoka navstévnost serveru, kdy by
musel server odpovidat stovkami operaci béhem kratké doby a pfitom zaznamenavat stav kazdé
session.

Pokud bychom se chtéli vyhnout ukladani unikatniho ID sezeni do souboru cookie, jde to
obgjit, ale potom je toto ID $ifeno jako soucast URL adresy. Varianta bez uziti cookie v§ak, dle mého,
dost zneprehlediiuje adresy odkazu, a proto neni V této praci vyuzZita.

Pii pouziti session je tfeba dat pozor na tzv. session-stealing — techniku utoku na session
ptihlageného uzivatele. Uto¢nik se snazi ziskat jeji identifikitor a zneuZit jej pii vydavani se za
opravnéného uzivatele. Proto je ukladana i IP adresa a pribézné s kazdym pozadavkem na server je
tento udaj kontrolovan. Pokud se prokaze, ze ptikaz pochazi z pocitace, jehoz IP adresa je jind nez

V session, je odmitnut z diivodu mozného utoku.

3.6 Bezpecnost

Sice tato prace neni nijak spojena napiiklad s pfevodem financi nebo néjak zvlast’ citlivych osobnich
dat, ale nelze se problematice bezpeénosti vyhnout. Navic je téeba hlidat diry vedouci ke snadnému
vniknuti do IT prostfedi na kterém bude aplikace hostovana, aby se skrz nasi aplikaci nebylo mozné

jednoduse dostat na hostingovou sluzbu, databazovy server apod.
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ASP.NET v této oblasti nabizi celou fadu moznosti. Od zakladnich prvkl pro zabezpeceni
aplikace az po obsahlé komponenty nekterych tietich stran, které vyuzivaji sofistikovanych technik.
Ja jsem se zam¢étil na dvé oblasti pfimo souvisejici s aplikaci, jez by se mohly stat terCem
utoku.
Jedna se o:
o administra¢ni sekce, ktera umoznuje editaci zavodu, vysledku,...

e databdze, uchovévajici data

3.6.1 Zabezpeceni administra¢ni sekce

Celéd administracni sekce se nachazi ve vlastnim adresafi. Jednak je to pro zpiehlednéni struktury
celého webu a druhym diivodem je bezpecnost. ASP.NET totiz dokaze ohlidat jednotlivé slozky a
ptistup k nim. Cela aplikace obsahuje specialni konfigura¢ni soubor web.config. Ovsem v kazdé
sloZzce umisténé na webovém serveru lze mit jakysi lokalni konfiguracni soubor s omezenimi
tykajicimi se pouze konkrétni slozky. V tomto souboru s nastavenim si totiz Ize zvolit, ze jedinym
uzivatelem, ktery dostane pfistup do slozky, bude napt. uzivatel ,,t35t0v@cl_uzlv@t3I“. Pokud
chceme umoznit piistup celé skupiné uzivateld, nechceme uréité vSechny vypisovat jednotliveé. Navic
pfi pfidani nové osoby soubor vzdy aktualizovat. Proto existuje podpora pro mechanizmus zminény
jiz v kapitole vénované prihlaseni uzivatele. Je to role management. Ten totiz ve spolupraci
s konfigura¢ni sluzbou dokaze povolovat ptistup pouze uréité skupiné lidi piislusejici do jedné ze
spravovanych roli. Slozka je chranéna a nastavena tak, aby se do ni dostal pouze pfihlaseny uzivatel,
ktery navic musi spliiovat podminku pfitomnosti v roli admin ¢i superadmin. Velkou vyhodou je také
filosofie této techniky, kdy je zaroven chranén i obsah slozky, tzn. neni nutno v hlavic¢ce stranky
explicitné potvrzovat restriktivni opatieni proti nezddoucim uzivateliim, vSe je fizeno na Urovni

adresare.

3.6.2  Zabezpeceni databaze

Druhou rizikovou oblasti je databaze. Utok na ni by mohl zhroutit celou aplikaci. I kdyz v tomto
ptipadé€ neni pfili§ pravdépodobné, Ze by utocnik chtél ziskat néjaka data nebo zbortit web, je vzdy
lepsi pocitat s horsi variantou a tématem se alesponi okrajové zabyvat. Velkou slabinou aplikace
byvaji interakce s uzivateli. Pokud bychom nekontrolovali vstup, ktery nam odesila klient, mohlo by
dojit k neopravnéné uprave dat nebo dokonce vymazani databaze.

Nejcastéji uzitou technikou takového utoku byva tzv. SQL injection. Je to vlastné podstréena
¢ast dotazu na databazi, at’ uz vybérového nebo jakéhokoliv jiného typu. Tato technika je pouZzitelna
jen v tom ptipadé, Ze tviirce webu Spatné zabezpecil aplikaci a Spatnym zptisobem piebira vstupy od
uzivatele. Tedy pokud pouzije klasickou konkatenaci ¢asti dotazu a na misto konkrétnich udaji

rovnou umisti data zaslana ato¢nikem.

21



Nastésti ASP.NET fe$i tuto problematiku velice dobfe a vyuziva parametrizované dotazy na
databazi, kdy si sam objekt SqiCommand pohlida, aby ptedavany parametr neobsahoval rizikové
sekvence. Vysledkem takto zadavanych dotaziim by jiz méla byt bezpecna prace s databazi. Pouziti

upraveného dotazu s parametry neni slozité:

SglCommand sglcomm = new SglCommand () ;

sglcomm.CommandText = "SELECT id FROM logins WHERE username =
@username AND password = @password";

sqlcomm.Parameters.AddWithValue ("@username", username) ;

sqlcomm.Parameters.AddWithValue ("@password", password);

Z dtivodli zminénych vyse, jsem se snazil pouzivat pii praci hlavné tyto parametrizované
dotazy, obzvlast’ pokud se jednalo o vstupy, jez vypliiuje uzivatel sam. Dal$imi bezpeénostnimi
nastavenimi, napfiklad na stran€¢ SQL serveru, jsem se nezabyval, nebot’ tato nastaveni jsou zcela

V rezii provozovatele hostingové sluzby.

3.7  Vstup a vystup generovanych dat

Jak jiz bylo naznaceno v uvodu této prace, neni jejim vysledkem pouhy webovy informacni systém
pracujici na strané serveru. M¢la byt zajisténa i jeho spoluprace s offline verzi, podporujici zadavani
dat pfimo v misté zdvodu. To vSe s moznosti o nejjednodussi formou tento noveé vytvoieny obsah

prezentovat na webu a udrzovat jej v nezménéné podobg.

3.7.1  Vystup Sablon

Vystupem $ablon je mySleno generovani ur€ité kostry uzité pfi vyplhovani v tlustém klientovi. Tato
Sablona je generovana piimo SQL serverem, protoze jiz sam o sobé ma pro generovani dat do XML
formy velmi dobrou podporu. Neni tedy uZzito zadného externiho konvertoru nebo jiné komponenty.
Jedna se o XML soubor, se kterym tlusty klient dokaze dale pracovat a Cist i vkladat potfebné tidaje.
Vysledna Sablona ma nazev

zavod-<zavodID>.xml

tedy napt. zavod-2.xml
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ukazka vygenerované Sablony?:
<zavod ID="2" typ="4" start="2008-04-25T00:00:00" konec="2008-04-
26T00:00:00" misto="Dolni Dobrouc¢, skautskd klubovna">
<hlidky hlidkaID="1>
<mesto>Dolni Dobroudé</mesto>
<kluci>1</kluci>
<nazev>Delfini</nazev>
</hlidky>
<hlidky hlidkaID="2“>
<mesto>Letohrad</mesto>
<kluci>1</kluci>
<nazev>Kamzici</nazev>
</hlidky>

</zavod>

Vétsina nazvu atributu je dostateéné popisna. Mohlo by se zdat, Ze jsou generovany i nepotiebné
informace, napt. start a konec zavodu, je to vSak z toho diivodu, Ze tyto informace jsou vyuzity pti
kone¢ném exportu vysledki k zobrazeni hlavicky. Element kluci uréuje kategorii, do které hlidka
patii, zda skauti, nebo skautky a typ urcuje typ zavodu — oblastni kolo, krajské kolo nebo celostatni.
Z prikladu je vsak vidét, ze udrzujeme opravdu jen zakladni informace, které dale rozsituje tlusty

Klient.

3.7.2 Vstup dat

Vstupem dat v této kapitole se mysli uzivatelsky vstup v podobé importu vysledki zavodu, tedy
zpracovani XML souboru. V ném by mohlo dojit ke snadné zamené a ptitadit tak vysledky k jinému
zavodu. Proto je tfeba data pied jejich zvefejnénim a zpiistupnénim uzivatelim ovéfit. K tomu je
vyuzita kombinace nékolika technik. VSechny tyto kontroly se provadéji na strané webového serveru.
Soubor, ktery se uzivatel pokusi ptidat ke konkrétnimu zavodu, je ulozen v docasném adresafi.
Prvnim stupném je ovéfeni pravosti souboru. To znamena, ze je kontrolovano, zda soubor je
opravdu totozny s tim, ktery vyprodukoval tlusty klient a ktery by mél uzivatel v nezménéné podobé

piedat klientu tenkému. Format nazvu souboru, generovaného tlustym klientem je nasledujici:

vysledkyZavodu—-<hash>.xml
tedy napt: vysledkyZavodu--1884286271.xml

2 Kompletni XSD schéma 3ablon je soug4sti piiloh této prace
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Proces ovéieni je realizovan pomoci porovnani fetézce znaku (tzv. hash retézce obsahu souboru),
ktery je soucasti nazvu souboru s hash fetézcem vytvorenym ze skute¢ného obsahu doru¢eného na
server. Hodnota hash je pocitana jednosmérnou hash funkci, kterda urcitym zplisobem vygeneruje
zdanlivé nesouvisly fetézec znakl. Jeho hodnota vSak nefika nic o samotném obsahu souboru. Proto
je na serveru opét spocitan z doruc¢enych dat a porovnan s pivodnim. Pokud jsou oba fetézce shodné,
mame spravny obsah a pokracujeme s dal$imi kontrolami.

Nasledujicim stupném zjisténi korektnosti je porovnani ID zavodu obsazeného v souboru s 1D
zavodu, ktery se uzivatel rozhodl editovat (pfidat mu vysledky). V XML souboru je tento tdaj
obsahem atributu ID v kofenovém elementu dokumentu. Webovy server se podiva do session, kde je
ulozen i identifikator aktualné upravovaného zavodu. Ovéfenim shodnosti téchto Cisel 1ze odvodit,
zda se uzivatel nepokousi nahrat data k jinému zavodu.

Pokud uzivatel poskytl korektn€ vygenerovany soubor a vybral spravny zdvod, otestujeme jeste
posledni kontrolni bod. Tim je spradvnost hodnot a validace celého dokumentu. Existuje nékolik
moznosti jak takového stavu dosahnout. Ja jsem zvolil validaci proti XSD — XML Schema Definition
[4]. Jde o schéma XML dokumentu, které nam fika, jak by mél kontrolovany dokument vypadat.
Definuje povolené elementy a atributy, jejich pocet, potfadi a datovy typ obsahu. Navic miizeme urcit,
zda je dany prvek povinnym nebo jen volitelnym — tedy zda je dokument platny i bez uvedeni této
hodnoty, atd. Dalsi vyhodou oproti star§imu zpisobu validovani pomoci DTD je skuteénost, ze XSD
je samo zapsano pomoci jazyka XML. Neni tedy nutné se ucit syntaxi dalsiho jazyka.

Projde-li soubor s vysledky v8emi kontrolami, 1ze o ném prohlasit, Ze je platny a postoupit jej

ke zvefejnéni.

3.7.3  Vystup dat

Po uspésném otestovani je cely nahravany soubor piekopirovan z docasného adresafe do slozky
s vysledky zavodu. V této slozce jsou ulozeny vSechny jiz pfidané vysledky pro jejich piipadné
snadné dohledani. Samozifejmé pohled na strohy XML soubor neni idealni, proto je tfeba jeho obsah
rozumnou formou sd¢lit uzivateli.

Idealnim Fesenim pro web je prosty HTML dokument. Nabizelo se nékolik moznosti jak tohoto
stavu dosahnout. Naptiklad generovat vyslednou stranku s kazdym pozadavkem pochazejicim od
jednotlivych uzivateld. Tato varianta se mi zdala zbytecnd z divodu naprosté stalosti informaci.
Pokud by se obsah zdroje dat — v naSem piipadé XML souboru — ¢asto ménil, pak by dynamické
generovani bylo zcela jisté na misté. Z divodu toho, jak je cela aplikace koncipovana a nastavena,
neni diivod se domnivat, Ze se zdroj dat bude viilbec kdy ménit. Proto jsem se rozhodl vygenerovat
jednu statickou stranku a tu ptidat do stejné slozky s vysledky, jako jiz zminovany datovy zdroj. Toto
feSeni neni urcité idealni, ovSem poZzadavky na né&j kladené plni dobfe a je plné dostacujici. K vlastni

transformaci z hrubého XML formatu do vysledné HTML podoby je pouzito XSLT procesoru
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(eXtensible Stylesheet Language Transformations) [9]. Jedna se o soubor pravidel, podle kterych je
XML soubor pfeveden do pozadovaného tvaru. Timto tvarem nemusi byt zdaleka pouze webova
stranka, k ¢emuz jsem jej pouzil ja, ale prakticky jakykoliv jiny textovy format ¢i datova struktura.
Casto je vyuzivan napiiklad k transformaci na jingy XML dokument nebo SQL dotazy. V po&ateénim
navrhu jsem se zabyval i myslenkou uchovavat data v databazi, ale nakonec byl pouzit XML format.
At jiz z divodu zminéné stalosti dat nebo nepfitomnosti jakékoliv funkce, ktera by mohla néjak
vyuzit potencial, jenz oproti ulozeni v XML databaze nabizi. Pokud by se ale v budoucnu do systému
vkladala nova funkcionalita — napf. prohledavani historie vysledkil zavodi a bylo by nutné prevést
vysledky z XML do databaze, stacilo by vyuzit jeden XSLT styl pro vytvoteni piislusnych vkladacich
dotazi.

Nedostatkem, ktery se mi stile nepodatilo vyftesSit, vSak zlstava fakt, Ze jsem nepftisSel na
zpisob, jakym do stranky s vysledkovou tabulkou dostat piislusny DOCTYPE. Kdyz jsem zkousel
provést XSLT transformaci pomoci simulaéniho nastroje, vSe probé&hlo tak jak mélo — tedy i se
spravnym vlozenim DOCTYPE do zdrojového kodu. Pokud jsem ale ten samy transformacni predpis
pouzil pro ptevod na serveru, DOCTYPE zmizel. Stranka je i tak pIné funkéni a zobrazitelna ve vsech
ttech hlavnich webovych prohlize¢ich pod OS Windows. BohuZzel vSak pii kontrole validity nahlasi
chyby.
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4 Tlusty klient

Ukolem tlustého klienta je usnadnit pofadateli zpracovani vysledkti SZ jiz b&hem dobihani
jednotlivych hlidek do cile i bez nutnosti ptipojeni k internetu a tenkému klientovi. Nejvétsi vyhodou
by méla byt snadnd moznost publikovat vysledky do jiz pfipravené¢ho systému, ptistupného vSem
zajemctm. [ tato Cast prace je realizovana pod .NET frameworkem, programovacim jazykem byl
zvolen C# [3].

Opét jsem se snazil o co nejlepsi uzivatelskou ptistupnost, aby dalezité informace byly na
ocich a casté operace se daly realizovat co nejrychleji. Tomu by mél napomoci i zalozkovy ovladaci
prvek, ktery na minimalnim prostoru poskytuje vétsi uzitnou plochu. S obsluhou by nemél byt zadny
problém, protoze uZivatelské rozhrani je v klasickém stylu aplikaci opera¢niho systému windows (Vviz

obr. 16).

6 Svojsikiv zavod_ [ )

hlidiey SKAUTI Info o zévod | Info o hlidce | Prehled osob hlidky | Visledioy hlidky | Whledsni osoby|
aaa (gaa) - 35

bbb I'bbbi -36
cced fcoc) - 37 Generovat vislediy

zapnout

Pii vyplfiovani moduld zadavej
prosim jen moduly, které budou
poudity pii kone&ném
hodnoceni zavodu ftzn.
povinng). Pozor, po jejich
zadani uZ neni moZna jejich
zménal

Zapnout
zapnout

Zapnout

Mové stanovisté MNelze pfiddvat stanovidté, pokud jif byla hodnocena néktera z hlidek!
hlidicy SKAUTKY

Nazev stanovigté Modul Maxdmum bodd Pofadi

start Zavod 500 0
konec \pravy 500 0

Obriazek 16 - pohled na uvodni obrazovku tlustého klienta

4.1 Ukladani dat

V pocatecni fazi navrhu bylo v planu, vyuzit jako Glozist¢ dat pro tlustého klienta databazi. Vybér se

z0zil na vestavéné databaze, protoze by bylo neunosné a zbyte¢né kvuli tak jednoduché aplikaci
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instalovat cely SQL server, at’ jiz z divodu slozitosti, tak i plytvani zdroji, které by stejné nebyly
zdaleka pln¢ vyuzity. Po zhodnoceni vSech pro a proti jsem se ale nakonec rozhodl vypustit databaze
uplné a pro ukladani veskerych udaji vyuzit XML soubor. Hlavnim motivem mi bylo celkové
zjednodusSeni aplikace. Pfenos dat mezi tenkym a tlustym klientem je taktéz realizovan pomoci XML
souboru, takze odpada nékolik mezikroki v pfevodu (databaze <> XML). Na druhou stranu se
zvysuje riziko, Zze nékdo neopravnéné zasahne do vysledného souboru, coz by bylo pii pouziti

Vlastni pruchod datovym souborem je realizovan za pomoci jazyka XPath - XML Path
Language. Timto nastrojem lze adresovat jednotlivé elementy dokumentu nebo celé jeho Casti. Dale
umoznuje pracovat s jejich obsahem a velkou vyhodou je jeho dobra dokumentace a velké mnozstvi
navodu [8, 9] plynouci z podpory konsorciem W3C.

Pfi pozadavku na nacteni dat je dokument vzdy kontrolovan a potfebny obsah nacitan do
ptislusnych textovych poli, dalsich ovladacich prvkd nebo jinym zptisobem zpracovan. Pro navigaci a
vybér elementii ¢i atributl je pouzito vySe zminéného jazyka XPath. Tato varianta zajistuje stalou
aktudlnost i validitu zdrojového souboru. Pfi opacném procesu — tedy ukladani (atf zmén jiz
existujicich nebo vkladani novych zdznami) jsou naopak data okamzit¢ po udalosti indikujici
pozadavek na zapis fyzicky zaznamendna na disk. Tim minimalizujeme mozné riziko ztraty dat

z dtvodu napt. vypadku proudu, vyskytu neocekavané chyby apod.

4.2  BezpecCnost

Bezpecnost v tlustém klientu neni feSena tak detailné jako u klienta tenkého, protoze k nému bude mit

pristup nepomérné mensi skupina lidi.

4.2.1  Prihlaseni do aplikace

Ackoliv se jedna o pfistup k celému systému pro zadavani vysledkd, piihlasovani uzivatele jsem
Vv tlustém klientu prakticky nefeSil. Divodii je né€kolik. Tim prvnim je zabezpeCeni samotného
operacniho systému, ktery pfi svém spusténi po uzivateli zadd heslo. Takze nepovoland osoba by
prakticky neméla mit pfistup ani do samotného pocitace k aplikaci. Druhym divodem je kontrola pfi
pfedavani vysledku do webové ¢asti informacniho systému, kdy je po uZivateli opét pozadovan
piistupovy kod, bez kterého se nelze dostat do administracni ¢asti. Treti divod je ryze prakticky, a
sice ze pocitace, které budou k tomuto ucelu vyuzivany, jsou majetkem uzivatele a je v jeho vlastnim
zajmu hlidat si své osobni véci. Samoziejme bylo mozné opatfit i tuto ¢ast sofistikovanéjsi ochranou
pfed neopravnénym tutokem, to ale nebylo zadanim prace. Pokud by bylo vyZzadovano, lze jej

doimplementovat v pozdé&jsi fazi.
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4.2.2  Vstup dat

Aplikace sama o sob€ potiebuje ke svému béhu dodat XML Sablonu, do niz bude dopliovat vkladana
data od uzivatele. Pokud se programu nepodafi ji najit, pouze to oznami uzivateli a ukon¢i se. Neni
tedy jeho ukolem tuto Sablonu vytvafet, pouze ji plnit daty, Sablonu generuje tenky klient. Jeho
¢innost a popis vystupu je popsan v jiné kapitole.

Pfi nacitani Sablony je nutné zkontrolovat strukturu pfedavanych dat, protoze béhem vkladdani
novych hodnot je striktné vyzadovan konzistentni tvar Sablony. Toto ovéfeni je opét provadéno
technikou validace proti XSD schématu XML souboru. Popisovat XSD zde nebudu, popis a princip
¢innosti je popsano v kapitole vénujici se tenkému klientovi. Z toho je také ziejma vyhoda plynouci
z implementace obou ¢asti pod .NET frameworkem. Zptisob zpracovani je totiz velmi podobny pro

oba Kklienty.

4.3  Generovani vystupu

Pokud mél byt splnén pozadavek na snadnou pienositelnost, bylo tfeba upravit vystup do
srozumitelné podoby. Z tohoto dliivodu je vystupem aplikace trojice soubori:

e HTML stranka

e XLS sesit

e XML soubor

Nékoho mozna napadne, pro¢ je opét, stejné jako v pfipadé tenkého klienta, generovana
webova stranka. Dvody jsou hned dva. Prvnim je moznost, Ze uzivatel, na jehoz pocitaci aplikace
pobézi, nebude mit nainstalovan balik Microsoft Office. Pokud by tedy byl vystup sméfovan pouze
timto smérem, piiSel by o moznost vyhodnoceni zdvodu. Druhym diivodem je moZnost okamzitého
umisténi stranky na weby jednotlivych skautskych stredisek.

Dal§im vystupnim tvarem, ktery jiz byl zminén, je seSit programu Microsoft Excel. Na prvni
pohled by se mohlo zdat, ze pfevod do takového formatu bude komplikovanym, nicméné Excel je
natolik silnym programem, ze si poradi i s otevienim souboru, ktery neni nativn€ vytvofen jim
samotnym. Jednim z typt, se kterym si rozumi je i obycejné HTML. Mirmmym upravenim stylu pro
prevod XML vstupu lze zajistit ptijatelné zobrazeni v Excelu. Z téchto zmén mam konkrétné na mysli
ptidani pravidel kaskadovych stylii, které jsou pfi exportu do HTML uloZeny v externim CSS
souboru, ignorovani zapisu verze XML a nékolik drobnych zmén ve struktufe celé stranky. To
z divodu, Ze Excel pracuje se strankou jako by to byla jedna tabulka, popiipadé¢ s dal§imi tabulkami
vnofenymi. Nepfijemnosti, ktera byla nakonec naprosto trivialni, jen jsem ji nedokazal delsi dobu
odhalit, byla neptesnost Excelu pfi interpretaci obsahu bunky tabulky. V nékterych piipadech, pokud

vni doSlo k zalomeni fadku pomoci HTML elementu <br />, zacala se jeji ¢iselnd hodnota
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nepiedvidatelné meénit. Navic se nejednalo o odchylky v fadu desetin bodd ale i stovek, nékdy se
hodnota dostala do zapornych hodnot apod. Za jakych pfedpokladi se tak délo se mi nepodaftilo

vypozorovat. Jako feSeni se nakonec ukazalo tyto elementy konce fadku zcela vynechat.
A4 r N r\y 14 | 4
3) Mozna rozsireni systému

Vysledny systém ma spoustu rezerv, které by se daly odstranit jejich postupnou obménou. Nékteré
funkce by mohly byt pfidany a zvysit tak celkovou uZzitnost aplikace.

Celkové by bylo vhodné zefektivnit praci s daty. Databaze zdaleka nevyuziva sviij potencial,
stejné jako prostiedky .NETu pro praci s XML soubory. Pii pouziti databaze by bylo lepsi vyuzivat
vice ulozenych procedur. Tak by se i Cast zatizeni webserveru pienesla na server databazovy. Pro
praci s XML bych se snazil zefektivnit predevSim pocet piistupti (IO operaci) na pevny disk.
V soucasném systému je pii kazdé zméné bodu tieba tyto zmény ulozit.

Pokud bychom uvazovali vylepSeni pro tlustého klienta, dal by se doplnit naptiklad modul,
jenz by umoznoval efektivnéjsi spravu tcastnikli zavodd a staral by se o umistovani osob do
ptipravenych ubytovacich kapacit. M¢li bychom pak piehled o jednotlivcich i celych hlidkach. Dal by
se implementovat i komplexné&jsi vyhledava¢ osob nebo tisk diplomd apod. V soudasné verzi je
nutnost umistit $ablonu generovanou tenkym klientem piimo do slozky tlustého klienta a ptejmenovat
ji na pfedem znamy tvar. Podobné vystup je exportovan do slozky programu. Tato varianta byla
zvolena z divodu jednoduchosti a jeji omezeni by §la pomérné jednoduSe eliminovat pfidanim
dialogu pro vybér konkrétniho souboru.

V piipadé rozsifeni tenkého klienta by bylo vhodné doplnit redakéni systém pro vkladani
reportazi o celkovém pribéhu zavodu. Dal§im prvkem, zvySujici informac¢ni hodnotu webu by byl
prostor vénovany kazdé z ptihlaSenych hlidek, kde by mohla uvést prezentaci svého oddilu nebo
stiediska, kontakt, nabidku ubytovani ve své klubovné apod. Timto by vznikla i databaze samotnych
kontaktii pro snadné vyhledavani a fazenim podle oblasti. Pfepracovat by se dala i kniha navstév, jez
Vv soucasné verzi spliuje opravdu jen zakladni funkcionalitu. Pfidana by byla podpora vkladani
drobnych ikonek, reakci na ptispévky, zabezpeceni proti spam robotim sofistikovanéj$imi prosttfedky
typu CAPTCHA apod. Uzite¢nou funkci, kterou bych v budoucnu doplnil, by bylo automatické

oznacovani postupujicich Gcastniki se zkopirovanim informaci o hlidce do nadtazeného zavodu.
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Z.avér

Hlavnim cilem bylo zjednodusit praci pfi vyhodnocovani vysledki Svojsikova zavodu a usnadnit
jejich publikaci na webu. Dosud nebyly vysledky na jednom centralnim misté a situace se fesila bud’
zaloZzenim nové internetové prezentace pro konkrétni ro¢nik z&vodu, nebo publikaci na strance
konkrétniho potadajiciho stiediska.

Celkova struktura a nejasnosti, které vznikly béhem navrhu a implementace systému byly
konzultovany se zastupci organizace Junék — svaz skautii a skautek CR a vysledna aplikace by tak
méla splnovat vSechny pozadavky na ni kladené.

Vlastni implementace byla rozdélena do dvou modulil — tlustého a tenkého klienta, kdy obé
byly vytvateny v prosttedi .NET framework. Jako vyvojovy nastroj bylo pouzito MS Visual Studio
2008, programovacim jazykem byl C#. Dalsimi prosttedky pro tspésnou realizaci byl jazky XPath,
transformacni styly XSLT, znackovaci jazyk XML, valida¢ni schémata XSD, samoziejmé prosté
(X)HTML a dotazovaci jazyk pro databaze SQL. K vysledné podobé¢ tenkého klienta bylo navic
vyuzito kaskadovych stylt.

Pro me¢ osobné bylo nejvétsim piinosem seznameni se s, pro mé, novou technologii, kterou
byl ASP.NET a realizace projektu, ktery propojoval n¢kolik oblasti. At jiz to byla spoluprace webové
a desktopové ¢asti, tak i pouziti XPath dal$ich vySe vypsanych nastrojii. Velmi cennym pro me je i

ziskany prehled nad pouzitymi technologiemi.
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