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Abstrakt

Tato praca sa snaZzi popigeostup navrhu a implementacie softwaru pre kona¢ni& rozhranie
kamery so serverom vyvijaného pre spolg’ wasatis. V prvegasti sa zaobera popisom
problematiky a snahou néjgeSenia danych problémov.&alSejcasti sa zaobera komunikaciou
prostrednictvom rozhrania nazvaného Call Back Cctiore V d'alSich¢astiach popisuje postup
implementécie a princip konfiguracie aplikacii. &ere&nej ¢asti rieSi bezpmostné otazky

komunikacie.
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Abstract

This thesis is trying to describe design and imgetation of software for communication interface
of camera with server developed for company Washittis first part is describing difficulties and
effort to finding solutions to given problems. Timext part is about communication through interface
called Call Back Connection. In next few partsitiescribing process of implementation and

principle of configuration of applications. In fingart it solves security questions of communiaatio
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1  Uvod

Zmyslom tejto bakalarskej prace je vytvorenie koikainého rozhrania medzi kamerami a serverom
pre spolénog’ Wasatis. Wasatis je spélwg’ zaloZzend skupinou ambiciozny¢hdi v Parizi vo
Francuzku, zaoberajucich sa zabéppacimi a kamerovymi systémami. Navrhovany systém
vychadza z uz existujuceho systému spdsti Axis. PouZitie uz vyvinutého softwaru Axis bglo
mozné, avsak spalnog’ Axis vyZaduje vyuZzitie ich vlastnych serverasq sa pri¢i predstavam
spola@nosti Wasatis. Z tohto dévodu sa rozhodli vy¥irgl vlastny software. Aplikacia vyvijana
v ramci tejto bakalarskej prace je len maldastou celkového softwaru. Navrh rozhrania bol
konzultovany s predstaviti spolanosti Wasatis a rieSeny s dérazom na potreby zabezacich
systémov.

V prvej ¢asti sa venujem gdnutiu celkovej problematiky a ¥leneniu konkrétnejcasti
uréenej pre rieSenie v mojej praci. Diskutovana jébeohardware a tieZ spravny vyber softwarového
vybavenia ajeho konfiguracia pre celkovi famés. Vo ve’kej miere preberam problematiku
a principy firewallu a prekladu adries (NAT) a hiavich negativneho pésobenia na rieSeny problém.
V celej ¢asti sa tiez snazim &andt teoretické aj praktické vychodiskd pre rieSeniabjgmu
spbsobeného prave spominanymi sluzbami.

V druhejc¢asti je preberany komuni&ay kanal medzi kamerou a serveromI'k{ecas’ zabera
problematika rozhrania CGI, ktora je vyuZivana akkomunik&nom tak aj prenosovom kanali.
Samozrejme n@tnuté su aj bezgaostné problémy, ktoré sebou pouZitie rozhrania P@GiasSa. Vo
velkej miere tam najdete vysvetlenie Call Back Conpectco je zakladny princip komunikacie
obchadzajucej firewall a NAT, za pouZitia tuneloarhttp protokolu na porte 80 a spojenia
inicializovaného kamerou a nie serverom.

Tretia ¢ag’ vysvetuje spbsoby konfiguracie serverovej aj klientskejikaécie. Popisuje
parametre konfiguraych suborov, funkcie pre ich spracovanie av niggogj rade Struktlry
v ktorych su né&itané parametre uchovavané v beziacich aplikaciach.

Posledn&ad’ sa venuje doleZitej otazke be#pesti. Kamera a server navzajom autentizuji
jeden druhého. Vyuzivaju k tomu hashovacie alggritko SHAL za &asti ndhodne generovanych
hodnét snonce a cnonce pre znizZenie rizika napiadsygtému.

V zavere sa snazim zhodnbsvoj prinos pri realizacii celého projektu, zhotitd’alsi vyvoj
ako mnou realizovangjasti tak aj celého projektu a navrlinflepSenia a zhriii¢o mi praca na

bakalarskej praci dala.



2  SuUfasny stav projektu, hardware a

vol’ba software

2.1 Popis projektu Wasatis

2.1.1 Spolatnost’ Wasatis

Wasatis je z&najuca spolénog’ zaloZena skupinou ambiciéznybindi vo Francuzku, zaoberajlca sa
kamerovymi systémami. Ich &isny projekt vychadza z uz existujuceho systémiogposti AXIS
nazyvaného STS (Subscriber Technology System)o dystém dowviujuci sledovanie a ukladanie
videa z ktoréhokivek pcitata pripojeného do siete internet, cez web rozhratis/nou myslienkou
je ponukndi systém Sirokej a teda aj laickej verejnostéoho vyplyva snaha spaiposti vyvin’

systém schopny nulovej konfiguracie, teda konfigigr@evyzadujlcej interakciu uzivése

2.1.2 Systém Wasatis STS

Systém Wasatis STS predstavuje komplexny projééZeny z mnohychtasti. Kyméag’ projektu
pojednavand v tejto praci predstavuje komuika infrastruktiru medzi serverom spétosti
Wasatis a klientskymi kamerami, iné, podstatneitd#ie casti su venované hlavne téme spracovania
obrazu. Revolénd myslienka totiZzto s@dva v spracovani obrazu na strane serveru. To zamanie
kamera neustéle posiela zachytené snimky na serirggervale napriklad jednej snimky za sekundu.
PInohodnotné video nembZetbyeustale prijimané serverom, to by mohlo spdsabasghlcovanie
prenosovej linky a nasledné zniZzovanie kvality gtskanych sluZzieb. Server potom prevadza
analyzu prijatych snimok a v pripade zisteniacakavanej udalosti, napriklad naruSenia priestoru,
poziada kameru o zvySenie rychlosti prenosu, pripaghovedomi uZivata o vzniknutej udalosti.
Moznosti, aké udalosti sa daju tnga’ pri spracovani prijatého videa je nekome véa, od
naruSenia priestoru az po sledovanie pohybu stdrjaih Témou tejto prace vSak ostava, len samotny

komunikany a prenosovy kanal medzi serverom a kamerami.

2.1.3 Neznaly uzivat®

Drviva v&Sina swdasnych, existujucich kamerovych systémov vyZadugpaa minimalnu

konfiguraciu pri pripojeni do internetu. Nakmo prakticky kaZzda stesa nachadza za firewall-om, je



nutné prave do jeho konfiguracie pridaravidla povdéujuce komunikaciu na viacerych portoch,
ktoré dany protokol vyZaduje. Podobny Uukon mézZermzenaléhaloveka predstavovanerieSitény
problém.

Dal&i problém sa naskyta v stvislosti s prekladonieadNAT) a teda neverejnou klientskou
IP adresou. Neverejna IP adresa znem@ naviazanie spojenia zo strany serveru. Iniodémo
spojenia sa teda musi gtdient (kamera).

VSetky hore uvedené problémy su diskutované v dagleich kapitolach, v ktorych sa snazim
navrhnd rieSenia, pripadne &dndt dalSie mozné alternativy. Zvolené rieSenia su neskor
implementované do vysledného programu, ktory s&lemi do celého komplexného projektu

spolanosti Wasatis.
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Obrazok 2.1: Schéma systému Wasatis STS

2.2 Hardware

Wasatis pouziva kamery ztky Axis rady 206 a vysSie. Kamery vyuZivaju linugojadro 2.4, alebo
2.6 s uClibc adash [3]. Ztohto dévodu bolo mozely systém prototypovana pd@itati so
Standardnou distribuciou linuxu.

Ako testovaci server som pouzival vlastny stolnys pcocesorom AMD Athlon 64 X2 5200+
s dvomi jadrami (beZiaci na 3,03 Ghz), oge paméou 2024 MB DDR2 RAM a si®vé karty



firmy nvidia. Myslim, Ze dany pita¢ disponuje viac nez dost&oym vykonom na pdatoéné

testovanie i pripadné neskorSie rozsirenia.

2.3 Firewall a NAT

Pri navrhovani projektu bolo hlavnou myslienkou,y abdkaznik, ktory si zakipi kameru od
spola@nosti Wasatis, nemusel¢nnastavové Jedinéco potrebuje urolti bude zapoji kameru do
elektrickej siete a pripgji ju k internetu pomocou LAN, WLAN, atd. Kamera sam& pripoji

k serveru, registruje sa a bude okamzZite pristppadZivatéa cez web rozhranie.

2.3.1 Firewall

Velka vyzva spéivala v spdsobe ako préjsez firewall bez nutnosti otvargorty. Pri prenose videa
pomocou protokolu RTP, ktory vyuZiva premenné partgzsahu 16384-32767 [5], by vznikal eSte
pravdepodobne pouZity iny.

Z tohto polttadu sa nukala mozndgouzt’ pre vSetku komunikaciu a prenos samotného videa
medzi serverom a kamerami jeden port, najlepSig, tifory je na vSetkych firewalloch otvoreny.
Atym je port 80 (aspp pre odchadzajuce spojenie), vyuZivajuci protoktip.hPreto sa ako
najelegantnejsi spdsob ako abifisewall ukazuje moznastunelova cell komunikaciu do tela http
paketu.

Teoreticky by bolo mozZzné pouZitvgort 80, bez nutnosti vyuZiwaprotokol http ateda
netunelovd, len priamo posietav poZzadovanom protokole na port 80. Niektoré moédirewally,
v8ak skimaju aj obsah paketu. V pripade portu 8&@paprotokolu skumaju spravribdlavicky
paketu av pripade, Ze odhalia, Ze poZiadavka enipogiadavkou na www server, je tento paket

zahodeny a teda firewallom neprejde. Existuju rédngy firewallov a teda r6zne druhy filtrovania

[6]

Paketove filtre
Jedna sa o najjednoduchsSiu a najstarSiu formu ditayktora spsiva vtom, Ze pravidla presne
uvadzajl, z akej adresy aportu na aku adresu tamdfe by doruieny prechadzajuci paket.

Kontrola sa prevadza na tretej a Stvrtej vrstve ehotSO/OSI.

Aplika ¢né brany
Niekedy ozn&ované tiez ako proxy firewally, celkom odd@l siete medzi ktoré boli postavené.

VSetka komunikécia cez apli&al branu prebieha formou dvoch spojeni — klienti@or spojeni) sa

5



pripoji na apliként branu (proxy), t4 prichddzajuce spojenie spea@upa zaklade poZiadavku
klienta otvori nové spojenie k serveru, kde jerkieen aplik&na brana. Data, ktoré aplikeé brana
dostane od serveru potom zase v pévodnom spojedédientovi. Kontrola sa prevadza na siedmej

(aplikacnej) vrstve modelu ISO/OSI.

Stavové paketoveé filtre

Prevadzaju kontrolu rovnako ako jednoduché pakefdiré, naviac si vSak ukladaja informacie
o povolenych spojeniach, ktoré potom mo6zu vy rozhodovanig¢i prechadzajuce pakety patria
do uZ povoleného spojenia a mdézut bgrepustené, alebo musia ptejgnovu rozhodovacim

procesom.

Stavové paketové filtre s kontrolou znamych protokhmv

Tieto druhy firewallov s schopné kontroldvarechadzajice spojenie aZz na UGrowerektnosti
prechadzajucich dat znamych protokolov a aplikdeldZzu tak napriklad zakagapriechod http
spojenia, v ktorom sa objavia indikatory, Ze sadp@ o poZiadavku na www server, ale tunelovanie

iného protokolu.

Prave kvéli dokonalej kontrole prechadzajucich pakaniektorymi novymi firewallmi a teda
nutnosti vytvara http hlaviku, ktora by splovala pozZiadavky RFC, vychadzala ako najlepSia
a najschodnejSia varianta, pouZzitie http serveazhrania CGI (detailny popis rozhrania CGI najdete
neskor v texte) na strane wasatis serveru. Kliengghikacia na strane kamery si vytvaranie klawi

a jej spracovanie zabezfuge sama na urovni vyvijaného softwaru.

2.3.2 NAT/PAT

NAT a PAT su vSeobecne zamamé pojmy. PAT (port address translation) slUzjae preklad
portov, je oficidlne ozrnmvany ako symetricky NAT (network address transkgtia v Linuxovej
komunite ako ,maSkarada“ (MASQUERADE). Preklad pgsinou prevadzany technikou Full cone
NAT — v texted’alej prezivanej ako PAT — definovanej v RFC 348P T&nto dokument definuje
Styri typy NAT ato: ,Full cone NAT", ,restrictedane NAT", ,port restricted NAT" a ,symmetric
NAT*.

Toto rozdelenie je ale diskutabilné. Bolo defino¥am dobe, ké& existovalo niektko
implementéacii NAT/PAT, ktoré sa v r6znychlalkdoch liSili a tato Standardizacia nespdsobilehyze
sa k sebe priblizili. Druhym dévodom je, Ze totanedzenie vzniklo, az v pri priprave protokolu

STUN, ktory mal umozni zistenie existencie atypu NATu a Firewallu medsgplikaciou



a internetom. Da sa predpokladde dodavatelia sievej infraStruktary, ktori nepodporuju STUN,
ani nepatrticipuju na IETF toto rozdeleni NATov nédaju.

PAT uzko suvisi s NAT — definuje statickeé, alebmamické prekladanie vnatornych adries
v sieti na adresy vonkajSie, ktoré maju pristigej do inejcasti siete, alebo do internetu.

Pre priklad: na vnatornom rozhrani jetsi®©2.168.1.0/24 a na vonkajSom 10.10.10.0/8. Pokia
paket smeruje z vnutornej siete von, zmeni sa adéopdresa v hlatke paketu z 192.168.1.X na
10.10.10.Y. Pokikaciel'ové zariadenie zachyti tento paket, odpovie nasadt®.10.10.Y, paket pride
na smerovg, ktory zabezp#l preklad, a ten pdé NAT tabdky distribuuje paket’alej do vnutornej
siete. Nikto okrem smerova nevie, kto je v skutmosti odosielateom dat — je to mozné hiako
istd formu $aZenia prace UGdoikovi, ale v Ziadnom pripade nie ako beapestnd (security)
zalezitos, ¢i ochranu pred atokom [1].

NAT je mozné poiilen v pripade, Ze mame dostatok verejnych IP adna ktoré je treba tie
neverejné preklada

PAT funguje rovnako ako NAT a naviac preklada poRgitac z lokalnej siete odosiela paket,
so svojou zdrojovou adresou a portom, ktory pridesmerové, ten priradi novo vzniknutému
spojeniugislo portu z mnoziny dostupnych portov a vloZi ¢eport do pda zdrojova adresa hlaky
paketu. Smerovapotom odoSle paket na vystupné rozhranie.

Smerové si vytvori zaznam v prekladovej tdie, ktory obsahuje

e vnutornu IP adresu,
* vnutorny zdrojovy port a
e vonkajsi port

Nasledujluce pakety v spojeni su uz priradzovamériuto zaznamu.

Vzdialeny pdita¢ vloZi svoju zdrojovu adresu a port do poli v htkei pre ci€ovi adresu
a cidovy port. Smerovav lokélnej sieti uz zaisti preklad hlgky na udajefalej identifikujuce cestu

ku klientovi.

PAT : nevyhody

1. So zariadenim za prekladom portov nie je moznéonttpriame spojenie, ktoré je nutné
napriklad pre FTP, SIP, H.323. Musi sa pouZziza. connection tracking moduly v jadre [9].

2. Protokol UDP je mozné pretunelavpomocou protokolu STUN (aplikacia chownat), ale to
nie je mozné u najstejSie pouzivaného symetrického PAT/NAT.

3. PAT poruSuje pravidlo, na ktorom je postaveny imé¢r Kazdé zariadenie ma moztficsa
spojit’ s akymkdivek inym zariadenim.

4. PAT, a NAT obecne, nefunguje s IPSec, pretoZze NAdaddifikuje hlavicku, ¢o nejde
dohromady s kontrolami prevadzanymi IPSecom. Ingelavacie protokoly sa stretavaju

s podobnym problémom.



5. PAT spomduje nastup IPv6, pretoZze z daldu uzivatta internetu (teda predovSetkym
webu) ich pripojenie cez PAT neobmedzuje, a ne @rstianu internet novej generécie

neponuka 1§, ¢o by v IPv6 internete nebolo.

PAT respektive NAT dalej v texte ozngované spoléne ako NAT) ma svoje nepochybné
vyhody, hlavne v dobe nedostatkulmgch verejnych IPv4 adries. Pri rieSenom projekiak NAT
predstavuje problém, alebo agmiazenie rieSenia komunikacie medzi serverom a kamiekdlavny
problém predstavuje nevyhoda spominana v bode teda nemozndsspojt’ sa s akymkivek
zariadenim, v naSom pripade nemoZnasciova’ spojenie so strany serveru pdkige klient
umiestneny za NATom. V pripade, Ze by sa klienpqii na webové rozhranie serveru a poZzadoval
by vidiet’ video so svojej kamery, server by nebol schoprjispa s kamerou a pratpej prikazy
k zaatiu prenosu. Z tohto ptadu sa ponudka jedind mozicsteda, Ze spojenie &e kamera. Pri
pripojeni kamery do internetu sa tato pripoji n&esea vytvori sa komunikay kanal, ktory je
udrZzovany po celu dobu pripojenia kamery. Tymtodtam potom server posiela klientskej kamere
prikazy. Takyto princip komunikacie sa oZnjg ako Call Back Connection (CBC). Detaily o CBC

a principy spojenia kamery so serverom su popig&a@itole 3.2.

2.4  Vorba distriblcie operatného systemu

PretoZe stasny server spoloosti Wasatis pouziva Gentoo Lingg, je meta distribucia zaloZzena na
kompilovani aplikacii pokth danych predpisov [2], a sdm som ho pred nedaypuwiival, zvaZoval
som inStalaciu a pouZitie prave tohto systémudzéeho uz ale nemam nainstalovany a inStalacia
Gentoo ajeho nasledné nakonfigurovanie nie jezitdk® na par minat, dokonca ani par hodin,
rozhodol som sa siahtiuk inej obecnej distribacii. Vitba padla na systém, ktory uz mam
nainStalovany na laptope as ktorym uZz mam skisemadeda Fedora. Mnohi by so mnou asi
nesuhlasili pri vybere a pouZziti Fedory ako opeédo systému pre server, ale Reiom k tomu, Ze
.,Moj server* bude vyuZivany len ako vyvojovy a tastci, myslim, Ze pouZitie onoho systému
nebude nijak na Skodu.
Fedora je operamy systém pre v3eobecné pouZzitie, zaloZzeny pretigiBena slobodnom

a otvorenom software. Je zaloZen& nackaliacom systéme RPM. Primarne jéany pre pouZzitie
na domacich ptitatoch, avSak umaitije vyuZitie aj na serveroch. Je vyvijany komunitguojarov
okolo Fedora Project, sponzorovaného spmd@’ou Red Hat. Fedora sa vyskytuje v nidgah
verziach, v dobe pisania tejto prace su to tiefo [4

* Fedora 8 — siasna stabilna verzia — udrzovana

» Fedora 7 — predchadzajuca stabilna verzia — udnova

e Fedora Core 6 — predchadzajuca stabilna verzisleghoa udrzovana



+ Fedora 9 — testovacia/buduica stabilna verzia

VSetky starSie verzie gajuc Fedora Core 1 a kiiac Fedora Core 5 uZ nie su udrZzované
a teda ich distribucia je ukdena. Zatié posledné stabilné verzia Fedora 8 vySla 8. novar@b07.

Prave tuto verziu som si zvolil ako op&ng systém pre testovaci server.

2.4.1 InStalacia Fedora 8

InStalacia Fedory nie je rozhodne rzlozité a da sa zvladriw priebehu asi hodiny. Pre inStalaciu
som si stiahol inStaéamy subor Fedora-8-x86_64-DVD.iso zo strdnky dowadledoraproject.org.
Jednéa sa o verziu pre 64bitové procesory. Ako siyosystém som pouzil zakladny ext3fs a ako
balickovl vybavu zvolil webovy server.
Po dokogeni inStalacie prislo na rad skontrolovanie nastavsiete pomocou
/sbin/ifconfig ethO
a spustenie dhcp klienta pre prijatie nastaverdhagh serveru
/sbin/dhclient
Daldim krokom bolo nain3talovanie ki livna-release-8.rpm pre povolenie pristupu do
repozitara livna cez b&kovy manazér yum. Ako posledny krok inStalécie ipti®ia rad update
systému a nainStalovanych kathv pomocou prikazu
yum update
Teraz je uz systém nainStalovany a plne aktualizpvaasleduje nainStalovani#alSieho

potrebného softwaru, hlavne web serveru.

2.4.2 Vyber web serveru

Do uvahy prichaddzalo viacero moznosti komunikiciedmn kamerami a serverom. Ako najlepsi
spbsob pre dané pouZitie sa ukdzalo pouZitie wekerkebeZiaceho na firemnom servery a pouZzitie
rozhrania CGIl. Rozhranie CGl je podrobne popisaképitole 3.1.

Existuje viacero druhov web serverov, medzi najzgjéia a najpouzivanejSie patria [11]

Lighttpd

Jedna sa oweb server optimalizovany pre prostrddia je délezitd rychla@s napriek tomu je
bezpeény, rychly a spiuje vSetky Standardy. Jeho zdkladnym znakom jeanfék@nos’ na pamé,
malé z@aZenie procesora ajeho zameranie na ry€hiosrobi ako stvorenym pre servery trpiace
problémami pri vékom zaaZeni, alebo pre oddelené obsluhovanie statickydgynamickych dat.

Lighttpd je slobodny a otvoreny software, Sirenyd dizenciou BSD. Podporuje FastCGl, SCGI



a CGI rozhranie pre externé programy napisatigbovd’nom programovacom jazyku. Zvlastnu

pozornos venovali vyvojari podpore PHP [10].

Internet Information Services

IIS, formélne tiez prezivany ako Internet InforroatiServer, je subor internetovych sluzieb pre
servery pouZzivajuce Microsoft Windows. Je to drutajpopularnejsi webovy server, gadpaitu
navstivenych stranok. Server &aénosti zatha FTP, SMTP, NNTP, a HTTP/HTTPS [12].

Apache

Apache je web server, ktory zohralUkova rolu pri p@iatocnom raste internetu. Bola to prva
konkurencie schopna alternativa k web serveru gpokii Netscape Communications Corporation
(dnes znameho ako Sun Java System Web Server)yddins sa vyvijal a stal sa schopnym
konkurova ostatnym Unix-based web serverom v otazkach fumiadity a vykonu. Hovori sa, Ze
meno Apache tvorcovia zvolili z dvoch dévodov. Zylk domorodému indidnskemu kimeApasov,
dobre znamych pre ich vytrvatbs umenie v boji a kvoli zakladom projektu ako si@bpatchov
(zaplat) na zakladny kdd NCSA HTTPd 1.3, teda ,Achg server” (zaplatovy server) [13].

Vyvoj Apache sa zml vroku 1993 v NCSA (National Center for Superpoiting
Aplications) na lllinoiské univerzite. Pévodny na&zprojektu bol NCSA HTTPd. \WalSom roku
v3ak vyvojarsky tim opustil hlavny programator, tyloslo k spomaleniu vyvoja, az v roku 1998
k Gplnému zastaveniu. NCSA HTTPd uZ medzi tym pelZispravcovia webovych serverov
a dodavali k nemu vlastné patche. Hlavnu ulokiaom vyvoji zohrali dvaja mladici, ktori zaloZili
e-mailovu konferenciu a 2ali zber Uprav (patchov) aich distriblciu koordiath Prva verejna
verzia s ozn&éenim 0.6.2 bola vydana v aprili 1995. Nasledovalepfsanie kédu (Apache2 uz
neobsahuje tiz pévodného NCSA HTTPd) a zaloZenie Apache Group.

Apache je vyvijany audrZzovany otvorenou komunitopvojarov pod zasStitou Apache
Software Foundation. Aplikacia je dostupna prelgir8kalu operénych systémov od Unix az po
Microsoft Windows. Je charakterizovany ako slobodngtvoreny software, vydany pod licenciou
Apache.

Apache podporuje Sirokd Skalu funkcii, mnohé z niotplementované ako kompilované
moduly, ktoré rozSirujd zakladni funkcionalitu odrogramovacich jazykov tenych pre

programovanie na strane serveru aZz po podporutma&ych schém.

OIS od Microsoftu som ani neuvaZzoval, uvadzam tholen pre kompletnd@’s dnes
najpouzivanejSich webovych serverov na internete.Uahy prichadzali Lighttpd a Apache. Pre
prevadzku realneho serveru by bolo pravdepodobhedngjSie pouZitie Lighttps, hlavne v pripade,
keby sa p&et uZivatéov zaal paitat’ v stovkach i tisickach, kd'ze Lighttpd je server prevazne

uréeny na prevadzku v miestach’kgm vytazenim.
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Napriek tomu som nakoniec zvolil Apache. Predsa jerto najpouzivanejsi serverovy
software stasného internetu a testovanie na mojoitpdi rozhodne nepresiahne & niekd’kych

klientov. Koniec koncov Apache je priamo obsiahnuisékladnej batkovej vybave Fedory.

2.4.3 InStalacia web serveru

InStalacia najnov3ej verzie Apache serveru pomdeadiikovacieho softwaru yum
yum install httpd httpd-devel httpd-manual
Nasledovala konfiguracia automatického s sluzby httpd, aby nebolo nutné server pri &azd
reStarte pc sptiar’
/sbin/chkconfig httpd on
A nakoniec spustenie serveru pomocou
/sbin/service httpd start

11



3 Rozhranie CGlI, komunika¢ény

a video kanal

RieSeny projekt, alebo tiez vyvijana aplikacia sarozdeli’ do dvochc¢asti. Jedn&ag’ pojednava
0 komunik&nom kandli, ta druha o kanali prenosovom. Pte&®, by sa dala povaZowaza
dolezitejSiu, aj k& prenos multimedialnych dat je nemenej délezityz Beho by samotna aplikacia
nemala zmysel, avSak komunik& rozhranie je svojou implementaciou podstatneitedie
a rozsiahlejSie. Obe rozhrania pracuju na prin€i3¢, rozoberaného prave v nasledujiesti.

Ako uZ bolo spominané dasti 2.3.2, kvoli nutnosti prechadzaez NAT a Firewall, je
komunikacia rieSend pomocou tzv. Call Back ConpectDetailny popis tohto spdsobu komunikacie

ako aj principy jeho implementacie v rieSenom pkigieajdete spracované kapitole 3.2.

3.1 CGI: Common Gateway Interface

Common Gateway Interface (CGIl) je Standard v kokagii medzi externymi aplikaciami
a informa&nym serverom, akym je HTTP, alebo Web server. Rrosinl dokument prijaty Web
démonom je statickfo znamen@, Ze sa nemeni: textovy subor bude stataky. Na druhu stranu,
CGlI program, je vykonavany v realnamse, to znamena, Ze jeho vystup mbze obsatrdyramické
informécie [14].

Povedzme napriklad, Ze by ste chceli spefiSu Unixovl databazu z WWW, aby ste umoznili
dotazovd sa naiu 'udom z celého sveta. V podstate potrebujete vyfvoG| program, ktory bude
schopny spugtiweb démon, aby preniesol informacie do databgageaé vysledky mohol spatne
zobrazt' klientovi. CGI program mézZe Igy napisany v akomKeek jazyku spustittiom na
poZzadovanom systéme, ako napriklad [14]

C/C++

Fortran

PERL

Unix shell a mnoha’alSich.

Nakd’ko CGI je spustittny program, je to v podstate to isté ako néctely svet spid®r
program na vasom systénd®, nie je prave najbez{eejSie. Existuje viak niekko bezpénostnych
pravidiel, ktoré zmiafuju urité bezpeénostné rizikd. Jednym z nich je napriklad, Ze Cpmy,
mézu by spufané len zo Specialneho adresara. V pripade Apadiee€laaaj v naSom je to
Ivariwww/cgi-bin/ .

12



3.1.1 Konfiguracia Apache pre povolenie CGI

Aby CGI programy fungovali korektne, alebo aby vébangovali, je potrebné pre ich podporu
nakonfigurovd Apache. DirektivéScriptAlias povie Apache, Ze prisluSny adresar jgeay pre
CGI programy. Apache bude teda predpokiade kazdy subor v tomto adresari je CGIl program
a pokusi sa o jeho vykonanie, v pripade, Ze dabgrgé pozadovany klientom [15].

Pre nastavenie adresaraar/www/cgi-bin/ ako adreséara obsahujuceho CGI programy,
bolo potrebné pridanasledujuci riadok do konfigutaého suboru Apache serveru:

ScriptAlias /cgi-bin/ “/var/www/cgi-bin/”

Nachadzajuceho sa/etc/httpd/conf/httpd.conf

Pri prvom testovani CGl skriptu, &eserver neustale vracal hlasku ,Internal servesrgrsom
zistil, Ze server bezi ako neprivilegovany uziVarycajne ,nobody“, alebo ,www" a vSetky subory
v adresari /var/www/ su pod vlastnictvom roota.

NajjednoduchSim rieSenim bola prostd zmena prisfighoprav adresara v ktorom sidlia CGI
programy ateda pridanim prava na spoge pre vSetkych prikazonthmod —-R a+x
Ivariwww/cgi-bin/

Druhym spésobom je vyuZite funkcie Apach#Exec popisanej nizSie.

SUEXEC

Funkcia sUuEXEC, predstavena v Apache 1.2., poskydgjvatéom Apache mozndsspufa’ CGl
programy pod uZivatekym ID odliSnym od uzivatekého ID, pod ktorym je web server Standardne
beZi. Obvykle, k& je CGI program spdiany, je spugany ako rovnaky uZzivatgod ktorym bezZi web
server.

Pre pouZite funkcie suExec je nutné ju najskér néigarova’. Jednou z moZzZnosti je
konfiguracia pomocou konfigu¢aého skriptu “src/configure” a Upravy suExec hi&eivého suboru.
Druhou moZno%ou je konfiguracia pomocou autokonfigtingho nastoja APACI.

Priklad vystupu APACI:

SUEXEC setup:
suexec binary: /usr/local/apache/sbin/s uexec
document root: /usr/local/apache/share/ htdocs
userdir suffix: public_html
logfile: /usr/local/apache/var/lo g/suexec_log
safe path: /usr/local/bin:/usr/bin: /bin
caller ID: www
minimum user ID: 100

minimum group 1D: 100
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Po nakonfigurovani je nutné nastroj sUEXEC prekdowpi’ prikazom make a nakoniec

nainStalové pomocou make install. Binarny obraz ,suexec” je umiestneny do adresara
definovaného pri konfiguracii. Implicitné umiestien je
"/usr/local/apache/sbin/suexec" [16].

3.1.2 CGl kniznice

Pre pracu s rozhranim CGI existuje’ké rada kniznic, ktorélahtuju pracu programatorom. Dlho
som zvazoval pouzitie niektorého z dostupnych pgstr P&as implementacie som vsak zistil, Zze
pre moj projekt je pouzitie kniznice zbytwé. CGI totiz to funguje pomerne jednoducho. V adip
poziadavku typu GET su parametre od web serverdapemé priamo pomocou premennych
prostredia (enviroment variable), konkrétne preneg¢fiQUERY_STRING”. Ta sa d& v programe
jednoducho ziskavolanim funkciegetenv("QUERY_STRING") , potom uZ st prijaty re’azec
len spracové a mame k dispozicii, kompletnt informéciu od KenV pripade poZiadavku typu
POST je to obdobné, akurat Ze data su od servexdapané na Standardny vstup (stdin)cePo
znakov predavanych na stdin je definovany v premenprostredia (enviroment variable)
“CONTENT_LENGTH” Je dblezité ndtat’ len pa@&et znakov danych touto premenou, pretoZe pri
pokuse o nétanie v&Sieho pétu znakov, nie je definované chovanie programu aumdasté
neatakavané situécie [19].

Odpovel’ spd ku klientovi je eSte jednoduchSia. Je realizovadg@isom na Standardny vystup
(stdout), pomocou klasickej funkcie printf(). D&apisané na stdout si web server (Apache) odchyti
a posle ako odpodeklientovi. Jediné¢o je potrebné nastavje parameter Content-Type padypu
dat, ktoré posielame, aby server vedel,posiela. Nastavenie premennej sa robit g@pisom na
Standardny vystup. Priklad pre nazothos
printf("%s%c%c\n","Content-Type:text/html;charset=i s0-8859-1",13,10)

KniZnice obsahuju v sebe podporu pre pracu s cepKignkcie pre spracuvanietezcov

a mnohad’alSich, ktoré by v mojom projekte pravdepodobneagimplatnenie.

gDecoder

gDecoder je vyvojova sada pre programovani€osigch aplikacii v jazykoch C/C++ zatmjluca
podporu pre rozhranie CGI. Algoritmus Query FetBlegoderu zaloZeny na fezenych zaznamoch
poskytuje nezavisla's nad niz§imi vrstvami jednoduchym rozhranim kniznidez obadu na
COOKIE/GET/POST(zaftajuc Upload suborov). DovVaoje, aby web-ovy software mohol ty
navrhovany a implementovany viac intuitivne. gqDemoge vyvijany potia modelu slobodného
softwaru a je verejne Sireny (vydany pod licencBFL). Posledna a 8asna stabilna verzia je 8.0
[18].
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CaGIC

DalSou z kniznic pre podporu CGl je kniznica CGI€td kniznica vytvorena pre jazyk ANSI C, pre
vytvaranie www aplikécii zalozenych na CGI rozhra@GIC podporuje ulohy pre spracUvanie dat
z formularov, prima data pomocou GET s POST, pog&ytunkcie pre nastavenie a obnovovanie
,cookies, na@itava CGl premenné prostredia (enviroment varidbds C-&kovych re&’azcov

a v neposlednej rade poskytuje podporu pri ladéli @ogramov. CGIC je kompatibilné z&&nou

sltasne pouzivanych serverov, vratane Apache vyuzitdbmto projekte [17].

Neskor pri ladeni programu, som si uvedomil, Zesihdel programu zaloZeného na rozhrani
CGil nie je vbbec jednoduché. ¥@ko ladi’ program, ktory vlastne spig&ina aplikacia (web server)
a nie je mozné ho v spust nejakom nastroji pre ladenie, akym je naprikiEdB. V tom okamihu
by som podporu niektorej z kniznic prijal s naddenAv3ak program uZ bol napisany a pripadna
dodat@na integracia niektorého z nastrojov by prestavamvahohonasobne viac prace nez pracné
ladenie. Pri ladeni som si teda musel Wista logmi, ktoré sa v pripade Apache nachadzaju

v adresari /etc/httpd/logs/. V danom adresari shé&dzaju dva typy logov: Access_log a Error_log.

3.2 Call Back Connection

Call back connection ako uz doslovny preklad nagéyg forma komunikécie zaloZena na posielani
informacii, v naSom pripade prikazov pre kamera,ako poziadavku (request), ale ako oddore
poziadavku (response). Kvéli dovodom spominanynsieySpdsobenych kamerou umiestnenou za
NATom, pripadne Firewallom nem6Ze spojenie navéZzeeaver. Iniciatorom spojenia sa teda stava
kamera. T4 v sulade s predstavou o nulovej kordigjyrokamzite po zapnuti a pripojeni do internetu
natita adresu a port serveru z konfigtir@ho suboru, umiestneného %

/home/camera/apps/camera.cfg a pokusi sa k nemu pripgji

3.2.1 Wasatis Server

Serverova aplikacia sa da chépeko proxy medzi vSetkymi kamerami a uZiVate vo Wasatis
systéme. Doviuje uzivatéom pristup kich kameram s jedinou podmienkou, &hynery mali
pristup do internetu ako http klienti. To znametékamera je pristupna z internetu, aj v pripade, 2
je umiestnena za zariadeniami akymi su NAT, aleibevrall.

Servercaka na spojenia od kamier a vytvori komugiikakandél pre kazdu kameru, ktora sa
pripoji. Kamera udrzuje komunikay kanal po celd dobu spojenia av momentd’ k&ivaté

pozaduje pristup ku kamere, je vytvorené okamzitgesie cez server. Princip pripojenia kamery je

15



popisany v kapitole 3.2.4 . Prikazy posielané eetot kanal doviuju pristup k ovladaniu kamery.

Serverova aplikacia je hazvana ae.cgi

3.2.2 Klient — Kamera

Na vSetkych kamerach systému Wasatis budetdiemtska aplikacia vyvijana prave v ramci tohto
projektu. Klient sa pripoji k wasatis serveru defianého v konfigutmom subore a prijme vSetky
prikazy a poziadavky prostrednictvom http spojedi@nunikainy kanal medzi kamerou a serverom
je Sifrovany a na oboch stranach prebieha autextiza

Pri zapnuti kamery sa klientska aplikacia prip@jiwasatis server pouzitim HTTP a tak méze
prej¥’ cez v&Sinu routerov a firewallov. Konfiguéay subor v kamere 3pecifikuje, ku ktorému
serveru sa ma kamera pripojV sttasnosti disponuje wasatis len jednym serverom. d0boosti,
v pripade, Ze by vlastnili viacero serverov kvazloZzeniu zéaze a pripadnym porucham, by bolo
mozné aby konfigukany subor obsahoval adresy viacerych serverov dpage nelspesSného
pripojenia k jednému z nich by sa kamera pokusilaojit’ k dalSiemu zo zoznamu.

Wasatis server posiela prikazy pre kameru ako Hadpovel’ na prvotni HTTP pozZiadavku.
Spojenie je teda od uvodnej poZiadavky stéle u@niéwa je prezivané Call Back Connection, CBC.

V pripade prerusenia spojenia, klient okamzZite itaové.
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4  Konfiguracia

4.1 Konfiguracia serveru

Pre konfiguraciu serveru je potrebny len jedinyjlatym je ndzov a umiestnenie adresara s udajmi
0 kamerach. Kvéli jedinému parametru mi pripadabytainé vytvaranie konfigutamého suboru
a tak tento Udaj je natvrdo nastaveny priamo vjpdom kode serverovej aplikacie. Jeho pripadna
zmena by bola mozn4, zmenenim obsahu premempadhi v subore cbc.cgi.c , pred
skompilovanim zdrojovych kédov, aviak zmena umidn adresara by bola zbyt@, nakdko
CGl aplikdcie nemdZzu z dévodu beZpesti pristupov& mimo adresar pre nich vyhradeny.
Prednastavena hodnota premenpegh je "./cams". Teda adresar je umiestneny v aktualnom
adresari v ktorom sidli aplikac@bc.cgi  a jeho ndzov jeams.

V adresaricams su umiestnené adresére vSetkych kamier ktoré npajuolenie sa pripdji
k serveru. Kazdy adresar nesie nazovl'po8N (10 miestneho sériovélitsla kamery) kamery
a obsahuije tri subory:

« cam.cfg - konfigur&ny stbor posielany kamere, obsahuje dva parametre:

send_video| Pd@ tohto parametru kamera vi#éi, server pozZaduje
posielanie videa, alebo nie.

hodnoty: yes/no

fps Uruje paet zaberov za sekundu
hodnoty: 1-30
Tabu’ka 3.1: Parametre konfigur@ého suboru

e reg.bin - registrany subor, do ktorého si server uklada informacauntizicii a tdaje

potrebné pre autentizaciu kamery, obsahuje trirpana

status Stav autentizacie kametijje alebo nie je autentizovana

hodnoty: auth/unauth

snonce | Hodnota snonce vygenerovand serverom a@ouZi
autentizacii posledného spojenia s kamerou
hodnota: 20 hexa znakov Sifry SHA1

cnonce | Hodnota cnonce vygenerovana klientom a f@oupri
autentizacii posledného spojenia so serverom
hodnota: 20 hexa znakov Sifry SHA1

Tabuka 3.2: Parametre registreého suboru
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e key.bin - subor obsahujel'la¢, pouzivany k autentizacii klienta.

key | 20 miestny hexali¢ kamery pouZzivany k autentizacii klienta.
Je to vysledok hash funkcie sériovétisla a Specifického kodu
operéatora.
key = SHAL(SN, brandspec)

Tabuka 3.3: Parametre suboru s autertigani K'acmi

Pre priklad. Kamera so sériovygtislom 1234567890 ma registrgy subor uloZeny v subore:
Ivariwww/cgi-bin/cams/1234567890/reg.bin

a samotny subor ma tvar:
unauth 127ca0725ba08ec74a0b1d9cc988538al152caal9 0

.Unauth® teda znamenda, Ze kamera dopbsiebola UspeSne autorizovana. Zatlzola
vygenerovana len hodnota snonce ako vyzva na aatiwni pre kameru. Po prijati odpovede
a UspesSnej autorizacii kamery sa do suboru uldiddfpota cnonce, zafiprezentovana ak®" .

Vo vnutri aplikacie st suboryam.cfg ajreg.bin  reprezentované vlastnymi Struktirami, v
ktorych kazd& poloZzka reprezentuje jeden paramzeteného suboru.

Struktdra nesica Udaje z registrého suboru reg.bin:

struct Register {
char status[10];
char snonce[41];

char cnonce[41];

Struktdra nesuca Udaje z konfigémého suboru cam.cfg:
struct Camcfg {
char send_video[4];

char fps[3];

Vyznam jednotlivycttlenov Struktur je zhodny s popisom parametrov \osoth, z ktorych su
natitané.

Suborreg.bin  je ukeny nie len n&itanie, ale aj pre zapis. Pre zapisu do suborugena
funkcia regFileWrite , majlaca tri parametre. Prvym je cesta k suboruhyin sériovécislo
obsluhovanej kamery a tretim Struktdra, v ktorejilmZené data tené pre zapis do suboru.
int regFileWrite(char *path, char *serial, struct R egister *reginfo)

V pripade UspeSného zapisu funkcia vracia hodnotp@ipade neuspechu 1.
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K naiitaniu Udajov z registtmého suboru bola vytvorena funkcia s obdobnym n@zvo
regFileRead a zhodnymi parametrami. Jedinym rozdielom je, i tparameter slizi ako

Struktara pre ndtané parametre. Navratové hodnoty su rovnaké gkedchadzajucej funkcii.
int regFileRead (char *path, char *serial, struct R egister *reglnfo)

Pre naplnenie Struktargamcfg sluzi funkciacamcfgFileRead . Syntax m& zhodnu s uz

spominanymi funkciami pre spravu regigtraho suboru.
int camcfgFileRead (char *path, char *serial, struc t Camcfg *camcfg)

4.2  Konfiguracia kamery

Klientska aplikacia je konfigurovand pomocou kouofigného suborucamera.cfg
umiestneného thome/camera/app/camera.cfg na file systéme kamery. Subor definuje radu
parametrov pouzivanych klientskou aplikaciou.

Konfigurasny stbor z&ina menom v hranatych zétvorkadbalej je tvoreny parametrami
popisanymi v tabikke 3.4. Kazdy parameter stoji ha samostatnom riadkadnota mu je pridelena

pomocou znamienka rovna sa (“=").
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Syntax:

<parameter> Popis

enabled Parameter pouzivany pre rozhodovahnk@nfigurainy
subor ma, alebo neméatbgouzity.
Hodnota: yes/no

serverurl Adresa Wasatis serveru.
http://<addr>:<port>
<addr> DNS meno, alebo IP serveru
<port> port, na ktorom servéaka na spojenie

video Cesta k video rozhraniu

cbc Cesta k rozhraniu pre komunikg kanal

vbuffer Cesta k video bufferu kamery

timeout Definuje, kiko sekiund mé kamekaka kym sa skds
znovu pripojt k serveru. Definuje po akej dobe |je
kamera povaZovana za odpojenu.

brandspec Specifick&islo operatora je definované desiatimi
¢islicami int. Totocislo je s@ag’ou K’U¢a, pouzivaného
k autentizacii a kryptografii.

serialnum Sériovéislo kamery

Tabuka 3.4: Konfiguréné parametre kamery

Parametre sa do konfig@rggého suboru zapisuju v tvare <meno_parametru> drdta>. Pre
nazornog mdze konfigurény subor vyzerdnasledovne:

[wasatis_camera_1]

enabled = yes

serverurl = b04-1008b.kn.vutbr.cz:80

video = /cgi-bin/video.cgi

cbc = /cgi-bin/cbc.cgi

vbuffer = ./image.jpg

timeout = 120

brandspec = 2233445566

serialnum = 1234567890

Nacitanie konfigur&ného suboru mé na starosti funkcnfigFileRead , volana s dvomi

parametrami. Prvym je nazov a cesta ku konfigugenu suboru, druhym Struktara, v ktorej funkcia
vracia konfigurané parametre gé&ané so suboru.

int configFileRead (char *configFile, struct Config *cfgFile),
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Funkcia je volana vzdy pri Starte klientskej aptied v kamere. Preto v pripade zmeny
konfiguratného suboru je pre tianie novych nastaveni nutny reStart kamery a gjnreStart
klientskej aplikacie. Nasleduje Struktaratruct Config , heslUca parametre di@mné
Z konfigur&ného suboru

struct Config {

char name[25];
bool enabled,;

char serv_ip[25];
char serv_port[6];
char video[50];

char cbc[50];

char vbuffer[50];

int timeout;

char brandspec[11];

char serial[11];

5 Rozhrania

Pre komunikéciu s wasatis serverom su pouzivanéyyakomunik&nych rozhrani:
» rozhranie pre pripojenia kamery a posielanie pokaz CBC
* arozhranie pre prenos multimedialnych dat
Pre dve spominané rozhrania su pouZivané dva tgpgehttp poZiadaviek (http request). Vo
v3eobecnosti je HTTP poZiadavka konStruovana adrassestou k rozhraniu pkad konfigur&ného
suboru, nasledovanou radou parametrov.
wasatis server interfachttp://<addr>:<port>/<path>
Cesta(path) zavisi od typu rozhrania a je konStruované naazigkparametrov obsiahnutych
v konfigura&gnom subore kamery. Parameter ,chc” jéamy pre komunikény kanal, ,video" zas pre

kanal prenosovy.

5.1 Komunika¢ny kanal — CBC

Pre uskutdnenie spojenia medzi kamerou a serverom, kamereonnyHTTP GET pozZiadavku

a posle ju serveru. PoZiadavka pozostava z URLIg@drametruserverurl z konfigur&ného
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suboru, nasledovana cestou ku konkrétnemu rozhfpamameter video, alebo cbc z konfiginého
suboru kamery) a potrebnymi parametrami.

Formét poZziadavku na server pre vytvorenie komum&ho kanalu je nasledovna:

http://<serv_ip>:<serv_port>/<cbc_path>?<serial_num >=<hodnota>

Ked’ sa kamera prvy krat pripaja k wasatis serverwesavdpovie s autentizaou vyzvou pre
kameru a spojenie sa uzavrie. Kamera sa pripojiwreak uspeje v autenttzeom procese SO
serverom, bezg@é spojenie mdZe Byuskut@nené. Spojenie sa potom stdva komutrikan
kanalom medzi kamerou a serverom a je udrZzovanéepd dobu. VSetka komunikacia na tomto
kandli podlieha autentizacii.

Priklad ako mézZe vyzefaprvd poZiadavka na spojenie od kamery so sério¢istom
1234567890, na server beZiaci na IP 147.229.192®Bfte samozrejme 80:

http://147.229.192.86:80/cgi-bin/cbc.cgi?serial=123 4567890

V pripade takejto poZiadavky aplikidcia v kamere igigey spojenie so serverom na adrese
147.229.192.86 a porte 80 a posle mu poZiadavkaret

GET /cgi-bin/cbc.cgi?serial=1234567890 HTTP/1.1

Host: 147.229.192.86

Connection: close

O naviazanie spojenia sa stara funkdeConnect , volana vzdy pri Starte kamery, alebo
vZzdy kel je potreba opatovného naviazania spojenia, goagniom vypadku.
int cbcConnect( int sockfd , struct sockaddr_in ser v_addr,

struct Register *regData , struct Config *cfgFile )

Spravu samotného komunitt@ho kanalu ateda aj prijimanie prikazov od servea na
starosti funkciabc, volana periodicky kazdych de'ssekdnd.
int cbe( int sockfd , struct sockaddr_in serv_addr ,

struct Register *regData , struct Config *cfgFile )

CBC posiela v rdmci poziadavku na server a v rardciania spojenia pakety obsahujdce len
zakladné Udaje potrebné pre autentizaciu:
« serial — sériov&islo kamery, sliZi k jednoztiaej identifikacii kamery
e cnonce- 20miestne hexéslo, sliZi ako autentizaa vyzva pre server

» signature — 20miestne hexéslo ako vysledok hash funkcie SHA1, pre podpisepak

Jedinou zmenou oproti cbcConnect je polozka Coimecktora je zmenendctose na
keep-alive . To z dévodu, aby nebolo nutné pri kazdom spdjenfianovo vytvama Spojenie ma

tym padom nizZSiu réZiu a ngzguje komunikénu linku zbyt@nymi paketmi nutnymi na vytvorenie
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spojenia. Na servery je hodndteep-alive  nastavena na hodnotu pathdekand. To znamena,
Ze ak server neobdrzi od kamery nejaké datanaspo za patndssekind, bude spojenie zruSené
a kamera bude musi@avazové spojenie na novo.

KedZe server je vytvoreny na principe rozhrania C@&bwserver pri kazdej Ziadosti o spojenie
so serverovou aplikaciou spusti novy proces tejitik&cie. Z tohto dévodu nebolo nutné riesi
vybavovanie jednotlivych poZiadaviek pomocou nekogdo cyklu, alebo vytvarania synovskych
procesov pomocofork . Kazdé volanie programu obsliZi totiZzto len jegruZiadavku od klienta
a v zapati sa uken

Pri kazdom spojeni generuje server novl vyzvu sagre autentizaciu. V pripade uspesnej
autentizacie pridd server do odpovede Udaje zgordiného suboru. Volanim funkcie
camcfgFileRead n&ita parametre do Struktiry ty@amcfg a preda ich kamere.

Odpovel’ kamere po Uspesnej autorizacii teda obsahujeyametre:

e snonce

e signature

e send_video
o fps

Vyznam jednotlivych poloZiek je zhodny z popisonedenym \asti 3.2.3.

5.2 Video kanal

Video kanal slazi k prenosu multimedialnych datiaeidea, medzi kamerou a wasatis serverom. Za
normalnych okolnosti, ki& server nepoZzaduje obrazové data od kamery, ngpggenie pomocou
video kanalu vbbec naviazané. V pripadel kg niektora z aplikacii beZiacich na servery, fidpd
software pre detekciu naruSenia, alebo streamimgesepoZadovala video od kamery, musi v
konfigura&&nom  sdbore konkrétnej kamery fad sériového cisla /var/www/cgi-
bin/<serial_number>/cam.cfg zment parametesend_video na,yes“ a nastavi pocet
snimok za sekundu, ktoré poZaduje. Server potam didaje néita a poSle kamere v ramci odpovede
na pravidelné dotazy, ktoré tato na server posiela.

V momente, k& kamera po spracovani prijatych dat od serverui,zist parameter
send_video obsahuje hodnotyes* , vytvori spojenie so serverom pomocou video kanélu

Pre wvytvorenie video kanalu medzi kamerou a semaerbamera vytvori HTTP POST
poziadavku a poSle ju serveru. PoZiadavka pozostAURL, poda parametruserverurl
z konfigur&ného suboru, nasledovana cestou ku konkrétnemuantizh

http://<serv_ip>:<serv_port>/<cbc_path>
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Parametre za url sa v pripade pozZiadavku typu P@8@vaju. VSetky data su posielané v tele,
v datovejcasti http paketu. Pre nadzortiassddzam priklad http hlatky pri posielani obrazovych dat

na server:

POST /cgi-bin/video.cgi HTTP/1.1

Host: 147.229.192.86

Connection: close

Content-type: application/x-www-form-urlencoded
Content-length: 1000

<data>
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6 Bezp&nod’

Kazda kamera disponuje vlastnym unikatnym seérioysiom. Hashovanim tohto sériovéhisla
pomocou hashovacej SHA-1 funkcie s desaestnym Specifickynéislom operéatora (definovaného
v subore), vznikne Specifickyl'¢ (KEY). Tento KU¢ je pouZivany pre autentizaciu a Sifrovanie
spojenia medzi kamerou a serverom. Wasatis sergkovava databdzu vSetkycllkov a teda
v3etkych kamier dostupnych v systéme. V pripade, b¥e dany software pouZivalo viacero
spola@nosti, umoznil by tento princip overovania kamigffilcovanie tych ktoré patria k inému
poskytovatéovi sluzieb. PoZiadavka na pripojenie od kamergyéjtéislo nie je serveru zname by
bola odmietnuta, aj napriek tomu, Ze pouziva royreftware a komunikuje na rovnakom protokole.
Tato funkcia zrejme nebude vyuZzita,die software bude pouZi/gpravdepodobne len spélmog’
Wasaitis.

Pre autentizaciu som sa rozhodol péugdnosmernd, alebo tieZz hash funkciu. Princip
autentizacie spdva vo vytvarani podpisu (signature) a jeho pridévdo kazdého komunikaého

paketu.

SHA-1
SHA: je to p& kryptografickych hash funkcii navrhnutych NSA (Matal Security

Agency), ¢o je narodna bezpeostna agentura v Spojenych Statoch, a publikowsa
(National Institute of Standards and TechnologyJASe skratka od Secure Hash Algorithm.
Hash algoritmy vytvaraju digitalnu reprezentacikngj dzky (znamu ako message digest)
sekvencie vstupnych dtibovd’nej dzky. Hash algoritmy s oztavané ako ,bezpmé"
ked”:

1. Je vypd@etne nemozné ndjspravu z ktorej bola vytvorena dana ,message tfiges

2. Je vypgetne nemozné ndjsdve rbzne spravy, z ktorych by vznikla rovnaka

.message digest”
3. Kazda zmena vsprave (aj zmena jediného bitu) budedmi velkou

pravdepodobna®u vies’ k Uplne rozdielnej ,message digest"

P& spominanych algoritmov je ozfwvanych ako SHA-1, SHA-224, SHA-256, SHA-384
a SHA-512. NeskorSie Styri varianty su niekedy ktilene ozndované ako SHA-2. SHA-1 vytvéara
,message digest* oitke 160 bitovCislo v ndzve pri ostatnych Styroch algoritmoch zea@nbitovi

diZzku spravy ktor( vytvarajd.
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SHA-1 je pouzivany v niekych vSeobecne rozSirenych beapestnych aplikaciach
a protokoloch, vratane TLS a SSL, PGP, SSH, S/MIifd IPsec. Je povaZzovany za nastupcu za
MD5, starSej, Siroko rozSirenej hash funkcie [20].

Zo zaiatku som vahal medzi pouzitim MD5 a SHAl. NBko MD5 je starSi
algoritmus a hlavne bol uz prelomeny, rozhodol ssanpouzi SHA1. Existuje niekiko
volne Siriténych kniznic pre jazyk C obsahujucich implementé&eigotografickych funkcii.
Vari najznamejSia z nich je OpenSSL, priamo obgi#hnvo v&Sine Standardnych
linuxovych distribdcii, vratane Fedory. Rozhodohssa teda pre OpenSSL. Pri kompilacii
sa vSak vyskytol problém s importovanim hékavych sdborov do mojich zdrojovych
textov, ktory sa mi nepodarilo vyri€sa tak som Padal ndhradu. Za nahradné rieSenie som
zvolil XySSL, vd’ne Siriténd implementaciu podobni OpenSSL s otvorenymi paxopi
kodmi, dostupnu na strankach xyssl.org. XySSL objgaimplementovanu radu Sifrovacich
a hashovacich algoritmov ak&S, MD5, SHA-1 al’alSie.

Pre potreby aplikacie bola vytvorené funkslelValue , ktord vo svojom tele zabezfge
nastavenia potrebnych premennych a vygenerovanieotesa] SHALl spravy. Ké&Ze vysledkom
generovania spravy je dvadsaniestnecislo v Sestnastkovej sustave, je toto na konci dimnk
skonvertované natazec o t¥ke Styridséd znakov.

int shalValue(char *input, char *output)

Podpis vznikne hashovanim troch zakladnych udajednym je Ri¢ (KEY) Specificky pre
kazdu kameru, druhym je hodnota snonce, generaemwérom ako autentigiaa vyzva pre kameru.
Tretim je hodnota cnonce, generovana naopak kanamautentizéna vyzva pre server. Dolezita je
autentizacia na oboch stranach. V pripade slabejrddy na strane serveru tento mohol powoli
pripojenie zariadeniu (kamere), ktord nema povolergtup do systému Wasatis. Naopak v pripade
slabej, alebo Ziadnej kontroly na strane kamery,niphlo déjs k podvrhnutiu paketu ateda aj
prikazov pre kameru.

Priklad vytvarania podpisu paketu (signature):

signature=SHA1(cnonce, snonce, KEY).

6.1 Princip pripojenia a autentizacie

1. Klient — kamera sa pripoji na Wasatis server
2. Kamera poSle na server HTTP poZiadavku aby saifikenala

Http poZiadavka vyzer& nasledovne:
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GET /cgi-bin/cbc.cgi?serial=<serial number> HTTR/1
Host: <server_ip>
Connection: close
Wasatis server odpovie s vyzvou (snonce) vygenamyv@omocou random()
Wasatis server nasledne ukoepojenie
Kamera sa pripoji k serveru znova
Toto spojenie je prezivané CBC — Call Back Conpecti
Kamera poSle na server HTTP poZiadavku s hodnatonae
Http poZiadavka vyzer& nasledovne:
GET /cgi-bin/cbc.cgi?serial=<serial number>
&cnonce=<cnonce value>&signature=SHAL(
snonce, cnonce, KEY) HTTP/1.1
Host: <server_ip>

Connection: keep-alive

V pripade, Ze podpis (signature) je nespravny,aalgibne chyba, server odpovie s
incorrect_signature

a ukorti spojenie. Kamera Zae autentizény proces odznova, od kroku 1.

Ak je podpis (signature) spravny, kamera je autmdnd a autentizovana. Server odpovie:
HTTP/1.1 200 OK

Bezpe&ny komunik&ny kanal bol prave uskutneny a prikazy su posielané z wasatis serveru

ku kamere.
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7 zZaver

Pracou na bakalarskej praci som si mal moZazesit’ aké poziadavky maju spa@oosti na kamerove
systémy, pouzivané v oblasti zabezpea. Ziskal som n&hd do Struktiry siete a komundgych
protokolov pouZzivanych pre prenos multimedialnycht da dovolila mi spofi m6j zaujem
o programovaci jazyk C so znafami z oboru sieti ziskanymi z povinnych, ale preughokym
volite’nych predmetov na Fakulte inforémgch technologii. Za zvl@&aujimavé povazujem, to Ze
som si mal moZnasvyskusa vyvoj softwaru, ktory je stag’ou va&sSieho projektu a bude vyuzity
Vv praxi a praca naom odvedena nebude sanelina.

Délezitd bola pre ia spatna vazba, ktord som mal po dobu tvorby softveavyvojovym
timom spol@nosti Wasatis.

Z obecného Fadiska by bolo moZné za najprinosnejSie povaZzoggdenie rieSenia ako préjs
cez firewall a NAT, bez nutnosti zmeny nastavesdatbez nutnosti akéhdkek nastavovaniaio
bola hlavna a prvotna myslienka predstdiatespol@nosti Wasatis. Vysledny software by mal’by
schopny po integracii do kamery sam vytv@pojenie a komuniko¥aso serverovou aplikaciou, bez
nutnosti zasahu uzivdte Za prinosné sa d&ciie povazovd aj navrh a implementécia autentinaj
schémy, ktora rozhodne prispeje k bermesti celého systému.

V priebehu prdce som sa musel vysporfadaniekdkymi problémami, predovSetkym pri
nastavovani Apache a pdavani komunikidcie pomocou rozhrania CGI. Hlavny bpigm ale
predstavovala nemoznbsadit’ program klasickymi metédami a pomocou klasickyéstrojov, ¢o
predstavovalo zriaé s'aZenie pri Fadani chyb a tym aj spomalenie celého vyvoja apigka

Nakd’ko v dobe pisania tejto prace neboli eSte dokné ostatnéasti vyvijaného systému,
nebolo moZzné mnou implementované aplikdcie nésalti testovacej prevadzky a otestbva
funkénog’ v redlnej prevadzke. Rozhodnym prinosom by bol@nog software testowapriamo
v kamere a ovefitak jeho funknog’, avSak tu som zafiamemal k dispozicii.

Nakd’ko problematika rieSeného projektu je @ladozita a komplexna, rozhodnengm
existuje mnoZstvo veci, ktoré sa daju vylépElrcite by som do budicnosti uvazoval implementécii
protokolu RTP/RTCP do video rozhrania arieSil cefZiu riadenia prenosu na baze tychto
protokolov. Daldim vylepsenim zlladiska bezp@osti by mohlo bg okrem autentizacie pridanie aj
Sifrovania na komunikanom kanali, napriklad formou algoritmu rc4, prerktm pouZitie je dokonca
vytvorend funkcia priamo v aplikacii, avSak v kdnem rieSeni nie je aplikovana.

Verim, Ze s pripadnymi vylepSeniami sa podari méjsuftwaru uspi€ v praxi a splni
predstavy spokmosti Wasatis. Uspech celého projektu este zawdstlokorteni ostatnychsasti,
venujucich sa predovSetkym problematike spracovabiazu a v neposlednej rade tvorte webového

rozhrania pre pristup uzivdit k sluzbam spolmosti Wasatis.
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Zoznam priloh

Priloha 1. DVD+R so zdrojovymi textami, makefile-andalSimi potrebnymi sabormi
Priloha 2. Makefile
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Makefile

# Makefile for wasatis project

CBC = cbc.cgi

VIDEO = video.cqgi
CLIENT = wasatis_client
CBC_SOURCES = cbc.cgi.c

VIDEO_SOURCES =video.cgi.c
CLIENT_SOURCES = wasatis_client.c

CFLAGS = -std=gnu99 -Wall -pedantic -W
CC =gcc
CBC_OBJECTS = $(CBC_SOURCES:.c=.0)

VIDEO_OBJECTS =$(VIDEO_SOURCES:.c=.0)
CLIENT_OBJECTS = $(CLIENT_SOURCES:.c=.0)

HHHHHHHAH AR AR AR AR AR AR AR AR AR AR AR AR AR AR

.SUFFIXES: .c .0

.C.0O:
$(CC) $(CFLAGS) -¢ $<

B

all: $(CBC) $(CLIENT) $(VIDEO)

rebuild: clean all

$(CBC): $(CBC_OBJECTS)
$(CC) $(CBC_OBJECTS) $(LDFLAGS) -0 3@
rm $(CBC).o

cp cbc.cgi ivarlwwwi/cgi-bin/

$(CLIENT): $(CLIENT_OBJECTS)
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$(CC) $(CLIENT_OBJECTS) $(LDFLAGS) -0 $@
rm $(CLIENT).o

# cp wasatis_client /home/camera/apps/

$(VIDEO): $(VIDEO_OBJECTS)
$(CC) $(VIDEO_OBJECTS) $(LDFLAGS) -0 $@
rm $(VIDEO).o

cp video.cgi /var/wwwi/cgi-bin/

cp -R cams /var/www/cgi-bin/
chmod -R 777 /var/www/cgi-bin/cams/
HH T R T T R T R
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