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BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMAČNÍCH TECHNOLOGIÍ
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Abstrakt
Tato práce se zabývá možnostmi využit́ı přenosných zař́ızeńı v oblasti automatizace ř́ızeńı.

Zadáńı práce vycháźı z reálného požadavku společnosti p̊usob́ıćı v oblasti automatizace
mı́t k dispozici nástroj pro vzdálené ř́ızeńı technologického procesu prostřednictv́ım PDA
či mobilńıho telefonu. Jsou analyzovány možnosti uživatelského softwaru v současných
přenosných zař́ızeńıch s ohledem na předpokládané využit́ı. Podle specifikace požadavk̊u
je proveden návrh a implementace systému typu klient–server založeného na technologii
VNC. Serverem je linuxový PC server realizovaný pomoćı Xinetd a Xvnc. Jako klienti
slouž́ı dva standardńı VNC klienti implementovańı modifikaćı softwaru volně dostupného
pod licenćı GPL. Jeden je určen pro zař́ızeńı s operačńım systémem Windows Mobile, druhý
běž́ı na zař́ızeńıch s podporou Javy.

Kĺıčová slova
mobilńı telefon, mobil, PDA, smartphone, vzdálené ř́ızeńı, přenosné zař́ızeńı, RFB, VNC,
RFB protokol, ř́ızeńı proces̊u, automatizace, měřeńı a regulace, vizualizace, superserver,
Xinetd, Xvnc, Xvnc server, server, klient, QuickControl

Abstract
This thesis is aimed to study the possibility of usage of mobile devices in the sphere of

automation. One automation company needed to have in hand some PDA–based tool for
a remote control of the technological process. There is analysis of ability of contemporary
portable devices to run a application software. According to the specified requirements
there is designed and implemented the client–server system based on the VNC technology.
The server is a Linux–based PC server implemented using Xinetd daemon and the Xvnc.
The two standard VNC clients were made. A free software available under the GPL license
was modified to implement them. One runs on Windows Mobile operating system and the
other one is a Java MIDlet.
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Kapitola 1

Úvod

Neustálý vývoj v oblasti miniaturizace elektroniky umožnil v posledńıch několika letech ma-
sové rozš́ı̌reńı malých přenosných zař́ızeńı s poměrně vysokým výkonem. V kapse dnes běžně
lidé nośı zař́ızeńı s výpočetńım výkonem přesahuj́ıćım možnosti stolńıch poč́ıtač̊u před deseti
lety. Do budoucna lze nadále předpokládat zvyšováńı výkonu spolu se snižováńım velikosti
a spotřeby energie přenosných zař́ızeńı. To jsou fakta, která určuj́ı jeden ze současných
trend̊u ve vývoji softwarových řešeńı. Vzniká č́ım dál v́ıce požadavk̊u – v́ıce či méně opod-
statněných – přizp̊usobit funkčnost stávaj́ıćıch systémů pro běh na přenosném zař́ızeńı.
Tento trend je patrný jak v oblasti elektroniky pro osobńı použit́ı, tak v oblasti pr̊umyslu.

Zadáńı této diplomové práce vzniklo ve spolupráci s firmou ASYC s. r. o., která se zabývá
vývojem, návrhem a realizaćı systémů měřeńı a regulace. Jedná se o automatizaci ř́ızeńı
technologických proces̊u, převážně z oblasti energetiky, chemie, ekologie, vodohospodářstv́ı,
dopravy, apod.

Také firma ASYC byla postavena před problém, jak umožnit svým zákazńık̊um použ́ıvat
dodávaná softwarová řešeńı vzdáleně – pomoćı přenosných zař́ızeńı. Nab́ıdka vzdálené ob-
sluhy systému může být totiž pro zákazńıka rozhoduj́ıćım faktorem při výběru dodavatele.
Bude-li moci firma ASYC vzdálenou obsluhu zákazńık̊um nab́ıdnout, může to pro ni zna-
menat rozhoduj́ıćı krok k předstižeńı konkurenčńıch dodavatel̊u. Absence takové nab́ıdky se
naopak může stát d̊uvodem oslabeńı pozice firmy ASYC na trhu automatizačńıch systémů.

Tato diplomová práce si klade za ćıl poskytnout firmě ASYC univerzálńı konfigurovatel-
ný nástroj umožňuj́ıćı obohatit stávaj́ıćı systémy měřeńı a regulace o možnost vzdáleného
ř́ızeńı.
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Kapitola 2

Současný stav

Návrhu nového softwarového řešeńı předcháźı analýza řešeńı současného s ćılem identifi-
kovat ty části stávaj́ıćıho softwaru, které mohou být použity pro následnou implementaci.
Také jsou porovnány vlastnosti obdobných konkurenčńıch produkt̊u za účelem zpřesněńı
požadavk̊u na řešeńı.

Ještě před t́ım však bude stručně nast́ıněna problematika systémů měřeńı a regulace.
Vývoj softwaru pro oblast měřeńı a regulace je totiž vzhledem k ostatńım oblastem in-
formačńıch technologíı v některých ohledech specifický. Tato specifika se promı́taj́ı předevš́ım
do požadavk̊u na řešeńı a je nutno je zohlednit jak při návrhu, tak při následné implementaci
systému.

2.1 Systémy měřeńı a regulace

Systémy měřeńı a regulace nás v r̊uzných podobách obklopuj́ı téměř na každém kroku.
Nacházej́ı uplatněńı jak v pr̊umyslu (elektrárny, čističky odpadńıch vod, hutnictv́ı, aj.), tak
č́ım dál v́ıce v domácnostech (regulace vytápěńı, vzduchotechnika, aj.). Princip činnosti je
však stejný v pr̊umyslu i v domácnosti.

2.1.1 Schéma systémů měřeńı a regulace

Základńı princip systému pro měřeńı a regulaci je jednoduchý, sestává z ř́ızeného procesu a
ř́ıd́ıćıho systému. Mezi ř́ızeným procesem a ř́ıd́ıćım systémem prob́ıhá obousměrná komu-
nikace. Blokové schéma je uvedeno na obrázku 2.1.

řízený
proces

řídící
systém

měření

regulace

Obrázek 2.1: Základńı schéma ř́ızeńı procesu.
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Vysvětleńı pojmů ze schématu 2.1 je následuj́ıćı:

• Řı́zený proces je technologický či výrobńı proces, sledovaná fyzikálńı veličina, apod.

• Řı́d́ıćı systém je takový systém, který dokáže v čase měnit pr̊uběh ř́ızeného procesu.
Součást́ı systému je také jeho obsluha.

• Měřeńı znamená źıskáváńı dat z ř́ızeného procesu.

• Regulaćı rozumı́me změnu pr̊uběhu procesu.

Jednoduchým př́ıkladem systému měřeńı a regulace může být např́ıklad vytápěńı ro-
dinného domku regulované termostatem (obr. 2.2). Ř́ızeným procesem je teplota v domě,
ř́ıd́ıćım systémem je jednoduchý termostat. Měřeńım je źıskávána aktuálńı teplota, regulaćı
se rozumı́ zapnut́ı nebo vypnut́ı vytápěńı.

teplota termostat

měření

regulace

Obrázek 2.2: Schéma systému ř́ızeńı teploty.

Blok ř́ıd́ıćıho systému poṕı̌seme podrobněji. Podle oblasti nasazeńı, množstv́ı monito-
rovaných dat a daľśıch specifických požadavk̊u se od sebe r̊uzné ř́ıd́ıćı systémy v jistých
ohledech lǐśı, principiálńı schéma je však vždy stejné. Každý systém měřeńı a regulace lze
zjednodušeně popsat blokovým schématem vyobrazeným na obrázku 2.3. Na obrázku 2.4
je pak totéž schéma pro př́ıklad vytápěńı s termostatem.

sběr
dat

zpraco
vání
dat

prezen
tace
dat

řízení
procesu

obsluha
systému

technologický
proces

Obrázek 2.3: Podrobněǰśı schéma ř́ıd́ıćıho
systému.

teploměr
vyhodno

covací
logika

displej

relé

Obsluha
termostatu

Vytápění
domu

Obrázek 2.4: Podrobněǰśı schéma systému
ř́ızeńı teploty.

Jednotlivé bloky systému ř́ızeńı z obrázku 2.3 budou bĺıže popsány v následuj́ıćıch od-
stavćıch.
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Sběr dat

Tato část systému měřeńı a regulace zajǐst’uje zásobováńı systému aktuálńımi daty z re-
gulovaného procesu. Sběr dat je realizován r̊uznými typy senzor̊u (teploměry, tlakoměry,
apod.). O tom, která data jsou pro ř́ızeńı procesu d̊uležitá a jak často je potřeba data
z procesu źıskávat rozhoduje návrhář systému podle specifikace požadavk̊u a dynamiky
ř́ızeného procesu.

V př́ıkladu vytápěńı s termostatem se sběrem dat rozumı́ źıskáńı informace o aktuálńı
teplotě v mı́stnosti.

Zpracováńı dat

Zpracováńım dat se rozumı́ souhrn algoritmů a postup̊u, pomoćı kterých systém z d́ılč́ıch
dat źıskává znalosti, na jejichž základě je možno následně proces ř́ıdit.

V př́ıkladu s vytápěńım je zpracováńım dat prosté porovnáńı aktuálńı teploty s tep-
lotńım maximem nastaveným na termostatu.

Prezentace dat

Prezentace dat umožňuje obsluze systému okamžitý přehled o stavu systému a stavu ř́ızeného
procesu. O tom, která data zobrazit, rozhoduje návrhář systému. Účelem je abstrahovat od
ned̊uležitých údaj̊u a zd̊uraznit ty d̊uležité. Zobrazovat lze bud’ př́ımo č́ıselnou hodnotu for-
mou textu, nebo použ́ıt grafický zp̊usob zobrazeńı (posuvńık, graf, apod.). Tato část může
v určitých př́ıpadech v systému ř́ızeńı zcela chybět.

V př́ıkladu vytápěńı s termostatem by se prezentaćı dat rozumělo např́ıklad zobrazeńı
aktuálńı teploty (stav procesu), zobrazeńı nastavené maximálńı hodnoty a indikátoru za-
pnutého či vypnutého ohřevu (stav systému).

Řı́zeńı procesu

Blok ř́ızeńı procesu měńı aktuálńı stav procesu. Sestává z algoritmů a akčńıch člen̊u. Na
základě algoritmů vytvořených návrhářem systému jsou vyhodnocena zpracovaná data
a následně modifikován stav akčńıch člen̊u ve smyslu dosažeńı požadavk̊u na funkčnost
systému. Akčńımi členy mohou být ventily, klapky, relé, apod.

V př́ıkladu vytápěńı s termostatem je akčńım členem relé sṕınaj́ıćı topeńı. Algoritmus
je velmi jednoduchý:

pokud teplota > nastavené maximum
vypni topenı́

jinak
zapni topenı́

2.2 QuickControl

Exterńı zadavatel této práce - firma ASYC s. r. o. dlouhodobě pracuje na vývoji vlastńıho
softwaru pro systémy měřeńı a regulace se zaměřeńım na rozsáhlé aplikace s velkým množ-
stv́ım dat. QuickControl je v současnosti určen pro platformu PC a je vyv́ıjen pro operačńı
systémy Windows a Linux.
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2.2.1 Vztah ke schématu systémů měřeńı a regulace

QuickControl plně pokrývá blok zpracováńı dat, blok prezentace dat obsluze a blok ř́ızeńı
procesu. Sběr dat a ř́ızeńı akčńıch člen̊u prob́ıhá v součinnosti s programovatelnými lo-
gickými automaty, tzv. PLC1. Blokové schéma systému měřeńı a regulace s využit́ım soft-
waru QuickControl je na obrázku 2.5.

P
L
C

P
L
C

P
L
C

Quick
Control

Obrázek 2.5: Blokové schéma ř́ızeńı procesu pomoćı QuickControl.

2.2.2 Kĺıčové vlastnosti QuickControl

QuickControl je plně konfigurovatelný, objektově orientovaný, modulárńı software, jehož
jednotlivé moduly se staraj́ı o d́ılč́ı úkoly potřebné pro realizaci požadované funkčnosti
ř́ıd́ıćıho systému (např. zpracováńı dat z PLC, ukládáńı dat do SQL databáze, zobrazeńı
trend̊u, komunikace přes sériovou linku, apod.). Realizace konkrétńı zakázky pak ze soft-
warového hlediska v ideálńım př́ıpadě sestává z výběru a konfigurace vhodných modul̊u.

Konfigurace aplikace v QuickControl je zajǐstěna soubory ve formátu XML2. Součást́ı
softwaru QuickControl je i editor, pomoćı nějž je možno tyto soubory snadno a efektivně
editovat a měnit tak konfiguraci aplikace podle požadavk̊u.

2.2.3 Zadáńı z pohledu QuickControl

Z hlediska exterńıho zadavatele – firmy ASYC – zadáńı této práce zńı:

Vytvořte samostatný systém vzdáleného ř́ızeńı, který ve spojeńı s aplikaćı QuickControl
umožńı uživateli vzdálený monitoring a ř́ızeńı technologického procesu pomoćı přenosného
zař́ızeńı. Systém muśı být samostatně plně konfigurovatelný a muśı vhodným zp̊usobem zob-
razovat objekty QuickControl reprezentuj́ıćı data technologického procesu. Systém vzdáleného
ř́ızeńı bude pracovat v režimu ”klient - server“. Klientská část bude data prezentovat ob-
sluze a poběž́ı na přenosném zař́ızeńı (mobilńı telefon, PDA3). Klientský software by měl
pracovat na co neǰsirš́ı škále přenosných zař́ızeńı.

2.3 Stávaj́ıćı možnosti ř́ızeńı

QuickControl v současné době umožňuje dva zp̊usoby ř́ızeńı technologického procesu, kaž-
dému z nich odpov́ıdá jeden konfigurovatelný modul. Obě dvě možnosti jsou graficky
znázorněny na schematickém obrázku 2.6 a budou popsány dále.

1PLC je zkratka pro Programmable Logic Controller (programovatelný logický automat).[18]
2XML je zkratka pro Extensible Markup Language, značkovaćı jazyk vyvinutý konsorciem W3C.
3PDA je zkratka pro Personal Digital Assistant (osobńı digitálńı asistent).[17]
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Obrázek 2.6: Možnosti ř́ızeńı procesu systémem QuickControl.

2.3.1 Modul GUI

Modul GUI je určen k prezentaci monitorovaných dat lokálně na monitoru poč́ıtače, na
němž běž́ı systém QuickControl. V konfiguračńım souboru pro modul GUI je možno nadefi-
novat libovolnou sadu ovládaćıch prvk̊u spolu s daty, která se maj́ı zobrazovat. Kromě stan-
dardńıch ovládaćıch prvk̊u (tlač́ıtka, záložky, posuvńıky, apod.) nab́ıźı použit́ı speciálńıch
vizualizačńıch komponent, jakými jsou např́ıklad grafy trend̊u, výstrahy systému, aj.

Z hlediska systému vzdáleného ř́ızeńı představuje modul GUI referenčńı model, podle
nějž bude posuzována použitelnost systému vzdáleného ř́ızeńı. Vše, co je možno zobrazit
obsluze systému pomoćı modulu GUI na monitoru osobńıho poč́ıtače, muśı být možno
stejným či podobným zp̊usobem zobrazit na obrazovce přenosného zař́ızeńı.

2.3.2 Modul HTTP server

Modul HTTP server umožňuje systému QuickControl poskytovat technologická data vzdá-
lenému klientovi pomoćı standardńıho protokolu HTTP4. Umožňuje rovněž přij́ımat od
klienta požadavky na změnu a t́ım technologický proces ř́ıdit. HTTP klientem je nejčastěji
webový prohĺıžeč, v němž jsou pomoćı jazyka HTML5 data zobrazena a následně asyn-
chronńım JavaScriptem6 pravidelně aktualizována. Tento modul de-facto umožňuje úplnou
kontrolu nad ř́ızeným procesem. Jeho hlavńım nedostatkem je předevš́ım velmi omezené
grafické uživatelské rozhrańı bez možnosti zobrazit speciálńı vizualizačńı prvky (trendy,
alarmy, apod.). V řešeńı systému vzdáleného ř́ızeńı je možno HTTP server vhodně upravit
a použ́ıt tak, aby bylo dosaženo požadované funkčnosti.

2.4 Dostupné konkurenčńı produkty

V oblasti měřeńı a regulace p̊usob́ı mnoho, větš́ıch či menš́ıch, společnost́ı. Některé z nich
již svým zákazńık̊um možnost vzdáleného ř́ızeńı nab́ızej́ı. Může být účelné zjistit kĺıčové
vlastnosti a př́ıpadné nedostatky těchto produkt̊u a poučit se z nich pro následný návrh a
implementaci.

4HTTP je zkratka pro Hypertext TransferProtocol. Označuje protokol určený pro přenos soubor̊u ve
formátu HTML.[12]

5HTML je zkratka pro Hypertext Markup Language.Označuje značkovaćı jazyk, standard pro publikováńı
dokument̊u na internetu.[11]

6 JavaScript je interpretovaný, objektově orientovaný programovaćı jazyk použ́ıvaný při publikováńı na
internetu.
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2.4.1 Control Web

Control Web je produkt společnosti Moravské př́ıstroje, a.s. Jako svou součást obsahuje kon-
figurovatelný HTTP server, d́ıky němuž umožňuje vzdálené ř́ızeńı za pomoci standardńıho
webového prohĺıžeče. Demo-aplikace je online př́ıstupná na internetových stránkách společ-
nosti7.

Kĺıčové vlastnosti

• Konfigurovatelnost podle technického vybaveńı klienta (čisté HTML, DHTML8, Java
applety9, ActiveX10).

• Neńı nutno instalovat speciálńı klientský software.

Nedostatky

• Standardńı HTML je statické, je nutno opakovaně žádat o data ze serveru. Pokročileǰśı
webové technologie (AJAX11, ActiveX, Java Applety) nejsou obvykle ve webových
prohĺıžeč́ıch mobilńıch zař́ızeńı dostupné.

2.4.2 Simatic Thin client

Simatic Thin client dodávaný společnost́ı Siemens je technologie souvisej́ıćı s použit́ım do-
tykových displej̊u v automatizaci. Je postavena na protokolu RDP12.

Kĺıčové vlastnosti

• Standardńı protokol, existence klient̊u na mnoha platformách.

• Možnost integrace libovolného systému třet́ıch stran běž́ıćıho na OS Windows.

Nedostatky

• Omezeno na systémy Windows.

2.4.3 Web Navigator

Web Navigator je součást́ı produktu WinCC od společnosti Siemens. Svými vlastnostmi je
určen předevš́ım pro použit́ı jako tenký klient plnohodnotného PC než pro mobilńı zař́ızeńı.

7http://cw.mii.cz/
8DHTML je zkratkou pro Dynamické HTML a označuje soubor technik k dosažeńı stránek interaguj́ıćıch

s uživatelem.[5]
9Java applet je program napsaný v jazyce Java určený pro běh v okně webového prohĺıžeče.

10ActiveX je technologie společnosti Microsoft umožňuj́ıćı běh aplikaćı v okně webového prohĺıžeče.
11AJAX je zkratkou pro Asynchronous JavaScript and XML a označuje soubor technologíı použ́ıvaných

pro dynamicky měńıćı se webové stránky bez nutnosti nač́ıtáńı celé stránky.[2]
12RDP je zkratkou pro Remote Desktop Protocol použ́ıvaný v operačńıch systémech společnosti Microsoft

pro připojeńı vzdálené plochy.[19]
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Kĺıčové vlastnosti

• Umožňuje na klientu zř́ıdit tzv. dedikovaný web server, kdy se klient stane serverem
pro daľśı klienty. T́ım lze zajistit distribuci zátěže ve velké śıti.

• Použ́ıvá technologii ActiveX.

• Až 50 klient̊u.

Nedostatky

• Omezeńı na systémy Windows.

• Př́ılǐs velké nároky na softwarové vybaveńı klienta (Internet Explorer 6, ActiveX).

2.5 Výsledky analýzy

V současné době se k ř́ızeńı technologického procesu ve společnosti ASYC použ́ıvá software
QuickControl. Ten již obsahuje HTTP server, jehož vhodným rozš́ı̌reńım by bylo možno
dosáhnout obdobné funkčnosti, jakou poskytuje např́ıklad konkurenčńı produkt Control
Web. Vhodnost takového řešeńı bude dále diskutována v kapitole 3 - specifikace požadavk̊u
a v kapitole 4 - výběr technologie.

Konkurenčńı produkty společnosti Siemens jsou svou implementaćı orientovány pouze
na platformu Windows. Velmi účelný se však jev́ı koncept integrace softwaru třet́ıch stran,
využitelný dobře v situaci, kdy je starý ř́ıd́ıćı systém postupně nahrazován novým.
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Kapitola 3

Specifikace požadavk̊u

Každý softwarový produkt lze hodnotit podle mnoha kvalitativńıch charakteristik, které
př́ımo ovlivňuj́ı jeho komerčńı úspěšnost. V každé oblasti, v ńıž se informačńı technologie
ve větš́ı mı́̌re uplatňuj́ı jsou obecně r̊uzné požadavky na jednotlivá kvalitativńı kritéria. Zde
je uvedena specifikace požadavk̊u na kvality systému podle metrik uvedených v normě ČSN
ISO/IEC 9126-11. Je přihlédnuto k použit́ı v oblasti automatizace ř́ızeńı.

3.1 Funkčńı požadavky

Účelnost

Účelnost je základńım kritériem hodnoceńı kvality. Každý software muśı předevš́ım splňovat
účel, pro nějž byl navržen. Systém vzdáleného ř́ızeńı muśı umožňovat dvě základńı funkce:

• monitoring technologického procesu

• ř́ızeńı technologického procesu

Přesnost, správnost

U systémů měřeńı a regulace je velmi d̊uležité, aby stav ř́ıd́ıćıho systému co nejpřesněji od-
pov́ıdal stavu ř́ızeného procesu. Jinými slovy, aby to, co vid́ı obsluha systému na monitoru,
odpov́ıdalo realitě technologického procesu. Tuto kvalitu do značné mı́ry ovlivňuje návrhář
systému měřeńı a regulace. Použitý software by mu v tomto směru neměl klást žádná
výrazná omezeńı (např́ıklad počet zobrazených desetinných mı́st, rozmı́stěńı vizualizačńıch
prvk̊u, apod.).

Kompatibilita

Serverová část systému muśı být kompatibilńı se serverovým operačńım systémem. Vybrané
přenosné zař́ızeńı, na němž bude provozována klientská aplikace pak muśı být kompatibilńı
s ostatńımi prvky v śıti, v ńıž bude systém provozován. Tato kompatibilita bude zajǐstěna
na úrovni komunikačńıho protokolu.

1ČSN ISO/IEC 9126-1 – Softwarové inženýrstv́ı – Jakost produktu – Část 1: Model jakosti
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Shoda

V oblasti měřeńı a regulace existuje celá řada závazných norem, nezávazných doporučeńı
a zažitých konvenćı. Tato pravidla by měl každý systém pro měřeńı a regulaci respektovat.
Do značné mı́ry tuto vlastnost ovlivňuje návrhář systému, použitý software by mu v tomto
směru neměl klást žádné překážky. Referenčńım modelem pro systém vzdáleného ř́ızeńı je
modul GUI ze systému QuickControl.

Bezpečnost

Při ř́ızeńı technologického procesu vzniká často požadavek ochrany citlivých dat před ne-
autorizovaným př́ıstupem. Źıskáńı technologických dat konkurenćı může znamenat finančńı
ztráty či ztráty pozice na trhu. V některých oblastech nasazeńı je nutno přemýšlet o bez-
pečnosti v kontextu možných teroristických útok̊u. (jaderná energetika, chemie, apod.).
Tam je otázka bezpečnosti jedńım z nejd̊uležitěǰśıch faktor̊u rozhoduj́ıćıch o výběru ř́ıd́ıćıho
systému.

Otázka bezpečnosti může být řešena na r̊uzných úrovńıch (personálńı, fyzická, informačńı
technologie, apod.), ve většině př́ıpad̊u se kombinuje v́ıce př́ıstup̊u k zabezpečeńı systému
před neautorizovaným př́ıstupem. Systém vzdáleného ř́ızeńı by měl proto volitelně umož-
ňovat dostatečnou úroveň zabezpečeńı jak na straně serveru (autentizace klienta před po-
skytnut́ım dat), tak na straně klienta (heslo uživatele pro obsluhu). V ideálńım př́ıpadě by
měl systém vzdáleného ř́ızeńı umožňovat ochranu dat i na cestě mezi serverem a klientem
(šifrováńı).

3.2 Spolehlivost

Spolehlivost je v oblasti měřeńı a regulace kĺıčová vlastnost. Ukáže-li se, že systém neńı
spolehlivý a selhává, klesá d̊uvěra obsluhy v systém, klesá kredit dodavatelské firmy. Selháńı
jednoho modulu může vést k selháńı celého systému, selháńı systému vede často k nemalým
finančńım ztrátám.

Zralost

Zralost je vlastnost softwarového produktu vyjadřuj́ıćı četnost selháńı softwaru v d̊usledku
chyb v softwaru. Ta by se v př́ıpadě systému vzdáleného ř́ızeńı měla limitně bĺıžit nule.
Chyb v softwaru se samozřejmě vyvarovat nelze, ale je nutno vyvinout maximálńı úsiĺı
k minimalizaci rizika úplného selháńı systému, předevš́ım jeho serverové části.

Odolnost v̊uči chybám

V procesu źıskáváńı a zpracováńı technologických dat může na mnoha mı́stech docházet
k chybám. Důvodem může být chyba v softwaru, hardwarová porucha nebo chyba lidského
faktoru. To se může projevit např́ıklad ztrátou spojeńı mezi klientem a serverem, neoče-
kávaným formátem dat či jejich úplnou absenćı. Ve všech př́ıpadech by měl být software
schopen se s chybami vyrovnat a vhodným zp̊usobem problém prezentovat obsluze.

Schopnost zotaveńı

V př́ıpadě, že dojde v systému měřeńı a regulace k chybě, je vždy ćılem co nejrychleji uvést
systém do funkčńıho stavu za účelem minimalizace rizika ztrát. Software by měl být tedy
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navržen tak, aby ihned po odstraněńı závady (výměna vadného senzoru, zapnut́ı přenosného
zař́ızeńı, apod.) automaticky navázal spojeńı a pokračoval v předchoźı činnosti bez nutnosti
zásahu obsluhy.

3.3 Použitelnost, snadnost použit́ı

Často při nasazováńı automatizace do oblasti ř́ızeńı technologického procesu nastává situ-
ace, kdy je starý systém ř́ızeńı nahrazován novým, moderńım. Co však ve většině př́ıpad̊u
z̊ustává nezměněno jsou uživatelé systému, tedy jeho obsluha. Pro tu je d̊uležitou vlastnost́ı
systému snadnost jeho použit́ı.

Pochopitelnost

Pochopitelnost softwarového produktu určuje, jak rychle je schopen uživatel pochopit prin-
cip jeho ovládáńı. V kontextu systému vzdáleného ř́ızeńı se jedná hlavně o pochopitelnost
ovládáńı vybraného přenosného zař́ızeńı. Ovládáńı konkrétńı aplikace by mělo být stejné
jako ovládáńı pomoćı modulu GUI stávaj́ıćıho systému QuickControl a je závislé na návrháři
aplikace.

Ovladatelnost

Ovladatelnost aplikace úzce souviśı s uživatelským rozhrańım. V př́ıpadě aplikaćı určených
pro přenosné zař́ızeńı je uživatelské rozhrańı velmi specifické a odlǐsné od uživatelského
rozhrańı aplikace pro PC.

Uživatelské rozhrańı je do značné mı́ry determinováno množinou typ̊u událost́ı, které je
zař́ızeńı, na němž aplikace běž́ı, schopno zpracovat. Úkolem aplikace je na události zař́ızeńım
podporované adekvátně reagovat a události zař́ızeńım nepodporované vhodným zp̊usobem
nahradit. Ćılem řešeńı je stav, kdy všechny prvky uživatelského rozhrańı jsou uživateli
jistým zp̊usobem př́ıstupny na všech přenosných zař́ızeńıch.

Referenčńım modelem uživatelského rozhrańı pro systém vzdáleného ř́ızeńı je modul
GUI. Ten rozpoznává a aktivně využ́ıvá následuj́ıćı typy událost́ı vstupu od uživatele:

• Stisknut́ı klávesy či stisknut́ı v́ıce kláves současně.

• Stisknut́ı levého tlač́ıtka myši.

• Dvojité stisknut́ı levého tlač́ıtka myši.

• Stisknut́ı pravého tlač́ıtka myši.

Zdaleka ne na všech typech přenosných zař́ızeńı jsou všechny tyto události dostupné.
Např́ıklad většina mobilńıch telefon̊u nemá žádné polohovaćı zař́ızeńı a nemá tedy pros-
tředky pro generováńı událost́ı podobných stisknut́ı tlač́ıtka myši. Rovněž vstup textu je
u většiny mobilńıch telefon̊u specifický, sestává ze sekvence stisknut́ı stejné klávesy. Kli-
entská část systému vzdáleného ř́ızeńı proto muśı umět transformovat např́ıklad sekvenci
tř́ı stisknut́ı klávesy ’4’ na stisknut́ı klávesy ’i’ na běžné klávesnici. Absenci polohovaćıho
zař́ızeńı a modifikačńıch kláves (ctrl, alt, shift) je rovněž nutno nějakým zp̊usobem vyřešit.
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3.4 Efektivnost

Efektivnost́ı se rozumı́ výkon aplikace v poměru k použitým zdroj̊um. Při návrhu soft-
waru pro přenosné zař́ızeńı je otázka efektivnosti problémem, který nemůže být podceněn.
Přestože výkon přenosných zař́ızeńı neustále roste, je stále řádově nižš́ı, než u běžných
osobńıch poč́ıtač̊u. Při návrhu klientské části systému vzdáleného ř́ızeńı je třeba poč́ıtat
s několika omezeńımi.

Omezený výpočetńı výkon

Výrobci přenosných zař́ızeńı stoj́ı vždy před problémem, jak maximalizovat výpočetńı výkon
př́ıstroje při zachováńı limituj́ıćıch faktor̊u. Těmi jsou hlavně cena, velikost zař́ızeńı a
spotřeba elektrické energie. V současné době jsou přenosná zař́ızeńı osazována převážně
tzv. ARM2 procesory s RISC architekturou3 a taktovaćı frekvenćı 100-1000 MHz.

Omezeńı velikosti paměti pro program

V některých zař́ızeńıch je omezená velikost spustitelné aplikace. Toto omezeńı může být
velmi výrazné, např́ıklad jen 64 KB u starš́ıch typ̊u mobilńıch telefon̊u, většinou se ale
pohybuje okolo 1 MB. Nověǰśı zař́ızeńı nemaj́ı pro velikost programu žádná omezeńı vyjma
celkové velikosti dostupné paměti. Výsledná klientská část systému vzdáleného ř́ızeńı by
přesto neměla přesáhnout 1 MB.

Omezeńı velikosti paměti pro dynamickou alokaci

Téměř každý software potřebuje k vykonáváńı své činnosti za běhu alokovat pamět’ pro
svá data. K tomu je v každém zař́ızeńı určena pamět’ pro dynamickou alokaci, tzv. halda.
Ta může mı́t bud’ fixńı velikost (typické pro mobilńı telefony), nebo se může měnit podle
aktuálńıho požadavku až do maximálńı velikosti dostupné paměti. V př́ıpadě mobilńıch
telefon̊u je velikost haldy 200 KB - 2 MB, u nověǰśıch typ̊u telefon̊u a PDA již neńı velikost
haldy omezena. Č́ım méně dat bude klientská aplikace dynamicky alokovat, t́ım v́ıce zař́ızeńı
ji bude moci provozovat. Aby bylo zajǐstěno, že dynamická pamět’ nedojde, muśı být garan-
tována horńı hranice alokované paměti, nebo muśı být aplikace schopná se s nedostatkem
paměti vyrovnat.

Omezeńı velikosti paměti pro data

Přestože vnitřńı pamět’ pro data neńı u většiny přenosných zař́ızeńı př́ılǐs velká (500 KB -
16 MB), umožňuj́ı současné př́ıstroje tuto pamět’ rozš́ı̌rit pomoćı pamět’ových karet r̊uzných
typ̊u. Ty mohou dosahovat velikost́ı až 16 GB. Velikost paměti pro data tedy nepředstavuje
pro provoz aplikace výrazné omezeńı, přesto by měla být zajǐstěna horńı hranice použité
datové paměti.

Omezeńı š́ı̌rky pásma připojeńı

U přenosných zař́ızeńı se předpokládá připojeńı k śıti internet pomoćı některé z technologíı
bezdrátového připojeńı. Mobilńı telefony disponuj́ı v současnosti možnost́ı připojeńı pomoćı

2 ARM je zkratkou pro Advanced RISC Machine (pokročilý stroj s architekturou RISC).[3]
3 RISC je zkratkou pro Reduced Instruction Set Computer(poč́ıtač s redukovanou instrukčńı sadou).
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HSCSD 5 KB/s

GPRS 10 KB/s

EDGE 30 KB/s

Bluetooth 90 KB/s

HSDPA 1,8 MB/s

Wi-Fi 6 MB/s

Tabulka 3.1: Hodnoty maximálńı propustnosti technologíı bezdrátového připojeńı.

technologíı HSCSD4, GPRS5, EDGE6, Bluetooth7, př́ıpadně HSDPA8. U zař́ızeńı typu PDA
bývá k dispozici nejčastěji připojeńı Bluetooth a Wi-Fi9. Rozhoduj́ıćı vlastnost́ı technologie
bezdrátového připojeńı je maximálńı propustnost, tedy množstv́ı přenesené informace za
jednotku času. Tabulka 3.1 ukazuje hodnoty maximálńı propustnosti pro jednotlivé tech-
nologie bezdrátového připojeńı.

Omezeńı velikosti zobrazovaćıho zař́ızeńı

Mobilńı zař́ızeńı maj́ı oproti osobńım poč́ıtač̊um 4–10× menš́ı displej. I s t́ımto faktem je
potřeba při návrhu systému vzdáleného ř́ızeńı poč́ıtat a poskytnout i na tak malé ploše
obsluze dobrý přehled o ř́ızeném procesu. Velmi pravděpodobně bude ale velká část zod-
povědnosti za přehlednost ležet na návrháři vizualizace, který bude muset pro zobrazeńı na
přenosném zař́ızeńı navrhnout speciálńı rozmı́stěńı vizualizačńıch prvk̊u.

3.5 Udržovatelnost

Systém vzdáleného ř́ızeńı neńı jednoúčelová aplikace, předpokládá se jej́ı dlouhodobé po-
už́ıváńı s možnost́ı úprav za účelem rozš́ı̌reńı, adaptace na nové prostřed́ı či opravy chyb.
Proto je velký d̊uraz kladen na udržovatelnost. Všechny zdrojové kódy musej́ı být d̊usledně
komentovány, součást́ı řešeńı muśı být jak uživatelská, tak vývojářská dokumentace. Mimo
to by měl systém dosahovat přiměřených hodnot kvality následuj́ıćıch charakteristik soft-
warových produkt̊u.

Konfigurovatelnost

Již bylo zmı́něno, že každý modul systému QuickControl je konfigurován pomoćı konfi-
guračńıho souboru ve formátu XML. Součást́ı řešeńı tedy muśı být rovněž návrh obsahu
konfiguračńıho souboru za účelem plné konfigurovatelnosti všech podstatných část́ı systému.

4HSCSD je zkratka pro High-Speed Circuit-Switched Data (vysokorychlostńı přenos dat přeṕınáńım
okruh̊u).[9]

5 GPRS je zkratka pro General Packet Radio Service.[7]
6 EDGE je zkratka pro Enhanced Data Rates for GSM Evolution, označuje tzv 2.75 generaci mobilńıch

śıt́ı.[6]
7 Bluetooth je bezdrátová komunikačńı technologie slouž́ıćı k bezdrátovému propojeńı mezi dvěma a v́ıce

elektronickými zař́ızeńımi.[32]
8HSDPA je zkratka pro High-Speed Downlink Packet Access. Protokol 3 generace mobilńı telefonie.[10]
9Wi-Fi je bezdrátová komunikačńı technologie podle protokolu IEEE 802.11[23]
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Testovatelnost

V oblasti vývoje softwaru pro měřeńı a regulaci je obzvláště d̊uležité, aby byl software před
nasazeńım do reálného prostřed́ı d̊ukladně otestován. Systém vzdáleného ř́ızeńı by měl být
připraven na systematické otestováńı jednotlivých jeho část́ı.

Analyzovatelnost

Aby bylo možno v př́ıpadě výskytu chyby softwaru nebo jiné poruchy systému zajistit co
nejrychleǰśı nápravu, je nutné, aby software umožňoval analyzovat př́ıčinu poruchy.

Modifikovatelnost

Systém vzdáleného ř́ızeńı by měl být navržen dostatečně obecně, aby v něm bylo možno
s minimálńımi časovými nároky a minimálńım úsiĺım realizovat funkčńı změny a opravo-
vat chyby. Vzhledem k faktu, že mı́sto nasazeńı systému bývá často velmi vzdálené od
mı́sta śıdla firmy realizuj́ıćı ř́ıd́ıćı systém, je vhodné, aby bylo možno novou verzi softwaru
aktualizovat vzdáleně – po śıti.

3.6 Přenositelnost

Přenositelnost softwaru lze vyjádřit mı́rou vynaloženého úsiĺı nutného k přechodu na jiné
systémové prostřed́ı. V kontextu systému vzdáleného ř́ızeńı je nutno nahĺıžet na přenositel-
nost ze dvou pohled̊u – přenositelnost klienta a přenositelnost serveru.

Přenositelnost serveru

Serverová část systému vzdáleného ř́ızeńı poběž́ı na některém z Linuxových operačńıch
systémů. Jeho přenos na jiný typ OS se nepředpokládá.

Přenositelnost klienta

Uživatelský software v přenosném zař́ızeńı může bud’ běžet př́ımo na operačńım systému
daného zař́ızeńı, nebo využ́ıvat podpory virtuálńıho stroje či interpretu (JVM10, CLR11,
aj.). Ćılem návrhu systému je, aby klient mohl běžet na co neǰsirš́ı škále mobilńıch zař́ızeńı
s minimálńım úsiĺım při přeneseńı na jiné zař́ızeńı.

3.7 Konkrétńı požadavky

Kromě požadavk̊u na kvalitu výše uvedených kvalitativńıch charakteristik byly zadány ex-
terńım zadavatelem tři explicitńı požadavky na realizaci systému:

1. Implementovat klienta na zař́ızeńı PDA Acer n300 s operačńım systémem Windows
Mobile 5.0.

2. Implementovat klienta pro mobilńı telefony s podporou technologie Java.

3. Vytvořit ukázkovou aplikaci běž́ıćı na těchto dvou klientech pro účely demonstrace
funkčnosti zákazńıkovi.

10 JVM je zkratka pro Java Virtual Machine.
11 CLR je zkratka pro Common Language Runtime - součást technologie .NET Compact.
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Kapitola 4

Výběr technologie

Jakmile je známa specifikace požadavk̊u, které muśı systém vzdáleného ř́ızeńı splňovat, je
možno přistoupit k výběru informačńıch technologíı. Ty by měly umožnit řešeńı problému
za pokud možno co nejnižš́ıch náklad̊u. Výběr informačńıch technologíı zahrnuje např́ıklad
volbu operačńıho systému mobilńıho zař́ızeńı, volbu programovaćıho jazyka, dostupného
vývojového prostřed́ı, apod.

4.1 Hardware

Přenosná zař́ızeńı můžeme rozdělit na dva základńı typy - mobilńı telefony a osobńı asistenti,
tzv. PDA. Tyto dva typy zař́ızeńı se od sebe lǐśı v několika aspektech. Na pomeźı mezi
mobilńımi telefony a PDA lež́ı tzv. smartphony,1 které rozd́ıly mezi nimi do jisté mı́ry
st́ıraj́ı a přeb́ıraj́ı funkčńı vlastnosti obou. Lze předpokládat, že se technické parametry
přenosných zař́ızeńı budou nadále vyv́ıjet a volba konkrétńıho zař́ızeńı bude vždy vedena
aktuálńımi potřebami. Zde je tedy pouze uveden výčet orientačńıch hodnot parametr̊u
současných zař́ızeńı.

4.1.1 Technické parametry

Technické parametry se u jednotlivých zař́ızeńı mohou výrazně lǐsit. Procesory (nejčastěji
ARM, architektura RISC) mohou pracovat na frekvenćıch 100− 1000 Hz, paměti může být
k dispozici od 500 KB do 16 GB. Rozlǐseńı displeje se pohybuje od 96 × 65 u nejstarš́ıch
mobilńıch telefon̊u až po např́ıklad 800 × 480 obrazových bod̊u u některých smartphon̊u.
Fyzická velikost displeje je limitována velikost́ı zař́ızeńı, které muśı mı́t kompaktńı rozměry.
Maximálńı velikost se proto pohybuje okolo 8× 6 cm.

Pro bezdrátové připojeńı bývá u mobilńıch telefon̊u k dispozici HSCSD, GPRS, EDGE
a Bluetooth, u PDA většinou Bluetooth a Wi-Fi, smartphone často umožňuje vše v jed-
nom zař́ızeńı spolu s HSDPA. Ovládáńı je u mobilńıch telefon̊u řešeno pomoćı numerické
klávesnice spolu se směrovými tlač́ıtky pro navigaci. PDA a smartphony poskytuj́ı doty-
kový displej a často i plnohodnotnou klávesnici. Pokud taková klávesnice k dispozici neńı,
emuluje se na displeji.

K napájeńı se použ́ıvaj́ı nejčastěji lithium-iontové baterie s kapacitou 800-1700 mAh.
Výdrž baterie je nepř́ımo úměrná výkonu zař́ızeńı a pohybuje se od 3 h po 7 dńı v závislosti
na typu zař́ızeńı a na mı́̌re použ́ıváńı energeticky náročných funkćı př́ıstroje.

1Smartphone je mobilńı telefon, který poskytuje uživateli pokročilé funkce, bĺıž́ıćı se svou využitelnost́ı
osobńım poč́ıtač̊um.[20]

17



4.2 Operačńı systém

Na trhu s univerzálńımi operačńımi systémy pro přenosná zař́ızeńı existuje několik hlavńıch
výrobc̊u. Na obrázku 4.1 je graf jejich pod́ılu na světovém trhu zař́ızeńı typu smartphone
v druhém kvartálu roku 2007.2

72%

13%

6%
5%2%1%

Symbian OS  72%

Linux  13%

Windows Mobile  6%

BlackBerry  5%

Palm OS  2%

Mac OS X  1%

Obrázek 4.1: Graf pod́ılu na světovém trhu operačńıch systémů v zař́ızeńıch typu smart-
phone v druhém kvartálu roku 2007.

4.2.1 Možnosti uživatelského softwaru

Od typu operačńıho systému, který výrobce ve svém př́ıstroji použil se odv́ıj́ı možnost
provozovat na daném zař́ızeńı uživatelský software.

Zař́ızeńı s proprietárńım operačńım systémem

Operačńı systém většiny mobilńıch telefon̊u je tzv. aplikačně specifický – je zaměřen na
konkrétńı oblast použit́ı, na použit́ı v mobilńıch telefonech. Každý výrobce vyv́ıj́ı operačńı
systém pro svá zař́ızeńı zvlášt’, aplikačńı programové rozhrańı (API3) neńı veřejné. Vývoj
softwaru nativńıho pro tyto operačńı systémy proto neńı možný.

Vždy má ale výrobce možnost implementovat ve svém zař́ızeńı virtuálńı stroj (např́ıklad
JVM pro Java MIDlety4), pro který je možno software vyv́ıjet. To má nav́ıc tu výhodu, že
je takto vyvinutý software přenositelný na všechna mobilńı zař́ızeńı, která daný virtuálńı
stroj implementuj́ı. Obrázek 4.2 ukazuje schéma vrstev, pod́ılej́ıćıch se na běhu takto im-
plementovaného softwaru.

Zař́ızeńı s univerzálńım operačńım systémem

PDA a smartphony jsou téměř výhradně dodávány s nainstalovaným univerzálńım operačńım
systémem. Aplikačńı rozhrańı takových operačńıch systémů je známé a do určité mı́ry
shodné s verźı pro osobńı poč́ıtače. Vývojář tak může vyv́ıjet software nativńı pro daný

2Zdroj: Canalys, společnost zabývaj́ıćı se pr̊uzkumy v oblasti informačńıch technologíı.
http://www.canalys.com

3API je zkratka pro Application Programming Interface (aplikačńı programové rozhrańı). Je to rozhrańı,
které poskytuje operačńı systém nebo knihovny v něm obsažené.

4MIDlet je obdoba Java appletu určená pro přenosná zař́ızeńı.
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operačńı systém. Schéma vrstev pod́ılej́ıćıch se na běhu nativńıho softwaru je na obrázku 4.3.
Výhodou vývoje nativńıho softwaru je jeho vyšš́ı efektivnost, nevýhodou nižš́ı přenositelnost.
Samozřejmě je možno i u těchto operačńıch systémů nainstalovat virtuálńı stroj a vyv́ıjet
software podle schématu na obrázku 4.2.

Aplikace

JVM

Aplikace

Flash Lite

Operační systém

CPU

Obrázek 4.2: Schéma aplikace běž́ıćı na
virtuálńım stroji.

Aplikace Aplikace

Operační systém

CPU

Obrázek 4.3: Schéma aplikace nativńı pro
daný operačńı systém.

Symbian OS [21]

Operačńı systém dominantńı mezi operačńımi systémy mobilńıch telefon̊u vyv́ıjený společ-
nost́ı Symbian Ltd., ve vlastnictv́ı předńıch výrobc̊u přenosných zař́ızeńı (Nokia, Ericsson,
Sony Ericsson, Panasonic, Siemens, Samsung). Symbian OS je určen výhradně pro procesory
ARM. Pro vývoj aplikaćı pro Symbian OS je dostupná podrobná dokumentace k API,
k dispozici jsou r̊uzná vývojová prostřed́ı (tzv. SDK5) pro r̊uzné operačńı systémy. Vývoj
nativńıch aplikaćı vyžaduje poměrně velké úsiĺı kv̊uli speciálńım programovaćım technikám
(práce s pamět́ı, apod.). Symbian OS dále př́ımo podporuje běh Java aplikaćı – MIDlet̊u.

Linux

Pod pojmem Linux se rozumı́ několik r̊uzných operačńıch systémů založených na Linu-
xovém jádru. Použ́ıvá jej např́ıklad výrobce mobilńıch telefon̊u Motorola či sdružeńı firem
Open Handset Alliance založené firmou Google za účelem vývoje operačńıho systému An-
droid. Výhodou Linuxu je otevřenost zdrojového kódu, nevýhodou je prozat́ım nejednotnost
v aplikačńım rozhrańı a neexistence standardu.

Windows Mobile [25]

Operačńı systém pro mobilńı zař́ızeńı vlastněný a vyv́ıjený firmou Microsoft, setkat se
lze rovněž s pojmem Pocket PC. Je dominantńım na trhu operačńıch systémů pro PDA.
K dispozici je opět SDK pro vývoj nativńıch aplikaćı v prostřed́ı Microsoft Visual Studio.
Windows Mobile rovněž př́ımo podporuje vývoj aplikaćı na platformě .NET Compact (bĺıže
popsáno dále). Př́ımá podpora Javy ze strany Microsoftu neńı, existuj́ı ale implementace
JVM pro Windows Mobile.

5SDK je zkratka pro Software Development Kit. Sada vývojových nástroj̊u pro danou platformu.
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BlackBerry [4]

Pod názvem BlackBerry se skrývá přenosné zař́ızeńı a stejnojmenný operačńı systém, obě
vyv́ıjené společnost́ı Research In Motion Limited (RIM). BlackBerry př́ımo podporuje Java
MIDlety, ale jen ve verzi MIDP 1.0 (vysvětleno dále).

Palm OS [16] [29]

Palm OS, také znám jako Garnet OS, je vyv́ıjen společnost́ı Palm, Inc. Před několika lety
zaznamenal velký nár̊ust pod́ılu na trhu v oblasti zař́ızeńı typu PDA, v současné době
je z trhu vytlačován operačńım systémem Windows Mobile. Zdrojový kód Palm OS je
uzavřený, existence dokumentace k API a SDK umožňuje vývoj nativńıho kódu pro Palm
OS. Java neńı podporována př́ımo, existuj́ı ale implementace JVM pro Palm OS.

Mac OS X [14]

Mac OS X vyv́ıj́ı společnost Apple, Inc. pro svá přenosná zař́ızeńı. Je založen na unixovém
jádru, má uzavřený zdrojový kód. Mac OS X umožňuje běh aplikaćı napsaných v Javě.

4.3 Software

Analýzou dostupných platforem a informačńıch technologíı vzniklo několik návrh̊u na řešeńı
zadaného problému. Je nutno vybrat takové řešeńı, které bude nejlépe splňovat specifikaci
požadavk̊u. Navrhovaná řešeńı lze rozdělit do dvou skupin. Prvńı skupina navrhovaných
řešeńı obsahuje jako svou součást modul HTTP server a jejich hlavńı implementačńı činnost́ı
je tvorba klientské části. Druhá skupina řešeńı obsahuje ta řešeńı, která modul HTTP server
nevyužij́ı a bude nutno pro ně vyvinout jak část klientskou, tak část serverovou.

4.3.1 Řešeńı s použit́ım stávaj́ıćıho HTTP serveru

Systém QuickControl v současné době obsahuje modul poskytuj́ıćı technologická data po-
moćı protokolu HTTP. Tento modul neposkytuje dostatečný komfort použ́ıváńı kv̊uli ome-
zenému grafickému uživatelskému rozhrańı. Je však možné jej vhodným zp̊usobem upravit
či rozš́ı̌rit a doplnit o klientskou část systému. Takové řešeńı má jednu výhodu – nižš́ı
náklady na vývoj serveru. O to složitěǰśı ovšem může být implementace klienta. Klient
může být implementován r̊uznými zp̊usoby, které jsou popsány dále.

Nativńı software

Jednou z možnost́ı je vyv́ıjet klienta pro konkrétńı operačńı systém vybraného přenosného
zař́ızeńı. Výběr operačńıho systému může být proveden podle aktuálńı situace na trhu
s operačńımi systémy pro mobilńı zař́ızeńı.

Výhoda tohoto řešeńı je ve vyšš́ı efektivitě prováděného kódu.
Nevýhod je hned několik, na prvém mı́stě je velmi ńızká přenositelnost, dále absence

možnosti provozovat takový software na mobilńım zař́ızeńı s proprietárńım operačńım sys-
témem.

Pokud by ćılem byla maximálńı efektivnost klienta, bylo by toto řešeńı vhodné. Pokud
ale bude možno požadované úrovně výkonu dosáhnout jinými – přenositelněǰśımi – pro-
středky, dostanou pravděpodobně přednost.
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HTML + JavaScript

Na velkém množstv́ı mobilńıch zař́ızeńı lze provozovat webový prohĺıžeč. Proto je jedńım
z navrhovaných řešeńı implementace pomoćı standardńıch technologíı pro vytvářeńı WWW
stránek, tedy použit́ım HTML, CSS6 a JavaScriptu.

Výhodou je usnadněná implementace – HTTP spojeńı a základńı prvky GUI zajǐst’uje
internetový prohĺıžeč. Daľśımi výhodami je přenositelnost (i na osobńı poč́ıtač) a snadná
pochopitelnost pro uživatele.

Nevýhodou takového řešeńı je, že neńı zcela univerzálńı – je omezeno možnostmi inter-
netového prohĺıžeče. Daľśı nevýhodou je ńızká efektivita kódu napsaného v JavaScriptu a
nekompatibilita, př́ıpadně absence funkćı JavaScriptu na r̊uzných přenosných zař́ızeńıch.

J2ME [13] [31]

Zkratkou J2ME se rozumı́ Java Platform, Micro Edition. J2ME je podmnožinou platformy
Java vyvinutá s ćılem poskytnout množinu aplikačńıho rozhrańı pro aplikace běž́ıćı na
mobilńıch zař́ızeńıch. Tato platforma je bĺıže specifikována takzvanými profily (Mobile In-
formation Device Profile, MIDP), které určuj́ı konkrétńı sadu použitých knihoven. Tyto
profily se neustále vyv́ıjej́ı a s novými verzemi obsahuj́ı standard pro programováńı vyšš́ıch
funkćı přenosného zař́ızeńı (Bluetooth, fotoaparát, apod.). U každého mobilńıho telefonu je
uvedeno, jaký profil J2ME podporuje (MIDP 1.0, MIDP 2.0, JTWI7, MSA8, aj.).

Výhodou použit́ı technologie J2ME je jej́ı současné veliké rozš́ı̌reńı mezi přenosnými
zař́ızeńımi, převážně mobilńımi telefony, dále vysoká úroveň přenositelnosti d́ıky běhu na
virtuálńım stroji, univerzálnost a rovněž existence hardwarové podpory u nových ARM
procesor̊u (např. Jazelle9).

Nevýhodou je slabá podpora technologie Java v operačńım systému Windows Mobile,
současném ĺıdru na trhu operačńıch systémů pro PDA. Je pravděpodobné, že společnost
Microsoft bude prosazovat širš́ı použit́ı technologie .NET Compact na úkor J2ME. Daľśı
nevýhodou je relativně složitá implementace. Veškeré grafické uživatelské rozhrańı bude
muset být vybudováno od základ̊u. Nab́ıźı se možnost použit́ı např́ıklad standardńı knihovny
pro SVG10 (obrázek v SVG formátu je možno vygenerovat na serveru), to je ale obsaženo
až ve specifikaci profilu MSA, který většina současných mobilńıch zař́ızeńı nepodporuje.
J2ME starš́ıch profil̊u také neobsahuje podporu pro práci s č́ısly v plovoućı řádové čárce.

.NET Compact Framework [15] [33] [34]

Technologie .NET Compact Framework je podmnožinou platformy .NET Framework vyv́ı-
jené společnost́ı Microsoft za účelem vývoje software pro přenosná zař́ızeńı. Jej́ı součást́ı je
virtuálńı stroj CLR - Common Language Runtime, na kterém běž́ı aplikace přeložené do
tzv. bajt-kódu. Principiálně je tato technologie obdobná technologii J2ME.

Výhodou .NET Compact je podpora na zař́ızeńıch s Windows Mobile, současném nej-
rozš́ı̌reněǰśım operačńım systému v oblasti PDA.

6CSS je zkratkou pro Cascading Style Sheets (tabulky kaskádových styl̊u). Slouž́ı k snadné úpravě vzhledu
WWW stránek.

7JTWI je zkratkou pro Java Technology for Wireless Industry.
8MSA je zkratka pro Mobile Services Architecture, nejnověǰśı standard mezi profily Java aplikaćı.
9Jazelle je technologie vyvinutá společnost́ı ARM Limited. Umožňuje novým ARM procesor̊um vykonávat

př́ımo bajt-kód Javy.[3]
10SVG - Scalable Vector Graphics - Vektorový grafický formát.
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Nevýhodou je současná slabá podpora na jiných zař́ızeńıch, převážně mobilńıch telefo-
nech. Dále ńızká přenositelnost, která je de-facto stejná jako při vývoji nativńıho softwaru
pro Windows Mobile. Složitost implementace je obdobná jako u technologie J2ME.

Flash [1]

Technologie Flash byla p̊uvodně vyv́ıjena společnost́ı Macromedia jako prostředek pro
oživeńı WWW stránek vektorovou grafikou s možnostmi doprogramováńı funkčnosti pomoćı
tzv. ActionScriptu. Postupem času se ale z ActionScriptu stal plnohodnotný objektově ori-
entovaný jazyk s možnost́ı samostatného překladu. K dispozici jsou funkce pro standardńı
požadované operace (HTTP spojeńı, zpracováńı událost́ı od uživatele, apod.). Pro běh na
přenosném zař́ızeńı je zapotřeb́ı př́ıtomnost interpretu Flash Lite, funkčńı princip je ob-
dobný jako u J2ME a .NET Compact Framework.

Výhodou technologie Flash je dobrá přenositelnost, Flash Lite je k dispozici na většinu
operačńıch systémů, včetně operačńıch systémů pro osobńıch poč́ıtače. Daľśı výhodou je
vestavěná podpora formátu SVG.

Nevýhodou technologie Flash je nemožnost použit́ı vyšš́ıch funkćı telefonu (Bluetooth,
apod.), ńızká podpora mezi starš́ımi mobilńımi telefony a také nejistá budoucnost techno-
logie v oblasti přenosných zař́ızeńı.

4.3.2 Řešeńı s nutnost́ı implementace serveru

Všechna předchoźı navrhovaná řešeńı maj́ı společné kromě použit́ı HTTP serveru ještě to,
že vykreslováńı vizualizace prob́ıhá převážně na straně klienta na základě dat źıskaných
po śıti. To může být výhodné u jednoduchých grafických komponent (z jakých většinou
vizualizace ř́ızeńı technologických proces̊u složeny jsou), ale problematické u složitěǰśıch
grafických prvk̊u, např́ıklad grafu trend̊u. V takovém př́ıpadě by bylo zřejmě nutno na straně
serveru vygenerovat bitovou mapu a přenášet ji po śıti spolu s ostatńımi technologickými
daty. Tak vznikla myšlenka vykreslováńı veškeré vizualizace na straně serveru a za použit́ı
vhodného protokolu přenášet po śıti obrazová data. Samozřejmě muśı být možno přenášet
také uživatelské události vstupu od klienta k serveru.

VNC [22]

VNC je zkratka pro Virtual Network Computing a označuje technologii vzdáleného ovládáńı
poč́ıtače pomoćı sd́ıleńı pracovńı plochy. VNC je založeno na RFB protokolu navrženém
společnost́ı Olivetti & Oracle Research Lab. Umožňuje přenášet obrazová data ze serveru
ke klientovi a události vstupńıch zař́ızeńı od klienta k serveru. Řešeńı by tedy sestávalo
z implementace virtuálńıho VNC serveru, který by z technologických dat vytvářel vizualizaci
podobně jako modul GUI s t́ım rozd́ılem, že výsledek by mı́sto na monitor putoval po śıti
ke klientovi, který by obrazová data zobrazil.

Základńı princip protokolu je jednoduchý. Obrazová data jsou přenášena od VNC ser-
veru k VNC klientovi pomoćı protokolu RFB. Server źıskává obrazová data od operačńıho
systému, který na serveru běž́ı, př́ıpadně je nějakým zp̊usobem vytvář́ı sám. Takový VNC
server se označuje jako virtuálńı. Existuje mnoho př́ıklad̊u VNC server̊u, které nezobrazuj́ı
skutečnou pracovńı plochu, ale generuj́ı např́ıklad obrázek hodin podle stávaj́ıćıho času, si-
muluj́ı ovládáńı přehrávače CD apod. Podobným zp̊usobem může fungovat i virtuálńı VNC
klient pro zobrazeńı technologického procesu v systému měřeńı a regulace. Klient protokolu
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RFB je skutečným tenkým klientem, nároky na jeho výkon jsou velmi ńızké a může běžet
na téměř libovolném zař́ızeńı, které má obrazovku.

Výhod řešeńı pomoćı VNC je několik. VNC je široce rozš́ı̌ren a téměř pro každý operačńı
systém existuje nativńı VNC klient, dostupná je také implementace v J2ME, která může
běžet na mobilńıch telefonech s proprietárńım operačńım systémem. VNC klient je typickým
př́ıkladem tzv. tenkého klienta, který klade na výkon zař́ızeńı minimálńı nároky. Řešeńı
pomoćı VNC je robustńı, obecné a velmi přenositelné.

Nevýhodou řešeńı pomoćı VNC je relativně velká náročnost na š́ı̌rku pásma připojeńı a
nutnost implementace VNC serveru.

4.4 Vybrané řešeńı

Po pečlivém zvážeńı všech výhod a nevýhod všech navrhovaných řešeńı bylo rozhodnuto
zvolit řešeńı pomoćı technologie VNC. Rozhoduj́ıćımi vlastnostmi byla robustnost, přeno-
sitelnost a obecnost.

Nevýhoda náročnosti na š́ı̌rku pásma připojeńı neńı v aplikaćıch pro měřeńı a regulaci
tak markantńı. Po většinu času je totiž obrazovka téměř neměnná, změny se v naprosté
většině př́ıpad̊u děj́ı lokálně (změna č́ısla, blikáńı kontrolky, apod.). Protokol RFB obsahuje
několik možnost́ı, jak minimalizovat množstv́ı přenášených dat (komprese dat, přenos části
zobrazované plochy, aj.), nav́ıc umožňuje snadné rozš́ı̌reńı protokolu o vlastnosti specifické
pro konkrétńı nasazeńı.

VNC server nebude nutno implementovat, bude použito volně dostupných softwarových
prostředk̊u.
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Kapitola 5

Použitý software

Volba vhodného softwaru může výrazně sńıžit množstv́ı náklad̊u potřebných pro implemen-
taci systému. Zde jsou popsány jednotlivé softwarové nátroje, z nichž bude dále, v kapitole
6, vybudován výsledný systém vzdáleného ř́ızeńı.

5.1 Xvnc

[26][27]
Xvnc je server vyvinutý společnost́ı RealVNC ltd. Obsahuje funkcionalitu dvou server̊u

– X serveru a VNC serveru. X server je standardńı unixový server, pomoćı nějž mohou
X klienti vykreslovat obrazová data na displej poč́ıtače. Ke komunikaci se použ́ıvá X win-
dow system core protocol, zkráceně protokol X. Xvnc je z hlediska protokolu X standardńı
X server, jen mı́sto na fyzickou obrazovku poč́ıtače vykresluje obraz do paměti, odkud jej
pak VNC server přenáš́ı RFB protokolem k VNC klient̊um. Blokové schéma śıtě s poč́ıtačem
vybaveným Xvnc serverem je na obrázku 5.1.

X
klient

X
klient

lokální
X klienti

vzdálené
displeje

Síť

VNC
klient

VNC
klient

X
server

VNC
server

X  protokol

Xvnc

RFB
protokol
(VNC)

X
klient

vzdálený
X klient

lokální
displej

Síť

Obrázek 5.1: Schéma serveru Xvnc.

X server stoj́ı mezi aplikacemi a hardwarem vstupu a výstupu a plńı dvě základńı funkce:
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• Přij́ımá požadavky od X klient̊u na vykresleńı obrazových dat na monitor. Klientem
může být jakákoli aplikace s grafickým uživatelským rozhrańım.

• Informuje X klienty o událostech. Jde jednak o události uživatelského vstupu (stisk
klávesy, pohyb myši, apod.), jednak o události okna (zobrazeńı okna, posunut́ı okna,
zvětšeńı okna, atd.).

Z hlediska požadavk̊u na vykresleńı na obrazovku se Xvnc chová stejně jako klasický
X server, jen neńı nutně vázán na hardware stroje, na kterém běž́ı. Ten totiž nemuśı ani
žádný monitor, klávesnici či myš mı́t. Mı́sto na monitor vykresluje Xvnc data X klient̊u
do paměti, kterou sd́ıĺı se serverem VNC. Odtud je při požadavku VNC klienta přenášen
výsledný obraz po śıti protokolem RFB (viz 5.1.1).

Události uživatelského vstupu přicházej́ı od VNC klient̊u k VNC serveru, který je dále
poskytuje X serveru. Ten pak X protokolem informuje o událostech klienty. Z hlediska
vnitřńı architektury můžeme na jisté úrovni abstrakce o serveru XVNC mluvit jako o ”pře-
kladači“ protokolu X na protokol VNC a naopak.

V systému vzdáleného ř́ızeńı bude Xvnc server použit pro odeśıláńı obrazových dat
vizualizace po śıti ke vzdáleným VNC klient̊um běž́ıćım na přenosném zař́ızeńı. Podrobnosti
budou rozebrány v kapitole 6 – návrh systému.

5.1.1 RFB protokol

RFB je zkratka slov Remote Frame-Buffer, tedy něco jako vzdálená pamět’ sńımk̊u. Jelikož
protokol pracuje na úrovni framebufferu, může být použit pro jakýkoli operačńı systém či
aplikaci. Jeho podrobnou specifikaci lze nalézt v [30].

Vlastnosti RFB protokolu

Základńı vlastnost́ı RFB protokolu je jeho ř́ızeńı klientem. Obrazová data nejsou kon-
tinuálně pośılána, jak je tomu např́ıklad u protokol̊u pro přenos videa. Server pošle aktuálńı
obsah framebufferu až na požadavek klienta. T́ım je zajǐstěno, že klient stihne všechna data
včas zpracovat. Daľśı požadavek na obnovu framebufferu klient pošle až poté, co zpracuje
odpověd’ serveru na předchoźı požadavek. Zároveň je t́ım zajǐstěno, že obnova framebuf-
feru prob́ıhá tak rychle, jak to rychlost klienta a š́ı̌rka pásma připojeńı dovoĺı. Pokud nav́ıc
k žádným změnám ve framebufferu serveru od minulého požadavku nedošlo, server žádná
data nepośılá až do doby, kdy ke změně dojde.

Daľśı vlastnosti RFB protokolu je, že je bezstavový. Pokud se klient od serveru odpoj́ı
a znovu připoj́ı, stav uživatelského rozhrańı z̊ustává pro uživatele zachován.

Klientská strana protokolu je založena na základńı operaci, kterou muśı každý VNC
klient umožňovat. Dala by se popsat jako ”umı́sti obdélńık obrazových dat na pozici X,Y“.
Tento na prvńı pohled neefektivńı zp̊usob vykreslováńı se stává poměrně efektivńım t́ım, že
RFB protokol definuje několik zp̊usob̊u, jak tento obdélńık obrazových dat popsat (kódováńı)
a umožňuje rozš́ı̌reńı o daľśı zp̊usoby kódováńı obrazových dat. Obnoveńı aktuálńıho stavu
framebufferu sestává ze sekvence obdélńıkových obrazových dat.

RFB protokol poskytuje základńı úroveň zabezpečeńı pomoćı autentizace heslem. Heslo
neńı po śıti pośıláno v textové formě, nicméně šifra slouž́ıćı k jeho zabezpečeńı je v reálném
čase prolomitelná. Proto lze RFB protokol tunelovat např́ıklad přes protokol SSH.
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Pr̊uběh komunikace

Komunikace VNC klienta s VNC serverem pomoćı protokolu RFB prob́ıhá ve třech fáźıch.
Tyto fáze jsou zobrazeny na obrázku 5.2

• Handshaking – v této fázi se klient se serverem dohodnou na verzi protokolu a
použitém zabezpečeńı.

• Inicializace – v této fázi server klientovi sděĺı velikost framebufferu, barevný formát
a jméno asociované se zař́ızeńım, na němž server běž́ı.

• Běžná interakce – fáze, v ńıž klient může poslat libovolnou zprávu a obdržet na ni
od serveru odpověd’.

Klient – server zprávy

• SetPixelFormat – Klient požaduje nastaveńı barevného formátu pro obrazová data.

• SetEncodings – Klient sděluje serveru, které typy kódováńı umı́ zpracovat.

• FrameBufferUpdateRequest – Klient požaduje obnovu specifikované oblasti ob-
razu.

• KeyEvent – Uživatel stiskl nebo pustil klávesu.

• PointerEvent – Uživatel pohnul myš́ı, stiskl nebo pustil tlač́ıtko myši.

• ClientCutText – Klient má nová textová data ve schránce.

Server – klient zprávy

• FrameBufferUpdate – Sekvence obdélńık̊u obrazových dat. Odpověd’ na zprávu
FrameBufferUpdateRequest od klienta

• SetColourMapEntries – Pokud je použita paleta barev, sděluje touto zprávou ser-
ver klientovi obsah tabulky barev.

• Bell – Požadavek na výstražné zvukové znameńı, pokud to zař́ızeńı klienta umožňuje.

• ServerCutText – Server má nová textová data ve schránce.

Mechanizmus rozš́ı̌reńı

Protokol RFB může být rozš́ı̌ren ve třech r̊uzných oblastech:

• Nová kódováńı – Obrazová data mohou být zakódována libovolným novým zp̊uso-
bem. Pokud server klientem požadované kódováńı nepodporuje, prostě jej ignoruje.
Klient také nikdy neobdrž́ı data ve formátu, který nepodporuje, nebot’ si o takový
typ kódováńı nikdy nezažádá.

• Nová pseudo-kódováńı – Pomoćı pseudo-kódováńı lze od serveru vyžádat r̊uzná
neobrazová data. Použ́ıvá se např́ıklad pro přenos soubor̊u, přenos informaćı o změně
velikosti framebufferu, apod.
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Obrázek 5.2: Pr̊uběh komunikace mezi klientem a serverem pomoćı protokolu RFB

• Nové typy zabezpečeńı – Protokol může být doplněn o nové typy zabezpečeńı.
T́ım je umožněno po fázi handshaking, kdy se server a klient dohodnou na typu
zabezpečeńı, použ́ıt zcela jiný protokol pro komunikaci.

5.2 Xinetd

[28]
Xinetd je tzv. superserver, tedy server, který spravuje ostatńı servery. S úspěchem je

použ́ıván na unixových stanićıch ke správě těch server̊u, které nejsou v permanentńım
vyt́ıžeńı. Prvotńı motivaćı k zavedeńı konceptu super–serveru pro poskytováńı śıt’ových
služeb bylo ušetřeńı systémových prostředk̊u serveru. Na jednom poč́ıtači totiž může běžet
i několik deśıtek server̊u mnoha r̊uzných śıt’ových služeb. Běžně jsou v systému nainsta-
lovány jako tzv. démoni1 běž́ıćı na pozad́ı. Čekaj́ı na př́ıchoźı spojeńı, nevytěžuj́ı procesor
serveru, ale zab́ıraj́ı část jeho operačńı paměti, a to i tehdy, když nejsou právě použ́ıvány.
V př́ıpadě, že je takových démon̊u v systému velký počet a operačńı pamět’ serveru je malá,
může d́ıky tomu doj́ıt k citelnému sńıžeńı výkonu serveru. Při řešeńı tohoto problému se
zrodila myšlenka superserveru.

5.2.1 Princip

Základńı princip superserveru je jednoduchý: Všechny démony śıt’ových služeb nahradit
jediným, který žádnou konkrétńı službu neposkytuje, pouze spoušt́ı jednotlivé servery śıt’o-

1Démon, orig. daemon, je pojem označuj́ıćı proces běž́ıćı na pozad́ı. Je obdobou pojmu služba z prostřed́ı
Windows. V Unixových systémech maj́ı obvykle démoni jméno konč́ıćı ṕısmenem

”
d“ (sshd, xinetd apod.)
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vých služeb podle aktuálńıho př́ıchoźıho požadavku. Mezi takové superservery patř́ı i Xi-
netd. Při startu Xinetd z konfiguračńıho souboru načte seznam všech služeb, které má
spravovat.

V konfiguračńım souboru jsou služby identifikovány podle jména (např. ftp, telnet).
Č́ıslo portu, na kterém služba běž́ı může být uvedeno př́ımo v konfiguraci služby, často
je však k překladu jmen na č́ısla port̊u použit seznam uvedený v souboru /etc/services.
Přiděleńı č́ısel port̊u jednotlivým službám určuje organizace IANA2 v dokumentu RFC
13403 a je doporučeno je dodržovat. Pro použit́ı služby, která neńı v RFC 1340 definována
je vhodné zvolit takové č́ıslo portu, které neńı obsazeno žádnou službou.

Jakmile má Xinetd k dispozici seznam port̊u, zač́ıná poslouchat na śıt’ovém rozhrańı.
Přijde-li paket s č́ıslem portu některé ze spravovaných služeb, ověř́ı nejprve Xinetd, zda je
požadavek služby oprávněný. V konfiguračńım souboru lze u každé služby definovat řadu
podmı́nek, které muśı př́ıchoźı spojeńı splňovat. Pokud je spojeńı v souladu s konfiguraćı
služby, předá Xinetd spojeńı př́ıslušnému serveru, který službu poskytuje. Spojeńı nemuśı
být serveru předáváno v podobě śıt’ového soketu, Xinetd dokáže soket navázat na standardńı
vstup a standardńı výstup serveru. To odstiňuje server od architektury śıtě a umožňuje
snadnou implementaci serveru bez nutnosti připojovat knihovny a psát kód pro práci se
śıt́ı. Server pouze čte ze standardńıho vstupu a zapisuje na standardńı výstup. Tak může
být server napsán např́ıklad v některém jednoduchém skriptovaćım jazyku. Schéma činnosti
Xinetd je na obrázku 5.3.

server Xinetd

stdin

stdout

soket
síť klient

soket

Obrázek 5.3: Odst́ıněńı serveru od architektury śıtě pomoćı Xinetd.

5.2.2 Výhody

Přestože je na dnešńıch serverech s několika GB paměti problém vyčerpáńı paměti již
překonán, je Xinetd nadále široce využ́ıván pro ostatńı výhody, které poskytuje. Některé
z nich byly již zmı́něny. Jedńım z hlavńıch př́ınos̊u je sjednocený př́ıstup k śıt’ovým službám.
Dále Xinetd poskytuje velmi dobrý mechanizmus kontroly př́ıstupu k jednotlivým službám,
např́ıklad podle denńıho času, IP adresy klienta, počtu spojeńı, apod. V neposledńı řadě ob-
sahuje Xinetd vestavěnou podporu obrany proti útok̊um typu DoS,4 spojeńı lze odmı́tnout
či ukončit při vysoké zátěži serveru, př́ılǐs velkém počtu klient̊u z jedné IP adresy, př́ılǐs
častému připojováńı ke službě, apod. Samozřejmost́ı je detailńı zaznamenáváńı událost́ı do
systémového log-souboru, př́ıpadně do souboru definovaného konfiguraćı.

2IANA je zkratkou pro Internet Assigned Numbers Authority – organizaci, která přiděluje standardńı
č́ısla v oblasti internetových služeb.

3RFC je zkratkou pro Request for Comments. Pod t́ımto jménem jsou uveřejňovány dokumenty určuj́ıćı
internetové standardy.

4DoS – Denial of Service – technika útoku na śıt’ovou službu přehlceńım služby požadavky
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5.2.3 Konfigurace

Xinetd standardně nač́ıtá konfiguraci ze souboru /etc/xinetd.conf. V tomto souboru mo-
hou být nadefinovány všechny služby, př́ıpadně může být použito direktiv include a
includedir pro definici služeb v exterńıch souborech. Častým postupem je, že v souboru
/etc/xinetd.conf je nakonfigurována pouze abstraktńı služba defaults, která obsahuje im-
plicitńı nastaveńı pro všechny služby a direktivou includedir /etc/xinetd.d je připojen
adresář, který obsahuje konfiguraci všech ostatńıch služeb.

Formát konfiguračńıho souboru

Konfigurace jedné śıt’ové služby v konfiguračńım souboru má následuj́ıćı formát:

service jméno_služby
{

atribut_1 operátor hodnota
...

atribut_N operátor hodnota
}

Operátory jsou tři:

= přǐrazuje atributu konkrétńı hodnotu.
+= přidává hodnotu do výčtu hodnot.
-= odeb́ırá hodnotu z výčtu hodnot.

Hodnotou může být č́ıslo nebo řetězec, podle typu atributu. Jména atribut̊u spolu s je-
jich významem budou uvedena dále.

Atributy konfigurace

Atribut̊u v konfiguraci démona xinetd je mnoho a jsou detailně popsány v manuálových
stránkách xinetd.conf. Zde je uveden soupis několika často použ́ıvaných:

server Cesta ke spustitelnému souboru serveru.
server args Parametry předané serveru na př́ıkazové řádce.
user Uživatelský účet, pod ńımž se má služba spustit.
port č́ıslo portu služby (pokud neńı uvedeno v souboru /etc/services).
instances Maximálńı počet běž́ıćıch instanćı serveru.
per source Maximálńı počet instanćı spuštěných z jedné IP adresy.
log type Typ log-souboru (SYSLOG | FILE [file]).
log on failure Co zaznamenat do log-souboru při neúspěšném pokusu o spojeńı.
log on success Co zaznamenat do log-souboru při úspěšném pokusu o spojeńı.
only from Rozsah IP adres, odkud je možno se ke službě připojit.
no acces Rozsah IP adres, odkud neńı možno se ke službě připojit.
access times Časový rozsah, kdy je možno se ke službě připojit.
redirect Přesměrováńı spojeńı na jinou adresu v śıti.
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5.3 IceWM – X window manager

[24] IceWM je tzv. window manager, přesněji X window manager. Window manager je
program, který kontroluje rozmı́stěńı a chováńı oken a ř́ıd́ı události uživatelského vstupu.
X window manager je window manager pro protokol X. Z hlediska architektury X protokolu
je klientem jako každá jiná aplikace, má však jisté specifické vlastnosti. Část interakce mezi
X serverem a X klienty je přesměrována právě přes X window manager. Pokud se má
např́ıklad na obrazovce vykreslit nové okno (událost expose), X window manager urč́ı pozici
nově zobrazeného okna a postará se o vykresleńı dekoraćı umožňuj́ıćıch uživateli manipulaci
s oknem.

Pro implementaci systému vzdáleného ř́ızeńı byl vybrán window manager IceWM, který
byl svými tv̊urci vyvinut s ćılem poskytnout malý, rychlý a dobře ovladatelný window ma-
nager. IceWM klade d̊uraz na rovnocennou ovladatelnost aplikaćı pomoćı myši i klávesnice,
což může být při návrhu vizualizace pro přenosné zař́ızeńı př́ınosem.

5.4 QuickControl

Pro ř́ızeńı technologického procesu a pro vykreslováńı vizualizace bude použit software
QuickControl popsaný v kapitole 2.2.

K návrhu vizualizace a ke konfiguraci modul̊u použitých pro ř́ızeńı bude použit QCedi-
tor, součást systému QuickControl.

5.5 Nástroje pro implementaci klienta

Použit́ı standardńıho a široce rozš́ı̌reného protokolu RFB umožňuje minimalizaci náklad̊u
při implementaci klientské části systému. Existuje řada VNC klient̊u pro r̊uzné platformy
přenosných zař́ızeńı, š́ı̌rených pod licenćı GPL 5. Licence GPL garantuje nejen bezplatné
použit́ı softwaru, ale i možnou modifikaci změnou zdrojového kódu. Modifikaćı je možno
dosáhnout změny vzhledu (např. doplněńı loga firmy) př́ıpadně i změny funkčnosti, op-
timalizace výkonu, apod. Jedinou podmı́nkou plynoućı z licence GPL je uveřejnit takto
implementovaného klienta opět pod licenćı GPL.

Ve specifikaci požadavk̊u v kapitole 3 je požadována implementace klienta pro OS Win-
dows Mobile a klienta běž́ıćıho jako Java MIDlet. Těmto dvěma klient̊um odpov́ıdaj́ı také
dva vývojové nástroje:

• Windows Embedded C++ bude použit pro implementaci klienta pro Windows
Mobile. Je volně k dispozici ke stažeńı z webových stránek společnosti Microsoft.

• Sun Java Wireless Toolkit je nástroj vyvinutý společnost́ı SUN Microsystems, Inc.
Slouž́ı k překladu ze zdrojového kódu jazyka Java do Bajtkódu pro JVM a k vytvářeńı
Java MIDlet̊u pro běh na mobilńıch zař́ızeńıch.

5GNU Genereal Public License – Široce rozš́ı̌rená licence pro svobodný software. Text licence je dostupný
na webu GNU, http://www.gnu.org/licenses/gpl.html
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Kapitola 6

Návrh systému

Návrh systému vzdáleného ř́ızeńı sestává ze dvou krok̊u. Nejprve je navržen zp̊usob pro-
pojeńı jednotlivých část́ı systému popsaných v předchoźı kapitole. Druhý krok spoč́ıvá
v návrhu zp̊usobu konfigurace systému pro konkrétńı aplikaci. Vznikne tak zároveň re-
ferenčńı př́ıručka pro člověka, který bude systém vzdáleného ř́ızeńı nasazovat v reálném
prostřed́ı. Měla by ho krok za krokem provést konfiguraćı jednotlivých část́ı systému.

6.1 Schéma systému

Na obrázku 6.1 je vyobrazeno jedno z možných uspořádáńı systému pro měřeńı a regu-
laci technologického procesu umožňuj́ıćıho vzdálené ř́ızeńı. Technologický proces je ř́ızen
poč́ıtačem, který kromě ř́ıd́ıćıho softwaru obsahuje také server Xvnc. Tak je umožněno ř́ıdit
proces VNC klient̊um připojeným k lokálńı śıti intranet. Je-li nav́ıc lokálńı śıt’ spojena se
śıt́ı internet, je možno proces ovládat např́ıklad pomoćı mobilńıho telefonu připojeného
k internetu technologíı GPRS.

PC
server

WiFi AP

Internet

Intranet

BTS

PDA

WiFi

GPRS

RFB

Win CE
VNC klient

J2ME
VNC klient

Linux
QuickControl
Xvnc

Xinetd
IceWM
qcvncshell.sh

Telefon

Obrázek 6.1: Celkové schéma systému vzdáleného ř́ızeńı.
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6.1.1 Instance serveru

Obrázek 6.2 ukazuje jednu instanci serveru. Instanćı serveru se zde rozumı́ množina všech
proces̊u, které se pod́ılej́ı na realizaci jednoho spojeńı mezi klientem a serverem.

Faktické ř́ızeńı technologického procesu je realizováno procesem QuickControl. Ř́ızeńı
prob́ıhá na úrovni vnitřńıho protokolu QuickControl a neńı z hlediska vzdáleného ř́ızeńı
podstatné. QuickControl rovněž komunikuje prostřednictv́ım protokolu X s procesem Xvnc,
který dále pośılá po śıti RFB protokolem obrazová data klientovi. Dále je zde proces IceWM,
window manager poskytuj́ıćı komfortněǰśı uživatelské rozhrańı. Do zobrazeńı se zapojuje
na úrovni X protokolu komunikaćı s Xvnc.

VNC server

Quick
Control

Window
manager

X server

Instance serveru

Uživatel

Řízený proces

Obrázek 6.2: Schématické znázorněńı jedné instance serveru.

6.1.2 Xinetd

Jedna instance serveru umožňuje jednomu vzdálenému VNC klientovi ř́ıdit technologický
proces. Obecně je ale potřeba mı́t možnost připojit klient̊u v́ıce současně. Z toho d̊uvodu
je pro realizaci serveru použit démon Xinetd popsaný v kapitole 5.2. Ten bude na určeném
portu poslouchat mı́sto serveru Xvnc. Dojde-li k požadavku na spojeńı, ověř́ı oprávněnost
požadavku a v př́ıpadě úspěchu vytvoř́ı novou instanci serveru. Dále pak poslouchá na
zadaném portu. Viz obrázek 6.3.

Vzhledem k tomu, že démon Xinetd umožňuje při spojeńı spustit pouze jeden proces
a architektura serveru vyžaduje běh tř́ı proces̊u, bude nutno jejich spuštěńı zajistit jiným
zp̊usobem, např́ıklad skriptem. V navrhovaném systému je t́ımto spouštěćım skriptem qcvn-
cshell.sh, skript pro interpret Bash.1

6.1.3 qcvncshell.sh

Skript qcvncshell.sh je spouštěn démonem Xinetd pro každou instanci serveru. Úkolem
skriptu je:

1. Spustit Xvnc server.

2. Spustit QuickControl

3. Spustit IceWM

Podrobnosti implementace tohoto skriptu jsou uvedeny v kapitole 7.1.3.
1Bash je unixový př́ıkazový interpret naprogramovaný v roce 1987 v rámci projektu GNU.
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Obrázek 6.3: Schéma ukazuj́ıćı, jak Xinetd vytvář́ı nové instance serveru.

6.1.4 Časový pr̊uběh spojeńı

V předchoźıch odstavćıch byl popsán princip realizace služby serveru vzdáleného ř́ızeńı.
Pro úplnost je zde uveden časový pr̊uběh spojeńı tak, jak se na něm pod́ılej́ı výše zmı́něné
procesy.

1. Démon Xinetd na serveru poslouchá na určeném portu služby.

2. Klient se připoj́ı na IP adresu serveru s č́ıslem portu služby.

3. Xinetd kontroluje oprávněnost požadavku podle konfigurace služby. V př́ıpadě, že je
požadavek neoprávněný, spojeńı se ukonč́ı.

4. Xinetd spoušt́ı skript qcvncshell.sh, na jeho standardńı vstup a výstup připoj́ı śıt’ový
soket spojeńı.

5. Xinetd dále poslouchá na portu služby a čeká na daľśı požadavky.

6. qcvncshell.sh spoušt́ı server Xvnc.

7. qcvncshell.sh spoušt́ı QuickControl s parametrem displeje, na kterém se má vykres-
lovat.

8. qcvncshell.sh spoušt́ı window manager IceWM s parametrem displeje, na kterém se
má vykreslovat.

9. qcvncshell.sh čeká na proces QuickControl. Po jeho skončeńı ukonč́ı běh serveru Xvnc.

10. Při zrušeńı spojeńı mezi Xvnc a VNC klientem je Xvnc automaticky ukončen spolu
se všemi jeho X klienty.

6.2 Zp̊usob konfigurace

Konfigurace serverové části systému sestává z několika krok̊u, které budou popsány dále.
Vzhledem k tomu, že r̊uzná přenosná zař́ızeńı maj́ı r̊uznou velikost displeje, bude pravdě-
podobně nutné navrhnout každému typu zař́ızeńı zvláštńı vizualizaci. Jen tak může být
zajǐstěn optimálńı komfort v ovládáńı ř́ızeného procesu. Muśı také existovat mechanizmus,
kterým klientská aplikace serveru sděĺı, kterou vizualizaci si přeje zobrazit. Nejsnazš́ım
zp̊usobem, jak toho dosáhnout, aniž by bylo nutno měnit standardńı komunikačńı protokol,
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je nakonfigurovat Xinetd tak, aby přij́ımal požadavky na v́ıce portech a podle č́ısla portu
spouštěl QuickControl s př́ıslušnou vizualizaćı. Klient by tedy vhodnou vizualizaci zvolil
t́ım, že by se ke službě připojil na vhodném portu.

Každému typu zař́ızeńı s vlastńı vizualizaćı tedy př́ısluš́ı:

• 1 řádek v souboru /etc/services.

• 1 konfiguračńı soubor v adresáři /etc/xinetd.d.

• 1 spustitelný skript qcvncshell.sh

• 1 skript spouštěj́ıćı QuickControl s př́ıslušným modulem GUI (může být součást́ı
qcvncshell.sh).

Na jednu stranu se může zdát konfigurace s nutnost́ı modifikace čtyř r̊uzných soubor̊u
pro každé zař́ızeńı př́ılǐs složitá a zdlouhavá. Na druhou stranu umožňuje ale takový př́ıstup
vysokou flexibilitu. Je např́ıklad možno přidělit každému zař́ızeńı pevnou IP adresu a na
jej́ım základě umožnit př́ıstup k ř́ızeńı technologie jen v určitou dobu, př́ıpadně použit́ım
speciálńı vizualizace umožnit ř́ızeńı jen části technologického procesu. V takovém př́ıpadě
je nav́ıc zaručena plná kontrola nad t́ım, z kterého zař́ızeńı – tedy kým – byl kdy proces
ř́ızen. Úpravy v jednotlivých konfiguračńıch souborech jsou většinou drobného charakteru.
Výjimkou je konfigurace modulu GUI, kde je nutno brát v úvahu parametry přenosného
zař́ızeńı a podle toho ručně upravit vizualizaci a ovládáńı. To je však nutné pouze pro zvýšeńı
uživatelského komfortu. V př́ıpadě potřeby je vždy možno navrhnout jednu univerzálńı
vizualizaci pro všechna přenosná zař́ızeńı.

6.2.1 Instalace softwaru

Před konfiguraćı systému vzdáleného ř́ızeńı je nutno se přesvědčit, zda jsou na serveru
nainstalovány následuj́ıćı softwarové součásti:

• Unixový operačńı systém

• QuickControl s modulem GUI

• Xvnc server

• Démon Xinetd

• Window Manager (např́ıklad IceWM)

• Interpret bash

• Nastavený uživatelský účet s př́ıslušnými př́ıstupovými právy

• qcvncshell.sh spustitelný zvoleným uživatelem

6.2.2 Konfigurace QuickControl

Ke konfiguraci systému QuickControl slouž́ı nástroj QCeditor, který produkuje konfiguračńı
soubory ve formátu XML. S jeho pomoćı lze nakonfigurovat veškeré moduly, které systém
QuickControl obsahuje a které jsou potřeba pro ř́ızeńı daného technologického procesu.
Z hlediska vzdáleného ř́ızeńı je podstatná pouze konfigurace modulu GUI – modulu, který
umožňuje vizualizaci dat. Konfigurace QuickControl z hlediska vzdáleného ř́ızeńı sestává
z následuj́ıćıch krok̊u:
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1. Zjistit parametry zvoleného přenosného zař́ızeńı. Jedná se jednak o velikost displeje,
jak fyzickou, tak v počtu obrazových bod̊u. Dále jsou d̊uležité možnosti př́ıstroje
zpracovat události uživatelského vstupu.

2. Nakonfigurovat modul GUI podle vlastnost́ı zař́ızeńı. QCeditor umožňuje realizovat
nejen libovolné rozmı́stěńı vizualizačńıch komponent a jejich přizp̊usobeńı (velikost
ṕısma, barva, otočeńı), ale také přizp̊usobeńı uživatelského ovládáńı. Pokud např́ıklad
neńı na př́ıstroji př́ıtomno polohovaćı zař́ızeńı, může být pro navigaci po jednotlivých
ovládaćıch prvćıch použito pouze kláves.

3. Vytvořit skript, který spust́ı QuickControl s požadovaným GUI modulem. Jedná se
většinou o velmi jednoduchý skript sestávaj́ıćı z jednoho či dvou př́ıkaz̊u. V př́ıpadě
potřeby je možno celou jeho funkčnost přesunout do př́ıslušného skriptu qcvncshell.sh

6.2.3 Konfigurace Xvnc

Xvnc je na serveru spouštěn skriptem qcvncshell.sh a všechny potřebné parametry bu-
dou předány jako argumenty na př́ıkazové řádce. Jediné, co je potřeba nakonfigurovat je
heslo VNC serveru. To je standardně hledáno v souboru .vnc/passwd v domáćım adresáři
uživatele.

Heslo lze vytvořit spuštěńım programu vncpasswd s parametrem cesty k souboru, kam
má být heslo uloženo. Neńı-li parametr zadán, ulož́ı se heslo do souboru /̃.vnc/passwd.
Program vncpasswd vyžaduje zadat heslo alespoň 6 znak̊u dlouhé. Pokud vncpasswd neńı
na serveru nainstalován, může být spuštěn na jiném poč́ıtači a soubor s heslem na server
zkoṕırován.

6.2.4 Konfigurace Xinetd

Konfigurace služby Xinetd sestává z následuj́ıćıch krok̊u:

1. Přihlásit se jako superuživatel př́ıkazem su.

2. Do souboru /etc/services doplnit řádek s č́ıslem portu, na kterém bude Xinetd očekávat
spojeńı. Tedy např́ıklad:

xvnc 5950/tcp

Tento krok je možno vynechat, pokud budou v konfiguraci služby uvedeny následuj́ıćı
parametry:

type = UNLISTED
port = čı́slo_portu

3. Do souboru /etc/xinetd.conf doplnit cestu k souboru, v němž je uložena konfigurace
pro Xinetd. Např́ıklad

include /home/asyc/xvnc

Př́ıpadně je možno konfiguračńı soubor uložit do adresáře /etc/xinetd.d, odkud je
automaticky načten v př́ıpadě, že soubor /etc/xinetd.conf obsahuje direktivu

includedir /etc/xinetd.d
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4. Upravit konfiguračńı soubor Xinetd (/etc/xinetd.d/) podle aktuálńıch požadavk̊u.
Pro základńı funkčnost jsou d̊uležité následuj́ıćı parametry:

service xvnc
{

protocol = tcp
socket_type = stream
wait = no
user = asyc
server = /home/asyc/qcvncshell.sh

}

Soupis daľśıch argument̊u konfiguračńıho souboru je uveden v kapitole 5.2.3, kom-
pletńı seznam lze naj́ıt v manuálových stránkách(man xinetd.conf).

5. přinutit službu Xinetd k novému načteńı konfigurace

service xinetd reload

6.2.5 Konfigurace window manageru

Konfigurace window manageru záviśı na tom, jaký window manager je zvolen. V konfiguraci
je obvykle možno zvolit r̊uzná nastaveńı dekorace oken, zobrazeńı/skryt́ı panelu aplikaćı,
apod.) Ćılem konfigurace pro použit́ı na VNC je minimalizovat vykreslováńı dekoraćı na
nezbytné minimum a maximalizovat zobrazovanou plochu (skrýt nab́ıdky, panely, apod.).
V př́ıpadě použit́ı window manageru IceWM je na výskyt konfiguračńıch soubor̊u implicitně
prohledáván adresář .icewm v domovském adresáři uživatele.

Window manager neńı nutnou součást́ı serveru. V př́ıpadě jednoduché vizualizace, jej́ıž
součást́ı nejsou žádná dialogová okna nemuśı být window manager v̊ubec př́ıtomen.

6.2.6 Konfigurace skriptu qcvncshell.sh

Konfigurace skriptu qcvncshell.sh spoč́ıvá v modifikaci skriptu samotného. V jeho úvodńı
části je definice několika proměnných, které jsou dále ve skriptu použity. Jejich změnou lze
dosáhnout změny funkčnosti skriptu. Jsou to předevš́ım:

logfile Cesta k souboru pro zaznamenáváńı událost́ı. Implicitně qcvncshell.log.
loglength Počet řádk̊u souboru pro zaznamenáváńı událost́ı.
xvnc Cesta ke spustitelnému souboru serveru Xvnc.
xvncparams Parametry př́ıkazové řádky pro server Xvnc.
QC Cesta ke skriptu pouštěj́ıćıho QuickControl.
QCparams Parametry, které se maj́ı předat skriptu $QC.
WM Cesta ke spustitelnému souboru window manageru.
WMparams Parametry př́ıkazové řádky pro window manager.
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Kapitola 7

Implementace

Implementace systému vzdáleného ř́ızeńı sestává z implementace serveru a implementace
klienta. Všechny použité konfiguračńı soubory serveru a skript qcvncshell.sh jsou umı́stěny
na přiloženém CD v adresáři server. Zdrojové kódy klientských aplikaćı jsou na CD umı́stěny
v adresáři klient.

7.1 Server

Funkčnost serverové části systému spoč́ıvá z velké části v konfiguraci jednotlivých kompo-
nent serveru, tedy QuickControl, Xinetd, Xvnc a IceWM. To je práce, která bude muset být
zřejmě udělána s každým novým nasazeńım systému vzdáleného ř́ızeńı, nebot’ je aplikačně
specifická. Zde bude server nakonfigurován pro účely demonstrace jeho možnost́ı. Výsledkem
bude plně funkčńı demo aplikace př́ıstupná po nějakou dobu v śıti internet na IP adrese
62.168.53.50:5950.

Druhá část implementace serveru spoč́ıvá v implementaci skriptu qcvncshell.sh. Ten
obstarává každou instanci serveru a je rovněž konfigurovatelný podle aktuálńıch potřeb.

7.1.1 Konfigurace Xinetd

Zp̊usob konfigurace démona Xinetd je popsána v kapitole 6.2.4. Zde je již uveden pouze
obsah jednotlivých konfiguračńıch soubor̊u.

/etc/services

Služba je nakonfigurována na portu 5950. Toho je dosaženo následuj́ıćım řádkem v sou-
boru /etc/services. V př́ıpadě, že by tento krok konfigurace byl vynechán, bylo by nutno
odkomentovat posledńı dva řádky v konfiguračńım souboru /etc/xinetd.d/xvnc. Viz dále.

xvnc 5950/tcp

/etc/xinetd.d/xvnc

Význam jednotlivých položek konfiguračńıho souboru uvedeného ńıže je následuj́ıćı: Zazna-
menáváńı událost́ı je nastaveno do souboru /home/asyc/qcvnc.log, v př́ıpadě úspěšného
spojeńı klenta se serverem se do log-souboru zaṕı̌se IP adresa klienta, id procesu serveru
a délka spojeńı. V př́ıpadě neoprávněného požadavku je zaznamenána IP adresa, odkud
bylo o službu neúspěšně žádáno. Jako server je spuštěn skript /home/asyc/qcvncshell.sh
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pod uživatelským účtem asyc. Služba je dostupná denně od 6. hodiny ranńı do 10. hodiny
večerńı. Maximálńı počet připojených klient̊u je 3, z jedné IP adresy však jenom jeden.
Neńı dovoleno se připojit z IP adresy 217.115.241.21.

service xvnc
{

log_type = FILE /home/asyc/qcvnc.log
log_on_success += HOST PID DURATION
log_on_failure += HOST
protocol = tcp
socket_type = stream
wait = no
user = asyc
server = /home/asyc/qcvncshell.sh
access_times = 6:00-22:00
instances = 3
per_source = 1
no_access = 217.115.241.21

# type = UNLISTED
# port = 5950
}

7.1.2 Konfigurace IceWM

Konfigurace IceWM spoč́ıvá ve skryt́ı panelu pro spouštěńı aplikaćı:

ShowTaskBar=0

7.1.3 qcvncshell.sh

Celý skript qcvncshell.sh je k dispozici na CD, které je součást́ı této práce. Zde je jen stručně
popsán algoritmus s ukázkou d̊uležitých část́ı skriptu:

1. Je spuštěn server Xvnc. Po expanzi proměnných vypadá provedený př́ıkaz asi takto:

/usr/X11R6/bin/Xvnc -desktop ASYC -nocursor -inetd -geometry 480x640

2. Př́ıkazem xvncpid=$! je uschováno č́ıslo procesu Xvnc serveru. Podle něj je pak
nalezen displej, na němž Xvnc očekává obrazová data. (Prohledávaj́ı se soubory
/tmp/.X[0-9]+–lock).

3. Př́ıkazem export DISPLAY=$N je uložená systémová proměnná DISPLAY která slouž́ı
dále spouštěným programům k informaci o tom, ke kterému displeji se maj́ı připojit
a vykreslovat do něj.

4. Je spuštěn QuickControl: /home/asyc/mp/QC/QCruntime/linux/asyc client 111.

5. Př́ıkazem qcpid=$! je uschováno č́ıslo procesu QuickControl.

6. Je spuštěn window manager IceWM: /usr/bin/icewm.

7. Čeká se na ukončeńı procesu QuickControl: wait $qcpid

8. Po skončeńı QuickControl je ukončena i činnost serveru Xvnc: kill $xvncpid
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7.2 Klient

Klientská část systému pokrývá širokou škálu přenosných zař́ızeńı. Většina současných
přenosných zař́ızeńı a operačńıch systémů podporuje technologii Java MIDlet̊u. Výjimku
tvoř́ı operačńı systémy odvozené od platformy Windows, kde je běh Java aplikaćı bud’ pro-
blematický, nebo drahý. Proto je součást́ı implementace také klient v nativńım kódu pro
Windows Mobile.

Obrázek 7.1: Simulátor mobilńıho telefonu s přihlašovaćı obrazovkou VNC klienta.

7.2.1 Windows Mobile klient

Implementace klienta pro Windows Mobile vycháźı ze softwaru PocketPC VNCViewer Cli-
ent, jehož autorem je Mark Midgley. Je š́ı̌rený pod licenćı GPL, což umožňuje modifikaci
zdrojového kódu a následnou redistribuci pod licenćı GPL. Internetové stránky produktu
jsou na adrese http://www.cs.utah.edu/̃ midgley/wince/vnc.html Zdrojové kódy jsou do-
stupné na požádáńı autora.

Úpravy zdrojového kódu klienta pro Windows Mobile spoč́ıvaly nejen v úpravě vzhledu
(doplněńı loga produktu QuickControl, změna popisk̊u, apod.), ale také v optimalizaci
výkonu aplikace. Aplikace byla optimalizována pro minimálńı požadavky na velikost operačńı
paměti př́ıstroje. Veškeré vykreslováńı na obrazovku prob́ıhalo použit́ım GDI1 funkce Put-
Pixel, která na obrazovku zař́ızeńı vykresĺı jeden obrazový bod. Vykreslováńı bod po bodu
je velmi neefektivńı, proto byl algoritmus vykreslováńı přepsán tak, že byla nejprve v
paměti vytvořena bitová mapa, která pak byla najednou vykreslena na obrazovku. T́ım
bylo dosaženo výrazného zvýšeńı výkonu aplikace za cenu zvýšeného nároku na množstv́ı

1GDI je zkratkou pro Graphics Device Interface a je základńım rozhrańım použ́ıvaným v operačńıch
systémech Windows pro př́ıstup ke grafickým objekt̊um a jejich přenosu na výstupńı zař́ızeńı.[8]
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použité paměti. V použitém zař́ızeńı neńı zvýšeńı pamět’ového nároku aplikace z hlediska
výkonu významné.

K úpravě zdrojových kód̊u a překladu aplikace do binárńı podoby spustitelné na zař́ızeńı
s operačńım systémem Windows Mobile byl použit nástroj Microsoft eMbedded Visual
C++ 4.0, který společnost Microsoft nab́ıźı volně ke stažeńı ze svých webových stránek.
(http://www.microsoft.com/downloads/)

7.2.2 Java klient

Implementace Java klienta vycháźı ze softwaru J2ME VNC. Jeho autorem je Michael Lloyd
Lee, použita je také licence GPL. Zdrojové kódy jsou dostupné z internetové stránku pro-
duktu – http://j2mevnc.sourceforge.net/.

Úpravy zdrojového kódu Java klienta spoč́ıvaly pouze v modifikaci vzhledu. K úpravě
byl použit vývojový nástroj Sun Java Wireless Toolkit.2

Na obrázku 7.1 je sńımek obrazovky poč́ıtače s emulátorem přenosného zař́ızeńı, na
němž běž́ı aplikace VNC klient.

2JWTK dostupný z webu společnosti SUN – http://java.sun.com/products/sjwtoolkit/
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Kapitola 8

Závěr

V śıdle firmy ASYC bylo odzkoušeno zapojeńı podle schématu 6.1 z kapitoly 6.1. Byla
ověřena funkčnost Wi-Fi spojeńı serveru s klientem pro Windows Mobile běž́ıćım na př́ıstroji
Acer n300. Server byl rovněž připojen k śıti internet a bylo otestováno připojeńı přes GPRS
za použit́ı několika výkonnostně odlǐsných zař́ızeńı.

Řešeńı bylo shledáno plně funkčńım za použit́ı PDA a spojeńı Wi-Fi. Při připojeńı
pomoćı mobilńıho telefonu je komfort použit́ı vzdáleného ř́ızeńı menš́ı. Je to zp̊usobeno
nižš́ım výkonem zař́ızeńı a pomalým připojeńım GPRS (dlouhá doba odezvy), menš́ımi
rozměry displeje (nižš́ı přehlednost) a absenćı polohovaćıho zař́ızeńı (obt́ıžná dostupnost
ovládaćıch prvk̊u). Do budoucna lze však očekávat větš́ı dostupnost technologíı, které jsou
vyvinuty již dnes, jsou však pro běžné použit́ı ještě př́ılǐs drahé. To pravděpodobně povede
ke zvýšeńı použitelnosti systému vzdáleného ř́ızeńı spolu s běžně dostupnými mobilńımi
telefony.

Budoućı vývoj systému bude zřejmě spoč́ıvat ve sledováńı vývoje situace na trhu mo-
bilńıch zař́ızeńı a údržby funkcionality produktu ve spojeńı s novými dominantńımi hard-
warovými a softwarovými technologiemi.
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