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Abstrakt 
Práce se zabývá problematikou provozu na wifi síti VUT. V průběhu této práce došlo 

k anonymizaci a následné analýze současného provozu zachyceného programem tcpdump 
za účelem zjištění jeho povahy. Z této povahy vyplývá potřeba řídit provoz. Proto jsou 
popsány způsoby řízení a klasifikace provozu na síti. Následuje snaha určit nejvhodnější 
politiku řízení provozu tak, aby došlo ke zkvalitnění připojení pro interaktivní aplikace 
a zvýšení spokojenosti provozovatele (VUT) i uživatelů. 
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Abstract 
 This work inquires into problem of current wifi traffic on VUT. The traffic has been 
captured with tcpdump program, anonymized and analyzed in process of creating this work. 
All this in order to get insight into it’s nature. Resulting informations imply the need for traffic 
shaping which is described later in work. This work tries to determine most fitting means of 
traffic shaping which would result in improved quality of connection for interactive 
applications as well as greater satisfaction of provider (VUT) and users. 
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Úvod 
 Se zvyšujícím se podílem notebooků na trhu dochází i ke zvyšování počtu uživatelů 
wifi sítí. Výjimkou nejsou ani studenti naší fakulty, kteří využívají VUT wifi sítě. Jsou tak na ni 
kladeny stále vyšší nároky. 

Wifi síť VUT na naší fakultě trpí v současnosti neduhem, ke kterému dochází díky 
neukázněnosti uživatelů. Při stahování větších množství dat může dojít k zahlcení kapacity 
přenosového pásma a propustnost tak klesá až k hranici nepoužitelnosti. K tomuto jevu 
dochází obzvlášť v době přednášek. Dá se očekávat že počet uživatelů nadále poroste a tak 
vzniká potřeba zavedení rozumné politiky přidělování přenosového pásma. Tato práce má 
za cíl analyzovat aktuální stav na naší fakultě a navrhnout řešení. 

 V první části se věnuji stávajícímu řešení a situaci. Protože přenášená data jsou 
zaznamenána programem tcpdump věnuji se také jemu.  Popisuji jeho parametry, možnosti 
a formát jím zaznamenaných souborů. 

Záznamy z tohoto programu však obsahují důvěrné informace a jsou značně velké. 
Proto je potřeba je anonymizovat a filtrovat. Za tímto účelem jsem sepsal program filter.c, 
který popisuji v druhé části. Jeho funkci, použití, omezení a důvody, které mě vedly k jeho 
realizaci způsobem, který jsem zvolil. 

 V třetí části analyzuji data, ke kterým jsem po anonymizaci získal přístup.  Napsal 
jsem na to dva krátké programy, které zde také popíši. Hodnotím zde výsledky, které mi 
poskytly a vyvozuji z nich určité závěry. 

 V čtvrté části se věnuji možným řešením stávající situace. Popisuji různé možnosti 
klasifikace paketů, vysvětluji řízení provozu na síťovém rozhraní a uvádím příklady jejich 
použití. Navrhuji zde přednostně jedno z možných řešení a rozvádím důvody vedoucí mě 
k jeho zvolení. 

 V závěru hodnotím výsledky své práce a navrhuji několik směrů, kterými by bylo 
možné se ubírat při dalším vývoji. 



2 

Kapitola 1 
Stávající situace na fakultní VUT wifi síti 
 Wifi síť na VUT je vystavěna na řadě bezdrátových přístupových bodů(AP) standardu 
802.11b/g. Ty jsou rozmístěny na různých místech v budovách fakulty takovým způsobem, 
aby signál pokryl všechna potřebná místa.  

Přenosová rychlost je tedy limitována použitou technologií. Standard 802.11g definuje 
maximální teoretickou přenosovou rychlost 54 Mbps. V praxi je však dosahováno rychlosti 
do 22 Mbps. Ta je však dále dělena počtem připojených uživatelů. Výrobce bezdrátových 
přístupových bodů většinou specifikuje maximální počet zároveň připojených uživatelů.Toto 
číslo obvykle nepřekročí dvacet. 
 Chce-li se uživatel připojit, naváže bezdrátové spojení pomocí bezdrátové karty s AP 
(Access Pointem) a pomocí DHCP je mu přidělena IP adresa. Ta je z adresového prostoru 
vyhrazeného pro wifi síť, což znamená, že do normální sítě uživatel přístup nezíská. Nyní má 
tedy přístup pouze na stránky fakulty. Aby získal přístup i někam jinam, musí se přihlásit 
na speciální webové stránce. Po přihlášení je přidána jemu přidělená IP do firewallu 
na bráně a tím je mu poskytnut přístup do internetu a na některá místa v síti. 
 Obecným problémem při současném používání připojení k internetu více uživateli je 
různorodost jejich počínání a nároků. Pro ilustraci menší příklad: 

  Jeden uživatel stahuje novou distribuci Linuxu a druhý provozuje videotelefonii. Sdílí 
linku 1Mbps. Zatímco první si klidně stahuje maximální rychlostí, druhému se zasekává 
obraz a zpožďuje zvuk. Je pravděpodobné že hovor raději znechuceně ukončí. Této situaci 
je potřeba předcházet. Přednost by v této situaci měla mít videotelefonie, nebo by se alespoň 
o šířku pásma měli podělit rovným dílem. 

Na naší fakultě je v současnosti při používání bezdrátového připojení uživatel 
omezen pouze limitem 700MB na den, po jehož překročení je mu rychlost stahování 
omezena na minimum. Toto opatření se však jeví jako nedostatečné. Dochází k zahlcení 
šířky pásma uživateli, kteří, ačkoliv stahují, limitu 700MB ještě nedosáhli. Interaktivní 
aplikace, které potřebují plynulý přísun většího objemu dat a provozované přes síť se pak 
stávají téměř nepoužitelnými. Oproti tomu, pokud uživatel již dosáhl hranice 700MB, je 
omezen na onu minimální rychlost, i když už nestahuje. 

Veškerý provoz z a na wifi síť jde přes bránu, kde prochází firewallem a je zachytáván 
pomocí programu tcpdump do souborů. Tyto soubory obsahují provoz z celého dne 
a v současnosti dosahují velikosti až 20GB. Abych zjistil podrobnější informace a byl 
schopen navrhnout řešení stávající situace, zabýval jsem se programem tcpdump a těmito 
soubory. 

Zachytávání dat 

Způsob 
 Data procházející branou jsou zachytávána pomocí programu tcpdump, což je 
v současnosti jeden z nejpoužívanějších programů pro zachytávání paketů ze síťového 
rozhraní. Disponuje řadou parametrů ovlivňujících jeho chování a umožňuje zaznamenávat 
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zachycené pakety do souboru. Má také implementovány možnosti pro rotaci výstupu, což je 
využíváno zejména na různých serverech. 
 Jeho oblíbenost je dána jeho použitím z příkazového řádku a škálou podporovaných 
protokolů. Obsahuje také zabudovaný filter s rozsáhlými možnostmi. Zobrazení výstupu 
v grafické podobě umožňuje řada dalších programů, které umí číst soubory v jeho výstupním 
formátu. Mezi takové aplikace patří Wireshark(bývalý Ethereal). 

Popis použití tcpdump 
 Při spuštění bez parametrů vypisuje přímo na konzoli informace o paketech: 
# tcpdump 

tcpdump: verbose output suppressed, use -v or -vv f or full protocol decode 

listening on eth0, link-type EN10MB (Ethernet), cap ture size 96 bytes 

23:51:30.370096 IP 192.168.2.16.1240 > 192.168.2.10 0.ssh: . ack 28656 win 64943 

23:51:30.370101 IP 192.168.2.16.1240 > 192.168.2.10 0.ssh: . ack 28936 win 64663 

23:51:30.370255 IP 192.168.2.16.1240 > 192.168.2.10 0.ssh: . ack 29364 win 64235 

23:51:30.370414 IP 192.168.2.16.1240 > 192.168.2.10 0.ssh: . ack 29996 win 65535 

23:51:30.370524 IP 192.168.2.100.ssh > 192.168.2.16 .1240: P 34380:34512(132) ack 105 win 8576 

23:51:30.370740 IP 192.168.2.100.ssh > 192.168.2.16 .1240: P 34512:34660(148) ack 105 win 8576 

23:51:30.370916 IP 192.168.2.100.ssh > 192.168.2.16 .1240: P 34660:34792(132) ack 105 win 8576 

7 packets captured 

7 packets received by filter 

0 packets dropped by kernel 

 Pokud chceme zachytávat do souboru, spustíme ho například takto: 
# tcpdump -i eth1 -w dump.out 

tcpdump: listening on eth1, link-type EN10MB (Ether net), capture size 96 bytes 

8 packets captured 

8 packets received by filter 

0 packets dropped by kernel 

 Výstupem bude soubor dump.out. Capture size 96 znamená že z paketů je 
zaznamenáno pouze prvních 96 bytů. Data na bráně jsou zachytávána právě pomocí 
parametru –w do souboru. 

V následující tabulce uvádím několik užitečných parametrů programu tcpdump: 

Parametr Funkce 
A vypisuje obsah paketu v ASCII podobě 
c count po zachycení count paketů se ukončí 
D vypíše rozhraní na kterých je možné zachytávat 
i interface zachytává na rozhraní interface 
N nepřevádět IP adresy na jména 
r filename načíst pakety ze souboru filename místo zachytávání 

s snaplen 
zachytává pouze prvních snaplen bytů z paketu, výchozí hodnota je 
68 

w filename zapisovat pakety do souboru filename místo stdout 
Tabulka 1.1 

Jak tcpdump funguje 
 Program tcpdump nejdříve nastaví rozhraní do „promiskuitního“ módu. V tomto módu 
síťové rozhraní přijímá všechny pakety, i ty které nejsou určeny jemu. Poté se tcpdump 
napojí na paketový filtr systému a pakety z něj kopíruje.  
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Formát soubor ů tcpdump 
Tvůrci tcpdump na své stránce poskytují knihovnu pcap, která umožňuje psát 

vlastní programy pro zachytávání paketů a také práci se soubory zachovávajícími jimi 
definovanou strukturu. 

 Každý takový soubor obsahuje hlavičku s údaji o verzi tcpdump, časové 
zóně,maximální ukládanou délku paketu a typ linky ze které bylo zachytáváno. Tato hlavička 
je definována takto: 
struct pcap_file_header { 

        bpf_u_int32 magic; 

        u_short version_major; 

        u_short version_minor; 

        bpf_int32 thiszone;     /* gmt to local cor rection */ 

        bpf_u_int32 sigfigs;    /* accuracy of time stamps */ 

        bpf_u_int32 snaplen;    /* max length saved  portion of each pkt */ 

        bpf_u_int32 linktype;   /* data link type ( LINKTYPE_*) */ 

} 

 Dál už jsou samotné pakety,či jejich části délky caplen  opatřené hlavičkou, která 
obsahuje časové razítko, uloženou a skutečnou délku paketu. Ta je definována následovně: 

struct pcap_pkthdr { 

        struct timeval ts;      /* time stamp */ 

        bpf_u_int32 caplen;     /* length of portio n present */ 

        bpf_u_int32 len;        /* length this pack et (off wire) */ 

}; 

 pcap_file_header pcap_pkthdr1 packet1 pcap_pkthdr2 packet2 
 pcap_pkthdr3 packet3 pcap_pkthdr4 packet4 
 … 

Tabulka 1.2 shrnutí struktury tcpdump souboru 

Nelze se spoléhat na to, že pakety jdoucí po sobě budou mít zvyšující se časové 
razítko. Důvodem je občasná nepřesnost systémových hodin, či jejich přenastavení NTP 
klientem. Ruční změna systémového času má podobný efekt. 

Je možné, že v budoucnu se tento formát souboru nějakým způsobem změní, avšak 
knihovna pcap by i nadále měla poskytovat do takovýchto souborů přístup. 
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Kapitola 2 
Proč je pot řeba filtrovat a anonymizovat  
 Provoz na wifi síti je na bráně zachycován programem tcpdump do souborů. Tyto 
soubory dosahují velikosti až 20GB a práce s nimi se tak může stát časově značně 
náročnou. Z tohoto důvodu je dobré mít možnost z těchto souborů vyfiltrovat pouze 
požadovaná data, aby došlo ke zmenšení. 
 Tyto soubory také obsahují pakety z nejrůznějších aplikací, ve kterých jsou obsažena 
například různá hesla, konverzace z icq a další důvěrná data. Přístup k nim je velmi citlivá 
záležitost a proto je potřeba mít možnost tyto data odfiltrovat. 
 Také je potřeba mít možnost anonymizovat IP adresy a MAC adresy obsažené 
v paketech, aby se zamezilo identifikování uživatele. 
 Za tímto účelem jsem napsal program filter. 

Program filter 

Popis 
 Tento program čte soubor uložený tcpdumpem a jednotlivé pakety zpracovává podle 
zadaných parametrů. Umí:  

• filtrovat podle času, IP adres, MAC adres 
• ořezávat pakety pouze na jejich ethernetové, IP a TCP/UDP hlavičky 

• randomizovat zadané IP rozsahy 

• randomizovat MAC adresy. 

 Při nalezení nekompletní ethernetové, IP či TCP/UDP hlavičky není paket 
zpracováván a neobjeví se tak na výstupu. Program také nezpracovává jiné protokoly než 
IP, protože IP je nejpoužívanější a pro práci s dalšími protokoly by bylo nutné implementovat 
velké množství dalších funkcí. Tyto funkce by se musely psát zvlášť pro každý protokol 
a těchto protokolů je skutečně značné množství. 

Filtrování 
 Filtrování podle času je uděláno porovnáváním časového razítka u každého paketu 
s rozsahem zadaným parametry –e –b . 

 Filtrování podle IP a MAC adres je pomocí –u  a –v  parametrů. Jako jejich parametr 
se zadává jméno souboru. V těchto souborech je vždy jedna adresa na řádku. Např. soubor 
pro filtrování podle IP adres by vypadal  takto: 
192.168.2.1 

192.168.2.6 

10.0.0.6 

10.0.0.6 

10.0.0.6 

192.168.2.84 

84.168.2.1 

 Soubor s MAC adresami by vypadal obdobně. 
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Ořezávání paket ů 
 Při zadání volby –s jsou pakety ořezány pouze na své hlavičky. Program rozpoznává 
hlavičky ethernetové, IP, TCP a UDP. Ořezání je dosaženo zkrácením hodnoty caplen 
u pcap_pkthdr aktuálně zpracovávaného paketu. 

Randomizace 
 Při použití parametrů –m a –i  jsou randomizovány MAC a IP adresy. Za parametr –i  
je potřeba napsat rozsah adres který má být randomizován. Ten se zadává ve formátu 
IP/maska. Maska se zadává jako počet bitů, které jsou neměnitelné. Může nabývat hodnot 
od 0 do 30. Maska 31 a 32 se nepoužívá, protože pak není v takto definované síti žádná 
volná IP adresa pro počítače. 

Adresa sítě a broadcastu jsou vynechány a zbytek je randomizován. Je možné použít 
více parametrů –i  pro randomizování více rozsahů. Při použití parametru –p  je vypsáno, 
jaké adresy byly randomizovány na jaké nové hodnoty. 

Použití 
 Program bere vstup ze stdin a výstup vypisuje na stdout. To lze změnit zadáním 
parametrů. 
 Vyfiltrování provozu od 13:00 do 13:30 a ořezání paketů pouze na hlavičky vypadá 
takto: 
# ./filter dump.out -b '2007/12/27 13:00:00' -e '20 07/12/27 13:30:00' –s > vystup.out 

filter: Packet timed '1198755929.51987806' after ti me '1198755929.519901'. 

filter: Packet timed '1198758083.98165806' after ti me '1198758083.981681'. 

filter: Packet timed '1198758104.58048906' after ti me '1198758104.580513'. 

filter: Packet timed '1198758976.74669306' after ti me '1198758976.746715'. 

Program vypsal několik varování, že za paketem s vyšším časovým razítkem našel 
paket s nižším časovým razítkem. Výstup zapsal do souboru vystup.out. 

Při použití parametru –p  program navíc vypíše, i jakým způsobem  byly 
randomizovány IP adresy. Randomizování rozsahu 192.168.2.0/24 a randomizování MAC 
adres vypadá takto: 
gzcat dump.out.gz |./filter -i 192.168.2.0/24 -m -p  > vystup.out 

IP 192.168.2.100 randomed to IP 192.168.2.243 

IP 192.168.2.9 randomed to IP 192.168.2.213 

IP 192.168.2.21 randomed to IP 192.168.2.56 

IP 192.168.2.102 randomed to IP 192.168.2.220 

 Filtrování provozu podle IP a MAC adres vypsaných v souborech macfile.txt a 
ipfile.txt spojené s randomizací a jejím výpisem by vypadalo takto: 
./filter dump.out -v ipfile.txt -i 192.168.2.0/24 - o vystup.out -p 

IP 192.168.2.100 randomed to IP 192.168.2.170 

 V souborech macfile.txt a ipfile.txt je uvedena MAC a IP adresa počítače s IP adresou 
192.168.2.100. Výstup bude obsahovat pouze provoz týkající se tohoto počítače, a navíc 
bude IP a MAC adresa randomizována. 
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Tvorba programu filter 
 Program je napsaný v jazyce C a využívá knihovny pcap přímo od tvůrců programu 
tcpdump. Z počátku jeho vývoje jsem také používal knihovnu pcapnav. Ta měla usnadňovat 
některé operace jako otevírání tcpdump souborů, vyhledávání paketů podle času, apod. 
Ukázalo se však že její přínos není moc velký, takže jsem ji posléze z programu odstranil. 
 Celý program je psaný s ohledem na rychlost. Důvodem je značná velikost 
zpracovávaných souborů. 

Abych se dostal k paketům v tcpdump souboru, použil jsem funkce z knihovny pcap. 
Ta definuje potřebné struktury a poskytuje užitečné funkce pro práci s nimi. Soubor otevírám 
pomocí funkce pcap_open_offline a získávám tak k němu přístup. Čtení z něj je pak 

otázkou opakovaného načítání paketů pomocí funkce pcap_next , která vrací obsah paketu 

a strukturu pcap_pkthdr .  
Při práci s pakety je využíváno převodních funkcí, které převádějí mezi “host“ a 

„network“ pořadím bytů. V průběhu programování bylo někdy obtížné si uhlídat, v jakém 
bytovém pořadí je která proměnná. 

Druhou obtíží bylo používání unsigned proměnných. Ty jsou opravdu hojně 
používány ve veškerých strukturách definujících síťové hlavičky apod. Proto jsem je sám 
používal také téměř všude. Díky tomu jsem musel hlídat jen velmi málo případů, při kterých 
hrozilo porovnávání unsigned a signed proměnných. 

Vstupní parametry  
 Jsou zpracovávány pomocí funkce getopt  a konstrukce switch . Parametry, které 

se zadávají bez dalších informací jednoduše nastaví příslušný příznak ve struktuře flags . 
Ostatní parametry ověřují jestli jsou zadané informace validní a nastavují podle nich další 
proměnné, či plní struktury daty.  

Například parametr –i zjistí jestli je zadaný IP rozsah validní. Dále ho srovná 
s rozsahy již uloženými v struktuře. Pokud tam rozsah již je, či se překrývá s jiným, vypíše se 
chyba a program se ukončí. Pokud tam není, je tam přidán. 

Randomizace 
 Při volbě způsobu randomizace IP adres bylo potřeba dodržet následující požadavky: 

• rychlost 

• jednoznačnost se zpětnou dohledatelností 

• zachování adresy sítě a broadcastu 

Byla požadována možnost anonymizovat data, a poskytnout je jiné osobě ke zpracování. 
Po obdržení výsledků by měla být zachována možnost zpětného dohledání IP adresy, aby 
bylo možné identifikovat konkrétního uživatele. 

Původně jsem zvažoval použití hashovací funkce, ale neukázala se být příliš vhodnou, 
hned z několika důvodů. Není zaručeno, že dvě různé hodnoty nevygenerují stejný klíč. 
Převod výsledného klíče na IP adresu by také nebyl právě jednoduchý. Navíc by bylo 
potřeba zaznamenávat, které adresy již byly použity a kontrolovat při každém dalším 
generování, zda je nová adresa jiná než ty použité. Celý proces by to znatelně zpomalilo. 

Zvolil jsem tedy jiný způsob. Po spuštění programu jsou vygenerovány čtyři pole 
o 256 prvcích, která mapují každou možnou hodnotu bytu na jinou hodnotu. Jsou 
generována pomocí generátoru náhodných čísel. 
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 IP adresa, která je 4 byty dlouhá je randomizována po bytech. Pro každý byte je 
použita jiná mapa ze čtyř. Pokud je adresa randomizována na adresu sítě, či broadcastu, 
použije se volná pozice mapy pro adresu sítě či broadcast. 

MAC adresa má 6 bytů a je randomizována podobným způsobem. První dva prvky 
mapovacího pole jsou u ní použity dvakrát. 

Filtrace podle IP a MAC adres 
 Nejdříve jsou ze souborů zadaných vstupními parametry programu načteny IP a/nebo 
MAC adresy. Ty se uloží do připravených struktur. 

Filtrace podle IP a MAC adres je provedena ve funkcích zpracovávajících 
ethernetové a IP hlavičky. Těmto funkcím jsou předány ukazatele na potřebné struktury. 
Funkce srovnávají adresy s adresami uloženými v těchto strukturách a pokud tam nejsou 
nalezeny nastaví příznak zpracování pro paket na 0. 

Filtrace podle času 
Vstupní parametry programu udávající čas jsou konvertovány pomocí funkce 

strptime . S touto funkcí  jsem měl potíže, protože se v nové verzi glibc změnila a chovala 
se tak jinak na mé starší instalaci Linuxu a jinak na FreeBSD. Její formátovací parametry 
byly mezi verzemi glibc změněny. Například formátovací znak ‘Y’ byl zaměněn 
s formátovacím znakem ‘y‘. Tyto dva znaky jsou určeny pro udání roku, jeden je však ve 
formátu počet let od počátku našeho letopočtu a druhý počet let od počátku století. Po 
převedení řetězce funkcí strptime  na strukturu tm je proveden převod na strukturu 

timeval  funkcí mktime .  
Filtrace se provádí ještě před zpracováním jakéhokoliv obsahu paketu. Časový údaj 
v hlavičce pcap_pkthdr  je porovnáván se zadaným začátkem a/nebo koncem časového 
intervalu. Pokud není v daném čase, je nastaven příznak zpracování pro paket na nulu. 

Ořezávání paket ů 
 Probíhá tak, že se nejdříve stanoví souhrnná délka hlaviček ethernetových, IP a 
UDP/TCP. Jiné typy hlaviček jsou ořezány. Ethernetová hlavička má pevnou délku, takže ta 
nebyla velkým problémem. Hlavička IP má délku proměnlivou díky možnosti připojení 
různých nepovinných hodnot. Její délka se dá získat pomocí 4-bitové hodnoty IHL(Internet 
Header Length), kterou pevná část IP hlavičky obsahuje. Tato hodnota udává délku IP 
hlavičky v počtu 32-bitových slov. TCP hlavička má délku zadanou obdobně jako protokol IP. 
Opět se jedná o 4-bitovou hodnotu udávající délku hlavičky v počtu 32-bitových slov. Délka 
UDP hlavičky je pevná. 
 Poté, když je stanovena souhrnná délka těchto hlaviček, se nastaví hodnota 
caplen  v struktuře pcap_pkthdr  zpracovávaného paketu na tuto hodnotu. Tím se zajistí,  
že knihovna pcap při výstupu dat paket zkrátí na stanovenou délku. 
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Kapitola 3 
Analýza paket ů 
 Po použití programu filter bylo už možné, abych dostal nějaká anonymizovaná data 
k dalšímu zpracování. Oseknutím paketů pouze na hlavičky se značně zmenšila velikost 
výsledného souboru. Abych ze souborů dostal nějaká statistická data, sepsal jsem dva malé 
programy stats_port a stats_ip. 

Program stats_port 
 Program projde všechny pakety a spočítá z nich statistiky pro jednotlivé porty služeb. 
Který ze dvou portů v paketu reprezentuje port služby určuje pomocí IP rozsahu zadaného 
za -i parametr. Určí tak která IP adresa je vnější a vnitřní a podle toho zda zdrojový či 
cílový port je portem služby. Využívám skutečnosti, že na wifi síti není povoleno provozovat 
např. ftp či další servery, a nepředpokládám provoz serverových aplikací na wifi síti. 
 Procentuální výstup se zapne použitím parametru –p . 
Příklad použití: 
# ./stats_port dump.out -i 192.168.2.0/24 

45272 packets / 4289279 bytes 

==Ethernet nonIP== 

24084 bytes 

==Ethernet IP== 

Internal-IP: 4708 bytes 

Internet IP-Other: 4860 bytes 

Internet IP-TCP: 

port 6112: 2747348 bytes 

port 80: 591093 bytes 

port 1344: 126007 bytes 

port 1973: 123159 bytes 

… 

Internet IP-UDP: 

port 53: 5587 bytes 

port 5678: 5512 bytes 

port 8167: 120 bytes 

Tvorba programu stats_port 
 Tento program vznikl poměrně jednoduše refabrikováním kostry programy filter.c. 
Paket je načten a poté jsou zpracovávány jeho jednotlivé hlavičky. Konkrétně ethernetová, IP 
a UDP/TCP. Podrobnější statistiky jsou tak přítomny pouze pro protokoly TCP a UDP, 
protože z hlaviček těchto protokolů jsou načteny porty. Který ze dvou portů, zda zdrojový či 
cílový, je port, na kterém je provozována aplikace, je rozeznáno podle zadaného IP rozsahu. 
Délka paketu je započítána do příslušné kategorie k příslušnému portu. 
 Protože je množství přenášených dat značně velké, je pro počítadla použit typ 
unsigned long long. Počítadla pro porty dvou protokolů jsou vytvořena pomocí struktury, 
která obsahuje pole portů a pole počítadel o stejné délce. Délka pole je nastavená 
na hodnotu 2^16, protože pro pole protokolu je v UDP a TCP hlavičce vyhrazeno 16 bitů. I při 
použití všech portů by tak mělo pole postačovat svou délkou.. 
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Výsledky analýzy programem stats_port 
Následuje výpis z programu stats_port aplikovaného na mě dodaná anonymizovaná 

data. Pro velký počet řádků výsledku jsem ho zkrátil. 
13207234 packets / 10862761777 bytes 

==Ethernet nonIP== 

0 bytes 

==Ethernet IP== 

Internal-IP: 3419037488 bytes 

Internet IP-Other: 10870076 bytes 

Internet IP-TCP: 

port 44195: 297262751 bytes 

port 80: 214272464 bytes 

… 

Internet IP-UDP: 

port 6881: 3844735 bytes 

port 43072: 2539411 bytes 

port 33840: 1279893 bytes 

… 

 Shrnutí: 

TCP UDP 

Port bytes port bytes 
44195 297262751 6881 3844735 

80 214272464 43072 2539411 
24373 162792925 33840 1279893 

8080 137541794 4672 629885 
24823 131584696 53 458615 

554 108835084 16001 276067 
11455 77556932 43070 245971 
53021 69899185 43069 225548 
41813 66577628 27015 205414 
27039 59811380 37209 186000 

2567 53631094 47732 167274 
443 51009018 4667 159968 

25110 48211371 1194 157557 
24265 44761051 56881 150763 
64213 42279159 9998 145115 
43093 39005495 46805 137019 

Tabulka 3.1 

 

 Počet bytů 
 TCP UDP 

průměr 218262 1119 

medián 186 453 
Tabulka 3.2 

Jak vidíme v tabulce 3.1, nejvíce využíván je protokol TCP, což se dalo očekávat. 
UDP protokol se na provozu podílí podstatně méně. Provoz s pomocí ostatních protokolů je 
ještě menší, ne-li zanedbatelný. 
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Nejvíce využívaným portem je TCP port 44195. Tento port by měl být dle internetu 
používán aplikací Ares, která spadá do P2P kategorie.Na druhém místě je port 80 – 
prohlížení webových stránek. Z dalších portů poznávám: 

• 8080 – webová cache 

• 24823 – SoulSeek – další P2P aplikace 

• 554 – streamované video 
• 27039 – Steam (aplikace pro hraní,stahování her od společnosti Valve) 

• 443 – https 
 Dnešní P2P aplikace používají různé techniky, aby ztížily identifikaci svého provozu. 
Mezi ně patří: 

• dynamický rozsah portů 
• změna portu za provozu 

• maskování jako http protokol 

• šifrování obsahu paketů 
 Vzhledem k velké různorodosti portů se dá usuzovat, že značné množství provozu 
patří právě P2P aplikacím. Prokázání je však velmi obtížné, bylo by potřeba analyzovat 
samotné pakety a hledat v jejich obsahu vzory typické pro jednotlivé P2P aplikace. Navíc při 
šifrování obsahu paketů P2P aplikací by to nepřineslo žádné výsledky. 

Program stats_ip 
 Program projde všechny pakety a spočítá z nich statistiky pro jednotlivé ip adresy a to 
v obou směrech provozu. Procentuální výstup který zapneme volbou –p  nám pak řekne na 
kolika procentech celkového provozu se daná IP adresa podílela. Každý paket je tak 
započítáván dvakrát – jednou zdrojové a jednou cílové IP adrese. 
Příklad použití: 
# ./stats_ip dump.out –p 

45272 packets / 4289279 bytes 

==Ethernet nonIP== 

24084 

==Ethernet IP== 

192.168.2.9: 99.20% 

84.42.250.113: 60.67% 

82.99.173.175: 12.33% 

88.102.48.11: 2.95% 

88.146.156.54: 2.88% 

Tvorba programu stats_ip 
 Tento program vznikl podobně jako program stats_port. Paket je načten a poté jsou 
zpracovávány jeho ethernetová a IP hlavička. Statistiky jsou počítány pro každou nalezenou 
IP adresu. Každý paket je tak započítáván vlastně dvakrát, jednou pro zdrojovou a jednou 
pro cílovou IP adresu. 
 Pro počítadla je opět použit typ unsigned long long. 
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Výsledky analýzy programem stats_ip 
Následuje zkrácený výpis z programu stats_ip. Tentokrát je použit kratší vzorek dat 

v rozsahu pěti minut. 
609142 packets / 516797621 bytes 

==Ethernet nonIP== 

0 bytes 

==Ethernet IP== 

147.229.0.56: 215039927 bytes  

89.122.213.184: 143344912 bytes  

147.229.0.60: 110952434 bytes  

195.219.1.39: 110867476 bytes  

85.72.69.133: 22141203 bytes  

147.229.1.56: 20590462 bytes  

147.229.0.230: 20474320 bytes  

147.229.0.76: 19115271 bytes  

147.229.0.124: 18825349 bytes  

147.229.1.66: 16285279 bytes  

147.229.1.122: 13926817 bytes  

208.65.152.216: 10482048 bytes  

… 

Následující tabulka obsahuje několik hodnot seřazených podle IP adres. Vybral jsem 
za sebou jdoucí IP adresy z rozsahu školy. 

IP bytes 

147.229.0.40: 3056 

147.229.0.42: 1302 
147.229.0.44: 2010 
147.229.0.46: 2598 
147.229.0.48: 988 
147.229.0.50: 7627 
147.229.0.52: 6814 
147.229.0.54: 649399 

147.229.0.56: 215039927 
147.229.0.58: 1616 
147.229.0.6: 1873 
147.229.0.60: 110952434 
147.229.0.62: 2774 
147.229.0.64: 1598 

Tabulka 1.3 

počet bytů(počítáno pouze pro rozsah školy) 

průměr 3427392 

medián 21835 
Tabulka 1.4 

 

Zatímco někteří uživatelé se během sledovaných pěti minut chovají slušně, jiní stihnou 
stáhnout značné množství dat. Lepší přehled by v tomto případě poskytl program MRTG. 
Jeho grafy by poskytly lepší představu o chování uživatelů v čase. V případě této práce však 
statistiky jednotlivých uživatelů hrají pouze menší roli. Zajímá nás především celkový obraz. 
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Kapitola 4 
Řízení provozu 

Z dosavadní práce vyplývá potřeba nějakým způsobem řídit provoz na síti, přidělovat 
přenosové pásmo. Tím se zabývá tzv. „traffic shaping“. Má podporu v Linuxu i FreeBSD. 
Oba systémy obsahují více různých druhů řízení provozu. Aby bylo možné provoz řídit, je 
nutné pakety nějakým způsobem klasifikovat. 

Klasifikace paket ů 
 Klasifikace paketů se provádí na Linuxu pomocí u32 filteru. Tento filter umí srovnávat 
byte/word/doubleword s obsahem paketu a tak se dají pakety klasifikovat podle celého 
obsahu. Je tak možné klasifikovat např. podle : 

• IP adresy 
• MAC adresy 

• portu 

• TOS hodnoty v hlavičce ip paketu 
• typu HTTP dotazu 

Většina obvyklých aplikací se chová „slušně“ a dají se klasifikovat podle portu. Není 
to mu tak u P2P aplikací. Jejich určení může být poměrně složité, protože používají různé 
matoucí techniky, které jsem již uváděl.  

Pokud vím existují dva nekomerční projekty pokoušející se identifikovat P2P provoz 
na aplikační vrstvě. Jmenují se IPP2P (tento se již delší dobu dále nerozvíjí) a L7-filter.  
L7-filter se ještě dále rozvíjí a jeví se mi jako lepší volba. Dle mého názoru se však jedná 
o prohraný boj. V okamžiku kdy P2P aplikace šifruje obsah paketu,.již není tímto filtrem 
rozpoznána. Naštěstí v současné době to mnoho P2P aplikací nepoužívá. 

Popis zp ůsobů řízení provozu 
K řízení provozu slouží tzv. „queues“ neboli fronty. Po zařazení do fronty paket čeká 

až je poslán, či zahozen. Protože internet je postavený na protokolu TCP/IP, snížíme 
zahazováním paketů rychlost, kterou jsou data přenášena. Ovládáním front se zabývají 
disciplíny řízení front, které se označují také jako „qdisc“. Tyto disciplíny se dělí na ty které 
dělí pakety do tříd „classful“ a ty které to nedělají „classless“. 

Následuje malý souhrn disciplín dostupných v současném Linuxu, které považuji za 
vhodné pro tuto situaci. Záměrně nezmiňuji některé další příliš složité či nevhodné disciplíny. 

Classless 
• pfifo_fast – Je standardně použitý typ fronty, nepotřebuje žádné nastavování a linku 

přiřazuje podle bytu TOS v IP hlavičce. V případě jiných protokolů nespadajících 
pod IP použije TOS pro tento protokol stanovený.  

• TBF(Token Bucket Filter) – Je qdisc který slouží k omezení rychlosti na stanovenou 
hodnotu.  

• SFQ(Stochastic Fairness Queue) – Qdisc, který přiděluje linku střídavě všem 
spojením/datovým tokům. 
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Classful 
 Tyto disciplíny tvoří stromovou strukturu front. Pakety se nejdříve dostávají do „root 
queue“ a odtud do jednotlivých „child queues“ či „leaf“ na základě své klasifikace. Klasifikace 
může probíhat v každém rodičovském queue ve stromě queues. 

• PRIO – Qdisc sloužící pro prioritizaci vytvořením několika tříd. 
• CBQ – Asi nejvíce složitý qdisc, umožňuje prioritizaci, stanovení přenosové rychlosti, 

půjčování a sdílení pásma mezi třídami podle stanoveného poměru. 
• HTB – Qdisc který byl sepsán českým programátorem jako méně složitá a rychlejší 

náhrada za CBQ při zachování jeho možností.  

Návrh řešení 

Omezení pásma pouze na pásmo wifi 
 Vzhledem k rychlosti připojení k internetu, je úzkým místem při přenosu spíše pásmo 
bezdrátové sítě. Je proto potřeba omezit celkovou rychlost přenosu přes jedno AP zhruba 
na jeho maximální reálnou propustnost. Pro příchozí provoz se to dá docílit nejlépe už 
na bráně. Pro každé AP se udělá jedna queue, kam se bude řadit jeho provoz. Pro odchozí 
provoz se to dá udělat také na bráně, či už přímo na AP. 

Aby bylo možné řídit pásmo každého AP, je potřeba identifikovat jejich provoz. 
Většina bezdrátových AP bývá postavena na nějaké upravené a minimalistické verzi Linuxu 
a tak na nich často bývají využívány iptables. Tento program kromě nastavení firewallu, 
NATu a dalších umožňuje upravovat i TTL a TOS paketů. To se dá použít k označení 
paketů, aby později na bráně bylo rozeznáno z kterého konkrétního přístupového bodu paket 
přišel. Tím se dají jednotlivým AP přiřadit IP adresy uživatelů přes ně připojených. 

Kromě iptables některá AP disponují i balíčkem iproute2, který obsahuje nástroje 
pro řízení provozu. Je tak možné řídit provoz přímo na takovém AP. 

Dělení pásma pro jedno AP 
 Nabízejí se dva přístupy, které se dají i zkombinovat: 

• Rozdělit pásmo rovnoměrně mezi uživatele s možností půjčování volného 
přenosového pásma mezi sebou. 

• Rozdělit pásmo na více front, do kterých budou řazeny jednotlivé aplikace podle 
klasifikace. 

Dělení pásma rovnom ěrně mezi uživatele 
Tento přístup eliminuje problémy s identifikací P2P aplikací. Každý uživatel, který se 

napojí na AP má garantovanou určitou přenosovou rychlost za každých okolností. Je-li 
zbytek pásma volný, podělí se o něj uživatelé kteří ho chtějí využít rovným dílem. 

Dělení pásma podle aplikací 
 Pásmo se rozdělí na několik front s různou prioritou. Aby byl tento přístup použitelný, 
spadá veškerý neidentifikovaný provoz pod nejnižší prioritu. Identifikuje se provoz interaktivní 
a tomu se přiděluje vyšší priorita. Je také vhodné do vyšší prioritní třídy zařadit IP pakety 
ACK, aby nedocházelo k znovuposílání paketů čekajících ve frontě. 
 Dalším vylepšením může být využití zvoleného způsobu detekce P2P a vytvoření 
další fronty s nejnižší prioritou pro tento typ provozu. 
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Možnosti realizace 
 Je několik možností realizace mého návrhu, které znám. Uvádím zde jejich popis: 

Přímo na bezdrátovém AP 
 Jak už jsem uvedl, většina těchto přístrojů používá Linux, avšak ochota výrobce se 
podělit o upravitelnou podobu je mizivá. Důvodem je škálování produktů podle jejich 
schopností. Pokud je schopnost řídit provoz oficiálně nedostupná, je zde možnost nahradit 
oficiální firmware neoficiálním či vlastním Linuxem.  

Existuje celá internetová komunita která vyvíjí volně přístupný Linux pro tato zařízení. 
Asi nejlepší shrnutí se dá nalézt na webové stránce http://www.linux-
mips.org/wiki/Main_Page  
 Tento Linux je orientován na platformu MIPS, na které bývají postaveny bezdrátové 
AP a další „krabičkové“ routery. Sám mám zkušenosti s nahráváním Linuxu na jedno takové 
zařízení a mohu říct, že jediným větším problémem může být podpora typu bezdrátové karty. 
Tento problém je však řešitelný. Pomocí „cross-compilingu“ je možné si pak nahrát i řadu 
vlastních programů. Na těchto stránkách se dají nalézt odkazy na projekty pro jednotlivé typy 
AP. 
 Pokud předcházející možnost nepřipadá moc v úvahu, dají se doporučit bezdrátové 
routery firmy Mikrotik. Obsahují všechnu potřebnou funkcionalitu a z mých zkušeností mohu 
říct, že jsou spolehlivé. Mají také nějakou formu rozpoznávání P2P aplikací. Nevýhodou je, 
že je to komerční produkt. 
 Hardware na kterém staví firma Mikrotik routery se však dá koupit i samostatně bez 
jejich OS. V takovém případě se dá použít Linux z výše uvedeného odkazu, který podporu 
pro Routerboardy přímo uvádí ve svém supportlistu. 

Na bráně 
 Linux i FreeBSD podporují „traffic shaping“. Problémem zde může být detekce P2P 
sítí. K tomu účelu doporučuji L7-filter (domovská stránka http://l7-filter.sourceforge.net/). 
Tento filtr je však výkonově limitovaný. Pro celkový objem dat procházející přes wifi se může 
ukázat jeho výkon nedostačující i na poměrně silných počítačích. 

Další možností by bylo využít hardwarového zařízení. Jedno takové vyrábí firma Allot 
a jmenuje se Net Enforcer. Toto zařízení je však poměrně dost drahé. Dovolím si pochybovat 
o schopnosti tohoto zařízení klasifikovat šifrované P2P pakety.  

Výkon jednotlivých řešení 

Výkon softwarového řízení provozu 
Následující výkonové srovnání je převzato z www stránky tvůrce HTB Martina Devery: 
Srovnání je provedeno na Pentiu II/350Mhz. Simuluje se 100Mbit linka, pomocí nástroje 
Ethloop. 

1: root qdisc   1.11 www provoz 60Mbit 

          

    1.12 SMTP provoz 30Mbit 

       

    1.13: provoz B   Zbytek 
Tabulka 3.1 
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Třídy si mezi sebou mohou navzájem půjčovat přenosové pásmo,ale rychlosti uvedené 
v tabulce mají být garantovány. Na levé straně je HTB, na pravé CBQ. 

 
Obrázek 3.1 

 HTB se chová o něco precizněji než CBQ. Výkon se zdá být dostačující.Toto 
výkonové srovnání je však spíše orientační, v praxi je totiž potřeba k zařazování 
do jednotlivých front pakety nějak klasifikovat. To se například na Linuxu dělá pomocí u32 
filtru. Pravidel v tomto filtru pak bude v reálném použití více, takže na systém budou kladeny 
o něco vyšší nároky. 

Výkon L7-filter filtru 
Pokud je autorům známo, nebylo prováděno žádné důkladnější testování výkonu 

jejich filtru. 
 

Následující příklady vytížení byly převzaty z domovské stránky projektu l7-filter. 

•  2.8GHz Pentium 4 obsluhující 300-400 domácích uživatelů. Filtruje P2P a průměrné 
zatížení  je 0.01  
•  2GHz Dell PowerEdge 650 s 1 GB of RAM obsluhující 100-150 klientů. Filtruje 
streamované audio a video, P2P,a aplikace typu icq. Vše funguje bez problémů. 
•  Dual 1.2GHz, 512MB Dell PowerEdge obsluhuje 100-150 uživatelů, řídí provoz P2P a FTP 
na značně vytížené síti. Průměrné zatížení 0.12 
•  AMD Atlhon XP 3200+ 1GB RAM (DDR-400), identifikace edonkey, fasttrack, gnutella, 
and bittorrent vzorů, asi 100 položek v iptables a 700-1000 uživatelů. S 20Mbps provozem 
vytížení CPU 35%. S 27Mbps vytížení CPU okolo 53%. Průměrné vytížení okolo 0.2 

 L7-filter používá tzv. „patterns“ či-li vzory k identifikaci paketů. Vzory pro různé 
aplikace jsou různě složité. Na stránkách projektu je proto v seznamu podporovaných 
aplikací vždy uvedeno, jak dlouho trvá test na daný vzor. Jak vidíme z výše uvedeného 
přehledu, požadavky na výkon se dost různí podle použitých vzorů. Jednotlivým vzorům je 
také přiřazen stupeň spolehlivosti, s jakým identifikují danou aplikaci. Pro dobrý výkon filtru je 
vhodné nepoužívat pomalé vzory. 
 Následuje menší ukázka z tabulky podporovaných protokolů: 
Čas zde uváděný je čas, který zabere 10000x analýza 122 vzorků paketů na procesoru 
Pentium II/450Mhz. První čas je čas pro kernel verzi, druhý čas je pro userspace verzi. 
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Obrázek 3.2 

 Jak si jistě dokážete představit, používání pomalých vzorů celé filtrování skutečně 
hodně zpomalí. 

Výkon hardwarového řešení 
 Firem, které nabízejí hardwarová řešení, je více, ale jejich zařízení jsou dle mého 
názoru zbytečně drahá. Navíc kvalita jejich filtrů je nejistá. 
Uvádím zde pro ilustraci výkon už zmíněného Netenforceru firmy Allot: 
 
 Výkon těchto zařízení se různí podle řady. Čím výkonnější zařízení, tím vyšší cena. 
Nejnižší řada produktu NetEnforcer AC-400 má výkon do 100Mbps plně duplexně, zatímco 
ta nejvyšší AC-2500 zvládne až 2,5Gbps plně duplexně. Tato zařízení mají dle vyjádření 
výrobce být schopna identifikovat naprostou většinu P2P aplikací. 
 

Doporu čené řešení 
 Ať už výsledné řešení bude jakékoliv, doporučuji omezit přenosové pásmo pro jedno 
AP na jeho praktickou propustnost. Bez tohoto opatření nemá nějaké další řízení provozu 
velký smysl. 
 Řídit provoz je nejlepší na místech, kde vstupuje do naší sítě. Zmenšíme tím zatížení 
naší sítě a vyhneme se zbytečnému provozu, který bychom dále v naší síti stejně omezili. 
Ideální je tedy řízení provozu v místech označených na následujícím diagramu zelenou 
šipkou. 

 
Obrázek 3.3 
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V našem případě je však situace trochu jiná. Následující diagram vyjadřuje spíše 
logický než fyzický stav věcí. 

Laptop AP

Síť se speciálním
adresovým prostorem

pro wifi

Fakultní síť

Gateway

Internet

 
Obrázek 3.4 

V této situaci by se mohlo zdát, že je téměř jedno, jestli omezíme přenosovou rychlost 
na bráně či přímo na AP. Tak tomu však není. Omezení na bráně by se netýkalo přenosů 
v rámci bezdrátové sítě. Pásmo by tak mohlo být zahlcováno kupříkladu kopírováním mezi 
dvěma studenty na přednášce. Proto doporučuji na každém AP alespoň nějaká základní 
omezení rychlosti odchozího přenosu , aby takovýto případ nevyvolal zahlcení přenosové 
kapacity daného AP. 
 Na bráně pak doporučuji omezení přenosové rychlosti pro každé AP zvlášť, aby se 
tato dala dále dělit a bylo možné půjčování volného pásma. A to v obou směrech. 
 V rámci fronty jednoho AP bych v současné situaci volil několik front s různou 
prioritou. Realizoval bych to pomocí HTB qdiscu, protože s ním mám dobré zkušenosti. 
Fronty by to byly následující (uvedeno dle priority): 

• fronta pro interaktivní aplikace 

• fronta pro standardní aplikace 

• implicitní fronta 
• fronta pro P2P 

 Neklasifikovaný provoz by spadal do implicitní fronty. Klasifikaci P2P provozu bych 
prováděl L7-filter filtrem, klasifikaci ostatního provozu pomocí portů. V současné době 
mnoho P2P aplikací šifrování obsahu paketu ještě nepoužívá. Vše by mělo být nastaveno 
tak, aby k identifikování P2P docházelo dříve než k další klasifikaci. 
 HTB poměrně úspěšně už několik let používám na svém malém serveru, a jeví se mi 
jako dobrá volba pro tuto situaci. Pro lepší ilustraci přikládám konfigurační skript, kterým 
řízení provozu nastavuji, jako přílohu č.4. 
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Závěr 
 Tato práce by měla poskytnout dost informací pro budoucí zlepšení situace na wifi síti 
naší fakulty. Ačkoliv analýza dat neposkytla zcela jednoznačné výsledky, získal jsem z ní 
dost informací, abych mohl učinit jisté závěry o povaze současného provozu na wifi síti naší 
fakulty. 
 Díky tomu jsem byl schopen navrhnout různá řešení této situace, která jsem zároveň 
popsal. Tato práce se tak zároveň stala takovým malým shrnutím možností řízení provozu 
v současné době a užitečným zdrojem informací v této oblasti.  
 Nakonec jsem navrhnul jedno možné řešení stávající situace a domnívám se, že 
jsem názorně ukázal proč. 

V průběhu této práce jsem se dost dozvěděl a naučil se lépe programovat programy 
pro příkazovou řádku Linuxu. Seznámil jsem se také blíže s přístupem k síťovým strukturám 
a filozofii jejich používání. Naučil jsem se používat program tcpdump a vyzkoušel jsem si ho 
v praxi. A jistě i mnoho dalšího. 

Nakolik je mnou navrhované řešení funkční a zda je dostatečné, nechávám už 
k posouzení jiným. Doufám, že jim tato práce byla alespoň malou pomocí. 

 
 Pokračováním mé práce by mohlo být otestování mnou navrhovaných řešení 

v laboratoři či praxi.  
 Zajímavé by také bylo navrhnout nový přístup k síti s hlediskem na její dnešní 
moderní využití. V budoucnu bude potřeba provoz na síti více řídit a současné dělení aplikací 
podle portů je nedostačující. Odhaduji, že aplikace bude muset prokázat čím je, než jí bude 
přiděleno přenosové pásmo.  

Dalším směrem kam by se dalo ubírat je zkoumání způsobů detekce P2P a jiných 
aplikací analýzou paketů na aplikační úrovni. Dalo by se vyvinout řešení využívající 
hardwarové akcelerace, například jako další přídavek k projektu Liberouter.  

Mým názorem je, že by hardwarové řešení na open-source bázi by celé situaci jenom 
prospělo. Ať z důvodu nižší ceny a konkurence komerčním produktům, či lepší a průhlednější 
funkcionality. Jeho rychlost by navíc mohla být opravdu značná. 
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Přílohy 
1. Manuál programu filter 

Popis: 
Slouží k práci s tcpdump soubory, které obsahují pakety zachycené ze sítě. 
Umožňuje filtrovat a anonymizovat obsah paketů. 
Pakety které nepoužívají IP protokol verze 4 jsou automaticky vynechány, 
protože by mohly obsahovat důvěrné informace v nerozeznaném formátu. 
Paket je také vynechán pokud je nekompletní ethernetová či IP hlavička. 
Program standardně načítá vstup ze stdin a výstup posílá na stdout. 
Je možné používat více parametrů -i,-u a -v. 
 

Použití: 
filter [ -mps ][ -b time ] [ -e time ] [-i IP/mask ]  
 
         [ -o file ] [ -u file ] [ -v file] [ file ] 
 

Parametry: 
-b  
 Pouze pakety zachycené později než time. 
 Formát:"RRRR/MM/DD HH:MM:SS". 
 Např. "2008/1/1 10:30:00" 
-e 
 Pouze pakety zachycené dříve než time. 
 Formát:"RRRR/MM/DD HH:MM:SS". 
 Např. "2008/1/1 11:11:00" 
-h 
 Vypíše nápovědu a ukončí program. 
-i 
 Randomizovat IP rozsah IP/mask kromě čísla sítě a broadcastu. 
 Hodnota mask musí být v mezích 0-30. 
-m 
 Randomizovat MAC adresy. 
-o 
 Místo stdout použít file, znak '-' je synonymem pro stdout. 
-p 
 V kombinaci s parametrem i,jinak nic nedělá. 
 Vypisovat původní a randomizované ip adresy. 
-s 
 Zkrátit uloženou část paketu pouze na jeho ethernet,ip,tcp,udp hlavičky. 
-u 
 Filtrovat podle MAC adres zapsaných v souboru file. 



22 

 Formát souboru je např.: 
    EE:EE:EE:EE:EE:EE 
    A0:E7:87:56:F4:14 
 (na každém řádku jedna MAC adresa) 
-v 
 Filtrovat podle IP adres zapsaných v souboru file. 
 Formát souboru je např.: 
    192.168.2.1 
    192.168.1.5 
    10.0.0.1 
 (na každém řádku jedna ip adresa) 
file 
 Místo stdin použít file, znak '-' je synonymem pro stdin. 
 

Příklady použití: 
./filter dump.out -o vystup.out -b "2008/1/1 10:00:00" 
./filter dump.out -o vystup.out -i 192.168.2.0/24 -i 192.168.1.0/24 -p 
gzcat dump.out.gz | ./filter -m -s -u maclist.txt > vystup.out 

2. Manuál programu stats_port 

Popis: 
Program slouží k vypsání statistik podle portů 
na které je přistupováno z wifi sítě FIT VUTBR. 
Je potřeba zadat pomocí parametu -i rozsah vnitřní sítě. 
 

Použití: 
stats_ip [ -hp ][-i ip/mask ] [ file ] 
 

Parametry: 
-h 
 Vypíše nápovědu a ukončí program. 
-i 
 Definuje ip rozsah ip/mask jako rozsah vnitřní sítě. 
 Hodnota mask musí být v mezích 0-30. 
-p 
 Vypíše statistiky procentuálně. 
file 
 Místo stdin použít file, znak '-' je synonymem pro stdin. 
 

Příklad použití: 
./stats_port dump.out -i 192.168.2.0/24 –p 
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3. Manuál programu stats_port 

Popis: 
Program slouží k vypsání statistik podle ip adres z tcpdump souborů. 
 

Použití: 
stats_ip [ -hp ] [ file ] 
 

Parametry: 
-h 
 Vypíše nápovědu a ukončí program. 
-p 
 Vypíše statistiky procentuálně. 
file 
 Místo stdin použít file, znak '-' je synonymem pro stdin. 
 

Příklad použití: 
./stats_ip dump.out –p 

4. Konfigura ční skript pro řízení provozu z mého serveru 
#!/bin/bash 
DOWNLINK=512 
UPLINK=512 
DEV1=eth1 
DEV2=eth0 
case "$1" in 
start) 
    #-----------DOWNLOAD A SITOVKA VEN - OMEZENI PRICHOZIHO-----------# 
    tc qdisc add dev $DEV1 handle 1: root htb default 30 
    tc class add dev $DEV1 parent 1: classid 1:1 htb rate 510kbit burst 10k 
    tc class add dev $DEV1 parent 1:1 classid 1:10 htb rate 200kbit ceil 700kbit burst 10k prio 1 
    tc class add dev $DEV1 parent 1:1 classid 1:20 htb rate 100kbit ceil 700kbit burst 10k prio 2 
    tc class add dev $DEV1 parent 1:1 classid 1:30 htb rate 50kbit ceil 700kbit burst 10k prio 3 
    tc qdisc add dev $DEV1 parent 1:10 handle 10: sfq perturb 10 
    tc qdisc add dev $DEV1 parent 1:20 handle 20: sfq perturb 10 
    tc qdisc add dev $DEV1 parent 1:30 handle 30: sfq perturb 10 
    tc filter add dev $DEV1 parent 1:0 protocol ip prio 10 u32 match ip sport 80 0xffff flowid 1:20 
    tc filter add dev $DEV1 parent 1:0 protocol ip prio 10 u32 match ip sport 443 0xffff flowid 1:20 
    tc filter add dev $DEV1 parent 1:0 protocol ip prio 10 u32 match ip sport 5190 0xffff flowid 1:10 
    tc filter add dev $DEV1 parent 1:0 protocol ip prio 10 u32 match ip sport 8767 0xffff flowid 1:20 
    tc filter add dev $DEV1 parent 1:0 protocol ip prio 10 u32 match ip sport 20001 0xffff flowid 1:20 
    tc filter add dev $DEV1 parent 1:0 protocol ip prio 10 u32 match ip sport 21 0xffff flowid 1:20 
    tc filter add dev $DEV1 parent 1:0 protocol ip prio 10 u32 match ip sport 3724 0xffff flowid 1:10 
    tc filter add dev $DEV1 parent 1:0 protocol ip prio 10 u32 match ip sport 6112 0xffff flowid 1:10 
    tc filter add dev $DEV1 parent 1:0 protocol ip prio 10 u32 match ip sport 7777 0xffff flowid 1:10 
    tc filter add dev $DEV1 parent 1:0 protocol ip prio 10 u32 match ip sport 27016 0xffff flowid 1:10 
    tc filter add dev $DEV1 parent 1:0 protocol ip prio 11 u32 match ip protocol 1 0xff flowid 1:10 
    tc filter add dev $DEV1 parent 1:0 protocol ip prio 11 u32 match ip protocol 6 0xff match u8 0x05 0x0f at 0 match u16 0x0000 
0xffc0 at 2 match u8 0x10 0xff at 33 flowid 1:10 
    #-----------UPLOAD A SITOVKA VNITRNI - OMEZENI ODCHOZIHO-----------# 
    tc qdisc add dev $DEV2 handle 1: root htb default 23 
     
    tc class add dev $DEV2 parent 1: classid 1:1 htb rate 90mbit burst 10k prio 6 
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    tc class add dev $DEV2 parent 1: classid 1:2 htb rate 510kbit burst 10k prio 1 
    tc class add dev $DEV2 parent 1:2 classid 1:21 htb rate 200kbit ceil 700kbit burst 10k prio 2 
    tc class add dev $DEV2 parent 1:2 classid 1:22 htb rate 100kbit ceil 700kbit burst 10k prio 3 
    tc class add dev $DEV2 parent 1:2 classid 1:23 htb rate 50kbit ceil 700kbit burst 10k prio 4 
     
    tc qdisc add dev $DEV2 parent 1:1 handle 11: sfq perturb 10 
    tc qdisc add dev $DEV2 parent 1:21 handle 121: sfq perturb 10 
    tc qdisc add dev $DEV2 parent 1:22 handle 122: sfq perturb 10 
    tc qdisc add dev $DEV2 parent 1:23 handle 123: sfq perturb 10 
     
    tc filter add dev $DEV2 parent 1:0 protocol ip prio 10 u32 match ip src 192.168.2.100/32 flowid 1:1     
 
    tc filter add dev $DEV2 parent 1:2 protocol ip prio 10 u32 match ip dport 80 0xffff flowid 1:22 
    tc filter add dev $DEV2 parent 1:2 protocol ip prio 10 u32 match ip dport 443 0xffff flowid 1:22 
    tc filter add dev $DEV2 parent 1:2 protocol ip prio 10 u32 match ip dport 5190 0xffff flowid 1:21 
    tc filter add dev $DEV2 parent 1:2 protocol ip prio 10 u32 match ip dport 8767 0xffff flowid 1:22 
    tc filter add dev $DEV2 parent 1:2 protocol ip prio 10 u32 match ip dport 20001 0xffff flowid 1:22 
    tc filter add dev $DEV2 parent 1:2 protocol ip prio 10 u32 match ip dport 21 0xffff flowid 1:22 
    tc filter add dev $DEV2 parent 1:2 protocol ip prio 10 u32 match ip dport 6112 0xffff flowid 1:21 
    tc filter add dev $DEV2 parent 1:2 protocol ip prio 10 u32 match ip dport 7777 0xffff flowid 1:21 
    tc filter add dev $DEV2 parent 1:2 protocol ip prio 10 u32 match ip dport 27016 0xffff flowid 1:21 
    tc filter add dev $DEV2 parent 1:2 protocol ip prio 11 u32 match ip protocol 1 0xff flowid 1:21 
    tc filter add dev $DEV2 parent 1:2 protocol ip prio 11 u32 match ip protocol 6 0xff match u8 0x05 0x0f at 0 match u16 0x0000 
0xffc0 at 2 match u8 0x10 0xff at 33 flowid 1:21 
    ;; 
status) 
    tc -s qdisc show dev $DEV1 
    tc -s class show dev $DEV1 
    tc -s qdisc show dev $DEV2 
    tc -s class show dev $DEV2 
    ;; 
stop) 
    tc qdisc del dev $DEV1 root 2> /dev/null > /dev/null 
    tc qdisc del dev $DEV1 ingress 2> /dev/null > /dev/null 
    tc qdisc del dev $DEV2 root 2> /dev/null > /dev/null 
    tc qdisc del dev $DEV2 ingress 2> /dev/null > /dev/null 
    ;; 
*) 
    echo "ipshape status|start|stop" 
    ;; 
esac 


