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Abstrakt

Prace se zabyva problematikou provozu na wifi siti VUT. V priibéhu této prace doSlo
k anonymizaci a nasledné analyze sou¢asného provozu zachyceného programem tcpdump
za UcCelem zjiSténi jeho povahy. Z této povahy vyplyva potfeba fidit provoz. Proto jsou
popsany zpusoby fizeni a klasifikace provozu na siti. Nasleduje snaha ur€it nejvhodnéjsi
politiku fizeni provozu tak, aby doSlo ke zkvalitnéni pfipojeni pro interaktivni aplikace
a zvyseni spokojenosti provozovatele (VUT) i uZivatelu.
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tcpdump, anonymizace tcpdump, pcap, fizeni provozu, klasifikace pakett, P2P

Abstract

This work inquires into problem of current wifi traffic on VUT. The traffic has been
captured with tcpdump program, anonymized and analyzed in process of creating this work.
All this in order to get insight into it's nature. Resulting informations imply the need for traffic
shaping which is described later in work. This work tries to determine most fitting means of
traffic shaping which would result in improved quality of connection for interactive
applications as well as greater satisfaction of provider (VUT) and users.
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Uvod

Se zvySujicim se podilem notebookl na trhu dochézi i ke zvySovani poctu uzivateld
wifi siti. Vyjimkou nejsou ani studenti naSi fakulty, ktefi vyuzivaji VUT wifi sité. Jsou tak na ni
kladeny stéle vySSi naroky.

Wifi sit VUT na nasi fakulté trpi v sou¢asnosti neduhem, ke kterému dochazi diky
neukaznénosti uzivatel. Pfi stahovani vétSich mnozstvi dat maze dojit k zahlceni kapacity
pfenosového pasma a propustnost tak klesa aZz k hranici nepouZzitelnosti. K tomuto jevu
dochézi obzvlast v dobé prednasek. Da se oCekavat Ze pocet uzivateld nadale poroste a tak
vznika potfeba zavedeni rozumné politiky pfidélovani pfenosového pasma. Tato prace ma
za cil analyzovat aktualni stav na nasi fakulté a navrhnout feSeni.

V prvni €asti se vénuji stavajicimu FeSeni a situaci. ProtoZze pfendSena data jsou
zaznamenana programem tcpdump vénuji se také jemu. Popisuji jeho parametry, moznosti
a format jim zaznamenanych soubor(.

Zaznamy z tohoto programu vSak obsahuji divérné informace a jsou znacné velké.
Proto je potfeba je anonymizovat a filtrovat.Za timto GCelem jsem sepsal program filter.c,
ktery popisuji v druhé ¢asti. Jeho funkci, pouziti, omezeni a duvody, které mé vedly k jeho
realizaci zpusobem, ktery jsem zvolil.

s vz

V tfeti Casti analyzuji data, ke kterym jsem po anonymizaci ziskal pfistup. Napsal
jsem na to dva kratké programy, které zde také popiSi. Hodnotim zde vysledky, které mi
poskytly a vyvozuji z nich urcité zavery.

V Ctvrté ¢asti se vénuji moznym feSenim stavajici situace. Popisuji rizné moznosti
klasifikace paketu, vysvétluji fizeni provozu na sitovém rozhrani a uvadim pfiklady jejich
pouziti. Navrhuji zde pfednostné jedno z moznych FeSeni a rozvadim divody vedouci mé
k jeho zvoleni.

V zavéru hodnotim vysledky své prace a navrhuji nékolik sméru, kterymi by bylo
mozné se ubirat pfi dalSim vyvoji.



Kapitola 1

Stavajici situace na fakultni VUT wifi siti

Wifi sit na VUT je vystavéna na fadé bezdratovych pfistupovych bodu(AP) standardu
802.11b/g. Ty jsou rozmistény na rlznych mistech v budovach fakulty takovym zpusobem,
aby signal pokryl vSechna potfebna mista.

Pfenosova rychlost je tedy limitovana pouZzitou technologii. Standard 802.11g definuje
maximalni teoretickou pfenosovou rychlost 54 Mbps. V praxi je vS8ak dosahovano rychlosti
do 22 Mbps. Ta je vSak dale délena poétem pfipojenych uzivatell. Vyrobce bezdratovych
pFistupovych bodl vétSinou specifikuje maximalni pocet zaroven pfipojenych uZivatel(.Toto
Cislo obvykle neprekro€i dvacet.

Chce-li se uzivatel pfipojit, navaze bezdratové spojeni pomoci bezdratové karty s AP
(Access Pointem) a pomoci DHCP je mu pfidélena IP adresa. Ta je z adresového prostoru
vyhrazeného pro wifi sit, coZz znamena, Ze do normalni sité uzivatel pfistup neziska. Nyni ma
tedy pfistup pouze na stranky fakulty. Aby ziskal pfistup i nékam jinam, musi se pfihlasit
na specialni webové strance. Po pfihlaSeni je pfidana jemu pfidélena IP do firewallu
na brané a tim je mu poskytnut pfistup do internetu a na néktera mista v siti.

Obecnym problémem pfi sou¢asném pouzivani pfipojeni k internetu vice uZivateli je
rznorodost jejich po€inani a narokd. Pro ilustraci mensi pfiklad:

Jeden uZivatel stahuje novou distribuci Linuxu a druhy provozuje videotelefonii. Sdili
linku 1Mbps. Zatimco prvni si klidné stahuje maximalni rychlosti, druhému se zasekava
obraz a zpozduje zvuk. Je pravdépodobné Ze hovor radéji znechucené ukonci. Této situaci
je potfeba pfedchézet. Pfednost by v této situaci méla mit videotelefonie, nebo by se alespori
o Sifku pasma méli podélit rovnym dilem.

Na naSi fakulté je v soucCasnosti pfi pouzivani bezdratového pfipojeni uZivatel
omezen pouze limitem 700MB na den, po jehoZz prekroeni je mu rychlost stahovani
omezena na minimum. Toto opatfeni se vSak jevi jako nedostatecné. Dochazi k zahlceni
Sifrky pasma uzivateli, ktefi, ackoliv stahuji, limitu 700MB jeSté nedosahli. Interaktivni
aplikace, které potfebuji plynuly pfisun vétSiho objemu dat a provozované pres sit se pak
stavaji témér nepouzitelnymi. Oproti tomu, pokud uzivatel jiz dosahl hranice 700MB, je
omezen na onu minimalni rychlost, i kdyz uz nestahuje.

Veskery provoz z a na wifi sit’ jde pfes branu, kde prochazi firewallem a je zachytavan
pomoci programu tcpdump do souborl. Tyto soubory obsahuji provoz z celého dne
a v soucCasnosti dosahuji velikosti az 20GB. Abych zjistii podrobnéjsi informace a byl
schopen navrhnout feSeni stavajici situace, zabyval jsem se programem tcpdump a témito
soubory.

Zachytavani dat

Zpusob

Data prochazejici branou jsou zachytdvdna pomoci programu tcpdump, coz je
v soucasnosti jeden z nejpouzivanéjSich programui pro zachytavani paketl ze sitového
rozhrani. Disponuje fadou parametr ovliviiujicich jeho chovani a umoznuje zaznamenavat



zachycené pakety do souboru. M4 také implementovany moznosti pro rotaci vystupu, coz je
vyuzZivano zejména na raznych serverech.

Jeho oblibenost je dana jeho pouZzitim z pfikazového Ffadku a Skalou podporovanych
protokold. Obsahuje také zabudovany filter s rozsahlymi moznostmi. Zobrazeni vystupu
v grafické podobé umozriuje Fada dalSich programu, které umi €ist soubory v jeho vystupnim
forméatu. Mezi takové aplikace patfi Wireshark(byvaly Ethereal).

Popis pouziti tcpdump

PFi spusténi bez parametrd vypisuje pfimo na konzoli informace o paketech:
# tcpdump

tcpdump: verbose output suppressed, use -v or -vv f or full protocol decode

listening on ethO, link-type EN10MB (Ethernet), cap ture size 96 bytes

23:51:30.370096 IP 192.168.2.16.1240 > 192.168.2.10 0.ssh: . ack 28656 win 64943
23:51:30.370101 IP 192.168.2.16.1240 > 192.168.2.10 0.ssh: . ack 28936 win 64663
23:51:30.370255 IP 192.168.2.16.1240 > 192.168.2.10 0.ssh: . ack 29364 win 64235
23:51:30.370414 IP 192.168.2.16.1240 > 192.168.2.10 0.ssh: . ack 29996 win 65535
23:51:30.370524 IP 192.168.2.100.ssh > 192.168.2.16 .1240: P 34380:34512(132) ack 105 win 8576
23:51:30.370740 IP 192.168.2.100.ssh > 192.168.2.16 .1240: P 34512:34660(148) ack 105 win 8576
23:51:30.370916 IP 192.168.2.100.ssh > 192.168.2.16 .1240: P 34660:34792(132) ack 105 win 8576

7 packets captured
7 packets received by filter
0 packets dropped by kernel
Pokud chceme zachytavat do souboru, spustime ho napfiklad takto:
# tcpdump -i eth1 -w dump.out
tcpdump: listening on ethl, link-type EN10MB (Ether net), capture size 96 bytes
8 packets captured
8 packets received by filter
0 packets dropped by kernel

Vystupem bude soubor dump.out. Capture size 96 znamend Ze z paketl je
zaznamenano pouze prvnich 96 bytld. Data na brané jsou zachytavana pravé pomoci
parametru —w do souboru.

V nasledujici tabulce uvadim nékolik uzite€nych parametr( programu tcpdump:

Parametr Funkce
A vypisuje obsah paketu v ASCII podobé
c count po zachyceni count paketd se ukonci
D vypiSe rozhrani na kterych je mozné zachytavat
i interface zachytava na rozhrani interface
N neprevadét IP adresy na jména
r flename nacist pakety ze souboru filename misto zachytavani
zachytava pouze prvnich snaplen byt z paketu, vychozi hodnota je
s snaplen 68
w filename zapisovat pakety do souboru filename misto stdout
Tabulka 1.1
Jak tcpdump funguje

Program tcpdump nejdfive nastavi rozhrani do ,promiskuitniho* médu. V tomto modu
sitové rozhrani pfijima v8echny pakety, i ty které nejsou uréeny jemu. Poté se tcpdump
napoji na paketovy filtr systému a pakety z né&j kopiruje.



Format soubor G tcpdump

Tvdrci tcpdump na své strdnce poskytuji knihovnu pcap, kterd umozZiuje psat
vlastni programy pro zachytavani paketd a také praci se soubory zachovavajicimi jimi
definovanou strukturu.

Kazdy takovy soubor obsahuje hlavicku s (daji o verzi tcpdump, c&asové
z6né, maximalni ukladanou délku paketu a typ linky ze které bylo zachytavano. Tato hlavicka

je definovana takto:

struct pcap_file_header {
bpf_u_int32 magic;
u_short version_major;
u_short version_minor;

bpf_int32 thiszone;  /* gmt to local cor rection */
bpf_u_int32 sigfigs; /* accuracy of time stamps */
bpf_u_int32 snaplen; /* max length saved portion of each pkt */
bpf_u_int32 linktype; /* data link type ( LINKTYPE_*) */

Dal uz jsou samotné pakety,Ci jejich Casti délky caplen opatfené hlavi¢kou, kterd
obsahuje ¢asove razitko, uloZzenou a skute¢nou délku paketu. Ta je definovana nasledovné:
struct pcap_pkthdr {

struct timeval ts; ~ /* time stamp */
bpf_u_int32 caplen; /* length of portio n present */

bpf_u_int32 len; /* length this pack et (off wire) */

\ pcap _file_header |pcap pkthdrl|packetl | pcap_pkthdr2 | packet2
pcap_pkthdr3 | packet3 | pcap pkthdr4 | packet4

Tabulka 1.2 shrnuti struktury tcpdump souboru

Nelze se spoléhat na to, Ze pakety jdouci po sobé budou mit zvySujici se Casové
razitko. Dvodem je ob&asna nepfesnost systémovych hodin, &i jejich pfenastaveni NTP
klientem. Ru¢ni zména systémového ¢asu méa podobny efekt.

Je mozné, Ze v budoucnu se tento format souboru néjakym zptsobem zméni, aviak
knihovna pcap by i nadale méla poskytovat do takovychto soubor( pfistup.



Kapitola 2

Pro¢€ je pot feba filtrovat a anonymizovat

Provoz na wifi siti je na brané zachycovan programem tcpdump do soubord. Tyto
soubory dosahuji velikosti az 20GB a prace s nimi se tak muze stat ¢asové znaéné
naroc¢nou. Ztohoto ddvodu je dobré mit moznost ztéchto souborll vyfiltrovat pouze
pozadované data, aby doslo ke zmenSeni.

Tyto soubory také obsahuji pakety z nejriznéjSich aplikaci, ve kterych jsou obsazena
napriklad rizna hesla, konverzace z icq a dalSi davérna data. Pfistup k nim je velmi citliva
zaleZitost a proto je potfeba mit moznost tyto data odfiltrovat.

Také je potfeba mit mozZnost anonymizovat IP adresy a MAC adresy obsazené
v paketech, aby se zamezilo identifikovani uzivatele.

Za timto Uucelem jsem napsal program filter.

Program filter

Popis
Tento program Cte soubor uloZeny tcpdumpem a jednotlivé pakety zpracovava podle
zadanych parametrd. Umi:
« filtrovat podle ¢asu, IP adres, MAC adres
* Ofezavat pakety pouze na jejich ethernetové, IP a TCP/UDP hlavicky
« randomizovat zadané IP rozsahy
* randomizovat MAC adresy.

Pfi nalezeni nekompletni ethernetové, IP ¢&i TCP/UDP hlavicky neni paket
Zzpracovavan a neobjevi se tak na vystupu. Program také nezpracovava jiné protokoly nez
IP, protozZe IP je nejpouzivanéjsi a pro praci s dalSimi protokoly by bylo nutné implementovat
velké mnoZstvi dalSich funkci. Tyto funkce by se musely psat zvlast pro kazdy protokol
a téchto protokold je skute€né zna¢né mnozstvi.

Filtrovani

Filtrovani podle ¢asu je udélano porovnavanim ¢asového razitka u kazdého paketu
s rozsahem zadanym parametry —e —b

Filtrovani podle IP a MAC adres je pomoci —u a —v parametrd. Jako jejich parametr
se zadava jméno souboru. V téchto souborech je vZdy jedna adresa na fadku. Napf. soubor

pro filtrovani podle IP adres by vypadal takto:
192.168.2.1

192.168.2.6

10.0.0.6

10.0.0.6

10.0.0.6

192.168.2.84

84.168.2.1

Soubor s MAC adresami by vypadal obdobné.



Orezavani paket U

PFi zadani volby —s jsou pakety ofezany pouze na své hlavi¢ky. Program rozpoznava
hlavicky ethernetové, IP, TCP a UDP. Ofezani je dosaZzeno zkracenim hodnoty caplen
u pcap_pkthdr aktualné zpracovavaného paketu.

Randomizace

Pfi pouziti parametrd —ma —i jsou randomizovany MAC a IP adresy. Za parametr —i
je potfeba napsat rozsah adres ktery ma byt randomizovan. Ten se zadava ve formatu
IP/maska. Maska se zadavéa jako pocet bitd, které jsou neménitelné. Muze nabyvat hodnot
od 0 do 30. Maska 31 a 32 se nepouZiva, protoZze pak neni v takto definované siti Zaddna
volna IP adresa pro pocitace.

Adresa sité a broadcastu jsou vynechany a zbytek je randomizovan. Je mozné pouZzit
vice parametrd —i pro randomizovani vice rozsahu. Pfi pouZziti parametru —p je vypsano,
jaké adresy byly randomizovany na jaké nové hodnoty.

Pouziti
Program bere vstup ze stdin a vystup vypisuje na stdout. To lze zménit zadanim
parametru.

Vyfiltrovani provozu od 13:00 do 13:30 a ofezani paketd pouze na hlavicky vypada
takto:

# .ffilter dump.out -b '2007/12/27 13:00:00' -e '20 07/12/27 13:30:00' —s > vystup.out
filter: Packet timed '1198755929.51987806' after ti me '1198755929.519901".
filter: Packet timed '1198758083.98165806" after ti me '1198758083.981681".
filter: Packet timed '1198758104.58048906" after ti me '1198758104.580513'.
filter: Packet timed '1198758976.74669306' after ti me '1198758976.746715'.

~ s

Program vypsal nékolik varovani, Zze za paketem s vy3Sim Casovym razitkem na3el

s s

paket s niz§im ¢asovym razitkem. Vystup zapsal do souboru vystup.out.

PFi pouziti parametru —p program navic vypiSe, i jakym zplsobem  byly
randomizovany IP adresy. Randomizovani rozsahu 192.168.2.0/24 a randomizovani MAC
adres vypada takto:
gzcat dump.out.gz | .ffilter -i 192.168.2.0/24 -m -p > vystup.out
IP 192.168.2.100 randomed to IP 192.168.2.243
IP 192.168.2.9 randomed to IP 192.168.2.213

IP 192.168.2.21 randomed to IP 192.168.2.56
IP 192.168.2.102 randomed to IP 192.168.2.220

Filtrovani provozu podle IP a MAC adres vypsanych v souborech macfile.txt a

ipfile.txt spojené s randomizaci a jejim vypisem by vypadalo takto:
filter dump.out -v ipfile.txt -i 192.168.2.0/24 - 0 vystup.out -p
IP 192.168.2.100 randomed to IP 192.168.2.170

V souborech macfile.txt a ipfile.txt je uvedena MAC a IP adresa pocitace s IP adresou
192.168.2.100. Vystup bude obsahovat pouze provoz tykajici se tohoto pocitae, a navic
bude IP a MAC adresa randomizovana.



Tvorba programu filter

Program je napsany v jazyce C a vyuziva knihovny pcap pfimo od tvarcu programu
tcpdump. Z pocatku jeho vyvoje jsem také pouZzival knihovnu pcapnav. Ta méla usnadnovat
nékteré operace jako otevirdni tcpdump soubort, vyhledavani paketd podle €asu, apod.
Uké&zalo se vSak Ze jeji pfinos neni moc velky, takZe jsem ji posléze z programu odstranil.

Cely program je psany sohledem na rychlost. Divodem je znaéna velikost
zpracovavanych soubord.

Abych se dostal k paketiim v tcpdump souboru, pouZil jsem funkce z knihovny pcap.
Ta definuje potfebné struktury a poskytuje uzite€né funkce pro praci s nimi. Soubor oteviram
pomoci funkce pcap_open_offline a ziskavam tak k nému pristup. Cteni z ngj je pak
otdzkou opakovaného nacitani paketd pomoci funkce pcap_next , které vraci obsah paketu
a strukturu pcap_pkthdr

PFi praci s pakety je vyuzivano prevodnich funkci, které prevadéji mezi “host* a
~nhetwork® pofadim bytl. V pribéhu programovani bylo nékdy obtizné si uhlidat, v jakém
bytovém poradi je ktera proménna.

Druhou obtizi bylo pouzivani unsigned  proménnych. Ty jsou opravdu hojné
pouzivany ve vesSkerych strukturach definujicich sitové hlavicky apod. Proto jsem je sam
pouzival také témér vSude. Diky tomu jsem musel hlidat jen velmi malo pfipadd, pfi kterych
hrozilo porovnavéani unsigned a signed proménnych.

Vstupni parametry

Jsou zpracovavany pomoci funkce getopt a konstrukce switch . Parametry, které
se zadavaji bez dalSich informaci jednoduSe nastavi pfislusny pfiznak ve strukture flags
Ostatni parametry ovéfuji jestli jsou zadané informace validni a nastavuji podle nich dalSi
proménné, €i plni struktury daty.

Napfiklad parametr —i zjisti jestli je zadany IP rozsah validni. Dale ho srovna
s rozsahy jiz uloZzenymi v struktuie. Pokud tam rozsah jiZ je, €i se prekryva s jinym, vypiSe se
chyba a program se ukonci. Pokud tam neni, je tam pfidan.

Randomizace
PFi volbé zplsobu randomizace IP adres bylo potfeba dodrZet nasledujici pozadavky:
e rychlost
* jednoznacnost se zpétnou dohledatelnosti
e zachovani adresy sité a broadcastu

Byla poZadovana moZnost anonymizovat data, a poskytnout je jiné osobé ke zpracovani.
Po obdrzeni vysledkd by méla byt zachovana moznost zpétného dohledani IP adresy, aby
bylo moZné identifikovat konkrétniho uZivatele.

Puvodné jsem zvazoval pouziti hashovaci funkce, ale neukazala se byt pfili§ vhodnou,
hned z nékolika divodd. Neni zarueno, Ze dvé ruzné hodnoty nevygeneruji stejny KIic.
Pfevod vysledného klice na IP adresu by také nebyl pravé jednoduchy. Navic by bylo
potfeba zaznamenavat, které adresy jiz byly pouZzity a kontrolovat pfi kazdém dalSim
generovani, zda je nova adresa jina nez ty pouzité. Cely proces by to znatelné zpomalilo.

Zvolil jsem tedy jiny zplGsob. Po spusténi programu jsou vygenerovany Ctyfi pole
0 256 prvcich, kterd& mapuji kazdou moznou hodnotu bytu na jinou hodnotu. Jsou
generovana pomoci generatoru nahodnych cisel.



IP adresa, kterd je 4 byty dlouha je randomizovana po bytech. Pro kazdy byte je
pouZzita jinA mapa ze Ctyf. Pokud je adresa randomizovana na adresu sité, ¢i broadcastu,
pouZije se volna pozice mapy pro adresu sité ¢i broadcast.

MAC adresa ma 6 byt a je randomizovana podobnym zplsobem. Prvni dva prvky
mapovaciho pole jsou u ni pouzity dvakréat.

Filtrace podle IP a MAC adres

Nejdfive jsou ze souborli zadanych vstupnimi parametry programu nacteny IP a/nebo
MAC adresy. Ty se uloZi do pfipravenych struktur.

Filtrace podle IP a MAC adres je provedena ve funkcich zpracovavajicich
ethernetové a IP hlavicky. Témto funkcim jsou pfedany ukazatele na potfebné struktury.
Funkce srovnavaji adresy s adresami uloZzenymi v téchto strukturach a pokud tam nejsou
nalezeny nastavi pfiznak zpracovani pro paket na 0.

Filtrace podle ¢&asu

Vstupni parametry programu udavajici €as jsou konvertovany pomoci funkce
strptime . S touto funkci jsem mél potiZe, protoZe se v nové verzi glibc zménila a chovala
se tak jinak na mé starSi instalaci Linuxu a jinak na FreeBSD. Jeji forméatovaci parametry
byly mezi verzemi glibc zménény. Napfiklad formatovaci znak ‘Y’ byl zaménén
s formatovacim znakem 'y‘. Tyto dva znaky jsou uréeny pro udani roku, jeden je vSak ve
formatu pocet let od poCatku naSeho letopoctu a druhy pocet let od pocatku stoleti. Po
prevedeni fetézce funkci strptime na strukturu tm je proveden pfevod na strukturu
timeval funkci mktime .
Filtrace se provadi jesté pred zpracovanim jakéhokoliv obsahu paketu. Casovy (daj
v hlavi€ce pcap_pkthdr je porovnavan se zadanym zaCatkem a/nebo koncem asového
intervalu. Pokud neni v daném &ase, je nastaven pfiznak zpracovani pro paket na nulu.

Orezavani paket U

Probiha tak, Ze se nejdfive stanovi souhrnna délka hlavi¢ek ethernetovych, IP a
UDP/TCP. Jiné typy hlavi¢ek jsou ofezany. Ethernetova hlavicka ma pevnou délku, takze ta
nebyla velkym problémem. Hlavicka IP mé& délku proménlivou diky moZnosti pfipojeni
rznych nepovinnych hodnot. Jeji délka se da ziskat pomoci 4-bitové hodnoty IHL(Internet
Header Length), kterou pevna ¢ast IP hlavicky obsahuje. Tato hodnota udava délku IP
hlavi¢ky v po&tu 32-bitovych slov. TCP hlavicka ma délku zadanou obdobné jako protokol IP.
Opét se jedn& o 4-bitovou hodnotu udavajici délku hlavi¢ky v poctu 32-bitovych slov. Délka
UDP hlavicky je pevna.

Poté, kdyZ je stanovena souhrnna délka téchto hlavi¢ek, se nastavi hodnota
caplen v struktufe pcap_pkthdr  zpracovavaného paketu na tuto hodnotu. Tim se zajisti,
Ze knihovna pcap pfi vystupu dat paket zkrati na stanovenou délku.



Kapitola 3

Analyza paket G

Po pouZziti programu filter bylo uz mozné, abych dostal néjakd anonymizovana data
k dalSimu zpracovani. Oseknutim paketu pouze na hlavicky se znaéné zmenSila velikost
vysledného souboru. Abych ze souboru dostal néjaka statisticka data, sepsal jsem dva malé
programy stats_port a stats_ip.

Program stats_port

Program projde vSechny pakety a spocita z nich statistiky pro jednotlivé porty sluzeb.
Ktery ze dvou portl v paketu reprezentuje port sluzby uréuje pomoci IP rozsahu zadaného
za -i  parametr. UrCi tak kterd IP adresa je vnéjSi a vnitfni a podle toho zda zdrojovy &i
cilovy port je portem sluzby. Vyuzivam skute€nosti, Ze na wifi siti neni povoleno provozovat
napt. ftp ¢i dalSi servery, a nepredpokladdm provoz serverovych aplikaci na wifi siti.
Procentualni vystup se zapne pouZzitim parametru —p.
Priklad pouziti:
# ./stats_port dump.out -i 192.168.2.0/24
45272 packets / 4289279 bytes
==Ethernet nonlP==
24084 bytes
==Ethernet IP==
Internal-1P: 4708 bytes
Internet IP-Other: 4860 bytes
Internet IP-TCP:
port 6112: 2747348 bytes
port 80: 591093 bytes

port 1344: 126007 bytes
port 1973: 123159 bytes

Internet IP-UDP:

port 53: 5587 bytes
port 5678: 5512 bytes
port 8167: 120 bytes

Tvorba programu stats_port

Tento program vznikl pomérné jednoduSe refabrikovanim kostry programy filter.c.
Paket je nacten a poté jsou zpracovavany jeho jednotlivé hlavicky. Konkrétné ethernetova, IP
a UDP/TCP. Podrobngjsi statistiky jsou tak pfitomny pouze pro protokoly TCP a UDP,
protoZe z hlavi€ek téchto protokold jsou nacéteny porty. Ktery ze dvou portl, zda zdrojovy Ci
cilovy, je port, na kterém je provozovana aplikace, je rozeznano podle zadaného IP rozsahu.
Délka paketu je zapoc€itana do prislusné kategorie k pfisluSnému portu.

ProtoZe je mnoZstvi pfenaSenych dat znaéné velké, je pro pocitadla pouZit typ
unsigned long long. Pocitadla pro porty dvou protokold jsou vytvofena pomoci struktury,
ktera obsahuje pole portd a pole pocitadel o stejné délce. Délka pole je nastavena
na hodnotu 2"16, protoze pro pole protokolu je v UDP a TCP hlaviéce vyhrazeno 16 bitu. | pfi
pouziti vSech portt by tak mélo pole postacovat svou délkou..



Vysledky analyzy programem stats_port
Nasleduje vypis z programu stats_port aplikovaného na mé dodana anonymizovana

data. Pro velky pocet fadku vysledku jsem ho zkratil.
13207234 packets / 10862761777 bytes

==Ethernet nonlP==

0 bytes

==Ethernet IP==

Internal-1P: 3419037488 bytes

Internet IP-Other: 10870076 bytes

Internet IP-TCP:

port 44195: 297262751 bytes

port 80: 214272464 bytes

Internet IP-UDP:

port 6881: 3844735 bytes
port 43072: 2539411 bytes
port 33840: 1279893 hytes

Shrnuti:
TCP UDP
Port bytes port bytes

44195 297262751 6881 3844735
80 214272464 | 43072| 2539411
24373 162792925 | 33840| 1279893
8080 137541794 4672 629885
24823 131584696 53 458615
554 108835084 | 16001 276067
11455 77556932 | 43070 245971
53021 69899185 | 43069 225548
41813 66577628 | 27015 205414
27039 59811380 | 37209 186000
2567 53631094 | 47732 167274
443 51009018 | 4667 159968
25110 48211371 1194 157557
24265 44761051 | 56881 150763
64213 42279159 9998 145115
43093 39005495 | 46805 137019

Tabulka 3.1

Pocet byt

TCP UDP
pramér 218262 | 1119
median 186 453
Tabulka 3.2

Jak vidime v tabulce 3.1, nejvice vyuZivan je protokol TCP, coz se dalo oCekavat.
UDP protokol se na provozu podili podstatné méné. Provoz s pomoci ostatnich protokolu je
jesté mensi, ne-li zanedbatelny.
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Nejvice vyuzivanym portem je TCP port 44195. Tento port by mél byt dle internetu
pouzivan aplikaci Ares, kterd spada do P2P kategorie.Na druhém misté je port 80 —
prohlizeni webovych stranek. Z dalSich portd poznavam:

» 8080 — webova cache

o 24823 — SoulSeek — dalSi P2P aplikace

» 554 — streamované video

e 27039 — Steam (aplikace pro hrani,stahovani her od spole¢nosti Valve)
e 443 — https

Dnesni P2P aplikace pouzivaji rizné techniky, aby ztiZily identifikaci svého provozu.
Mezi né pati:

. dynamicky rozsah portd
. zména portu za provozu
. maskovani jako http protokol
. Sifrovani obsahu paketd

Vzhledem k velké ruznorodosti portd se da usuzovat, Ze znané mnozstvi provozu
patfi pravé P2P aplikacim. Prokazani je vSak velmi obtizné, bylo by potfeba analyzovat
samotné pakety a hledat v jejich obsahu vzory typické pro jednotlivé P2P aplikace. Navic pfi
Sifrovani obsahu paketd P2P aplikaci by to nepfineslo Zadné vysledky.

Program stats_ip
Program projde vSechny pakety a spocita z nich statistiky pro jednotlivé ip adresy a to
v obou smérech provozu. Procentudlni vystup ktery zapneme volbou —p ndm pak fekne na
kolika procentech celkového provozu se dana IP adresa podilela. Kazdy paket je tak
zapocitavan dvakrat — jednou zdrojové a jednou cilové IP adrese.
Priklad pouZiti:
# Istats_ip dump.out —p
45272 packets / 4289279 bytes
==Ethernet nonlP==
24084
==Ethernet IP==
192.168.2.9: 99.20%
84.42.250.113: 60.67%
82.99.173.175: 12.33%

88.102.48.11: 2.95%
88.146.156.54: 2.88%

Tvorba programu stats_ip

Tento program vznikl podobné jako program stats_port. Paket je natten a poté jsou
zpracovavany jeho ethernetova a IP hlavic¢ka. Statistiky jsou pocitany pro kazdou nalezenou
IP adresu. Kazdy paket je tak zapocitavan vlastné dvakrat, jednou pro zdrojovou a jednou
pro cilovou IP adresu.

Pro pocitadla je opét pouzit typ unsigned long long.
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Vysledky analyzy programem stats_ip

Nasleduje zkraceny vypis z programu stats_ip. Tentokrét je pouzit kratSi vzorek dat

v rozsahu péti minut.
609142 packets / 516797621 bytes
==Ethernet nonlP==

0 bytes

==Ethernet IP==

147.229.0.56: 215039927 bytes
89.122.213.184: 143344912 bytes
147.229.0.60: 110952434 bytes
195.219.1.39: 110867476 bytes
85.72.69.133: 22141203 bytes
147.229.1.56: 20590462 bytes
147.229.0.230: 20474320 bytes
147.229.0.76: 19115271 bytes
147.229.0.124: 18825349 bytes
147.229.1.66: 16285279 bytes
147.229.1.122: 13926817 bytes
208.65.152.216: 10482048 bytes

Nasledujici tabulka obsahuje nékolik hodnot sefazenych podle IP adres. Vybral jsem
za sebou jdouci IP adresy z rozsahu Skoly.

P bytes
147.229.0.40: 3056
147.229.0.42: 1302
147.229.0.44: 2010
147.229.0.46: 2598
147.229.0.48: 988
147.229.0.50: 7627
147.229.0.52: 6814
147.229.0.54: 649399
147.229.0.56: 215039927
147.229.0.58: 1616
147.229.0.6: 1873
147.229.0.60: 110952434
147.229.0.62: 2774
147.229.0.64: 1598
Tabulka 1.3

pocet bytli(pocitdno pouze pro rozsah Skoly)

prameér 3427392

median 21835

Tabulka 1.4

Zatimco néktefi uZivatelé se béhem sledovanych péti minut chovaji slusné, jini stihnou
stdhnout znacné mnoZstvi dat. Lep3i prehled by vtomto pfipadé poskytl program MRTG.
Jeho grafy by poskytly lepSi pfedstavu o chovani uzivatelll v ¢ase. V pfipadé této prace vSak
statistiky jednotlivych uZivatel( hraji pouze menSi roli. Zajimé nas pfedevsim celkovy obraz.

12



Kapitola 4

Rizeni provozu

Z dosavadni prace vyplyva potfeba néjakym zpiasobem fidit provoz na siti, pfidélovat
pfenosové pasmo. Tim se zabyva tzv. traffic shaping“. Ma podporu v Linuxu i FreeBSD.
Oba systémy obsahuiji vice rlznych druh( fizeni provozu. Aby bylo mozné provoz Fidit, je
nutné pakety néjakym zpusobem klasifikovat.

Klasifikace paket G

Klasifikace paketl se provadi na Linuxu pomoci u32 filteru. Tento filter umi srovnavat
byte/word/doubleword s obsahem paketu a tak se daji pakety klasifikovat podle celého
obsahu. Je tak mozné klasifikovat napf. podle :

e |P adresy
« MAC adresy
e portu

e TOS hodnoty v hlavi¢ce ip paketu
e typu HTTP dotazu

VétSina obvyklych aplikaci se chovéa ,slusné” a daji se klasifikovat podle portu. Neni
to mu tak u P2P aplikaci. Jejich uréeni muze byt pomérné slozité, protoze pouZzivaji rizné
matouci techniky, které jsem jiz uvadél.

Pokud vim existuji dva nekomer¢ni projekty pokousejici se identifikovat P2P provoz
na aplikacni vrstvé. Jmenuji se IPP2P (tento se jiZ delSi dobu dale nerozviji) a L7-filter.
L7-filter se jeSté dale rozviji a jevi se mi jako lepSi volba. Dle mého nazoru se v3ak jedna
o prohrany boj. V okamziku kdy P2P aplikace Sifruje obsah paketu,.jiz neni timto filtrem
rozpoznana. Nastésti v sou¢asné dobé to mnoho P2P aplikaci nepouZziva.

Popis zp Gsob U Fizeni provozu

K Fizeni provozu slouZi tzv. ,queues” neboli fronty. Po zafazeni do fronty paket ¢eka
az je poslan, ¢i zahozen. ProtoZe internet je postaveny na protokolu TCP/IP, snizime
zahazovanim pakett rychlost, kterou jsou data pfenaSena. Ovladanim front se zabyvaji
discipliny Fizeni front, které se oznacuji také jako ,qdisc“. Tyto discipliny se déli na ty které
déli pakety do tfid ,classful a ty které to nedélaji ,classless".

Nasleduje maly souhrn disciplin dostupnych v sou¢asném Linuxu, které povazuji za
vhodné pro tuto situaci. Zameérné nezminuji nékteré dalSi pfilis sloZité ¢i nevhodné discipliny.

Classless

» pfifo_fast — Je standardné pouZzity typ fronty, nepotfebuje Zadné nastavovani a linku
pfifazuje podle bytu TOS v IP hlavi€ce. V pfipadé jinych protokoli nespadajicich
pod IP pouZzije TOS pro tento protokol stanoveny.

» TBF(Token Bucket Filter) — Je qdisc ktery slouzi k omezeni rychlosti na stanovenou
hodnotu.

e SFQ(Stochastic Fairness Queue) — Qdisc, ktery pfidéluje linku stfidavé vSem
spojenim/datovym tokdm.
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Classful
Tyto discipliny tvofi stromovou strukturu front. Pakety se nejdfive dostavaji do ,root
queue” a odtud do jednotlivych ,child queues” &i ,leaf* na zakladé své klasifikace. Klasifikace
muze probihat v kazdém rodi¢ovském queue ve stromé queues.
« PRIO - Qdisc slouzici pro prioritizaci vytvofenim nékolika tfid.
» CBQ - Asi nejvice sloZzity gdisc, umozZriuje prioritizaci, stanoveni pfenosové rychlosti,
pujc¢ovani a sdileni pAsma mezi tfidami podle stanoveného poméru.
e HTB - Qdisc ktery byl sepsan ¢eskym programéatorem jako méné slozZita a rychlejsi
néhrada za CBQ pfi zachovani jeho moznosti.

Navrh fesSeni

Omezeni pasma pouze na pasmo wifi

Vzhledem k rychlosti pfipojeni k internetu, je Uzkym mistem pfi pfenosu spiSe pasmo
bezdratove sité. Je proto potfeba omezit celkovou rychlost pfenosu pres jedno AP zhruba
na jeho maximalni realnou propustnost. Pro pfichozi provoz se to d& docilit nejlépe uz
na brané. Pro kazdé AP se udéla jedna queue, kam se bude fadit jeho provoz. Pro odchozi
provoz se to d4 udélat také na brané, ¢i uz pfimo na AP.

Aby bylo mozZné Fidit pasmo kazdého AP, je potieba identifikovat jejich provoz.
VétSina bezdratovych AP byva postavena na néjaké upravené a minimalistické verzi Linuxu
a tak na nich Casto byvaji vyuZzivany iptables. Tento program kromé& nastaveni firewallu,
NATu a dalSich umozfuje upravovat i TTL a TOS paketl. To se da pouzit k oznaceni
paketu, aby pozdéji na brané bylo rozeznano z kterého konkrétniho pfistupového bodu paket
pfiSel. Tim se daji jednotlivym AP pfifadit IP adresy uzivatell pfes né pfipojenych.

Kromé iptables néktera AP disponuji i balickem iproute2, ktery obsahuje néastroje
pro fizeni provozu. Je tak moZzné Fidit provoz pfimo na takovém AP.

Déleni pasma pro jedno AP
Nabizeji se dva pfistupy, které se daji i zkombinovat:
* Rozdélit pasmo rovnomérné mezi uzivatele s moznosti ptjéovani volného
pfenosoveého pasma mezi sebou.
* Rozdélit pAsmo na vice front, do kterych budou fazeny jednotlivé aplikace podle
klasifikace.

Déleni pasma rovnom érné mezi uzivatele

Tento pristup eliminuje problémy s identifikaci P2P aplikaci. Kazdy uZivatel, ktery se
napoji na AP ma garantovanou urcitou pfenosovou rychlost za kazdych okolnosti. Je-li
zbytek pasma volny, podéli se o n&j uzivatelé ktefi ho chté&ji vyuzit rovnym dilem.

Déleni pasma podle aplikaci

Pasmo se rozdéli na nékolik front s rliznou prioritou. Aby byl tento pfistup pouzitelny,
a tomu se pfFidéluje vysSi priorita. Je také vhodné do vySSi prioritni tfidy zaradit IP pakety
ACK, aby nedochazelo k znovuposilani pakett ¢ekajicich ve fronté.

DalSim vylepSenim mlZze byt vyuZiti zvoleného zplsobu detekce P2P a vytvoreni

ey s
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Moznosti realizace
Je nékolik moZnosti realizace mého navrhu, které zndm. Uvadim zde jejich popis:

PFimo na bezdratovém AP

Jak uz jsem uvedl, vétSina téchto pfistroju pouziva Linux, avSak ochota vyrobce se
podélit o upravitelnou podobu je mizivd. Davodem je Skélovani produktd podle jejich
schopnosti. Pokud je schopnost Fidit provoz oficialné nedostupnd, je zde moZznost nahradit
oficialni firmware neoficialnim ¢&i vlastnim Linuxem.

Existuje cela internetova komunita ktera vyviji volné pfistupny Linux pro tato zafizeni.
Asi  nejlepSi shrnuti se d& nalézt na webové strance http://www.linux-
mips.org/wiki/Main_Page

Tento Linux je orientovan na platformu MIPS, na které byvaji postaveny bezdratové
AP a dalSi ,krabi¢kové" routery. SGm mam zkuSenosti s nahravanim Linuxu na jedno takové
zafizeni a mohu fict, Ze jedinym vétSim problémem muizZe byt podpora typu bezdratové karty.
Tento problém je vSak feSitelny. Pomaoci ,cross-compilingu” je mozné si pak nahrat i fadu
vlastnich programu. Na téchto strankach se daji nalézt odkazy na projekty pro jednotlivé typy
AP.

Pokud pfedchazejici moznost nepfipadd moc v Uvahu, daji se doporucit bezdratovée
routery firmy Mikrotik. Obsahuji vSechnu potfebnou funkcionalitu a z mych zkuSenosti mohu
fict, Ze jsou spolehlivé. Maji také néjakou formu rozpoznavani P2P aplikaci. Nevyhodou je,
Ze je to komeréni produkt.

Hardware na kterém stavi firma Mikrotik routery se vSak d& koupit i samostatné bez
jejich OS. V takovém pfipadé se da pouZit Linux z vySe uvedeného odkazu, ktery podporu
pro Routerboardy pfimo uvadi ve svém supportlistu.

Na brané

Linux i FreeBSD podporuji ,traffic shaping“. Problémem zde muZze byt detekce P2P
siti. Ktomu Ucelu doporucuji L7-filter (domovskd stranka http://I7-filter.sourceforge.net/).
Tento filtr je vSak vykonové limitovany. Pro celkovy objem dat prochazejici pres wifi se muze
ukazat jeho vykon nedostacujici i na pomérné silnych pocitacich.

DalSi moznosti by bylo vyuzit hardwarového zafizeni. Jedno takové vyrabi firma Allot
a jmenuje se Net Enforcer. Toto zafizeni je vS8ak pomérné dost drahé. Dovolim si pochybovat
0 schopnosti tohoto zafizeni klasifikovat Sifrované P2P pakety.

Vykon jednotlivych  feSeni

Vykon softwarového Fizeni provozu

Nasledujici vykonové srovnani je pfevzato z www stranky tvirce HTB Martina Devery:
Srovnani je provedeno na Pentiu [1/350Mhz. Simuluje se 100Mbit linka, pomoci néstroje
Ethloop.

| 1: root gdisc [__ _| 1.11 www provoz 60Mbit |

___[1.12.sMTP provoz  30Mmbit_|

_ 113 provoz | [zbytek |
Tabulka 3.1
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TFidy si mezi sebou mohou navzajem puljCovat pfenosové pasmo,ale rychlosti uvedené
v tabulce maji byt garantovany. Na leveé strané je HTB, na pravé CBQ.

1.2e+07 ; ; T T 1.2e+07

' d : ] HHH rate (00 ——0 . 0 b i !
SHTP rate (1) —+— ! i ! ! SHTP pate 1)
(2) —-— 1a+07 : : : : B pate 22
TR Fate (%10

la+07

T L P ] iy i T Bet0E

Bt [ oot e - S T el el e - e e Gl |

rate [Ep=z]
rate [Bp=z]

PR T EERRRR SR S-S AN "Wy SRRy (AN~ S, PN S35 SR A 4e+G

RS R | R RO ot W

HTB se chova o néco preciznéji nez CBQ. Vykon se zda byt dostacujici.Toto
vykonové srovnani je vSak spiSe orientacni, v praxi je totiz potfeba k zafazovani
do jednotlivych front pakety néjak klasifikovat. To se napfiklad na Linuxu dél4 pomoci u32
filtru. Pravidel v tomto filtru pak bude v realném pouZiti vice, takZze na systém budou kladeny

N e

0 néco vyssi naroky.

Vykon L7-filter filtru

Pokud je autorlim znamo, nebylo provadéno zadné dukladnéjSi testovani vykonu
jejich filtru.

Nasledujici pfiklady vytizeni byly pfevzaty z domovské stranky projektu I7-filter.
» 2.8GHz Pentium 4 obsluhujici 300-400 domacickatéii. Filtruje P2P a gimérné
zatizeni je 0.01
» 2GHz Dell PowerEdge 650 s 1 GB of RAM obsluhuji@0-150 kliend. Filtruje
streamované audio a video, P2P,a aplikace typwiseg funguje bez probléim
» Dual 1.2GHz, 512MB Dell PowerEdge obsluhuje 180-Lizivatel, fidi provoz P2P a FTP
na znén¢ vytizené siti. Rimérné zatizeni 0.12
* AMD Atlhon XP 3200+ 1GB RAM (DDR-400), identifika edonkey, fasttrack, gnutella,
and bittorrent vzar, asi 100 polozek v iptables a 700-1000 uzivat8l20Mbps provozem

vytizeni CPU 35%. S 27Mbps vytizeni CPU okolo 58%mérné vytizeni okolo 0.2

L7-filter pouziva tzv. ,patterns* &i-li vzory k identifikaci paketd. Vzory pro rdzné
aplikace jsou rGzné slozité. Na strankach projektu je proto v seznamu podporovanych
aplikaci vzdy uvedeno, jak dlouho trva test na dany vzor. Jak vidime z vySe uvedeného
pfehledu, poZzadavky na vykon se dost ruzni podle pouZzitych vzora. Jednotlivym vzorim je
také prifazen stupen spolehlivosti, s jakym identifikuji danou aplikaci. Pro dobry vykon filtru je
vhodné nepouzivat pomalé vzory.

Nasleduje menSi ukazka z tabulky podporovanych protokolu:

Cas zde uvadény je éas, ktery zabere 10000x analyza 122 vzorkd paketd na procesoru
Pentium 11/450Mhz. Prvni ¢as je €as pro kernel verzi, druhy &as je pro userspace verzi.
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B Great Works.
B Good: Works as far as we know.
Ol Probably works.
I Margmal Wight work, mught not
B Poor: Probably doesn't worke
O Very fast. 0-2 seconds.
D Fast: 2-8 seconds.
® Mot so fast: 8-100 seconds.
® Slow: =100 seconds (worst as of this wnting was 753z for the kernel ibrary and 1115 for the userspace library).

napster ool m| M Wapster - P2P filesharing

b ool m | 2% MBS - MetBIOS name service

|nce oolm | &3 TCF - Wovell Core Protocol

nethbios 4 J¢ @PES MetBIOS - Wetwork Basic Input Output System

ity o0 n e LT - Network News Transfer Protocol - EFCs 977 and 2980
it ool m | O | & (SINTP - (Simple) Network Tine Protocol - EFCs 1305 and 2020
opentt ool m | WS OpenFT - P2P filesharing (mplemented m giF T ibrary)

Obréazek 3.2
Jak si jisté dokazete predstavit, pouzivani pomalych vzor( celé filtrovani skute¢né
hodné zpomali.

Vykon hardwarového FeSeni
Firem, které nabizeji hardwarova feSeni, je vice, ale jejich zafizeni jsou dle mého
nazoru zbyte¢né draha. Navic kvalita jejich filtri je nejista.
Uvadim zde pro ilustraci vykon uz zminéného Netenforceru firmy Allot:
Vykon t&chto zafizeni se rdzni podle fady. Cim vykonngjsi zafizeni, tim vy$3i cena.

v v

Nejnizsi fada produktu NetEnforcer AC-400 méa vykon do 100Mbps pIné duplexné, zatimco

ta nejvySSi AC-2500 zvladne az 2,5Gbps pIné duplexné. Tato zafizeni maji dle vyjadieni
vyrobce byt schopna identifikovat naprostou vétSinu P2P aplikaci.

Doporu €ené rfeSeni

At uz vysledné feSeni bude jakékoliv, doporucuji omezit pfenosové pasmo pro jedno
AP na jeho praktickou propustnost. Bez tohoto opatfeni nema néjaké dalSi fizeni provozu
velky smysl.

Ridit provoz je nejlepsi na mistech, kde vstupuje do nasi sité. Zmensime tim zatiZzeni
naSi sité a vyhneme se zbyte€nému provozu, ktery bychom dale v nasi siti stejné omezili.
Idedlni je tedy fizeni provozu v mistech oznadenych na nasledujicim diagramu zelenou

Sipkou.

5 Internet
Nase sit

W}

Router Gateway

Obrézek 3.3
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V naSem pfipadé je vSak situace trochu jind. Nasledujici diagram vyjadfuje spiSe
logicky nez fyzicky stav véci.

E Sit’ se specialnim
Fr—— | ) adresovym prgstorem
P pro wifi

AP

Internet

-

Fakultni sit

Gateway
Obrézek 3.4

V této situaci by se mohlo zdat, Ze je téméf jedno, jestli omezime pfenosovou rychlost
na brané ¢&i pfimo na AP. Tak tomu vSak neni. Omezeni na brané by se netykalo pfenos
v ramci bezdratové sité. Pasmo by tak mohlo byt zahlcovano kupfikladu kopirovanim mezi
dvéma studenty na pfednéSce. Proto doporucuji na kazdém AP alespof né&jaka zakladni
omezeni rychlosti odchoziho pfenosu , aby takovyto pfipad nevyvolal zahlceni pfenosové
kapacity daného AP.

Na brané pak doporucuji omezeni pfenosové rychlosti pro kazdé AP zvlast, aby se
tato dala dale délit a bylo mozné puljc¢ovani volného pasma. A to v obou smérech.

Vramci fronty jednoho AP bych v soucasné situaci volil nékolik front s rdznou
prioritou. Realizoval bych to pomoci HTB gdiscu, protoze s nim mam dobré zkuSenosti.
Fronty by to byly nasledujici (uvedeno dle priority):

» fronta pro interaktivni aplikace
« fronta pro standardni aplikace
* implicitni fronta
« fronta pro P2P

Neklasifikovany provoz by spadal do implicitni fronty. Klasifikaci P2P provozu bych
provadél L7-filter filtrem, Klasifikaci ostatniho provozu pomoci portd. V soucasné dobé
mnoho P2P aplikaci Sifrovani obsahu paketu jeSté nepouZiva. VSe by mélo byt nastaveno
tak, aby k identifikovani P2P dochazelo dfive nez k dalSi klasifikaci.

HTB pomérné Uspésdné uz nékolik let pouzivdm na svém malém serveru, a jevi se mi
jako dobré volba pro tuto situaci. Pro lepsi ilustraci pfikladam konfiguraéni skript, kterym
fizeni provozu nastavuiji, jako pfilohu ¢.4.
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Zaver

Tato prace by méla poskytnout dost informaci pro budouci zlep3eni situace na wifi siti
naSi fakulty. Ackoliv analyza dat neposkytla zcela jednoznacné vysledky, ziskal jsem z ni
dost informaci, abych mohl ucinit jisté zavéry o povaze sou¢asného provozu na wifi siti naSi
fakulty.

Diky tomu jsem byl schopen navrhnout riizna feSeni této situace, ktera jsem zaroven
popsal. Tato prace se tak zaroven stala takovym malym shrnutim moznosti fizeni provozu
v sou¢asné dobé a uzitenym zdrojem informaci v této oblasti.

Nakonec jsem navrhnul jedno moZné FfeSeni stavajici situace a domnivam se, Ze
jsem nazorné ukazal proc€.

V prubéhu této prace jsem se dost dozvédél a naucil se |épe programovat programy
pro pfikazovou fadku Linuxu. Seznamil jsem se také blize s pfistupem k sitovym strukturdm
a filozofii jejich pouzivani. Naucil jsem se pouZivat program tcpdump a vyzkouSel jsem si ho
v praxi. A jisté i mnoho dalSiho.

Nakolik je mnou navrhované feSeni funkéni a zda je dostate¢né, nechavam uz
k posouzeni jinym. Doufam, Ze jim tato prace byla alespori malou pomoci.

PokraCovanim mé prace by mohlo byt otestovani mnou navrhovanych feSeni
v laboratofi Ci praxi.

Zajimavé by také bylo navrhnout novy pfistup k siti s hlediskem na jeji dneSni
moderni vyuZiti. V budoucnu bude potfeba provoz na siti vice fidit a sou¢asné déleni aplikaci
podle portt je nedostacujici. Odhaduiji, Ze aplikace bude muset prokazat ¢im je, nez ji bude
pFidéleno pfenosové pasmo.

DalSim smérem kam by se dalo ubirat je zkoumani zpisobu detekce P2P a jinych
aplikaci analyzou paketd na aplikaéni drovni. Dalo by se vyvinout feSeni vyuzivajici
hardwarové akcelerace, napfiklad jako dalSi pfidavek k projektu Liberouter.

Mym nazorem je, Ze by hardwarové feSeni na open-source bazi by celé situaci jenom
prospélo. At z divodu nizSi ceny a konkurence komerénim produktim, €i lepsSi a prahledné&jsi
funkcionality. Jeho rychlost by navic mohla byt opravdu znaéna.
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Piilohy
1. Manual programu filter

Popis:

SlouZi k praci s tcpdump soubory, které obsahuji pakety zachycené ze sité.
Umoznuje filtrovat a anonymizovat obsah paketu.

Pakety které nepouzivaji IP protokol verze 4 jsou automaticky vynechany,
protoZe by mohly obsahovat davérné informace v nerozeznaném formatu.
Paket je také vynechan pokud je nekompletni ethernetova &i IP hlavika.
Program standardné nacité vstup ze stdin a vystup posila na stdout.

Je mozné pouzivat vice parametrd -i,-u a -v.

Pouziti:
filter [ -mps ][ -b time ] [ -e time ] [-i IP/mask ]

[-ofile ] [-u file ][ -v file] [ file ]

Parametry:

-b
Pouze pakety zachycené pozdéji nez time.
Format:"RRRR/MM/DD HH:MM:SS".
Napf. "2008/1/1 10:30:00"

-e
Pouze pakety zachycené dfive nez time.
Format:"RRRR/MM/DD HH:MM:SS".
Napf. "2008/1/1 11:11:00"
-h
VypiSe napovédu a ukonéi program.
-i
Randomizovat IP rozsah IP/mask kromé Cisla sité a broadcastu.
Hodnota mask musi byt v mezich 0-30.
-m
Randomizovat MAC adresy.
-0
Misto stdout pouZit file, znak '-' je synonymem pro stdout.
P
V kombinaci s parametrem i,jinak nic nedéla.
Vypisovat pavodni a randomizované ip adresy.
-S
Zkratit uloZzenou ¢ast paketu pouze na jeho ethernet,ip,tcp,udp hlavi¢ky.
-u

Filtrovat podle MAC adres zapsanych v souboru file.
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Format souboru je napf.:
EE:EE:EE:EE:EE:EE
AO:E7:87:56:F4:14
(na kazdém fadku jedna MAC adresa)

-V
Filtrovat podle IP adres zapsanych v souboru file.
Format souboru je napf.:
192.168.2.1
192.168.1.5
10.0.0.1
(na kazdém fadku jedna ip adresa)
file
Misto stdin pouzit file, znak '-' je synonymem pro stdin.
Priklady pouziti:

filter dump.out -0 vystup.out -b "2008/1/1 10:00:00"
[filter dump.out -0 vystup.out -i 192.168.2.0/24 -i 192.168.1.0/24 -p
gzcat dump.out.gz | .ffilter -m -s -u maclist.txt > vystup.out

2. Manual programu stats_port

Popis:

Program slouZi k vypséni statistik podle portd

na které je pfistupovano z wifi sité FIT VUTBR.

Je potfeba zadat pomoci parametu -i rozsah vnitfni sité.

Pouziti:
stats_ip [ -hp ][-i ip/mask ] [ file ]

Parametry:
-h
VypiSe napovédu a ukongi program.

Definuje ip rozsah ip/mask jako rozsah vnitini sité.
Hodnota mask musi byt v mezich 0-30.

VypiSe statistiky procentuélné.

file
Misto stdin pouZit file, znak '-' je synonymem pro stdin.

Priklad pouziti:
Jstats_port dump.out -i 192.168.2.0/24 —p
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3. Manual programu stats_port
Popis:

Program slouzi k vypsani statistik podle ip adres z tcpdump soubor(.

Pouziti:
stats_ip[-hp ][ file ]

Parametry:
-h
VypiSe napovédu a ukongi program.
-p
VypiSe statistiky procentuélné.
file

Misto stdin pouZit file, znak '-' je synonymem pro stdin.

Priklad pouziti:
Jstats_ip dump.out —p

4. Konfigura €ni skript pro Fizeni provozu z mého serveru

#!/bin/bash
DOWNLINK=512
UPLINK=512
DEV1=ethl
DEV2=eth0

case "$1"in
start)

tc qdisc add dev $DEV1 handle 1: root htb default 30

tc class add dev $DEV1 parent 1: classid 1:1 htb rate 510kbit burst 10k

tc class add dev $DEV1 parent 1:1 classid 1:10 htb rate 200kbit ceil 700kbit burst 10k prio 1

tc class add dev $DEV1 parent 1:1 classid 1:20 htb rate 100kbit ceil 700kbit burst 10k prio 2

tc class add dev $DEV1 parent 1:1 classid 1:30 htb rate 50kbit ceil 700kbit burst 10k prio 3

tc qdisc add dev $DEV1 parent 1:10 handle 10: sfq perturb 10

tc qdisc add dev $DEV1 parent 1:20 handle 20: sfq perturb 10

tc qdisc add dev $DEV1 parent 1:30 handle 30: sfq perturb 10

tc filter add dev $DEV1 parent 1:0 protocol ip prio 10 u32 match ip sport 80 Oxffff flowid 1:20

tc filter add dev $DEV1 parent 1:0 protocol ip prio 10 u32 match ip sport 443 Oxffff flowid 1:20

tc filter add dev $DEV1 parent 1:0 protocol ip prio 10 u32 match ip sport 5190 Oxffff flowid 1:10

tc filter add dev $DEV1 parent 1:0 protocol ip prio 10 u32 match ip sport 8767 Oxffff flowid 1:20

tc filter add dev $DEV1 parent 1:0 protocol ip prio 10 u32 match ip sport 20001 Oxffff flowid 1:20

tc filter add dev $DEV1 parent 1:0 protocol ip prio 10 u32 match ip sport 21 Oxffff flowid 1:20

tc filter add dev $DEV1 parent 1:0 protocol ip prio 10 u32 match ip sport 3724 Oxffff flowid 1:10

tc filter add dev $DEV1 parent 1:0 protocol ip prio 10 u32 match ip sport 6112 Oxffff flowid 1:10

tc filter add dev $DEV1 parent 1:0 protocol ip prio 10 u32 match ip sport 7777 Oxffff flowid 1:10

tc filter add dev $DEV1 parent 1:0 protocol ip prio 10 u32 match ip sport 27016 Oxffff flowid 1:10

tc filter add dev $DEV1 parent 1:0 protocol ip prio 11 u32 match ip protocol 1 Oxff flowid 1:10

tc filter add dev $DEV1 parent 1:0 protocol ip prio 11 u32 match ip protocol 6 Oxff match u8 0x05 0xOf at 0 match u16 0x0000
0xffcO at 2 match u8 0x10 Oxff at 33 flowid 1:10

tc qdisc add dev $DEV2 handle 1: root htb default 23

tc class add dev $DEV2 parent 1: classid 1:1 htb rate 90mbit burst 10k prio 6
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tc class add dev $DEV2 parent 1: classid 1:2 htb rate 510kbit burst 10k prio 1

tc class add dev $DEV2 parent 1:2 classid 1:21 htb rate 200kbit ceil 700kbit burst 10k prio 2
tc class add dev $DEV2 parent 1:2 classid 1:22 htb rate 100kbit ceil 700kbit burst 10k prio 3
tc class add dev $DEV2 parent 1:2 classid 1:23 htb rate 50kbit ceil 700kbit burst 10k prio 4

tc qdisc add dev $DEV2 parent 1:1 handle 11: sfq perturb 10

tc qdisc add dev $DEV2 parent 1:21 handle 121: sfq perturb 10
tc qdisc add dev $DEV2 parent 1:22 handle 122: sfq perturb 10
tc qdisc add dev $DEV2 parent 1:23 handle 123: sfq perturb 10

tc filter add dev $DEV2 parent 1:0 protocol ip prio 10 u32 match ip src 192.168.2.100/32 flowid 1:1

tc filter add dev $DEV2 parent 1:2 protocol ip prio 10 u32 match ip dport 80 Oxffff flowid 1:22

tc filter add dev $DEV2 parent 1:2 protocol ip prio 10 u32 match ip dport 443 Oxffff flowid 1:22

tc filter add dev $DEV2 parent 1:2 protocol ip prio 10 u32 match ip dport 5190 Oxffff flowid 1:21

tc filter add dev $DEV2 parent 1:2 protocol ip prio 10 u32 match ip dport 8767 Oxffff flowid 1:22

tc filter add dev $DEV2 parent 1:2 protocol ip prio 10 u32 match ip dport 20001 Oxffff flowid 1:22

tc filter add dev $DEV2 parent 1:2 protocol ip prio 10 u32 match ip dport 21 Oxffff flowid 1:22

tc filter add dev $DEV2 parent 1:2 protocol ip prio 10 u32 match ip dport 6112 Oxffff flowid 1:21

tc filter add dev $DEV2 parent 1:2 protocol ip prio 10 u32 match ip dport 7777 Oxffff flowid 1:21

tc filter add dev $DEV2 parent 1:2 protocol ip prio 10 u32 match ip dport 27016 Oxffff flowid 1:21

tc filter add dev $DEV2 parent 1:2 protocol ip prio 11 u32 match ip protocol 1 Oxff flowid 1:21

tc filter add dev $DEV2 parent 1:2 protocol ip prio 11 u32 match ip protocol 6 Oxff match u8 0x05 0xOf at 0 match u16 0x0000
0xffcO at 2 match u8 0x10 Oxff at 33 flowid 1:21

status)
tc -s qdisc show dev $DEV1
tc -s class show dev $DEV1
tc -s qdisc show dev $DEV2
tc -s class show dev $DEV2
stop)
tc qdisc del dev $DEV1 root 2> /dev/null > /dev/null
tc qdisc del dev $DEV1 ingress 2> /dev/null > /dev/null

tc qdisc del dev $DEV2 root 2> /dev/null > /dev/null
tc qdisc del dev $DEV2 ingress 2> /dev/null > /dev/null

")

echo "ipshape status|start|stop"

esac
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