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Abstrakt

Tato praca sa zaobera problematikou analyzy systémovych zdznamov ajej pouzitim na detekciu
vniknutia do systému. Prva Cast’ je zamerana na obozndmenie sa s roznymi technikami analyzy.
Druhé cast’ sa zaoberd nastrojom OSSEC, ktory tuto analyzu vyuziva na detekciu vniknutia do
systému. V poslednej Casti prace je navrh aimplementacia grafického nastroja pre jednoduchu

konfiguraciu OSSEC.
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Abstract

This thesis discusses system log analysis and it’s usage for intrusion detection. First part is about
different techniques used for log file analysis. Second part is about OSSEC, a tool which uses log
analysis to detect intrusion into the system. The last part talks about design and implementation of a

graphical user interface for easy configuration of OSSEC.
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Uvod

V modernych systémoch su vacsinou vsetky dolezité informacie o udalostiach, ktoré sa uskutocnuji
v aplikaciach zaznamenavané do systémovych zdznamov (logov), ktoré nam umoznuju ich spétna
kontrolu. Ich prehliadanie a porozumenie naim méze posluzit' v réznych situaciach, ako napriklad pri
vytvarani roznych Statistik, ale aj pri ochrane pred nebezpe¢nymi Gtokmi.

Ciel'om tejto prace je oboznamenie so zakladnymi principmi analyzy systémovych zaznamov
a jej vyuzitie pri detekcii a prevencii pred pripadnym vniknutim do systému.

V prvej kapitole sa budeme zaoberat’ samotnou analyzou systémovych zaznamov. Povieme si
aké funkcie by mal zvladdat’ néstroj pre automaticku analyzu systémovych zaznamov a aké rozne
utoky mézeme odhalit’ pri analyze systémovych zadznamov generovanych réznymi aplikaciami.

V druhej kapitole sa obozndmime s uz existujicim nastrojom OSSEC, ktory patri do skupiny
nastrojov nazyvanych HIDS (Host-based Intrusion Detection System) a pomocou monitorovania
systémovych zaznamov dokaze odhalit pripadné utoky na systém, alebo aj mozné chyby
v aplikaciach. Povieme si o funkcidch, ktoré dokaze vykonavat ataktiez o moznostiach jeho
konfiguracie tak, aby vyhovoval nasim poziadavkam.

V tretej a Stvrtej kapitole je popisany vlastny navrh a implementacia grafického uzivatel'ského
rozhrania, ktoré umoznuje jednoduchu konfiguraciu nastroja OSSEC. Su tu uvedené sposoby
a nastroje, ktoré boli pouzité pre implementaciu vyslednej aplikacie.

V poslednej kapitole st uvedené namety na d’alSie rozsirenia a moznosti d’al§icho vyvoja.



1 Analyza systémovych zaznamov

Analyza systémovych zaznamov je jeden z najviac prehliadanych aspektov detekcie vniknutia do
systému. Dnes uz ma skoro kazdy domaci pocita¢ asponi antivirusovy program a aj najbeznejsi
uzivatelia si kupujui najnovsie bezpe¢nostné nastroje. Avsak malokto pravidelne prezera a monitoruje
vSetky informdacie, ktoré tieto nastroje generuji a dokonca niekto neprezera ani zaznamy
internetovych serverov, postovych serverov, alebo autentifikacné zaznamy. Nemam teraz na mysli
pekné Statistiky pristupov na stranku, ale kritické bezpecnostné informdcie, ktoré maju len urcité
udalosti a napriek tomu zostavaju nepovsimnuté. Vel'a utokov by sa vobec neuskutocnilo, alebo by
boli ovel’a skor zastavené, keby administratori kontrolovali svoje systémové zaznamy.

Analyza systémovych zidznamov nie je l'ahkd akazdodenne manualne prezerat vsetky
systémové zaznamy by bolo nemozné. A prave kvoli ich zlozitosti a vacSinou velkému obsahu je
potrebna automaticka analyza systémovych zaznamov.

Utilita na analyzu systémovych zdznamov by mala zvladat’ nasledujuce funkcie:

e Pochopit’ systémové zaznamy. Vediet o je dobré a ¢o je zlé.

e Korelovat’ zI¢ udalosti hl'adajuc vzorky, ktoré moézu naznac¢ovat’ utok alebo vniknutie.

e Korelovat’ dobré udalosti so zlymi udalostami (napriklad vel’a neuspesnych prihlaseni,
po ktorych nasleduje tispesné prihlasenie).

e Korelovat’ dobré udalosti (napriklad prili§ mnoho uspesnych prihlaseni pre jedného
uzivatela z r6znych zariadeni po¢as malého ¢asového intervalu).

e Hrladat nezvyklé vzorky, ktoré nie st v zozname ani zlych, ani dobrych udalosti.

Samozrejme, ze vykonavanie vSetkych tychto krokov nie je jednoduché. V nasledujucich
kapitolach bude vysvetlené, ako mézu byt niektoré hrozby odhalené korelaciou Specifickych vzoriek
z internetovych, proxy alebo autentifikacnych systémovych zaznamov.

V prikladoch bude pouzity nastroj OSSEC, ktorého funkcionalita ndam umoznuje vykonavat’

vSetku spominant analyzu zaznamov.

1.1  Analyza proxy zaznamov

Pri §tadiu proxy zaznamov bola vi¢Sinou pouzitd ako priklad aplikacia squid, pretoze je to asi
najpouzivanej$ia internetova proxy. Ak je squid implementovany spravne, tak vsetky data prejdu cez,
bez nejakej extra konfiguracie na strane uzivatel'a. Vd'aka tomu mame plny pristup ku kazdej stranke,
ktort uzivatel’ navstivi. To, ¢o odhalime pri analyze proxy zdznamov, je vac¢Sinou vel'mi doélezité,
pretoze to pochadza z vnutra nasej siete. V nasledujucich podkapitolach bude popisané aké problémy

moézeme odhalit’ pri monitorovani proxy zdznamov.



1.1.1  Vnutorny uzivatelia skenuju, alebo utocia na vonkajSie
systémy

Prakticky vzdy, ked’ sa uzivatel’ snazi pripojit’ na neexistujicu stranku, squid zapiSe do logu spravu
HTTP error code (po vacsinou s ¢islom 404 alebo 403). Ak vidite viacero chybovych hlaseni s Cislom
400 z rovnakej zdrojovej IP adresy za maly Casovy interval, malo by sa s tym nieco vykonat'.

Ak uzivatel' nav§tevuje stranku s nespravnymi odkazmi, vygenerujeme falo$né nalezy, takze
ignorujeme pripony ako .jpg, .gif, .png a iné. Pri tomto pristupe mdzeme odhalit’ vnutornych
uzivatel'ov, ktory sa pokuSaju skenovat, alebo ziskat' informacie z vonkajSich systémov alebo

stranok. NIDS (Sietovy systém detekcie vniknutia) by tento problém nezachytil.

1.1.2  Vnutorny uzivatelia s ervami, trojanmi alebo virusmi

Mnoho ¢ervov ma S$pecifické spdsoby pristupovania k internetovym alebo externym strankam.
Odhalenie tychto pristupov méze indikovat' infikovaného vnutorného pouzivatela. Napriklad v
pripade W32.Beagle ¢erva, infikovany systém sa bude pokusat’ pristupovat’ na stranky s priponou
"xxx3.php" alebo "blst.php", aby kontaktoval tvorcu cerva. Ak vidime tieto spravy v zaznamoch,
vieme, ze je nie€o zle.

Toto je priklad OSSEC hlésenia infikovaného uzivatela:

OSSEC HI DS Noti fication.
2006 May 11 11:00: 00

Recei ved From (web-proxy) 192.168.2.1->/usr/local/squid/var/log/access. | og
Rul e: 5054 fired (level 12) -> "Infected machine with WB2. Beagle.DP.""
Portion of the log(s):

524 192.168.2.204 TCP_M SS/ 404 590 GET http://ww. ordendeslichts. de/intern/xxx3. php? -

DI RECT/ 81. 201. 107. 6 text/htni

3571 192.168.2.204 TCP_M SS/ 404 470 GET http://ww. | evada. ru/ ht m ar ea/ i mages/ xxx3. php? -
Dl RECT/ 62. 118. 252. 213

466 192.168.2.204 TCP_M SS/ 404 543 GET

http://ww. etype. hostingcity.net/nysql _adm n_new i nages/ xxx3. php? - DI RECT/ 217. 158. 10. 80
text/ htm

516 192.168.2.204 TCP_M SS/ 404 423 CET http//ww. deadl yganes. de/ DG BF/ BF-

Li nks/ cl ans/ xxx3. php? - DI RECT/ 81. 169. 145. 95 text/htm

528 192.168. 2. 204 TCP_M SS/ 404 423 GET http://stroyindustry.ru/service/construction/xxx3.php?
- DIRECT/ 217.16.16.135 text/htmn

950 192.168.2.204 TCP_M SS/ 404 686 GET http://service6.val uehost. ru/inmages/ xxx3. php? -

DI RECT/ 217. 112. 42. 95 text/htm

505 192.168.2.204 TCP_M SS/ 404 1368 GET http://schiffsparty.de/bil der/upl oads/ xxx3. php? -
Dl RECT/ 212. 227. 94. 133 text/htm



1.1.3  Neplatny uzZivatelia v sieti

Niektoré proxy pozaduju autentifikdciu od uzivatela. Ak uzivatel nema platné udaje, bude do
systémového zdznamu zapisana sprava o chybe autentifikacie. Ak vidime jednu alebo dve chyby
autentifikacie, je mozné, Ze uzivatel’ len zabudol svoje heslo. Ked’ ale vidime viac chyb z rovnakého
zdroja, je to signal, ze sa deje nieco zI¢€ (hlavne, ak su tieto pokusy pre rozne uzivatel'ské mena).

Tu st dva priklady autentifika¢nej chyby, ktort vygeneroval squid:

1134746808. 068 34 10.1.2.3 TCP_DEN ED/ 407 2675 GET http://ww.test.com user NONE/- text/htm
1096907971. 215 4 10.1.2.4 TCP_DEN ED/ 407 3715 GET http://ww. m crosoft.conlisapi/redir.dl|? -
NONE/ - text/htm

1.1.4  Zneuzitie proxy

Pri vytvoreni proxy pravdepodobne chcete, aby bola pouzivana len na internetovil komunikaciu.
Avsak, niektori uzivatelia sa mozu pokusit’ zneuzit’ niektoré podobnosti protokolov na odosielanie
externych emailov, alebo prenos inych protokolov, ktoré by inak boli blokované. Napriklad, vel'mi
beznym problémom so squid-om je, Ze uzivatelia sa pokusaju pouzit' ho na prenos emailov. Toto
moéze byt jednoducho oSetrené zakazanim portu 25, ale aj potom je dobré vediet, kto sa o tento
prenos pokusa. Monitorovanim pristupov na zakazané porty mézeme odhalit’ uto¢iacich uzivatel'ov.

Nasledujuce hlasenie ukazuje vnatorného uzivatela, ktory sa snazil preniest’ email cez proxy:

OSSEC HI DS Noti fication.
2006 May 12 07:05:12

Recei ved From (web-proxy) 192.168.2.1->/usr/local/squid/var/logs/access.|og

Rul e: 5051 fired (level 10) -> "Miltiple attenpts to access forbidden file or directory from
sane source ip.'"

Portion of the log(s):

0 192.168.2.135 TCP_DEN EDY¥ 403 1382 CONNECT 65. 54.245.104: 25 - NONE/ - text/htm
2 192.168.2.135 TCP_DEN EDY 403 1378 CONNECT 4.79.181.14:25 - NONE/ - text/htm

0 192.168.2.135 TCP_DEN EDY 403 1390 GET http://ww. ebay. coml - NONE/ - text/htm
3 192.168.2.135 TCP_DEN EDY 403 1378 CONNECT 4.79.181.14:25 - NONE/- text/htmn

5 192.168.2.135 TCP_DEN ED¥ 403 1392 GET http://ww. yahoo.com - NONE/- text/htm
6 192.168.2.135 TCP_DENI ED/ 403 1384 CONNECT 66.135.192.123: 80 - NONE/- text/htni
2 192.168.2.135 TCP_DENI ED/ 403 1380 CONNECT 66.94.230.75: 80 - NONE/- text/htm

420 192.168. 2. 135 TCP_DENI EDY 403 1390 CET http://ww. ebay. com - NONE/ - text/htm
6 192.168.2.135 TCP_DEN EDY 403 1384 CONNECT 66.135.192.123:25 - NONE/ - text/htm



1.1.5  PorusSenie firemnej politiky

Niektoré spolo¢nosti nepovol'uju pristup k externym internetovym postovym klientom alebo strankam
s pornografickym obsahom v praci. So squid-om moézete priamo zakazat tieto pristupy, ale
potrebujete vediet’, kto sa pokusSa pristupovat’ k tymto zakazanym strankam. S pouZitim analyzy
systémovych zdznamov mozete nastavit’ zoznam nepovolenych internetovych stranok alebo IP adries,
ktoré budi zablokované, alebo pri pokuse o pristup na ne, sa vygeneruje hlasenie. V OSSEC nie je

tato funkcionalita predvolend, pretoze kazda spolo¢nost’ ma svoju vlastnu politiku.

1.2 Analyza internetovych zaznamov

Niektory l'udia veria NIDS (Network-based IDS), ako napriklad Snort, ze odhalia titoky na ich
internetové aplikacie. Vacsina NIDS ale nezachyti vel'a dolezitych informacii, ako napriklad vnatorné
chyby, navratové hodnoty aplikacii atd’. A ak vaSa stranka pouziva SSL, su NIDS uplne nepouzitelné.

Monitorovanim internetovych zaznamov mozZeme odhalit’ nasledujuce problémy.

1.2.1 Skenovanie servera alebo ziskavanie informacii

Ked’ sa niekto pokusa o neautorizovany pristup k vasim systémom, bude ich pravdepodobne skenovat’
a hladat’ zraniteI'né aplikacie (ako napriklad staré verzie phpbb alebo awstats). To bude mat za
vysledok, ze va$ internetovy server vygeneruje mnoho chybovych hlaseni s ¢islom 400. Ak ich
odhalime mnoho za kratky ¢asovy interval z rovnakej zdrojovej IP adresy, mali by sme s tym nieco
robit. Niekedy sa méze stat’, ze to bude len falosny poplach, ak je na stranke vela neplatnych
odkazov, preto ignorujeme pripony ako .gif, .jpg, .png (takisto ako to robime pri squid zdznamoch).
Pouzitim tohto typu korelacie mézeme odhalit’ nové Cervy alebo zero-day vulnerability v naSich
internetovych aplikaciach.

Nasledujucich niekol’ko chybovych hlaseni s ¢islom 404 (hladajucich xmlrpc) st priklady

internetového skenovania:

100. 149.117.1 - - [13/Jan/2006: 01: 03: 30 -0200] "POST /bl og/ xm rpc. php HTTP/ 1. 0" 404 288

100. 149.117.1 - - [13/Jan/2006: 01:03: 31 -0200] "POST /bl og/ xm srv/xm rpc. php HTTP/ 1. 0" 404
295

100. 149.117.1 - - [13/Jan/2006: 01: 03: 32 -0200] "POST /bl ogs/ xm srv/xm rpc. php HTTP/ 1. 0" 404
296

100.149.117.1 - - [13/Jan/2006:01: 03: 33 -0200] "POST /drupal / xm rpc. php HTTP/ 1. 0" 404 290
100. 149.117.1 - - [13/Jan/2006: 01: 03: 35 -0200] "POST /phpgroupwar e/ xm rpc. php HTTP/ 1. 0" 404
296

100. 149.117.1 - - [13/Jan/2006: 01: 03: 36 -0200] "POST /wordpress/xm rpc. php HTTP/ 1. 0" 404 293
100. 149.117.1 - - [13/Jan/2006: 01: 03: 44 -0200] "POST /xm rpc/ xm rpc. php HTTP/ 1. 0" 404 290



1.2.2  UspesSné a neuspesné utoky na internetové aplikacie

NIDS prezeraju len urcity obsah predtym ako oznamia, Ze sa nieco deje. Pri analyze zaznamov
mézeme vidiet' & sa utok podaril alebo nie. Co je este lepsie je to, ¢ mdzeme dokonca vidiet' aj
zaznamy SSL pripojeni, ktoré NIDS nie st schopné vidiet. S malou mnozinou pravidiel moézeme
odhalit’ SQL injekcie, problémy s prechadzanim adresarov, pokusy o spustenie prikazov a rozne iné
utoky a vidiet’ naisto, ¢i sa podarili alebo nie.

Napriklad, pre odhalenie SQL injekcii hl'adame niektoré SQL prikazy ako SELECT, WHERE
alebo FROM. To isté plati aj pre odhalenie pokusov o spustenie prikazov. Kazdy systém ma
podmnozinu prikazov, ktoré musime monitorovat’, ako napriklad cat, grep, wget, dir, Is a podobne.
Takisto hl'addme medzery, nové riadky, alebo nulové ukoncovace, pretoze su Casto pouzivané (a
potrebné) pre vacsinu pokusov o spustenie prikazov.

Na nasledujucich dvoch itokoch na awstats vidime niektoré bezné systémové prikazy, vidime
separatory a niektoré nezvycajné znaky v adrese url. Pri pozerani sa na vysledny HTTP kod, vieme,
ze jeden bol uspesny a druhy nie (chyba €. 404 a 200). S pristupom k tymto informéciam mézeme
zvysit vaznost’ toho, ktory bol Gspesny a minimalizovat’ vaznost’ druhého, ktory fispesny nebol. V
OSSEC sa toto deje pre bezné internetové utoky. Ak st Uspesné zvySime ich vaznost’ a okamzite to

oznamime administratorovi a spustime aktivnu odozvu.

a.b.c.d - - [13/Jan/2006: 01: 07: 21 -0200] "GET

/ awst at s/ awst at s. pl ?confi gdi r =] echo; echo%20YYY; cd¥20%2f t np%Bbwget . . . ; echo%20YYY; echo| HTTP/ 1. 0
' 404 291

a.b.c.d - - [14/Jan/2006:01: 01: 25 -0200] "GET /cgi -

bi n/ awst at s. pl ?confi gdi r=| echo; echo%20YYY; cd%20%2f t np¥8bwget . . . ; echo%20YYY; echo| HTTP/ 1. 0" 200
291

1.2.3  Problémy s internetovym serverom

Vela problémov s internetovym serverom moze byt odhalenych pri prezerani jeho zdznamov.
Napriklad nasledujuce chyby by boli prehliadnuté, keby sme ich nemonitorovali (OSSEC oznamenie

poslané e-mailom):

OSSEC HI DS Notification.
2006 May 12 04:40:17

Recei ved From (web-server) 10.1.1.25->/var/|og/apache/error_|og
Rule: 102 fired (level 7) -> "Unknown probl em sonewhere in the system"'"

Portion of the log(s):

*** glibc detected *** corrupted double-linked |ist: Oxb7dacaOc ***



OSSEC HI DS Noti fication.
2006 May 10 16:41:31

Received From (intra-server) 10.1.2.41->/var/|og/apache/error_| og
Rule: 102 fired (level 7) -> "Unknown probl em sonewhere in the system"'"
Portion of the log(s):

[client 201.25.30.140] PHP Fatal error: Allowed nenory size of 31457280 bytes exhausted
(tried to allocate 39518206 bytes) in /hone/site/htdocs/conponents/com search/search. php on
line 172, referer:

http://ww. nysite.com br/index. php?option=Item d=5&sear chwor d=+SNORT+%2B+MYSQL+%2B+APA

1.3  Analyza autentifikaCnych zaznamov

Analyza autentifikacnych zaznamov je extrémne dolezita. Za prvé preto, lebo mézeme vidiet’ kto kam
pristupoval a kedy. Za druhé mozeme vidiet’ ¢i niekto nepristupuje niekam kam by nemal. Takisto
mdzeme zistit’ vnutorné zneuzivanie tak, ze vidime v akom Case a na aké systémy sa uzivatelia snazia
pristupovat. NavySe mozu byt este odhalené utoky typu hrubej sily a iné problémy so ski$anim

hesla.

1.3.1  Uzivatelia pristupujici tam, kam nemaju

Vicsina utilit na analyzu systémovych zdznamov upozoriiuje len na netspesné pokusy o prihlasenie
sa. Co sa ale stane, ked’ sa legitimny uZivatel' snazi pristupovat’ na zariadenie, na ktoré by nemal mat’
pristup? Alebo sa o to snazi v Case, ked’ by nemal byt’ v praci?

Pri analyze si musime vytvorit’ zakladny zoznam vSetkych uzivatelov a zariadeni, na ktoré maja
pristup. Tuato techniku pouziva OSSEC a vola sa FTS (First Time Seen). Vzdy ked’ sa uzivatel’ pokusi
pristupovat’ na zariadenie, na ktorom este nikdy predtym nebol, OSSEC vygeneruje hlasenie. Prvych
par dni sa OSSEC udi, ktory uzivatelia pristupuju na ktoré zariadenia, ¢o spdsobuje niekol’ko extra
hlaseni. Po nejakom c¢ase sa vSak vytvori zakladny zoznam a budii oznamované uz len nepovolené

pristupy. S FTS mozete odhalit’ nelegalnych uzivatel'ov v sieti alebo uzivatel'ov, ktory pristupuju na

zariadenia, na ktoré by pristupovat’ nemali.

1.3.2  Prihlasenie systémového uzivatel’a

Systémové Ucty st pouzivané len na vnutorné Ucely a nemali by sme nikdy vidiet' pokus o ich
prihlasenie sa do systému. Ak vidime niektory z nich ako sa pokusa pripojit pomocou ssh, telnetu, ftp

alebo podobnej metédy, musime si na to dat’ pozor. MdZe to totiz znamenat’, Ze bola kompromitovana



nejakd aplikacia. OSSEC méa zoznam uzivatelov (napriklad apache, mysql, nobody, portmap, www,
bin), ktory je napomocny pri ich identifikacii.

Priklad OSSEC hlésenia pri prihlaseni sa uzivatel'a nobody:

OSSEC HI DS Notification.
2006 May 12 08:59:45

Recei ved From (authl) 192.168.20.55->/var/| og/ messages
Rule: 1601 fired (level 12) -> "Systemuser sucessfully |ogged on the system'"
Portion of the log(s):

sshd[ 23410] : Accepted password for nobody from 10.1.2.3 port 42802 ssh2

1.3.3  Viacero neuspeSnych prihlaseni

Utoky hrubou silou a slovnikové utoky sa stavaji stale Castej$imi, ale je mozné ich zablokovat
monitorovanim autentifikacnych zaznamov. Za prvé, ak vidime mnoho neuspesnych pokusov o
prihlasenie sa z rovnakej zdrojovej IP adresy pocas niekol'kych minit, je to pravdepodobne utok. Za
druhé, ak vidime mnoho netspesnych pokusov o prihlasenie sa z roznych IP adries, je to
pravdepodobne distribuovany utok, alebo ma nas systém nejaky vnitorny problém.

Toto je OSSEC hlasenie utoku hrubou silou na SSHD:

OSSEC HI DS Notification.
2006 May 11 21:17:07

Received From /var/| og/ nessages
Rul e: 1512 fired (level 10) -> "SSHD brute force trying to get access to the system'"
Portion of the log(s):

sshd[ 9370]: Failed password for invalid user admn from 200. 30. 175. 162 port 58257 ssh2
sshd[9370]: Invalid user admn from 200. 30. 175. 162

sshd[ 9368]: Failed password for invalid user fluffy from 200.30.175.162 port 58212 ssh2
sshd[9368]: Invalid user fluffy from 200.30.175. 162

sshd[ 9366]: Fail ed password for invalid user slasher from 200.30.175.162 port 58109 ssh2
sshd[ 9366]: Invalid user slasher from 200.30.175. 162

sshd[ 9364]: Fail ed password for invalid user sifak from 200.30.175.162 port 58030 ssh2

1.3.4  Mnoho neuspeSnych pokusov o prihlasenie sa,
nasledovanych aspesnym prihliasenim

Toto je vazna udalost. Ak vidite niekol’ko pokusov pre viacero uzivatel'ov a rézne hesla z rovnakej

zdrojovej IP adresy nasledovanych uspeSnym prihlasenim, mal pravdepodobne uto¢nik Stastie. Mdze



to ale takisto byt legitimny uzivatel, ktory zabudol svoje heslo a po niekolkych pokusoch si

spomenul, ¢o bude znamenat falo$ny poplach. Pri pokusoch réznych uzivatel'och ale tato Sanca klesa.

2 OSSEC

OSSEC je multi-platformny systém detekcie vniknutia s otvorenym zdrojovym koédom napisany v
jazyku C. Medzi podporované operacné systémy patri Linux, OpenBSD, FreeBSD, MacOS, Solaris a
Windows.
Vykonava nasledujuce funkcie:
e analyza systémovych logov
e kontrola integrity suborov
e monitorovanic Windows registrov
e detekcia rootkitov
e upozornenia v realnom Case
e aktivna odozva
OSSEC moze bezat' v dvoch réznych modoch. V "local" moéde, pri monitorovani len jedného
systému, napriklad domaceho pocitaca alebo malého servera, kde sa vsetky funkcie vykonavaju
priamo a len na lokdlnom systéme. Alebo v "server-agents" mode, ktory sa pouziva pri monitorovani
viac systémov Vv sieti z jedného centralizovaného systému. Pri tomto mode je OSSEC nainstalovany
na jeden systém ako "server" a na vsetky ostatné ako "agent". Agenti potom posielaju vsetky udalosti,
ktoré zaznamenaju na server, ktory ich spracuva a vyhodnocuje. Pri tejto instalacii mate vsetky

nastavenia pravidiel na jednom mieste, ¢o umoznuje jednoduchsiu spravu.

2.1  Konfiguracia

Cela konfiguracia OSSEC prebieha pomocou XML suborov. Hlavné nastavenia systému su v subore
ossec.conf, ktory ma nasledujuce sekcie:

e global (Standardné nastavenia pouzivané v celom systéme)

e cmail alerts (nastavenia e-mailovych upozorneni)

e rules (zoznam suborov s pravidlami)

e syscheck (konfiguracia kontroly integrity)

e rootcheck (konfiguracia detekcie rootkitov

e alerts (nastavenia e-mail a log upozorneni)
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e localfile (nastavenia monitorovania lokalnych logov)
e remote (konfiguracia vzdialenych spojeni)
e client (konfiguracia agentov)
e database output (nastavenia vystupu do databazy)
e command (konfiguracia aktivnej odozvy)
e active-response (konfiguracia aktivnej odozvy)
Nastavenia sa lisia podl'a pouzitého modu, niektoré su platné len pre agentov, niektoré len pre server,

alebo lokalnu inStalaciu.

2.2  Analyza zaznamov a pravidla

Pravidla analyzy su taktiez ulozené v XML stboroch, v ktorych mézte dynamicky $pecifikovat, o sa

udeje s kazdou udalostou, ktora sa na systéme vyskytne.

Priklad syntaxe pravidla:

<rule id="1608" |evel ="13" tineframe="120">
<regex>"sshd[d+]: fatal: Local: crc32 conpensation attack</regex>
<i f _mat ched_r egex>"sshd[d+]: .+Corrupted check by bytes on</if_matched_regex>
<coment >SSH CRC- 32 Conpensation attack</ coment >
<i nfo>http://wwmv. securityfocus. con bid/2347/i nfo/ </info>

</rul e>

OSSEC uz pri instalacii prichadza s mnohymi prednastavenymi pravidlami, ktoré mozete editovat’,

alebo si samozrejme nové pravidla vytvorit’ a pridat’ ku stavajicim.

2.3  Sprava agentov

Pri server-agents instalacii prebieha komunikacia medzi serverom a agentmi Sifrovane cez UDP port
1514. Preto treba povolit’ tento port vo firewall-e a vytvorit’ a importovat’ kl'ice pre vSetkych agentov.
KrIuce sa generuju na serveri, z ktorého sa potom exportuju a nasledne importuju na agenta. Tuto
funkciu obstarava prikaz manage agents. AZ po Uspesnom importovani kI'ica bude moct’ tento agent

komunikovat’ so serverom.
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2.4 AKktivna odozva

Aktivna odozva umoziuje automaticky spustat’ prikazy alebo akcie, ked’ sa vyskytne Specificka
udalost. OSSEC umoziiuje spustat’ prikazy aj na strane servera, aj na strane agentov.

Vyhodou tohto riesenia je rychla odozva na mozné utoky. Pri odhaleni mozného utoku moze
byt okamzite vykonana obranna reakcia. Je to extrémne vyhodne hlavne voci réznym skenovaniam
portov, itokom hrubou silou a inym Gtokom, ktoré sa snazia zbierat’ daje.

Avsak s tym prichadzaju aj rizikd. Napriklad pri faloSnom odhaleni utoku méze byt
zablokovany opravneny uZzivatel, alebo ak utocnik zisti, Ze je pouzivana aktivna odozva, médze sa
pokusit’ o DoS utok.

Proti tomuto sa OSSEC snazi chranit’ Specifikovanim zoznamu hostov, ktory by nemali byt
zablokovani nikdy. Dalej moZnostou nastavenia blokovania len pri pravidlach, u ktorych je mala
Sanca faloSného odhalenia a takisto ¢asovym vyprSanim blokovania, kedy aj po chybnom zablokovani

uzivatel'a, ziska po urcitej dobe pristup znova.

2.4.1 Konfiguracia aktivnej odozvy

Rozdel'uje sa na dve casti. Vytvorenie prikazov aktivnej odozvy a priradenie tychto prikazov k

pravidlam udalosti.

Vytvorenie prikazov ma nasledujici format:
<command>
<nanme>The nane (A-Za- Z0-9) </ nane>
<execut abl e>The conmmand to execute (A-Za-z0-9.-)</executabl e>
<expect >Comma separated |ist of argunents (A-Za-z0-9)</expect>
<ti neout _al | onwed>yes/ no</ti meout _al | onwed>

</ command>

Kde "name" je meno prikazu, ktoré slizi neskor pri priradeni ku pravidlam.

"executable" je nazov spustacicho suboru, ktory musi byt uloZeny v adresari /var/ossec/active-
response/bin.

"expect" je zoznam argumentov, ktory spustany podprogram o¢akava (moznosti su srcip a username)

"timeout_allowed" urcuje ¢i tento prikaz podporuje ¢asové vyprsanie.

V druhej Casti priradime vytvorené prikazy k pravidlam udalosti nasledne:

<active-response>
<di sabl ed>Conpl etel y di sabl es active response if "yes"</disabl ed>
<comand>The nanme of any command al ready created</conmmand>
<l ocation>Location to execute the command</| ocation>
<agent _i d>I D of an agent (when using a defined agent) </agent_id>
<l evel >The | ower level to execute it (0-9)</level>
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<rul es_i d>Coma separated list of rules id (0-9)</rules_id>
<rul es_group>Conmma separated |ist of groups (A-Za-z0-9)</rul es_group>
<tineout>Tine to bl ock</tinmeout>

</ active-response>

Standardne prichadza OSSEC s nasledujucimi pomdckami pre aktivnu odozvu:
e host-deny.sh - prida IP adresu do suboru /etc/hosts.deny
e firewall-drop.sh - prida adresu do iptables (ipfilter, ipfw, ipsec, pf) deny list
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3 Grafické rozhranie pre konfiguraciu

OSSEC

Grafické rozhranie ma sluzit’ na ulahcenie konfigurdcie aplikdcie OSSEC pre bezného uzivatela a
napomoct tak pri nastavovani spravania sa aplikacie, bez potreby editovania XML suborov textovym
editorom.
St kladené nasledujuce poziadavky:
e rychly pristup ku vSetkym do6lezitym nastaveniam OSSEC pre lokalnu instalaciu na
linuxovom opera¢nom systéme

e zrozumitel'nost’ pre neskiuseného uzivatel'a

e moznost’ ponechat’ niektoré premenné nenastavené

e moznost upravovat pravidla analyzy

e moznost pridat’ aktivnu odozvu zaloZzent na pravidlach

e jednoduché pridanie d’alSich moZnosti nastavenia

Vzhl'adom na poziadavky bude grafické rozhranie obsahovat’ graficki moznost' nastavenia

vSetkych doélezitych nastaveni, ktoré je mozné nastavit v XML stbore. Kazda takto nastavovana
premenna bude mat’ detailny popis, aby bolo zrozumitel'né na ¢o slizi. Pri ponechani niektorého
nastavenia prazdneho bude do vysledného XML suboru vlozena Standardna hodnota, ¢im zarucime
spravne chovanie aplikacie ak si uzivatel' nepraje menit' jej prednastavené spravanie sa. Okrem
moznosti nastavenia premennych aplikacie bude grafické rozhranie obsahovat’ takisto aj graficka
moznost’ editicie suborov s pravidlami analyzy. Dalej bude aplikacia obsahovat’ jednoduchti moznost’
pridania aktivnej odozvy, kde si uzivatel’ bude méct’ vybrat’ mnozinu pravidiel a prikaz, ktory sa ma
vykonat’ po najdeni tychto utokov, Specifikovanych v pravidlach a jednoducho toto nastavenie pridat’
do XML suboru. Aplikacia bude navrhnuta tak, aby pri pridani novych premennych nastavenia do

aplikacie OSSEC bolo mozné jednoducho pridat’ toto nastavenie aj do grafického rozhrania.
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ossec-configurator ConfigParser

get_optonsy ™

RulesParser

3.1 Z.akladné rozlozenie GUI

~—ptions | ]
get TuIes]) ""l"'l
|
- ﬂJ|E§
|
Treae_xmi) - rl
B X

Obr. 1 Sekvencny diagram ndavrhu

Aby bolo grafické rozhranie jednoduché a jednotné, prevadzaji sa vSetky nastavenia v jednom

aplika¢nom okne, ktor¢ je rozdelené na niekol’ko zaloziek, podl'a ¢asti, ktorych sa tykajua.

Pri spusteni sa zobrazi zalozka Config, kde sa nastavuju vSetky nastavenia, ktoré sa tykaju

fungovania OSSEC a m6Zeme ich najst’ v stibore ossec.conf.
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Config | Rules |

Global

| Email alerts
‘ Rules
Syscheck
| Rootcheck
| Alerts
| Localfile
| Command
l Active response

| Database output

Email notification:
Email to:
Email from:

SMTP server:

Email maxperhour:

Stats:
Logall:

Memaory size:
White list:

Host information:

Prelude output:

no 3]

[martin@email.com

[email@ossec.net

[smtp.sever.com|

2

e

i'

1024 2

=
(%]
B
o
e
Fa
KiEy

~localhost.localdomaing
1472292162
147.229.191.135
147.229.3.10

9 |

Configuration file read OK

Reload H Save I

Obr. 2 Zobrazenie zalozky Config

Druhou zélozkou je zalozka Rules, kde moézeme editovat’ pravidld pre analyzu systémovych

zédznamov dodavanych s OSSEC. Po zadani cesty k stiboru s pravidlami, alebo jeho najdeni v okne

selektora suborov, ktoré otvorime pomocou kliknutia na tlacidlo Browse a po naslednom kliknuti na

tlac¢idlo Open sa jeho obsah nacita do tabulky, kde mézeme jednotlivé policka editovat’ a nasledne

ulozit’ do pévodného XML suboru s pravidlami, ktory sme otvorili.
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Select rules file: fvarfossec/rulesfapache_rules.xml " Browse H Open
Id Level Frequency Timeframe If sid  Match Regex
30100 O

30101 O 30100 ~[error]

30102 O 30100 ~[warn]

30103 O 30100 ~[notice]

AT OIS ey elaNa CE S e o B

30105 5 30101 denied by server configuration

30106 5 30101 Directory index forbidden by rule

30107 6 30101 Client sent malformed Host header

30108 5 30102 authentication failed

30109 8 30101 User\g
30110 5 30101 authentication failure

30111 6 30101 File do
30112 5 30101 Failed opening

30113 0 30112 jpg|.gif|ffavicon.ico|.png|robots.t¢t|.css

30114 10 10 120

30115 5 30101 Invalid URlin request

30116 10 8 120

30117 10 30101 File name too long|request failed: URItoo long

30118 & 30101 mod_security: Access denied|ModSecurity: Access denied

30119 12 [ 120

30120 12 30101 Resource fempaorarilv unavailable: | ]*’
g »

Reload || Save

Rules file jvarfossec/rules/apache_rules xml read OK

Obr. 3 Zobrazenie zalozky Rules

Aby uzivatelia, ktori uz st zoznameni s formatom XML konfiguracnych suborov, nemali
problém rychlo najst’ hl'adant hodnotu nastavenia, su tieto zalozky d’alej rozdelené na podsekcie,
podla odpovedajucich podsekcii v textovych konfiguraénych suboroch, ktoré su ale aj pre
neskiiseného uzivatela intuitivne pomenované, takze by aj skuseny, aj neskuseny uzivatel’ nemal mat’
problém najst’ hodnotu, ktorti chce zmenit'.

Takisto pri popise hodndt nastavenia som sa snazil dodrziavat’ nazvovi konvenciu z textovych
suborov, ktora je podl'a méjho nazoru zrozumitelna pre nového uzivatel'a, ktory subor s nastaveniami
nepozna ana druht stranu, znalému uzivatelovi umoziuje priamo z grafického rozhrania vidiet,
ktorti konkrétnu hodnotu nastavuje a kde ju potom pripadne méze vo vyslednom textovom subore
najst. Ak chceme zistit' podrobnejsie informacie o tom ¢o vlastne ktora hodnota znamend, staci
podrzat’ kurzor mysi na jej popisku a objavi sa nam vyskakovacie okno s konkrétnej$im popisom
nastavenia.

V podsekcii Active Response je oproti ostatnym podsekcidm navySe tlacitko Add Active

Response, po stlaceni ktorého sa otvori nové aplika¢né okno, kde mo6ze uzivatel’ interaktivne pridat’
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novu aktiviu odozvu do OSSEC vybranim prikazu, ktory sa ma spustit’ a pravidiel zo zoznamu, pri

najdeni ktorych sa tento prikaz ma vykonat’. Po stlaceni tlacidla OK sa tato odozva prida do zoznamu

k aktualnym odozvam.

Add Active Response

Name Executable Expect Timeout allowed

host-dery host-deny.sh

firewall-drop firewall-drop.sh srcip ves
Command: disable-account disable-account.sh user  yes

route-null route-null.sh srcip ves

[
Location: i
Level [1 %]
Timeout: [1 %]

Id ‘Description -
5551 Multiple failed logins in a small period of time.
5504  Attempt to login with an invalid user,

5502  Login session closed.
Rules ID: User login falled,
Grouping of the pam_unix rules,

Login session opened,
50126 Database fatal error,

EA1OE Matabhocs arear B

[ D
‘ & zrusit H <Jok |

Obr. 4 Pridanie aktivnej odozvy

V spodnej casti aplika¢ného okna st potom eSte 2 tlacitka, ktoré slizia na znovu nacitanie
povodnych hodnét z konfiguraéného suiboru a na uloZenie prevedenych zmien. Nechyba samozrejme
ani stavovy riadok, ktory nas informuje o funkciach vykonavanych aplikaciou, ako napriklad
o uspe$nom otvoreni suboru s pravidlami, o pokuse o otvorenie nevalidného XML suboru, alebo

0 uspes$nom ulozeni nasich zmien do suboru.
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4 Implementacia

Pri implementacii som dbal na to, aby pouzité nastroje umoziovali dobri prenositelnost medzi
platformami v pripade budiceho rozsirenia aj pre iné opera¢né systémy, na ktorych OSSEC dokaze
bezat’. Takisto som sa snazil pouzit’ vyhradne nastroje s otvorenym zdrojovym kdédom, ktoré st vol'ne

k dispozicii.

4.1  Pouzité nastroje

Pre implementaciu grafického rozhrania bola pouzitd grafickd kniznica GTK+. GTK+ je multi-
platformna graficka kniznica pre tvorbu grafickych uZzivatel'skych rozhrani. Patri medzi
najpopularnejsie grafické kniznice pre X Window System. Povodne bola vytvorena pre GIMP (GNU
Image Manipulation Program) v roku 1997. Je vytvorena v jazyku C, ma otvoreny zdrojovy kod a je
sucastou GNU Projektu. Je Sirena pod licenciou LGPL.

Rozhranie bolo navrhnuté v nastroji Glade, ktory slizi na navrh grafickych rozhrani v GTK+.
Glade je utilita pre rychlu tvorbu aplikacii, ktora umoziuje rychlu a jednoduchu tvorbu grafickych
uzivatel'skych rozhrani vyuzivajucich graficku kniznicu GTK+. Glade umoziiuje navrhnut' grafické
rozhranie pomocou grafického nastroja a nasledne toto rozhranie ulozit’ ako XML stbor, v ktorom st
ulozené vsetky informdcie o rozhrani potrebné pre vyslednu aplikaciu, ktora si tento siibor pomocou
libglade méze pocas behu dynamicky nacitavat’.

Programova ¢ast’ GUI je vytvorena v programovacom jazyku Python. Python je dynamicky,
objektovo orientovany programovaci jazyk, ktory moéze byt vyuzity na rézne ucely. Ma velké
mnozstvo Standardnych kniznic, vd’aka ktorym je vyvoj v nom vel'mi rychly. Je dostupny pre vacsinu
popularnych operacnych systémov ako Unix/Linux, Windows, Mac OS. Je takisto vyvijany ako
projekt s otvorenym zdrojovym kédom a méze byt pouzity zdarma aj v komercnych aplikaciach.

Vsetky pouzité nastroje nam zaruCuju dobri prenositelnost medzi réznymi operaénymi

systémami.

4.2 Grafické rozhranie

Pri implementacii grafického rozhrania v nastroji Glade som pouzil zalozky, ktoré rozdeluju
nastavenia do réznych skupin. Kazdé nastavenie ma svoj vlastny popisok a pri podrzani kurzoru mysi
nad nim sa nam zobrazi detailnej$i popis vo vyskakovacom okne. Pre nastavenia, ktoré mézu mat’

viacero hodndt a takisto aj pre editaciu pravidiel som pouzil gtk.TreeView, ktory je vyplneny datovou
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Struktirou gtk.ListStore a v kone¢nom désledku vytvara editovatel'na tabulku, kde v hlavicke vidime
nazov nastavenia a kliknutim do policka tabul'ky mézeme ziadanu hodnotu zmenit' na nami zvolent

novu hodnotu.

4.3 Programova cast

Programova Cast’ vyuziva 2 vlastné moduly.

Modul ConfigParser sluzi na pracu s XML stiborom ossec.conf. Obsahuje metody, ktoré tento
subor nacitaji a vytvoria z jeho obsahu vlastnti datovu Struktaru typu slovnik, s ktorou potom hlavna
aplikacia pracuje. Nacitanie tohto XML suboru je implementované pomocou parseru typu SAX,
v ktorom je postupne prechadzany cely dokument ahodnoty st pridelované do premennych
v zavislosti na elemente, v ktorom sa nachadzaji. Tento $tyl nacitania som sa rozhodol pouzit’ pre
jeho rychlost’ a mensie pamitové naroky voci inym typom a pre jednoduchs$iu pracu s vytvorenou
vlastnou datovou Struktarou, ktora je jednotnejSia ako Struktara XML suboru. Takisto obsahuje
metodu na spétné vytvorenie XML stboru z hodnoét v tejto datovej Strukture, ¢o ndm umoziuje potom
v jednoduchosti tuto Struktiru ulozit’ do stiboru.

Modul RulesParser slizi na nacitavanie XML suborov s pravidlami analyzy pre OSSEC.
Obsahuje metédy na jednoduché precitanie ID pravidiel aich popisov, ktoré potom vyuzivame
napriklad pri pridavani aktivnej odozvy. Tento modul pouziva na pracu s XML stibormi parser typu
DOM, ktory vytvori zcelého XML suboru stromova Struktiru, do ktorej mozeme nasledne
pristupovat’ podl'a mien elementov a takisto menit’ ich hodnoty.

Pri implementacii som sa snazil vytvorit’ generické triedy a funkcie, ktoré by dokazali jednotne
spractivat’ v§etky mozné nastavenia, ktoré sa nachadzaji v XML suboroch. Tieto su ale natol’ko rozne
a Specifické, ze som v kone¢nom désledku musel pouzit’ vel'a vynimiek, aby bolo mozné bezchybne
vsetko nacitat’.

Vsetky mena elementov st ulozené zoznamoch na zaciatku zdrojového kodu, ktoré potom
vyuzivam v triedach spractuvajucich XML stbory, ¢o ndm umoziuje ulahéenie pridavania novych

moznosti nastavenia v pripadnom budiucom rozsireni OSSEC.

4.3.1 Hlavny program

Hlavny program ossec-configurator.py pouziva spominané moduly na nacitanie potrebnych
informacii zo stborov anasledné doplnenie tychto hodndt do policok v grafickom rozhrani.
A samozrejme pri ukladani nastaveni naopak precita hodnoty z policok grafického rozhrania a ulozi

ich do vyslednych textovych suborov.
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Kedze ku konfiguraénym suborom OSSEC a takisto aj k suborom s pravidlami ma v systéme
pristup len uzivatel’ root, su jeho prava potrebné aj pri spustani grafického uzivatel'ského rozhrania.
Ak nie je prihlaseny uzivatel root, bude pri spusteni grafického rozhrania vyzadované heslo uzivatel'a
root a aplikacia sa spusti az po jeho uspesnom zadani. Ak je zadané nespravne heslo aplikacia sa
nespusti a tak nie je mozné editovat’ nastavenia OSSEC. Tymto je zabezpecCené bezpecné pouzitie
grafického rozhranie, pretoze neautorizovany uzivatel’ nema moznost’ nastavenia nie len menit’ ale ani
prehliadat’.

Pre spravnu funkcionalitu programu je potrebné, aby konfigura¢ny subor a takisto aj subory
s pravidlami, ktoré chceme editovat’, boli validné XML subory. Tato poziadavka vyplyva z pouzitia

XML parserov jazyku python.
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Z.aver

Vysledkom tejto prace bolo oboznamenie sa s analyzou systémovych zaznamov a jej vyuZzitim pri
detekcii vniknutia do systému. Dalej obozndmenie sa s nastrojom OSSEC, ktory tiito analyzu vyuZiva
a odhal'uje tak mozné utoky na systém. Poslednou cast'ou bolo vytvorenie grafického rozhrania pre
konfiguraciu nastroja OSSEC, ktory umozni aj neskusenym uzivatelom tento nastroj konfigurovat
a tym padom lepSie vyuzivat.

Do budtcnosti by sa mohli do grafického nastroja pridat’ roézni sprievodcovia, eSte viac
ul'ah&ujuci nastavenia roznych funkcii. Dalej by bolo mozné implementovat’ automaticki aktualizaciu
pravidiel z internetu na najnovsie pravidla. Vdaka pouzitiu GTK+ kniznice a jazyka python je mozné
roz$irenie tohto GUI aj pre inStalacie OSSEC na platformu MS Windows alebo iné. A v neposlednej
rade mdézeme pridat’ funkcionalitu zabezpecujucu korektné nastavenie aj pre instalacie v mode server-
agent, nie len local.

Takisto moznym vylepSenim by mohlo byt vytvorenie Qt klonu, pre uzivatelov, ktory by

cheeli toto grafické rozhranie vyuzivat’ nativne v prostredi KDE.
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Z.oznam priloh

Priloha 1. CD so zdrojovymi textami a manualom k vyslednej aplikacii
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