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Abstrakt

Cilem této bakalarské prace je vytvorit systém pro ovéreni minimalnich potfebnych zdroju
pro béh aplikace. Teoretickd c¢ast se vénuje tématu vyhodnocovacich metrik pocitacového
vykonu a principu fungovani operac¢niho systému Linux. V prakticka ¢asti je popsano, jak
byl vytvoren ndvrh a implementace celého systému, ktery vyuzivé technologii BPF (Berkeley
Packet Filter). Konec prace je zavrSeny testovanim a vyhodnocenim celé prace. Systém byl
uspésné nasazen v partnerské firmé BringAuto. Ukazalo se, Ze dany operacni systém je
dostatecné vykonny pro béh aplikaci.

Abstract

The main goal of this bachelor thesis is to create a system for the verifying minimum
resources required to run an application. The theoretical part deals with the topic of com-
puter performance evaluation metrics and the principle of operation of the Linux operating
system. The practical part describes how the design and implementation of the entire sys-
tem, which uses BPF (Berkeley Packet Filter) technology, was created.The end of the work
is completed by testing and evaluation of the whole work. The system was successfully
deployed in the partner company BringAuto. It turned out, that the operating system is
powerful enough to run applications.
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Kapitola 1

Uvod

V dnesni dobé zZijeme ve svété, ktery kazdy den ke svému béhu vyuziva informacéni technolo-
gie, at uz jde o prumyslova zarizeni nebo osobni vypocetni techniku. Diky této provazanosti
se naroky na tyto technologie méni, at uz jde o vypocetni vykon, spotfebu energie nebo
specidlni architekturu. Zaroven je zde diraz na cenu a efektivitu vynalozenych financi. Pri-
myslové pocitace mohou slouzit jako dobry priklad toho, Ze je dtlezité, aby tyto pocitace
mély dostatecny vykon pro plnéni tcelu, ke kterému byly porizeny, a aby zaroven nebyly
moc drahé nebo nespotiebovavaly moc energie. Proto je dobré znat naroc¢nost aplikaci pred
jejich samotnym nasazenim v praxi a uzpusobit hardware podle namérenych dat.

Cilem této bakalarské prace je navrhnout a implementovat systém, ktery sleduje a zjis-
tuje, zda je vypocetni platforma schopna spustit a nechat stabilné bézet vSechny potiebné
aplikace. Pomoci této funkce lze pak snadno vyménovat vypocetni jednotky nebo aktua-
lizovat operacni systém bez obav o vykon a stabilitu prostfedi. Toto je docileno pomoci
technologie Berkeley Packet Filter, kterd je ddle popsana v textu prace.

Hlavni motivaci pro vypracovani této bakalarské prace je jeji realné vyuziti v praxi.
Vyuziti by Slo najit v partnerské firmé, kterda nasazuje operacni systém Linux ve svych vy-
pocetnich jednotkach pro fungovani autonomniho systému. Zde je zasadni, aby bylo mozné
systém prizpusobit hardwaru s omezenymi pamétovymi a vypocetnimi zdroji. Pomoci od-
hadu naroc¢nosti béhu systému, lze optimalizovat vybér hardwaru pro dany tkol.

Soucasné nastroje umoznuji sledovat pouze malé ¢asti linuxovych opera¢nich systému.
Tudiz je potteba, aby byly vSechny spustény najednou a nejlépe v jeden moment. Spus-
téni vice programi najednou muze vést k pridani dalsi rezie opera¢nimu systému a tim
znehodnotit celé méreni. Kdyz pomineme tento fakt, tak i celkové porovnavani vysledkt
z jednotlivych nastroju je tézko proveditelné. Kazdy z nastroju vyuziva jiny zpusob zpraco-
vani a ukladani dat a zjistovani, jak pracovat s vystupem jednotlivych néstroja, by taktéz
zabralo spoustu c¢asu.

V kapitole 2 je diskutovdno méfreni vykonu pocitac¢l, zptsoby méfeni, nasledné tes-
tovani systému, nastroje vyuzité k vypracovani této bakalarské prace a zpusoby, jakym
se pouzivaji. Kapitola 3 se tykd fungovani operacniho systému Linux. Jsou zde popsany
vSechny dulezité informace, které byly vyuzity pri navrhu a samotné implementaci této
prace. Navrhu a postupu pfi vypracovani tohoto systému je vénovana kapitola 4. Informace
ohledné implementace s ukazkou zdrojového kédu jsou popsany v kapitole 5. Tato kapitola
také obsahuje zédkladni pozadavky pro béh tohoto systému. V predposledni kapitole 6 této
bakalarské prace je popsano testovani jednotlivych ¢asti i celého systému.



Kapitola 2

Rozbor resené problematiky

Faktické informace k rozboru problematiky pochézi z [15]. Vétsina védeckych a technickych
oborti mé presné definované nastroje a techniky pro méreni nebo porovnavani jeva zdjmu.
V oblasti inZenyrstvi a informatiky vsak existuje velmi malé mnozstvi zpisobi, jak mérit
néco tak zasadniho, jako je vykon pocitaci. Napriklad rychlost automobilu lze mérit ve
standardnich jednotkach, jako je pocet ujetych kilometru za hodinu nebo pocet ujetych
metra za sekundu. Diky vyuziti standardnich jednotek je umoznéno snadné srovnani napii-
klad rychlosti auta a letadla. Porovnavani vykonu riznych systému se ukazalo byt ne tak
jednoduché.

Problémy zacinaji nedostatecnou dohodou v tomto odvétvi i se zdanlivé jednoduchymi
népady, jako je nejvhodnéjsi metrika pro méreni vykonosti. V poslednich nékolika deseti-
letich pocitace zaznamenaly obrovské pokroky. Presto je vyhodnocovani vykonu systému
dilezitou technologii pro vyzkum v oblasti pocitaci. Obecny problém rozvoje efektivni
vyhodnocovaci techniky lze vyjadrit jako hledani nejlepsiho kompromisu mezi presnosti a
rychlosti. Tento kompromis zavisi na pouziti vyhodnocovaci metody a strategie. Spravna
efektivita muze vést ke snizeni ndkladt pri tvorbé systému pro béh aplikace.

Tato kapitola obsahuje prehled zakladnich informaci tykajicich se pocitacového vykonu,
jeho méreni a testovani, a prehledu néastroju.

2.1 Cile méreni vykonu

Informace o cilech méfeni vykonu pochazi z [21]. Cile méfeni vykonu zavisi na zajmu,
aplikaci (systému), zrucnosti a znalosti ¢lovéka, ktery bude vykon mérit. Nicméné, zékladni
cile méteni vykonu jsou vypsany nize.

Porovnani alternativnich navrhi systému

Cilem je porovnat vykony rtiznych systémi nebo névrhii komponent pro konkrétni aplikaci.
Napriklad vybér optimélniho poctu procesort v paralelnim systému, velikost a pocet diskii,
nebo vybér spravného operac¢niho systému. Cilem, v tomto pripadé, je najit nejlepsi mozné
feseni konfigurace v uvazovanych operacnich prostiedcich.



Porizovani
V tomto piipadé je hlavnim cilem najit nejefektivnéjsi systém pro danou aplikaci. Je ne-

zbytné zvazit prinos drazsi verze daného systému, ktery poskytne jen malé zvyseni vykonu
v porovnani s levnéjsim systémem.

Planovani kapacity

Planovani kapacity je specialni a zajimavé zejména pro spravce zarizeni, které zpracovavaji
data, a systémové administratory. Cilem je se ujistit, zda budou k dispozici dostatecné
zdroje pro splnéni budoucich pozadavkil zptisobem, ktery bude efektivni a neohrozi vykon.

Vylepseni dosavadniho systému

Cilem je najit nejlepsi sadu parametrt, kterd poskytne nejlepsi vykon celého systému. Na-
priklad pouziti rychlejsiho disku nebo zvyseni velikosti vyrovnavaci paméti mize vést ke
zvyseni vykonu.

Odladéni vykonu

Neékdy muze nastat situace, kdy nékteré aplikace nebo systém funguji, ale pracuji pomalu.
Je tedy nezbytné analyzovat vykon a zjistit, pro¢ program nebo systém nespliiuje dané
ocekavani. Pokud je pri¢ina odhalena, muze byt vyTresena.

Ukazat, co systém dokaze

Cilem je ukazat uzivatelim, co systém skutecné zvladne a dokaze. Toto je nezbytné pro
vyvoj novych pocitacovych komponenti, jako jsou napriklad procesory.

2.2 Metriky vykonu

Informace o metrikdch vykonu byly ¢erpany z [15]. Pfedtim, nez bude pochopen jakykoliv
aspekt vykonu pocitacového systému, je dulezité, aby byly urceny zajimavé a uzitecné
véci, které budou méreny. Zakladni charakteristiky pocitacového systému, které je obvykle
potfeba mérit, jsou:

e pocet, kolikrat je udalost vyvolana
o trvani néjakého casového intervalu
o velikost parametru

Naprtiklad se bude pocitat, kolikrat procesor vytvori zadost na vstup a vystup. Také by
mohlo byt méreno, jak dlouho vykonani kazdé zadosti trva. Dalsi uzitecna hodnota muze
byt urcovani pocCtu prenesenych a ulozenych bitl. Z téchto namérenych hodnot mize byt
odvozena skute¢na hodnota, kterd bude vyuzita pro popis vykonu systému. Tato hodnota
se nazyva vykonnostni metrika.

Pokud méfeni vykonu bude zaméreno na hodnotu ¢asu, pocet nebo velikost, 1ze tuto
hodnotu vyuzit primo jako metriku vykonu. Vybér vhodné metriky pro méreni vykonu zavisi
na cilech pro konkrétni situace a na nakladech na shromazdovani potfebnych informaci.



2.2.1 Charakteristika metrik vykonu

Existuje mnoho riznych metrik, které jsou vyuzity k popisu pocitacového systémového
vykonu. Nékteré z téchto metrik se bézné pouzivaji v celém tomto odveétvi. Napiiklad jimi
jsou MIPS! a MFLOPS?. Nékteré metriky jsou vytvoreny pro nové specifické situace tak,
jak je potreba. Zkusenosti ukazaly, ze ne vSechny metriky jsou vhodné. Tim je mysleno, ze
pouziti konkrétnich metrik mize vést k zavadéjicim, az chybnym zavéram.

Metrika vykonu, kterd splinuje vSsechna nasledujici kritéria, je obecné uzitecné pro umoz-
néni porovnani ruznych méreni. Tato kritéria byla vyvinuta pozorovanim vysledkt z mnoha
analyz vykonnosti béhem let. Pouziti metrik vykonu, které nespliuji tyto pozadavky, mutze
casto vést k chybnym zavérim.

Linearita

Tato metrika 1iké, Ze hodnota metriky by méla byt linedrné timérna skutecnému vykonu
systému. To znamend, ze pokud hodnota metriky zméni uréity pomér, tak by se mél zménit
i skuteény vykon systému stejnym pomérem. Napriklad, pokud je dosavadni systém vylep-
Sovan na systém, ktery je dvakrat rychlejsi, bude ocekavano, ze stejnd metrika bude také
dvakrat rychlejsi. Avsak ne vSechny typy metriky spliuji tyto pozadavky. S témito typy
nelinearnich metrik nemusi byt nutné néco spatného. Linedrni metriky jsou atraktivnéjsi a
intuitivnéjsi pri interpretaci vykonu systému.

Spolehlivost

Metrika vykonu je povazovana za spolehlivou, pokud systém vzdy prekond jiny systém,
kdyz odpovidajici metriky naznacuji, ze by to systém mél zvladnout. I kdyz se toto zda
byt zfejmé, tak nékteré z bézné pouzivanych metrik nejsou schopné splnit tento pozadavek.
Konkrétné néjaky procesor ma vétsi MIPS nez jiny procesor. To nemusi nutné znamenat, ze
zdénlivé pomalejsi procesor provede néjaky program pomaleji. Takova metrika je v podstaté
k nicemu a nema smysl ji vyuzit k méreni vykonu.

Opakovatelnost

Metrika vykonu je povazovana za opakovatelnou, pokud je hodnota metriky stejnd pri
provadéni stejného experimentu. Z tohoto vyplyva, zZe metrika je deterministicka.

Snadnost méreni

Pokud metriku vykonu neni snadné zmérit, je nepravdépodobné, ze bude skute¢né pouzita.
Cim vice je obtiznéjsi zméfit metriku pifmo, nebo ji odvodit z jinych hodnot, tim pravdé-
podobnéjsi je, Ze metrika bude nespravné uréena. Spatné naméfena metrika je obecné horsi
nez Spatnd metrika.

lzkratka pro vypocetni vykonnost poéitade podle poétu miliontt zpracovanych celoéiselnych tdaji za
sekundu, které je dany procesor schopny vykonat.

2zkratka pro podet operaci v pohyblivé fadové éarce za sekundu (FLoating-point Operations Per Second).
Pouziva se i jako méfitko vypocetni vykonnosti pocitaci.



Konzistence

Konzistentni metrika je takovd metrika, jejiz jednotky a definice jsou stejné v riaznych
systémech a ruznych konfiguracich stejného systému. Pokud jednotky metrik nejsou stejné,
nelze tuto metriku pouzit pri porovnavani vykoni systému a tato metrika je nekonzistentni.

2.3 Meéreni vykonu

Meéreni vykonu je také zdkladnim elementem pocitacové védy. Dobré méreni vykonu miize
vést k dobrému navrhu systému, jeho vyuziti a zvyseni jeho efektivity. Naopak Spatné
méreni vykonu muze vést k nedostatecnému vyuziti a nesplnéni ucelu systému [5]. Hlavni
faktory, které ovliviiuji vykon pocitacového systému, jsou:

e navrh systému
e implementace systému
e pracovni zatéz, které je systém vystaven

K tomu také patii schopnost umét porozumét zivotnosti pocitacového systému a jeho
vypocetni techniky. Pred ndkupem nové vypocetni techniky je nutné zvazit tyto aspekty:
jaky operacni systém pobézi na této vypocetni technice a jaké na néj budou pozadavky [4].

Meéiici technika hodnoceni vykonu pocitaci je povazovana za nejvice duvéryhodnou,
ale zaroven za nejvice drahou. Muze byt implementovina na skutecny systém, nebo na
prototypovou verzi systému, ktery bude sestaven. Méfeni vykonu systému zahrnuje moni-
torovani systému, zatimco je v pracovni zatézi, nebo je nad nim spusténa sada testovacich
aplikaci [21].

Zakladem je, aby clovék, ktery bude mérit, rozumél témto hlavnim koncepttim, nez
zacne meérit:

e systémové aplikace

o metriky vykonu, které budou méreny
e hardwarové vybaveni systému

e zatéz pro skutecnou aplikace

e zpusob prezentace vysledkii méreni

Méreni pocitacového vykonu by nemélo byt omezeno pouze na udaje o vysledku a uka-
zatele efektivity. Naopak by mélo obsahovat vice informaci o ptichozi pracovni zatézi a
ziskat prehled o pri¢inach vysledku [10].

2.4 Typy udalosti

V mérici technikach se ¢asto meéri jiné vykonnostni metriky. Toto zavisi na aplikaci nebo
systému, které budou testovany. Z pohledu typu udélosti se metriky kategorizuji do nasle-
dujicich skupin.

Metriky poctu vyvolanych udalosti

Tato tiida zahrnuje metriky, které jednoduse pocitaji pocet vykonani néjaké konkrétni uda-
losti. Naptiklad pocet paketi, které jsou zahozeny ¢i pocet vynechani vyrovnavaci paméti.



Profily

Profily v pocitacovych systémech predstavuji souhrnnou metriku pro charakterizaci celého
systému nebo chovani aplikace. Napriklad stupen paralelismu predstavuje celkovy pocet
aktivnich procesoru v paralelnim pocitacovém systému v okamziku vykonavani konkrétniho
aplikace.

Metriky pomocnych udalosti

Pomoci pomocnych metrik se zaznamenévaji hodnoty sekundarnich systémovych parame-
tri, kdyz se vykonda konkrétni udalost.

2.5 Strategie méreni

O strategii pro sledovani metrik vykonu je mozné rozhodnout na zakladé pouziti vyse uve-
dené klasifikace typu udalosti. Hlavni strategie jsou nésledujici.

Udalostmi rizena strategie

Udélostmi fizend strategie zaznamenava informace potiebné pro vypocitani néjaké metriky,
nastane-li udalost, kterd je spojena s danou metrikou. Takovou metrikou miize naptriklad
byt pocet vynechani vyrovnavaci paméti. Toto ¢islo by mélo byt aktualizovano vzdy, kdyz
nastane prislusnd udélost. Po ukoncéeni méreni pocitadlo vrati svij obsah. Vyhoda této
strategie je, ze rezie potfebna k monitorovani udalosti, které jsou s tim spojené, se utraci
pouze, pokud k udalosti dojde. Tato vlastnost je vSsak nevyhodnd, pokud se udalosti vysky-
tuji casto.

Sledovaci strategie

Tato strategie se opirda o zaznam sledovani vice udalosti nez pouze jediné. Tato strategie
vyzaduje vice tlozného prostoru ve srovnani s udalostmi fizenou strategii.

Neprima strategie

Toto schéma se vyuziva pii méfeni vykoni, které nelze mérit primo. V takovém pripadé je
dilezité najit metriku, ze které 1ze dané pozadované metriky vyvodit.

Vzorkovaci strategie

Vzorkovaci strategie zaznamendva potiebné stavy systému ke zjisténi metrik, které byly
zvolené. Z tohoto vyplyva, ze vzorkovaci frekvence urcuje celkovou rezii a kvalitu méreni.
Vzorkovaci frekvence se urcuje podle pozadovanych udélosti.

2.6 Meéreni vykonu v poslednich letech

Vzhledem k tomu, ze samotné operacni systémy se vyviji kazdy rok, tak i néstroje, které
se pouzivaji k jejich méreni, se posunuly o krok dale.

Napriklad technologie Berkeley Packet Filter se v poslednich letech rozsitila i do Win-
dows od Microsoftu. Systémova volani, ktera pouzivaji 7o uring, mohou piijimat a posilat



data asynchronné. Timto se urychli jejich volani, coz muze vést ke zrychleni celého operac-
niho systému. Musi byt vsak podporovéana béhovym prostiedim a knihovnami [9]. K méfeni
celkového vykonu pocitacovych clustert lze pouzit balicek HPL. Tento balicek je prenosna
implementace vysoce vykoného benchmarku pro poéitace s distribuovanou paméti [19].

2.7 Trasovani udalosti

Informace o trasovani udalosti byly cerpany z [21]. Trasovani udalosti se obecné skladd
z usporadaného seznamu udéalosti a jejich souvisejicich proménnych.

Tyto zachycené informace se shromazduji pomoci profilovacich nastroji a poskytuji
reprezentaci celkového provedeni iikolu. Udalosti trasovani mohou byt usporadané instrukce
provedené programem nebo systémem, sekvence adres a podobné. Udalosti mohou byt
také zastoupeny v nékolika turovnich podrobnosti jako trasovani samostatnych udalosti,
jejich proménnych nebo jejich procedur. To pridava dalsi rezii zpracovani. Proto je dillezité
poskytnout prepinace pro zapnuti nebo vypnuti trasovani podle potieby.

Trasovani l1ze zkoumat a analyzovat a tim charakterizovat chovani systému nebo pro-
gramu. V simulacich, jako je simulovini komunikace sité nebo simulovani vyrovnavaci pa-
méti, 1ze k fizeni simula¢nich programu pouzit trasovaci stopy. Pri pouziti velkych trasova-
cich stop se c¢asto pouziva komprese pro urychleni procesu simulace.

Trasovani lze také vyuzit pro ovéfeni simulacnich modeli nebo vyladéni algoritmu
spravy zdroji. Simulace Tizena trasovianim ma vyhody, jako jsou:

o spravedlivé srovnani alternativnich schémat,
e lze je snadnéji ovérit,

e duvéryhodnost,

e blizi se ke skuteénym podminkam,

e podrobnost.

Systém, ktery je sledovan, se sklada ze tri ¢asti, které jsou pro trasovani klicové. Prvni
cast je program, nebo systém, ktery generuje stopy. Druha ¢ast je spottrebitel, ktery stopy
analyzuje, tieti ¢ast je soubor, do kterého se stopy ukladaji.

Jeden z hlavnich problému pii generovani trasovani je velky objem dat vytvoreny v re-
lativné kratké dobé. Proto existuji techniky, které se pouzivaji ke snizeni velikosti dat. Tyto
techniky jsou nasledujici.

Komprese dat

Tato technika provadi kompresi jednotlivé stopy, ¢imz zmensi jejich celkovy objem. Jeji
potencidl je az 25% puvodni velikosti. Nevyhoda vyuziti této techniky je ¢as potiebny ke
kompresi a dekompresi stop.

Odbér vzorki stop

Cilem je ulozit jen relativné malou ¢ast sledovacich sekvenci rozptylenych ve shromazdé-
nych ¢i generovanych sledovacich datech. Timto se ulozi pouze malé ¢asti trasovanych dat.
Nevyhoda je, Ze neexistuje zadny teoreticky zdklad, ktery by pomohl rozhodnout o velikosti
kazdého vzorku, nebo o pouzité vzorkovaci frekvence. Tato technika se vyuziva pri simulaci
vyrovnavaci paméti.



Abstraktni provedeni

Toto schéma rozdéluje trasovani na dvé casti. Prvni je analyza programu, ktery ma byt
trasovan, a rozdéleni jeho trasovani na malé Casti, ze kterych se pozdéji reprodukuje celé
trasovani. Druhou ¢asti je prevedeni malych ¢asti trasovanych dat na aplna trasovana data.
Nevyhodou tohoto schématu je, ze zpomaluje provadéni sledovaného programu. Vyhodou
je, ze toto schéma muze snizit objem ulozenych dat, a to diky zaznamenavani informaci
pouze o zménach.

2.8 Nastroje

Tato sekce slouzi jako prehled nastroji, které byly vyuzité pii tvorbé této bakalarské prace.

2.8.1 Berkeley Packet Filter

Informace o Berkeley Packet Filter jsou pfrevzaty z [8]. Berkeley Packet Filter, nebo také
BPF, je technologie, kterda byla puvodné vyvinuta jako nédstroj na zachytavani paketu.
Poté zaznamenala zasadni zmény a byla zahrnuta do linuxového jadra. Takto se z BPF
stal univerzalni nastroj pro spousténi, ktery lze vyuzit pro mnoho véci véetné vytvareni
nastroji na analyzovani vykonu. Rozsiti schopnosti jidra bez nutnosti ménit zdrojovy koéd
jadra, diky spousténi mini programu pripojenych na udalostech.

BPF je flexibilni a efektivni technologie slozend z instrukéni sady a pomocnych funkei.
BPF instrukce nejprve prochazi ovérovatelem, ktery zajisti bezpec¢nost a také to, ze program
nespadne, nebo neposkodi jadro.

BPF je k dispozici pro vétsiné unixovych operacnich systému a extended BPF je také
k dispozici pro Microsoft Windows. Je podporovin mnoha programovacimi jazyky, jako je
naptiklad C, C++, GO, Rust, Lua nebo Python.

BCC bpftrace
Python lua | | C++
Py
libbee | | libbpf |

Y kernel /

Event
Sources

Obrazek 2.1: BCC, bpftrace, and BPF. Prevzato z [8].

extended Berkeley Packet Filter - eBPF

Informace o extended Berkeley Packet Filteru byly ¢erpany z [7]. Rozsiteny Berkeley Packet
Filter povoluje spoustét programy v ramci opera¢niho systému a pridavat dalsi funkce za
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béhu. eBPF se pouzivd pro poskytovani vysoce vykonnych siti a vyvazovani zatéze v mo-
dernich datovych centrech a cloudovych nativnich prostfedich, pro ziskdavani podrobnych
dat o pozorovatelnosti zabezpeceni pri nizké rezii, také poméha vyvojaram aplikaci sledovat
aplikace, mimo to poskytuje prehledy pro feseni problémil s vykonem a mnoho dalsiho.

Funkce
Prehled zakladnich funkci, které BPF nabizi.

Bezpecnost

Pochopeni vsech systémovych volani s kombinaci na vsechny sitové operace prinasi nové
pristupy k zabezpeceni systému. BPF umoznuje kombinovat kontrolu vsech aspektt a vidi-
telnost za ucelem tvorby bezpecnéjsich systému fungujici na lepsi tirovni kontroly.

Sledovani sitového provozu

BPF poskytuje rozhrani k datové lince, coz umoznuje odesilani a prijiméani paketi spojové
vrstvy. BPF podporuje filtrovani paketti a umoznuje uzivatelskym procestum, aby si samy
vyfiltrovaly pakety, které chtéji obdrzet a které naopak zahodit. Toto miize vést ke zvyseni
vykonu operac¢niho systému, protoze se tim zamezi kopirovani nepotrebnych pakett.

Sledovani a profilovani

Moznost pripojovat BPF programy ke sledovacim bodim a bodim jadra umoznuje bez-
precedentni sledovani samostatného systému a béhového chovani aplikaci. Diky schopnosti
pohledu na systém a aplikaci 1ze sledovat vykon systému. Tyto pohledy je mozné i kombi-
novat pro jesté lepsi pohled. Pokrocilé provedeni umoznuje extrahovani pouze smysluplnych
dat misto exportovani obrovského mnozstvi dat, jak to u podobnych systémui byva prove-
deno. Na obrazku 2.2 je vyobrazeno, jaké vSechny mozné ¢éasti jadra systému lze sledovat a
to i s priklady, co obsahuji.
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Obrézek 2.2: Piehled sledovatelnych systémovych ¢asti. Prevzato z [8].

2.8.2 Dbpftool - systémovy nastroj

Bpftool se vyuziva ke spravovani BPF programt. Tento program obsahuje sadu podpro-
grami, které zajistujl generovani kédu pro BPF programy, spravu a manipulaci BPF pro-
gramu, tvorbu BPF iteratori, nahravani programu do jadra a mnoho dalsiho [6].

Zobrazeni BPF objektiu

Tento prikaz ukaze vsechny BPF objekty nactené v systému.
$ bpftool prog list

Ukézka mozného vystupu:

3: cgroup_device tag 47dd357395126b0c gpl
loaded_at 2022-04-19T11:53:08+0200 uid O
xlated 504B jited 309B memlock 4096B

4: cgroup_skb tag 6deef7357e7b4530 gpl
loaded_at 2022-04-19T11:53:08+0200 uid O
xlated 64B jited 54B memlock 4096B

5: cgroup_skb tag 6deef7357e7b4530 gpl
loaded_at 2022-04-19T11:53:08+0200 uid O
xlated 64B jited 54B memlock 4096B

6: cgroup_device tag b73cbcf8b8c71abb gpl
loaded_at 2022-04-19T11:53:08+0200 uid O
xlated 496B jited 307B memlock 4096B

7: cgroup_skb tag 6deef7357e7b4530 gpl
loaded_at 2022-04-19T11:53:08+0200 uid O
xlated 64B jited 54B memlock 4096B

8: cgroup_skb tag 6deef7357e7b4530 gpl

12



loaded_at 2022-04-19T11:53:08+0200 uid 0
xlated 64B jited 54B memlock 4096B

9: cgroup_device tag ee0e253c78993a24 gpl
loaded_at 2022-04-19T11:53:09+0200 uid O
xlated 416B jited 255B memlock 4096B

Generovani souboru

Tento piikaz precte soubor vmlinux a vygeneruje hlavickovy soubor vmlinux.h, jenz obsa-
huje typové definice, které jadro pouziva.

$ bpftool btf dump file /sys/kernel/btf/vmlinux format ¢ > vmlinux.h

Generovani kostry souboru

Pomoci tohoto prikazu lze vygenerovat BPF kostru hlavickového souboru pro programovaci
jazyk C pii zadaném vstupnim objektovém souboru. Tento objektovy vstupni soubor musi
byt sestaven se specidlnimi argumenty.

$ bpftool gen skeleton track.bpf.o > track.skel.h
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Kapitola 3

Fungovani operacniho systému
Linux

Aby bylo mozné s opera¢nim systémem Linux pracovat, je potieba védét, jak vlastné cely
systém funguje. Pti tvorbé béznych aplikaci neni potfeba znat operacni systém Linux néjak
dokonale, ovSem pracuje-li aplikace v prostoru jadra, je nutnosti védét, jak linuxovy operacni
systém funguje, a poté vyhodnotit, zda aplikace nemuze néjakym zpusobem poskodit tento
systém. Aplikace, které jakkoliv pracuji v prostou jadra, musi byt spustény s prikazem
sudo. Timto zptusobem aplikace ziskd moznost pracovat v prostoru jadra bez omezeni. Tato
kapitola se vénuje zdkladnimu prehledu o fungovani Linuxu, z jakych ¢asti se sklada a jak
s nim lze pracovat.

3.1 Vrstvy linuxového systému

Informace o vrstvach linuxového systému jsou Cerpany z [25]. Linuxovy systém se sklada
ze tri hlavnich trovni. Tyto drovné jsou vyobrazeny na obrazku niZe soucasné s jejich
komponenty, ze kterych se skladaji. Jak je jiz zminéno vyse, aplikace mohou pracovat v uzi-
vatelském prostoru, nebo v prostoru jadra.

3.1.1 Hardware

Hardware tvori zdklad kazdé vypocetni jednotky. Zahrnuje pamét, jeden nebo vice jednotek
procesoru pro praci s paméti. Déale obsahuje hlavni disk a pripadné i sitového rozhrani. Tato

eV

3.1.2 Linuxové jadro

Prostredni trovni je linuxové jadro, které je zaroven jadrem operac¢niho systému. Jadro je
umisténé v paméti, kterd se také nazyva prostor jadra (angl. kernel space). Je zde uloZen a
vykonavan kod jadra, ktery taktéz ridi procesor a rikad mu, co ma délat. Jadro predevsim
funguje jako rozhran{ mezi hardwarem a jakymkoliv spusténym programem. Zaroven jadro
spravuje hardware [16].
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Obrazek 3.1: Obecné organizace systému Linux. Prevzato z [25].

3.1.3 Uzivatelské procesy

Informace o uzivatelskych procesech byly cerpany z [17]. Bézici programy, které jadro spra-
vuje, tvori nejvyssi tiroven systému. Je také nazyvan uzivatelskym prostorem. Uzivatelsky
prostor(angl. user space) je sada mist, kde bézi uzivatelské procesy(vsechno ostatni kromé
jadra). Jadro ridi aplikace v tomto prostoru tak, aby se nepletly mezi sebou. Procesy, které
bézi v uzivatelském prostoru, maji omezenou ¢ast paméti a zaroven nemaji ptistup do pro-
storu jadra. Procesy bézici v uzivatelském prostoru mohou pristupovat do prostoru jadra
jediné pres rozhrani vystavené prostorem jadra, kterym se také rika systémova volani. Po-
kud proces provede systémové voléni, tak se do jadra odesle systémové preruseni a jadro
poté obslouzi pfislusny proces. Jidro pokracuje ve své praci az po dokonceni preruseni.

Rozdily

Kéd bézici v prostoru jadra mé neomezeny pristup k hlavni paméti a procesoru. Toto
je velice silné, ale zaroven velmi nebezpecné privilegium. Procesy, které zde bézi, mohou
snadno havarovat cely systém a tim ho nendvratné poskodit.

Naopak v uzivatelském prostoru je pristup do paméti omezeny na malou podmnozinu a
bezpecné operace v procesoru. Jestlize proces z néjakého divodu udéla chybu a havaruje,
jeho nasledky jsou omezené a jadro je muze vycistit.

Proces v uzivatelském prostoru miize také zpusobit poskozeni. Kdyz bude mit vyssi
opravnéni nez jiné procesy, muze tieba prepsat data ulozend na disku. Proto je vzdy dulezité
pracovat obezretné.
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3.2 Sledovaci bod

Sledovaci bod(angl. tracepoint) umistény ve zdrojovém kédu poskytuje tzv. staticky hacek
pro volani funkce(sondy) poskytnutou za béhu aplikace. Sledovaci bod muze byt zapnuty,
pokud je k nému pfipojena néjakd sonda, nebo vypnuty, jestlize k nému zadna sonda pri-
pojend neni. Kdyz je sledovaci bod zapnuty, vold poskytnutou funkci pokazdé, kdyz je
sledovaci bod spustén v kontextu provadéni volajiciho. Kdyz poskytnutd funkce ukonci své
provadéni, vraci se k volajicimu (pokracuje z mista sledovaciho bodu). Lze je vyuzit pro
sledovéani systému nebo vykonu [3].

3.3 Sonda jadra

Informace o sondéch jadra pochézi z [11]. Sonda jadra umozni dynamicky proniknout do
rutin jadra a sbirat informace o ladéni a vykonu bez preruseni. Existuji dva typy sond,
pricemz prvni se nazyva kprobe a druha kretprobe. Jak kazdéd z nich funguje je popsano
nize.

bpftrace Probe Types

Dynamic Tracing tracepoint: Static Tracing syscalls hardware:
ext4 sock sched _ 1
Operating System / cpu-cyc-es
P 95y / ta.lsk instructions

uprobe: Applications / / i’:gﬂal branch-*

imer frontend-*
uretprobe:
usdt: System Librarie; / workqueue backend-*
System Call Interface/ 4 CPU l
T VFS Sockets ¥ Sl / Interconnect SpU| bus
kprobe: ! File Systems TCP/UDP | 4 Kmem 1
kretprobe: (|4 Volume Manager IP Virtual 4—— vmscan Memory
Block Device‘ Interface Ethernet f Memory, writeback Bus
Device Drivers
/ e / - DRAM
jbd2 / f net irq T
i skb

block scsi cache-*

BEGIN software: cpu-clock page-faults profile:
END cs migrations minor-faults interval:

major-faults
Special Events Timed Events
1

Obrézek 3.2: Prehled rutin, které lze sledovat sondami jadra. Prevzato z [23].

Jak kprobe funguje

Jakmile je kprobe registrovana, vytvori kopii probované instrukce a nahradi prvni bajty
instrukei preruseni. Kdyz procesor zasahne instrukci bodu pferuseni, predéd fizeni kprobe
s adresou struktury a provede pridanou funkci. Poté, co je funkce provedena, tak se po-
kracuje nasledujici instrukci za bodem sondy. Kprobes mohou sondovat bézici jadro, a tim
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i zménit sadu registri a ukazatele instrukce. Operace s nimi proto vyzaduje maximalni
pozornost a znalosti pocitacové architektury.

Jak kretprobe funguje

Pr1i registraci kretprobe se vytvori kprobe u vstupu do funkce a ulozi kopii zpatecni ad-
resy. Nakonec jesté nahradi zpatecni adresu skokem na uzivatelsky specifikovany kus kodu.
Jakmile je provedena instrukce navratu, vyvola se sonda a spusti uzivatelsky specifikovany,
pridany kus kédu.

Optimalizace

Pokud je jadro sestavené s priznakem CONFIG_OPTPROBES=y a parametr
debug.kprobes__optimization je nastaven na 1, tak se pokusi pouzit instrukce skoku misto
instrukei preruseni pro kazdou sondu jadra a tim snizit rezii probe-hit. Pfed pokusem o tuto
optimalizaci se vlozi obycejné sonda zalozené na preruseni, takze, kdyz se nepovede vlozit
optimalizovanou verzi sondy, sonda tam stale bude.

Kontrola bezpecnosti

Nez se provede optimalizace a pridani sondy do jadra, tak se vykona kontrola bezpecnosti.
Kontrola zkontroluje, zda oblast, kterd bude nahrazena instrukei skoku, lezi v rdmci jedné
funkce (Instrukce skoku ma vice bajti, proto mize prekryvat vice instrukei.). Dale analyzuje
celou funkci a ovéri konkrétné:

o funkce neobsahuje zadny nepiimy skok
o funkce neobsahuje zadnou instrukci, kterd by mohla vyvolat vyjimku
o neexistuje zadny skok do optimalizované ¢asti

Cern4 listina

Sondy jadra nemohou sondovat samotné jadro, ale pouze jeho rutiny. Existuji totiz nékteré
funkce, které sondy nemohou sondovat. Kdyby sondy zachycovaly tyto funkce, mohlo by to
zpusobit rekurzivni past (Dvojitou poruchu), nebo by se nikdy nezavolal obsluzny program
vnofené sondy. Sondy jadra spravuji tyto funkce na c¢ernou listinu. Funkce lze ptridavat na
¢ernou listinu. Sondy jadra kontroluji adresu sondy s ¢ernou listinou, a pokud je adresa na
cerné listiné, bude odmitnuta se zaregistrovat.

3.4 Sledovani udalosti

Informace o sledovani udalosti pochézi z [14]. Sledovaci body lze vyuzit k pfipojeni funkce
k urcité udalosti bez vytvareni vlastnich moduld. Ne vSechny sledovaci body lze sledovat
pomoci systému sledovani udalosti. K nékterym musi vyvojar poskytnout ¢asti kodu, které
definuji, jaké informace maji byt sledovany a pripadné ukladany.

Format

Kazda trasovatelnd udéalost ma soubor format, ktery obsahuje popis kazdého pole dané
udalosti. Tyto informace lze poté vyuzit v dalsi analyze. Déale také zobrazuje formatovaci
Fetézec pro tisk udalosti v textovém rezimu, nazev udélosti a ID pro profilovani.
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Pole v souboru format méa tvar: field:field-type field-name; offset:N;velikost:N; Offset je
posun pole v zdznamu trasovani a velikost je velikost dané datové polozky urcena v bajtech.

Priklad udéalosti (systémové voléni) openat:

name: sys_enter_openat

ID: 623

format:
field:unsigned short common_type; offset:0; size:2; signed:0;
field:unsigned char common_flags; offset:2; size:1; signed:0;
field:unsigned char common_preempt_count; offset:3; size:1;signed:O0;
field:int common_pid; offset:4; size:4; signed:1;

field:int __syscall_nr; offset:8; size:4; signed:1;
field:int dfd; offset:16; size:8; signed:0;

field:const char * filename; offset:24; size:8; signed:0;
field:int flags; offset:32; size:8; signed:0;
field:umode_t mode; offset:40; size:8; signed:0;

print fmt: "dfd: 0x%08lx, filename: 0x%08lx, flags: 0x%08lx, mode:
0x%081x", ((unsigned long) (REC->dfd)), ((unsigned long) (REC->filename)),
((unsigned long) (REC->flags)), ((unsigned long) (REC->mode))

Spoustéce udalosti

Sledované udalosti jsou vyvolavany spoustéci, kteri jsou pripojeni k danym udélostem.
Spoustéce mohou byt jednoduché ptikazy v prikazové fadce ¢i aplikaci. Kdykoliv je vy-
volana sledovana udalost, ktera ma pripojeny néjaky spoustéc, spusti se sada prikazi pri-
druzenych k dané udalosti. Ke spoustéci mize byt navic pripojen filtr. Dand sada prikazt
bude spusténa pouze, pokud projde danym filtrem. Pokud neméa zadny filtr, tak projde
vzdy.

K jedné sledované udélosti mize byt pripojen libovolny pocet spoustéct, s vyhradou
omezeni, které mohou mit jednotlivé prikazy

Spoustéce udélosti jsou implementovany v tzv. mékkém rezimu. To zapri¢ini, ze jakmile
se k trasované udalosti pripoji jeden ¢i vice spoustéct, tak se aktivuje, i kdyz vlastné neni
povolen, ale je zakazdn v mekkém rezimu. To znamend, ze sledovaci bod bude zavolan,
ale nebude sledovan, pokud to neni skuteéné povoleno. Timto schématem lze vyvolavat
spoustéce pro udalosti, které nejsou povoleny, a také je jim umoznéno pouzit aktualni
implementace filtru udélosti pti podminéném vyvolavani spoustécu.

3.5 Systémové volani

Informace o systémovych volani jsou prevzaty z [18]. V modernich operac¢nich systémech
poskytuje jadro sadu rozhrani, pomoci které procesy bézici v uzivatelském prostoru muzou
interagovat se systémem. Tato rozhrani poskytuji aplikacim pristup k hardwaru, coz je
mechanismus, diky kterému se daji vytvaret nové procesy, ale také umoznuji komunikovat
se stavajicimi a vyzadat si dalsi zdroje od operac¢niho systému. Existence téchto rozhrani a
fakt, ze aplikace si nemohou primo délat to, co chtéji, je kli¢ ke stabilnimu systému.
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Systémova volani jsou typicky pristupna ptes funkce v C knihovné a maji predem de-
finovana chovani. Maji nula a vice argument a mohou mit i ndvratové hodnoty. Obvykle
v datovém typu long. Nula je vétsinou znaceni pro tspéch a zapornd hodnota znaci chybu.
Pokud systémové volani vrati chybu, vlozi specialni chybnou hodnotu do globalni proménné
zvané errno. Hodnotu lze prelozit do lidsky citelné podoby pomoci funkce perror(). Kazdé
systémové volani ma konvenci pojmenovani, ze za¢ind s sys_ .

Komunikace s jadrem

Systémova voldni predstavuji vrstvu mezi hardwarem a uzivatelskymi procesy. Tato vrstva
je primarné pro tii ucely.

Prvni tcéel poskytuje abstraktni hardwarovou vrstvu pro uzivatelsky prostor. Kdyz apli-
kace zapisuje nebo ¢te z disku, nevi, s jakym diskem vlastné pracuje, nebo jaky je souborovy
systém, na kterém je soubor ulozen.

Druhy tcel je na poskytnuti stability a zabezpeceni. Tento ticel zabranuje, aby aplikace
nespravné pouzivaly hardware, nebraly zdroje jinym aplikacim ¢i nepristupovaly k soubo-
ram, ke kterym nemaji povoleni.

Posledni tcel umoznuje zpracovavat poskytnuty virtualizovany systém. Kdyby aplikace
mély moznost pristupovat ke systémovym zdrojum tak, jak se jim zachce, bylo by nemozné
zpracovavat vice procesti soucasné ¢i zajistit stabilitu a bezpecnost operacniho systému.
V linuxovych opera¢nich systémech jsou systémova volani jedinym legdlnim vstupnim bo-
dem k jadru pro uzivatelské procesy.

3.6 BPF mapy

Informace o BPF mapéch byly ¢erpany z [2] a [13]. Technika predévani zprav k vyvolani
chovani v programu se Siroce pouziva v softwarovém inzenyrstvi. Program muize zménit cho-
vani jiného programu odesilanim zprav. Toto také umoznuje vyménu informaci a zajisténi
komunikace mezi témito programy. Fascinujici aspekt BPF je, ze kod bézici v jadre a pro-
gram, ktery nacetl uvedeny kod (bézi v uzivatelském prostoru), spolu mohou komunikovat
pomoci predavani zprav.

BPF mapy uklddaji klice a hodnoty v jadre. Jakykoliv BPF program k nim muze pri-
stupovat, pokud o nich vi. Programy, které bézi v uzivatelském prostoru, mohou také pri-
stupovat k témto mapam pomoci deskriptori souboru. Do map lze ulozit jakykoliv druh
dat, pokud je predem znamaé jejich velikost. Jadro pouziva klice a hodnoty jako bindrni
bloby a nezajima se o to, co je zde ulozeno.

Verifikator BPF obsahuje zabezpeceni, které zajisti bezpecny zptisob vytvareni mapy a
pristup k ni. Toto je pak zaruceno vzdy, kdyz se pristupuje k datim.

Mapa je definovana:

e typem

e maximalnim poctem elementt
« velikosti{ kli¢e v bytech

e velikosti hodnoty v bytech
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struct {
__uint(type, BPF_MAP_TYPE_ARRAY);
__uint(max_entries, 10);
__type(value, ul6);
__type(key, u32);

} ports SEC("maps");

Vypis 3.1: Ukdzka mapy v jazyce C

Pri definici mapy timto zpusobem se pouziva makro, které se nazyva atribut sekce
SEC("maps"). Toto makro Fekne jadru, ze tato struktura je BPF a podle toho musi byt
vytvorena.

3.6.1 Typy map

Dokumentace Linuxu definuje mapy jako generické datové struktury, do kterych lze ukladat
ruzné datové typy. V prubéhu let bylo vytvoreno mnoho specializovanych datovych struktur,
které jsou efektivnéjsi pri specifickych pripadech pouziti.

Seznam hlavnich struktur, které lze vyuzit pti praci s BPF:

« HASH

« ARRAY

« PERF EVENT ARRAY
QUEUE

STACK

3.7 BTF format

BTF je format pro metadata, ktery zakdéduje informace o ladéni souvisejici s programem
BPF. Ptvodné byl pouzivan k popisu datovych typt, ale byl rozsiten, aby zahrnoval dalsi
informace. Vyuziva se pro tisk map, podpisu funkci, atd. Informace o fadcich pomahaji
generovat zdrojovy bajtovy kdd.
BTF specifikace obsahuje dvé ¢asti:
- BTF jadrové aplika¢ni rozhrani
- BTF ELF souborovy forméat
Jadrové aplikacni rozhrani je rozhrani mezi uzivatelskym prostorem a jadrem. Jadro si
samo zkontroluje informace o BTF, nez informace pouzije.
ELF souborovy format je smlouva uzivatelského prostoru mezi souborem ELF a zava-
décem programu libbpf [12].

3.8 Systémovy soubor - vmlinux

Informace o systémovém souboru vmlinux jsou pfevzaty z [24] a [1]. Soubor vmlinux ob-
sahuje celé zkompilované nekompresované jadro operacniho systému a je ulozen ve slozce
/sys/kernel /btf/vmlinuz. Vmlinux nepotfebuje zddné multiplatformni nastroje, aby mohl
byt zkompilovan. Zaroven mize byt pouzit na vice operac¢nich systémech stejné architek-
tury. Existuje i soubor vmlinuz, ktery se lisi tim, Ze je komprimovany.
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Pomoci tohoto souboru lze diky néstroji bpftool vygenerovat hlavickovy soubor vmli-
nux.h, ktery je vygenerovany z instalovaného jadra. Soubor obsahuje vSechny typové de-
finice, které jadro vyuziva. Tento hlavickovy soubor se vyuziva ke kompilovani BPF pro-
gramt, jako je to zndzornéné na obrazku nize. Konkrétné je zahrnut do kompilovani kédu

pro jadro.
. Compile with o~ . Parse debug » vmlinux.h
linux.c CONFIG_DEBUG_INFO |~ vmlinux information, generatea |
header from it
{ Linux source code ) ( Compiled kernel )
Import this
header file

in the bpf code

compile the bpf code

userspace program with with clang mmap.bpf.c
libbpf bindings load the
bpf code into the
running kernel
( Your bpf

Running kernel
( 9 ) program file )

user_prog.c

Obréazek 3.3: Postup kompilace BPF prgramu. Prevzato z [22].

3.9 Superuzivatel

V linuxovych systémech lze spustit prikazy pod superuzivatelem, nebo jinym uzivatelem.
Vyuziva se k zapisu Ci ¢teni paméti, ke které normalni uzivatel nemutze pristupovat. Pri-
kladem muze byt pristup do slozky /sys. Bezpecnostni politika urcuje, jakd opravnéni,
pokud uzivatel néjakd ma, musi splnit, aby mohl prikaz spustit. Zasada muze vyzadovat
ovéreni uzivateli pomoci hesla, nebo jinym autentizacnim mechanismem. Zasady zabez-
peceni podporuji ukladani povéreni do mezi paméti, aby uzivatel mohl spustit sudo bez
nutnosti autentizace. Toto nastaveni je nastaveno na urcitou dobu. Vychozi nastaveni je 5
minut. Samotny piikaz sudo lze spustit s prepinaci. Naptiklad pro vypis pomocné zpravy
se pouziva prepinac h.

Takové prikazy se provadi pomoci pouziti slova sudo pred zadavany prikaz. Poté se
uzivatel musi oveérit autentizaénim mechanismem nebo heslem. Jakmile je toto splnéno,
spusti se nova relace v terminalu pod danym uzivatelem. Tuto relace lze vypnout pomoci
stisknuti klaves CTRL + C [20].
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Kapitola 4

Navrh systému

V této kapitole je popsan navrh systému, ktery méri a ukladd data na daném linuxovém sys-
tému, které poté vyhodnocuje. V kapitole je i ¢asto zminovan piivodni navrh systému, ¢imz
je myslen navrh, ktery byl vytvoren pred implementaci. Béhem implementovani systému
byl tento navrh mirné upravovan.

Hlavnimi pozadavky na systém jsou snadnd instalace na linuxovy operac¢ni systém,
stabilita a pripadnd skalovatelnost. Snadnou instalaci je minéna moznost instalace tohoto
systému na linuxovy operac¢ni systém. Stabilitou je mysleno, aby systém fungoval tak, jak
mé a aby zaroven moc nezatézoval samotny linuxovy operaéni systém.

. Vistup ze . Wstupz
Generator Sgel?f::é:l --------- 0 sledovaci [ ?ﬁﬁg' ------- 3 evaulaéni
P aplikace P aplikace
F Fy
]
Vygenerované
soubory

Obréazek 4.1: Zjednodusené schéma systému pro sbér a vyhodnocovani dat

Na obréazku 4.1 je zobrazeno jednoduché schéma navrzeného systému. Systém se skldda
ze tii hlavnich c¢asti. Prvni ¢asti je generdtor, ktery generuje pomocné soubory pro dalsi
zbylé ¢asti systému. Druhou, a zaroven nejvétsi ¢asti systému, je sledovaci aplikace. Sle-
dovaci aplikace se stard o zachytavani dat potiebnych pro vyhodnocovani. Tato data jsou
zapisovana do souboru. Tento soubor je poté vyuzit jako vstupni soubor pro posledni ¢ast
aplikace, kterou je evaluacni aplikace. Evaluacni aplikace tato data postupné vyhodnocuje
a vytvori ¢itelny vystup pro uzivatele.
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4.1 Navrh generatoru

Na obrazku 4.2 je zobrazeno schéma generdtoru, ktery generuje potfebné soubory jak pro
sledovaci aplikaci, tak pro evaluacni aplikaci.

Prvni ¢asti, kterd je mimo samotny generator, je nastroj na zjisténi velikosti datovych
typit na daném operac¢nim systému. Vystupni soubor z tohoto nastroje je pak pouzit jako
vstupni soubor do generatoru. Tento nastroj nebyl v pavodnim ndvrhu. Hlavnim divodem
je, ze celkovy systém nevi, na jakém linuxovém operacnim systému je nainstalovan a ani jaka
je architektura tohoto systému. A protoze kazdy linuxovy operacni systém mize mit jiné
velikosti datovych typu, je potieba, aby se velikosti datovych typu zjistovaly dynamicky.
Kdyby se velikosti nezjistovaly dynamicky, tak by pak celkova aplikace nemusela pracovat
Spravneé.

Druhou ¢asti je pak samotny generdtor, ktery se skldada ze dvou ¢asti. Jak je jiz zminéno,
vstupnim souborem do generatoru je vystupni soubor z nastroje na zjistovani velikosti
datovych typt. Prvni ¢ast generatoru tyto velikosti datovych typi zpracuje a rozlisi do
skupin. Druhda ¢ast generatoru zajistuje samotné generovani pomocnych souborti.

Pomocné soubory pro sledovaci aplikace

Pro sledovaci aplikaci generator vytvari pét pomocnych souborti. Prvni vygenerovany sou-
bor obsahuje datové struktury, které jsou pouzity jako vstupni parametry do funkci, jez
jsou volany pri zachyceni jednotlivych systémovych volani. Pii generovani téchto struktur
jsou vyuzivané rozlisené datové typy. Druhy vytvoreny soubor obsahuje enum, ktery souvisi
s datovymi strukturami v prvnim souboru. Tim je mysleno, ze data v enumu odkazuji na
struktury v prvnim souboru. Treti vygenerovany soubor obsahuje datové struktury vyuzité
v uzivatelském prostiedi. Tyto tti soubory jsou hlavickové soubory. Dalsi dva soubory obsa-
huji zdrojovy kod. V potadi ¢tvrty vygenerovany soubor obsahuje funkce vyuzité v prostredi
jadra. Posledni vygenerovany soubor obsahuje funkci, kterd resi jednotlivé typy vyvolanych
udalosti. Tyto dva soubory se zdrojovym kdédem lze vygenerovat i v odlehcenych verzich.
Informace o danych verzich jsou popsany v implementacni ¢asti této prace.

Pomocné soubory pro evaluacni aplikace

Pro evaluacni aplikaci generator vytvari tii pomocné soubory. Prvni vygenerovany soubor je
soubor s datovymi strukturami, které jsou pouzity jako vstupni parametry do funkci, které
jsou volany pri zachyceni jednotlivych systémovych volani. Ten je stejny jako u sledovaci
aplikace. Druhy vygenerovany soubor je soubor s enumem a je taktéz stejny jako u sledovaci
aplikace. Posledni vygenerovany soubor obsahuje pomocné véci k jednodussimu céteni a
rozdélovani vstupnich dat.
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Obrazek 4.2: Schéma generatoru

V puvodnim navrhu celého systému vytvarel generator pouze soubor s datovymi struk-
turami. Pro zjednoduseni navrhu aplikace je vytvafeni vice pomocnych soubort nezbytné.
Pravé toto zaroven i zjednodusi a urychli samotnou préaci s programovanim jednotlivych
¢asti systému. VSechny tyto vygenerované soubory lze vytvorit ruéné. Bohuzel toto by musel
programator délat pri kazdé instalaci na néjaky novy operacni systém. Zaroven upravovani
zdrojového kdédu v nékterych vygenerovanych souborech by bylo velice nachylné na chyby
a Casoveé by to také bylo velmi narocné.

4.2 Navrh sledovaci aplikace

Na obrazku 4.3 je zobrazeno schéma sledovaci aplikace, ktera sleduje potifebné systémové
udalosti a dilezité informace o nich si zapisuje do souboru. Legenda k obrazku je, ze vyge-
nerované ¢asti systému jsou oznacené sedé a ty, které byly naprogramované, jsou oznacené
oranzové. Jediny soubor, ktery je vygenerovan jinak, je oznacen zelené.

Cela sledovaci aplikace se déli na dvé ¢asti. Prvni z nich je ¢ast aplikace, kterd pracuje
v jadre operac¢niho systému. Na obrazku se nachazi vpravo. Druhd ¢ast aplikace pracuje
v uzivatelském prostiedi a na obrazku se nachazi vlevo. V obou ¢astech této aplikace figuruji
vygenerované soubory, které byly vygenerovany generdtorem zobrazeném na obrazku 4.2.

Cast aplikace pracujici v jadre operacniho systému

Prvni ¢ast aplikace, kterd pracuje v jadie opera¢niho systému, se sklddé z nékolika vygenero-
vanych souborii. Skoro celé tato ¢ast sledovaci aplikace je vygenerovana pomoci generatoru
az na jeden soubor, ktery je vygenerovan pomoci nastroje bpftool. Jedna se o hlavickovy
soubor vmlinux. Tato ¢ast aplikace zachytavd vyvolané udalosti a uklada je do pripravenych
struktur. Tyto struktury jsou poté odeslany do uzivatelské c¢asti aplikace.

Cast aplikace pracujici v uzivatelském prostiedi

Druhé c¢ast aplikace, kterd pracuje v uzivatelském prostredi, obsahuje pouze jeden vygene-
rovany soubor z generatoru. Tento jeden vygenerovany soubor obsahuje ¢ast kodu, ktera se
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stard o prijimani dat od Césti, kterd pracuje v jadie opera¢niho systému. Tato data dale
rozlisi podle systémové udalosti a ulozi je do vystupniho souboru.

4.2.1 Zptisob ukladani dat

Soucasti navrhu sledovaci aplikace bylo zjistit a navrhnout, jakym zptisobem je nejvhod-
néjsi uklddat ziskana data. Vzhledem k tomu, ze uklddana data jsou struktury, které mohou
obsahovat jak jednoduché, tak i slozitéjsi datové typy, jsou vSechna tato data ukladana bi-
narné do jednoho vystupniho souboru. Hlavnim divodem pouziti binarntho uklddani dat
je, ze data jsou ulozena presné za sebou, jak byla zachycena a také neni potieba rozli-
sovat jednotlivé datové typy. Ukladani dat je ve formatu <casovd znacka><typ prijatijch
dat><pripadné dalsi informace>.

Soubor se Soubor s

Logovaci cast Obsluzna cast Pomocna cast strukturami T

Y h J

Cast aplikace,

kterd pracuje v Cdst aplikace,

Givatelskam (¢ kterd pracuje ve€&—————  vmlinux
prostredi jadie
4

Vystupni soubor

Obrazek 4.3: Schéma sledovaci aplikace

Ve sledovaci aplikaci nenastalo oproti pivodnimu navrhu mnoho zmén. Hlavni zména
je, ze sledovaci aplikace je z vetsi ¢asti vygenerovand nez byla v puvodnim navrhu. Hlavnim

Vv

muze byt opravdu hodné, coz generovani hodné usnadnuje a zaroven zajistuje genericnost.

Pouzité technologie

Pri vytvareni ndvrhu bylo soucasné zjistovano, jaké technologie se na implementaci nejvice
hodi. Bylo zfejmé, Ze se v implementaci bude pouzivat Berkeley Packet Filter. Berkeley
Packet Filter je vSak implementovan v mnoha programovacich jazycich. Nakonec bylo vy-
birdno ze t¥{ programovacich jazyki.
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Python3 a C++4

Prvni dva programovaci jazyky', které nabizi svoji implementaci Berkeley Packet Filteru
a byly brany v potaz, jsou Python3 a C++. Hlavni vyhodou obou implementaci je jejich
jednoduché pouziti. Nevyhoda Pythonu bohuzel je, Ze neni dostatec¢né rychly na to, aby
zvladal obsluhovat tuto rozsahlejsi aplikaci. Implementace v C++ navic neobsahuje takovou
skalu funkeci a struktur, které jsou potfebné pro vytvoreni sledovaci aplikace. Proto jsou
oba tyto jazyky pro pouziti programovani sledovaci aplikace nevhodné.

Posledni programovaci jazyk, ktery byl bran v potaz, je jazyk C. Programovaci jazyk C
byl nakonec vybran jako nejlepsi volba pro sledovaci aplikaci. Vice informaci je popséno
v implementaci.

4.3 Navrh evaluacni aplikace

Na obrazku 4.4 je zobrazeno schéma evaluac¢ni aplikace, kterd tridi jednotliva vstupni data a
nasledné je vyhodnocuje. Evaluacni aplikace se sklada ze dvou ¢asti. Prvni ¢asti je knihovna,
ktera je zobrazena na pravé strané schématu. Druhou ¢asti je pak evaluacni aplikace rozsi-
fend o modul, jenz vykresli diferencialni grafy a histogramy z namétfenych dat.

4.3.1 Knihovna libevaluator

Knihovna libevaluator se sklada z vygenerovanych soubori, které vygeneroval generator, a
aplika¢niho rozhrani, pomoci kterého lze k témto soubortim pristoupit. Dva vygenerované
soubory jsou stejné jako pro sledovaci aplikaci a jsou jimi soubor s datovymi strukturami
a soubor s enumem, ktery se odkazuje na tyto datové struktury. Posledni vygenerovany
soubor je pomocny soubor s velikostmi téchto datovych struktur.

"https://github.com/iovisor/bcc
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Knihovna libevaluator

Pomocny Soubor se Soubors
soubor strukturami enumem
h 4
Aplikatni
rozhranni
Zobrazen(
grafil
Vstupni | Evalya¢ni | .
soubor > aplikace > Vysledek

Obrazek 4.4: Schéma evaluacni aplikace

V puvodnim navrhu bylo naplanovano, ze tato aplikace bude implementovana v pro-
gramovacim jazyce C++4. Avsak kvili jednodussi tvorbé a zobrazeni grafti a histogrami, je
evaluacni aplikace implementovana pomoci Pythonu ve verzi 3.

4.3.2 Bezpecné provadéni

Spousténi evaluacéni aplikace je potfeba vykondvat na stejné vypocetni jednotce, jako na
které byly zachytavany data pomoci sledovaci aplikace. Je to nezbytné pro zajisténi kompa-
tibility. Generator vyuziva vystupni soubor z nastroje na zjisténi velikosti datovych typu.
Proto, kdyby byla evaluacni aplikace spusténa na jiné vypocetni jednotce, tyto velikosti
by se mohly lisit, ¢imz by bylo vyhodnocovani znehodnoceno a nemélo by zadny smysl.
Je mozné, ze na jiné vypocetni jednotce budou tyto velikosti stejné a vyhodnoceni bude
provedeno spravné. Toto je nutné zjistit, piipadné predem, bude-li vyhodnoceni proviadéno
na jiné vypocetni jednotce.
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Kapitola 5

Implementace systému

Tato kapitola popisuje implementaci jednotlivych programu, které jsou soucasti tohoto sys-
tému. Mimo popisu implementacni kédové ¢ésti a ukazky zajimavych casti kodu se kapitola
také vénuje pripraveé jednotlivych ¢asti systému, jejich instalaci a pouzité technologii. Navod
na prelozeni celého systému je prilozeny v priloze.

5.1 Nastroj na zjisténi velikosti datovych typi

Nastroj na zjisténi velikosti datovych typu je velice jednoduchy a kratky program. Jak
jiz bylo zminéno v navrhu, aplikace je pouzita pro dynamické zjisténi datovych typt na
daném linuxovém operac¢nim systému. Nastroj je naprogramovan v programovacim jazyce C.
Obsahuje pouze funkcionalitu, kterd do souboru vypise velikosti nékterych datovych typt.
Formét kazdého tadku je datovy typ:velikost. Spousti se pomoci prikazu ./sizer. Vystup se
zapisuje do souboru s nazvem sizes. Nazev vystupniho souboru nelze ménit.

char:1

int:4

long:8
unsigned:4
unsigned long:8
void *:8

Vypis 5.1: Ukéazka vystupniho souboru

5.2 Generator

Generdtor je implementovan pomoci programovaciho jazyku Python ve verzi 3. Proto je
nutné mit nainstalovanou tuto verzi Pythonu pred prvnim spusténim. Po spusténi gene-
rator nejdrive nacte sizes a rozdéli si datové typy podle jejich velikosti. O toto nacteni a
rozdéleni se postard tiida TypeResolver. Pracovni postup generatoru lze ovlivnit pomoci
argumentd. Prvni argument —pattern <vzor>, nebo jeho zkracené verze -p <wvzor>, urcuje,
jaké slozky bude generdtor otevirat. V téchto slozkach pak otevira a nacitd ze souboru
format. Pomoci téchto nactenych dat lze pak vygenerovat soubor s datovymi strukturami,
enumem apod. Vzhledem k tomu, Ze otevirané soubory jsou ulozené v adresari /sys/ker-
nel/tracing/events/syscalls/<pattern>, musi byt generator spustén s pravy superuzivatele,
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nebot pracuje se systémovymi soubory. Druhym argumentem —-name <ndzev>, nebo -p
<ndzev>, se urcuje nazev vystupniho souboru. Oba tyto argumenty jsou povinné.
Nakonec je jesté potfeba zadat jeden posledni argument z nésledujici skupiny argu-
mentt. Tento argument urcuje, jaky soubor bude vygenerovan. Pii kazdém spusténi gene-
ratoru se vygeneruje pravé jeden soubor. Generovani mé na starosti t¥ida SyscallParser.

e structure - soubor s datovymi strukturami pro systémové volani

e enum - soubor s enumem, ktery se odkazuje na datové struktury a makra pro velikosti
datovych struktur

e user - pomocny soubor pro uzivatelskou ¢ast aplikace, obsahuje pomocné datové struk-
tury

e bpf - soubor se zdrojovym kdédem pro jadro operac¢niho systému, ktery zachytava vice
informaci o systémovych volani

e bpf without_ data - soubor se zdrojovym kédem pro jadro opera¢niho systému, ktery
zachytava méné informaci o systémovych volani

e handler - soubor se zdrojovym koédem, ktery obsahuje funkci pro zpracovani vice
prichozich dat od jadra operac¢niho systému

e handler_ without_ data - soubor se zdrojovym kédem, ktery obsahuje funkci pro zpra-
covani méné prichozich dat od jadra operacniho systému

e helper - soubor obsahuje pole s velikostmi datovych struktur a velikost enumu

e syscall_name - soubor, ktery obsahuje pouze jména systémovych volani

Ukézka mozného spusténi generatoru.

sudo python3 generator.py -p sys_enter_openat -n handler.c --handler

5.3 Sledovaci aplikace

Sledovaci aplikace je implementoviana v programovacim jazyce C s vyuzitim technologie
Berkeley Packet Filter. Tato technologie umoznuje vlozeni zdrojového kbédu do jadra operac-
niho systému. Sledovaci aplikace pri spusténi nemd zadné argumenty, ale musi byt spusténa
s pravy superuzivatele. Spousti se piikazem sudo ./track. Sledovaci aplikace zachytava sig-
nal SIGINT. Zachyceni tohoto signalu je pro ni znamenim, ze mé ukoncit sledovani systému
a ukoncit se.

Pred prvnim spusténim je nutné nainstalovat nasledujici knihovny, aby bylo mozné
sledovaci aplikaci prelozit.

o libelf

e libbpf-dev?

e llvm-strip

o linux-tools-$(uname -r)
e clang

e cmake

2

Dale je nutné zkontrolovat, zda jadro operacniho systému podporuje BTF format. Tuto
kontrolu 1ze provést pomoci nasledujiciho ptikazu.

1ls -la /sys/kernel/btf/vmlinux

"https://github.com/1ibbpf/1ibbpf
’https://linux.die.net/man/2/uname

29


https://github.com/libbpf/libbpf
https://linux.die.net/man/2/uname

0 3 O U i W N

Pokud toto neni splnéno, je potfeba zkompilovat jadro s priznakem
CONFIG_DEBUG__INFO _BTF=y a poté znovu zkontrolovat, jestli jadro podporuje BTF
formaét.

5.3.1 Preklad sledovaci aplikace

Sledovaci aplikace se preklada pomoci nastroje cmake. V priloze je popsano, jak aplikaci
prelozit, pokud jsou jiz nainstalovany potfebné knihovny. Pomoci cmaku lze ovlivnit, jestli
se budou zachytavat jen typy systémovych volani, nebo i jejich dalsi informace. V priloze je
prikaz, kterym se budou zachytavat jen typy. Pro zachytavani vsech informaci se do piikaz
musi pridat -DDATA_SECTION=O0ON. Cmake se poté postard, aby byl generator volan se
spravnymi argumenty pro vygenerovani vsech potfebnych soubori pro spusténi sledovaci
aplikace. Zaroven je tim i zajisténo, ze vygenerované soubory jsou spolu kompatibilni.

Dale je v priloze tento prikaz prednastaven jesté s priznakem
-DCMAKE _C_COMPILER=clang. Timto ptiznakem se nastavi to, ze samotny preklad
sledovaci aplikace bude proveden pomoci clangu a nebude pouzit vychozi systémovy prekla-
dac¢. Pokud je na cilovém operac¢nim systému vychozi kompildtor clang, neni tento priznak
potieba. Tento krok je jinak nezbytny, protoze clang je potfebny pro preklad nékterych
soubort s prednastavenymi specidlnimi priznaky.

Cmake se i postard o vygenerovani souboru vmlinux, nebo o vygenerovani kostry pro-
gramu. P¥imo v souboru CMakeLists.txt 1ze nastavit vzor(angl. PATTERN), ktery je pouzit
jako argument generatoru.

5.3.2 Céast aplikace v jadie

V této sekci jsou popsany vSechny soubory, které jsou pouzity pro tvorbu casti sledovaci
aplikace, jez pracuje v jadre linuxového operac¢niho systému. Tyto soubory jsou zaroven
vygenerovany pomoci generatoru.

Hlavickovy soubor syscall__structures.h

Soubor syscall _structures.h obsahuje datové struktury pro systémové volani. Tyto datové
struktury jsou vyuzity jako vstupni argumenty funkci, které zachytavaji tato systémova
volani.

struct sys_enter_openat {
long unusedParams;
int __syscall_nr;
long dfd;
void * filename;
long flags;
long mode;

Vypis 5.2: Ukazka vygenerované struktury v syscall_structures.h

Hlavickovy soubor syscall__enum.h

Soubor syscall _enum.h obsahuje jeden enum s ndzvem Types, ktery odkazuje na vygenero-
vané struktury v souboru syscall_structures.h.
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Dale soubor obsahuje nasledujici makra. Toto makro nam rika, jak je velkda dana datova
struktura.

#define SYS_ENTER_SOCKET_LEN sizeof (struct sys_enter_socket)

Hlavickovy soubor user.h

Hlavickovy soubor user.h obsahuje makra a datové struktury. Jejich hlavni vyuziti je v ¢asti
sledovaci aplikace, ktera pracuje v uzivatelském prostredi.

Pomoci makra GETLEN, které se expanduje podle nazvu jednotlivych systémovych
volani, je sledovaci aplikace schopna se odkazat do souboru syscall _enum.h na velikosti
struktur pro systémova volani a jejich data.

#define GETLEN(x) x##_LEN

Dale soubor user.h obsahuje jednoduchou strukturu user_type, ktera je vyuzita k ulo-
zeni nebo zjisténi typu daného systémového volani. K tomu vyuziva enum ze souboru sys-
call enum.h.

struct user_type {
enum Types type;
s

Posledni makro, které soubor user.h obsahuje, je vyuzito pro vygenerovani datovych
struktur jednotlivych systémovych volani pro uzivatelské prostiedi. Pfedchozi datovou struk-
turu user_type lze pouzit na zjisténi typu daného systémového volani. Jakmile aplikace
zjisti tento typ, tak strukturu user_ type muze pretypovat na potiebnou vygenerovanou
strukturu podle tohoto typu. Tyto vygenerované datové struktury vyuzivaji makro GET-
LEN pro uloZeni vSech informaci z jednotlivych systémovych volani.

#define STRUCT(x) \
struct USER_##x { \
enum Types type; \
char data[GETLEN(x)]; \
+;

Soubor track.bpf.c

Zdrojovy kéd ze souboru track.bpf.c pracuje primo v jadfe operac¢niho systému. Obsahuje
makro, pomoci kterého se vygeneruji funkce pro zachytavani jednotlivych systémovych vo-
lani. Argumentem kazdé funkce je datova struktura ze souboru syscall_structures.h. Tyto
datové struktury jsou naplnény daty piimo z jadra operac¢niho systému. Systémova volani
jsou zachytavana na bazi statickych sledovacich bodi. Zachycena data jsou poté uloZena do
pripravenych struktur ze souboru user.h a poslana do ¢asti aplikace, kterd pracuje v uzi-
vatelském prostiedi. Data mezi obéma ¢astmi aplikace jsou preposilana pomoci BPF mapy
nazyvané ringbuffer. Pokud se ji nepovede alokovat pamét, aby mohla data odeslat, vepise
do souboru /sys/kernel/debug/tracing/trace_pipe chybovou hlasku. Pro pristup k tomuto
souboru jsou potieba prava superuzivatele.

Soubor track.bpf.c lze vygenerovat ve dvou forméatech. Tyto formaty se lisi pouze v tomto
makru na generovani funkei pro zachytavani systémovych volani.
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Hlavnim divodem této moznosti je fakt, ze sledovaci aplikace vytvori vystupni soubor,
ktery obsahuje informace od jednotlivych zachycenych systémovych volani. Tento vystupni
soubor miuze obsahovat nékolik stovek tisic byt vygenerované béhem par sekund a zahltit
tim pamét pocitace.

Prvni forméat tohoto souboru zachytava jednotlivd systémova voldni a do uzivatelské
casti aplikace posila pouze typ zachyceného systémového volani. Na radku 5 je pravé vidét,
ze mu k tomu staci vyuzit pouze jednoduchou datovou strukturu user_ type ze souboru
user.h. Timto zpusobem lze snizit rezii ukladanych dat. To navic pridda moznost sledovat
operacni systém déle.

#define FUNCTION(lower, upper) \
SEC("tp/syscalls/" #lower "") \
int handle_##lower (struct lower *params) { \
struct task_struct *task = (struct task_struct
*)bpf_get_current_task(); \
struct user_type *data = {0}; \
data = bpf_ringbuf_reserve(&ring buff, sizeof (*data), 0); \
if (!data) { \
bpf_printk("Ringbuffer not reserved\n"); \
return 0; \
A\
data->type = upper; \
bpf_ringbuf_submit(data, 0); \
return 0; \

Vypis 5.3: Prvni format souboru track.bpf.c

Druhy forméat souboru track.bpf.c taktéz zachytava jednotliva systémova volani. V tomto
formatu nevyuziva jednoduchou datovou strukturu user_ type ze souboru user.h, ale vyge-
nerované datové struktury z tohoto souboru. Do téchto datovych struktur uklada vsechny
informace o jednotlivych systémovych volani, ke kterym muze pristoupit a ty poté posila
i s typem do c¢asti aplikace, ktera pracuje v uzivatelské casti. Timto zpusobem zachyta-
vani dat se vystupni soubor zapliuje podstatné rychleji. V tomto piipadé tak sledovani
systému bude trvat pravdépodobné kratsi dobu, ale na druhou stranu prinasi mnohem vice

Vv,

detailnéjsich informaci o danych systémovych volani.

#define FUNCTION(lower, upper) \
SEC("tp/syscalls/" #lower "") \
int handle_##lower (struct lower *params) { \
struct task_struct *task = (struct task_struct
*)bpf_get_current_task(); \
struct USER_##upper *data = {0}; \
data = bpf_ringbuf_reserve(&ring_buff, sizeof (*data), 0); \
if (!data) { \
bpf_printk("Ringbuffer not reserved\n"); \
return 0; \
P\
data->type = upper; \
bpf_probe_read_kernel (data->data, upper##_LEN, params); \
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bpf_ringbuf_submit(data, 0); \
return 0; \

Vypis 5.4: Druhy formét souboru track.bpf.c

Kazdopadné, pri pouziti obou téchto formath se vystupni soubor plni rychle a je potfeba
mit pripraveno na disku hodné volného pamétového mista. Operacni systémy totiz generuji
velké mnozstvi systémovych volani, takze soubor muze obsahovat nékolik gigabytt béhem
nékolika vterin. To vSak zcela zavisi na testovaném systému. Pokud toto neni mozné zajistit,
je mozné zachytavani provést vicekrat a soubory si ulozit nékam jinam.

5.3.3 Cast aplikace v uZivatelském prostoru

Cést sledovaci aplikace, ktera pracuje v uzivatelském prostoru, se sklada z vygenerovanych
hlavickovych soubort, dale pak z prijimani dat z ¢éasti sledovaci aplikace, kterd pracuje
v jadre operacniho systému, a logovani. Tato ¢ast aplikace se mimo jiné stara o chod celého
programu a dokonce zachytava signal SIGINT.

Vygenerované hlavickové soubory jsou stejné jako v ¢asti sledovaci aplikace, kterd pra-
cuje v jadre operac¢niho systému.

Soubor handler.c

Soubor handler.c obsahuje funkci, kterd zachytdva prichozi data z jadra operac¢niho sys-
tému. Vzhledem k tomu, Ze ¢ast aplikace, kterd pracuje v jadfe, muze pracovat ve dvou
formatech,je i tato funkce ve dvou formatech.

Prvni format této funkce zachyti prichozi data a vzhledem k tomu, Ze tyto data obsahuji
pouze typy jednotlivych systémovych volani, je zavolana pouze jedna logovaci funkce.

int handle(void *ctx, void *data, size t size) {
struct user_type *type = (struct user_type *)data;
loggerLogType (&type->type, sizeof (enum Types));
return O;

Vypis 5.5: Prvni format funkce pro zachytavani dat z jadra operac¢niho systému

Druhy format této funkce zachytava vice dat. Zachycena data se skladaji z typu systé-
mového volani a dalSich informaci k tomuto systémovému volani. Proto je potieba zavolat
dvé rozdilné logovaci funkce. Pravé toto rozdéleni je dulezité, nebof kazda datova struktura
muze mit jinou velikost.

int handle(void *ctx, void *data, size t size) {
struct user_type *type = (struct user_type *)data;
loggerLogType (&type->type, sizeof (enum Types));
char *body = (char *)data + sizeof (enum Types);
switch(type->type){
case SYS_ENTER_SOCKET:
loggerLogData(body, SYS_ENTER_SOCKET_LEN) ;
break;
case SYS_ENTER_SOCKETPAIR:
loggerLogData(body, SYS_ENTER_SOCKETPAIR_LEN);
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break;
}
}
Vypis 5.6: Druhy forméat funkce pro zachytavani dat z jadra opera¢niho systému
Logovani

Prijata data jsou pomoci logeru ulozeny do vystupniho souboru. Loger méa dvé funkce, které
logovani zajistuji. Prvni logovaci funkce nejdiive ulozi ¢as zachyceni systémového volani a
poté jeho typ. Druhé funkce uklada pouze zbylé informace tohoto systémového volani. Zbylé
informace jsou rozdéleny podle jeho typu, protoze kazda datova struktura mize mit jinou
velikost. Tyto funkce zaroven musi byt rozdéleny, protoze prvni formét funkce v souboru
handler.c pouzivd pouze jednu logovaci funkci. Logovana data jsou ve vystupnim souboru
ulozena hned za sebou.

5.4 Evaluacni aplikace

Evalua¢ni aplikace je implementovana pomoci jazyka Python ve verzi 3. Aby aplikace vibec
fungovala, je nutné jesté doinstalovat tkinter a matplotlib. Po spusténi evaluacni aplikace
zkontroluje, zda existuje vstupni soubor, ktery se zadava pomoci argumentu —input, nebo
jeho kratsi verze -i, a knihovna libevaluator. Pokud ne, tak vypise prislusnou chybovou
hlasku. Poté nacte vstupni soubor a precte data podle toho, jestli je zadany vstupni argu-
ment —data, nebo —no-data. Rozdil mezi témito dvéma argumenty je v tom, ze po zadani
—data evaluacni aplikace ¢te ¢as zachyceni systémového volani, jeho datovy typ a dalsi pri-
slusné informace k tomuto volani. Velikost téchto prislusnych dat, kterou ¢te, je urcena
podle typu systémového volani. Pokud je zadano —no-data, ¢te evaluac¢ni aplikace jen cas
zachyceni systémového volani a jeho datovy typ.

Podle toho, jaké argumenty jsou zadané z nasledujici skupiny, se vypise vystup do
terminalu, nebo vykresli graf ¢i histogram. O vypis a vykreslovani se stara trida Grapher.

e hist - vykresli histogram

e graph - vykresli diferencialni graf

e count - vypise, kolikrat byly zavolané vSechny systémové voldni dohromady
o called - vypise, kolikrat bylo kazdé systémové volani zavolano zvlast

Ukéazka mozného spusténi evaluac¢ni aplikace.

python3 evaluator.py -i ../build/output.bin --data --count --graph --hist

5.4.1 Knihovna libevaluator

Knihovna libevaluator je implementovana v jazyce C. Tato knihovna obsahuje tii funkce,
které jsou nezbytné, aby bylo mozné precist vstupni soubor. Prvni funkce vraci velikost
enumu Types, druhd vraci velikosti jednotlivych struktur datovych volani a treti funkce
vraci velikost datového typu time_ t. Tato druha funkce je vyuzivana pouze, pokud je zadan
argument —data. Toto je zaroven rozhrani, pres které lze ke knihovné pristupovat.
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Preklad knihovny libevaluator

Knihovna libevaluator se prekladd pomoci nastroje cmake. V priloze je popsano, jak kni-
hovnu prelozit. V souboru CMakeLists.tzt 1ze nastavit vzor(angl. PATTERN), ktery je po-
uzit jako argument generdtoru. Cmake se také postara, aby byl generator volan se stejnymi
argumenty pro vygenerovani vSech potfebnych soubort pro knihovnu. Timto je i zajisténo,
ze vygenerované soubory jsou spolu kompatibilni. Generator vygeneruje ti soubory. Prvni
soubor obsahuje datové struktury, druhy soubor obsahuje enum a treti soubor obsahuje
pole, které se odkazuje na velikosti datovych struktur.

Spolu s knihovnou se vygeneruje jesté jeden soubor, ktery obsahuje pouze jména systé-
movych volani a evaluacni aplikace si ho nacita zvlast.

5.5 Git

Po celou dobu tvorby implementacni ¢asti systému byl vyuzivan verzovaci systém Git, ktery
poskytuje jednoduchou spravu verzi, a zaroven byl vyuzivan k prenosu celého systému mezi
jinymi vypocetnimi jednotkami.
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Kapitola 6

Testovani

Tato kapitola popisuje postup testovani celého systému i jeho jednotlivych komponent. Ka-
pitola je také doplnéna o obrazky s grafy a histogramy. Testovani bylo provadéno pouze na
operacnich systémech zminénych nize. Je vysoce pravdépodobné, Ze pri instalaci a pouziti na
jinych linuxovych operac¢nich systémech, se mohou objevit nové problémy, které v této sekci

nejsou zminény. Pro zatiZzeni poéitacového procesoru na 100% byl vyuzit nastroj stress'.

6.1 Vypocetni jednotky

V této sekci jsou popsany jednotlivé vypocetni jednotky, na kterych byl systém testovan.
Jednotlivé podsekce obsahuji informace o pouzitém linuxového jadre a opera¢nim systému
na dané vypocetni jednotce. Cilem je tedy otestovat cely systém jako celek na jednotlivych
vypocetnich jednotkach.

Pro kazdé méreni vypocetni jednotky je sledovaci aplikace prelozena podle navodu pri-
lozeného v priloze. Timto navodem je sledovaci aplikace prelozena do prvniho forméatu,
ktery zaznamendva pouze c¢as zachyceni systémovych volani a jejich typ. U jednotlivych
vypocetnich jednotek je podsekce s ndzvem Provni formdt, pricemz je jim mysleno prekla-
dani sledovaci aplikace pravé timto zpusobem. Pokud je nazev podsekce Druhy formdt, je
sledovaci aplikace prelozena jesté s priznakem -DDATA _SECTION=ON a zaznamenava
navic datové typy jednotlivych systémovych volani s jejich hodnotami. Pfelozeni knihovny
libevaluator pro evaluac¢ni aplikace je vykonano podle navodu a nijak se nelisi pro oba tyto
formaty. Poté staci spustit sledovaci aplikaci, kterd vytvori vstupni soubor pro evaluacni
aplikaci. Nez se spusti sledovaci aplikace, aplikace, pro které byl tento systém vytvoren, by
uz mély byt spustény. Nakonec staci spustit evaluacéni aplikaci s timto souborem a dalsimi
prislusnymi argumenty. Vysledky jednotlivych méfeni jsou popsany nize.

Pro zobrazeni informaci o linuxovém jadre byl pouzivan prikaz:
$ uname -a

Pro zobrazeni informaci o verzi opera¢niho systému, byl pouzivan piikaz:

$ 1lsb_release -a

"https://linux.die.net/man/1/stress
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6.1.1 Instalace potrebnych knihoven

K instalaci vSech potfebnych knihoven 5.3 pro sledovaci aplikaci a tkinter, ktery je vyuzit
v evaluacni aplikaci, byl pouzit prikaz apt install. K instalaci matplotlib byl pouzit prikaz
pip8 install -r requirements.txt. Soubor requirements.txt je pripraven u zdrojového kodu.

6.1.2 Jednotka s Ubuntu

Na této vypocetni jednotce je nainstalovan operacni systém Ubuntu ve verzi 22.04 s kbdo-
vym oznacenim jammy. Dale pouziva generické linuxové jadro verze 5.15.0-25. To, ze je toto
linuxové jadro generické, je dillezita informace, spliuje tim totiz podminku v sekci 5.3. Po
této kontrole lze provést instalaci potiebnych knihoven pro fungovani systému. Po tspésné
instalaci potfebnych knihoven prichazi na radu prelozeni systému. Na tomto systému v dobé
meéfeni bézelo nékolik instanci Firefoxu, Visual Studio Code, Spotify a termindl, ktery ovla-
dal mérici systém.

Prvni format

Namétfena data v tomto béhu jsou v prvnim formatu sledovaci aplikace. Celkovy pocet
vyvolanych systémovych volani je 18702647 za ptibliznych 14 sekund. Na histogramu 6.1
jsou zobrazena nejvice vyvolavand systémova volani béhem tohoto béhu. Pro zobrazeni
konkrétniho poc¢tu vsech systémovych volani je nutné pouzit jiny argument v evaluacéni
aplikaci.
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Obrézek 6.1: Histogram v prvnim formatu na Ubuntu

Na diferencidlnim grafu 6.2 je zobrazeno, ve kterych casech byla jednotliva systémova
volani vyvolavana nejvice. Jsou zde zobrazena pouze nejvice vyvolavanda systémova volani.
Taky lze vidét, ze jejich vyvolavani je konzistentni a systém je zvlada obsluhovat. Pro lepsi
kontrolu vysledku je proveden jesté dalsi béh.
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Obrazek 6.2: Diferencidlni graf v prvnim formatu na Ubuntu

Druhy format

Data, kterd byla namérena v tomto béhu, jsou ve druhém formétu, tudiz jsou zaznamena-
vany i informace navic o jednotlivych systémovych volani. Aktualni implementace evaluaéni
aplikace s témito daty, ktera obsahuji vice informaci, zatim nijak nepracuje, je zde vsak pro-
stor na pripadné rozsireni.

Celkovy pocet vyvolanych systémovych volani v tomto béhu je 18690028 za pribliznych
14 sekund. Na histogramu 6.3 jsou opét zobrazena systémova volani, kterd byly v tomto
béhu nejvice vyvolavana. Oproti prvnimu béhu je zobrazeno méné systémovych volani, to
i presto, ze cas méreni zustal skoro stejny.
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Obrazek 6.3: Histogram ve druhém formatu na Ubuntu
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Na grafu 6.4 jsou i zde zobrazena jednotlivad systémova voladni s casy, ve kterych byla
nejvice vyvolavana. Z grafu lze poznat, ze tento béh nebyl tak konzistentni jako predchozi
béh. Nicméné, vykyvy nejsou zvlasté rozdilné.
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Obrazek 6.4: Diferencidlni graf ve druhém forméatu na Ubuntu

Stresové méreni Ubuntu

Béhem stresového méreni bézely vsSechny uvedené aplikace a navic jesté ndstroj stress,
ktery se postaral o maximalni vytizeni procesoru. Na diferencidlnim grafu 6.5 je zobrazeno
zachytévani systémovych voléani v doby, kdy byl procesor pocitace vytizen na 100%.
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Obrézek 6.5: Stres test na Ubuntu
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Ve srovnani s béhy, kdy na pocitaci bézeli pouze potiebné aplikace, je zaznamenéno
velké mnozstvi systémovych voldni béhem kratké doby. Konkrétné ve srovnani s prvnim
formatem je vidét, ze systém pracoval hlavné na zacatku méreni a ke konci uz byl vice
méné v klidovém rezimu. Pokud je srovnan s druhym forméatem, ktery bézel vice méné
konstantné, tak druhy forméat nevyvolal tolik rozdilnych systémovych volani.

Tento systém lze tedy oznacit za dostatecné vykonny pro béh aplikaci, které na ném
bézely béhem bez stresovych méreni této vypocetni jednotky. Pro kvalitnéjsi vysledky je
lepsi provést toto méreni vicekrat, a to i po delsi dobu. Pokud je do systému pridana néjaka
nova aplikace, je dulezité provést celé méreni od zacatku.

6.1.3 Jednotka s Debianem

Tato vypocetni jednotka ma nainstalovany operacni systém Debian ve verzi 11 s kédovym
oznacenim bullseye. Linuxové jadro tohoto systému je ve verzi 5.10.0-14-amd64. Prvni véc,
kterou je nutné udélat, je kontrola, ze jadro splnuje podminku v sekci 5.3. Toto jadro tuto
podminku splnuje a podporuje BTF typovy format, tudiz na fadu prichazi instalace vsech
potfebnych knihoven. Po instalaci knihoven se nakonec zkompiluje cely systém a zacne se se
samotnym méfenim. Na této vypocetni jednotce byl spustén Firefox, Visual Studio Code a
terminal. Je tfeba podotknout, ze tato vypocetni jednotka je pouze virtualni pocitac, takze
je zna¢né omezeny.

Prvni format, prvni béh

Meérteni tohoto systému je rozdéleno na dva béhy v prvnim formatu. Namérena data zob-
razena na histogramu 6.6 ukazala systémova volani, kterd byla nejvice vyvolavana béhem
tohoto béhu, ale také to, ze systémové volani pro zapis bylo vyvolavané tplné nejvice.
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Obrazek 6.6: Histogram v prvnim béhu na Debianu

Na diferencidlnim grafu 6.7 je zobrazeno, ze nejvice vyvolavand systémova volani nejsou
v tomto béhu moc konzistentni. Navic vétsina z nich byla vyvolavana ve dvou vtefinach
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celého béhu, a to mezi vtefinami 8 a 10. Toto znamend, Ze systém obsluhoval nejvice
preruseni pravé v tomto momentu.
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Prvni format, druhy béh

Vzhledem k tomu, Ze evaluacni aplikace zatim neumi pracovat s podrobnéjsimi daty o jed-
notlivych systémovych volani, bylo provedeno jesté jedno méfeni v prvnim formatu. Toto
druhé méfeni je oznaceno jako druhy béh. Na histogramu 6.8 je ukazano, ze pocet jednot-
livych obslouzenych systémovych volani bylo v podobném poméru s mensimi vyjimkami.
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Obrazek 6.8: Histogram ve druhém béhu na Debianu
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7 diferencidlntho grafu 6.9 lze odvodit, ze vyvolané systémové volani v jednotlivych
casech jsou vice konzistentni. Nicméné oproti diferencialnimu grafu z prvniho béhu 6.7 se
jejich vysledky znacné lisi.
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Obrazek 6.9: Diferencidlni graf ve druhém béhu na Debianu

Stresové méreni Debian

Béhem stresového méreni byl pouzit nastroj stress, ktery se postaral o maximalni vytizeni
procesoru, a vsechny uvedené aplikace. Na diferencialnim grafu 6.10 je zobrazeno zachyta-
vani systémovych volani v doby, kdy byl procesor pocitace vytizen na 100%.

Figure1 x

Diferenciélni graf

—— SYS_ENTER_NEWFSTAT
—— SYS_ENTER_READ
—— SYS_ENTER_OPENAT
—— SYS_ENTER_CLOSE

1400 -

1200 4
SYS_ENTER_WRITE
SYS_ENTER_FCNTL
SYS_ENTER_GETDENTS64

1000 -

800 -

Pocet volani

600

400 -

200+

Sekundy

# €] pQ=

Obrézek 6.10: Stres test na Debianu
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Pri porovnavani stresového méreni s predchozimi béhy je vidét, ze béhy, kdy systém
nebyl vytizen na 100%, se mu v uréitych momentech blizi. Chovani celkového systému
je ale v kazdém béhu rozdilné, takze nelze s jistotou oznacit tento systém za dostatecné
vykonny pro béh téchto aplikaci. Po provedeni téchto méreni se tento systém jevi spise
jako nedostacujici, ale pro iplnou jistotu je lepsi provést dalsi méreni. Moznosti je systém
vylepsit po hardwarové nebo softwarové strance a celé métreni provést znovu.

6.2 Problémy

Tato sekce se vénuje problémtm, které byly nalezeny v pribéhu méreni a jeho pripadné
priprave.

6.2.1 Operacni systém pro Raspberry Pi

Oficidlni operac¢ni systém pro Raspberry Pi se nazyva Raspberry Pi OS2. I kdyz je tento
operacni systém postaveny na linuxovém jadre, tak je do znacné miry upraven. Obsahuje
pouze Ctyfi systémova volani, kterd se nenachdzi v adresari /sys/kernel/tracing/events/sys-
calls/ jako v pripadné jinych linuxovych systémi. Aktudlni implementace celého systému
nepodporuje jiny zptusob ulozeni systémového volani. Problém spociva v tom, ze generator
neni schopen vygenerovat potfebné soubory pro sledovaci a evaluacni aplikace.

6.2.2 Linuxové jadro OEM

Linuxové jadro OEM? je specidlni odvozené jadro Ubuntu pouzivané pro OEM projekty.
OEM jadro je také vyuzivané pro hardware, ktery je novy a neni jesté podporovany ge-
nerickym jadrem, které se bézné pouziva. Toto jadro nepodporuje BTF konverzi a tudiz
neobsahuje svoje zkompilované jadro - soubor vmlinux. Bohuzel pro pouziti tohoto sytému
jsou obé tyto podminky nezbytné. Mozné feseni je, ze by se jadro zkompilovalo s potifebnym
priznakem, coz vsak v této praci neni feseno.

’https://www.raspberrypi.com/software/operating-systems/
3https://wiki.ubuntu.com/Kernel/0EMKernel
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Kapitola 7
Zaver

Cilem této bakalarské prace bylo nastudovat informace o vyhodnocovacich metrikach sys-
tému, fungovani operac¢niho systému Linux a linuxového jadra a navrhnout a zaroven vytvo-
fit systém pro ovéreni minimalnich potrebnych zdroju pro béh aplikace. Vysledny systém
se sklada z generdtoru, sledovaci aplikace a evaluacni aplikace. Generator je navrzen a
implementovan tak, aby mohl vygenerovat hlavickové a zdrojové soubory jak pro sledo-
vaci aplikace, tak i evaluacni aplikaci. Na jeho vytvoreni byl pouzit Python ve verzi 3 pro
zajisténi snadné instalace a kompatibility v linuxovych systémech. Sledovaci aplikace je im-
plementovana tak, aby zachytévala systémovéa volani a do vystupniho souboru zapisovala
cas jejich zachyceni a potirebna data o nich samotnych. Zapisovani do vystupniho souboru
je v binarni podobé. Zapisovani dat muze fungovat ve dvou formatech. Prvni format ulozi
pouze Cas zachyceni systémového volani a jeho typ. Druhy format zachytavani uklada navic
datové typy jednotlivych systémovych volani s jejich hodnotami. PTi implementaci sledovaci
aplikace bylo dtlezité zvolit spravny programovaci jazyk, aby bylo zajisténo nejrychlejsiho
mozného zachytavani systémovych volani a jejich ulozeni. Proto byl zvolen a pouzit progra-
movaci jazyk C s technologii Berkeley Packet Filter. Evalua¢ni aplikace je implementovana
tak, ze otevie a ¢te vystupni soubor ze sledovaci aplikace. Také pracuje ve dvou forma-
tech, aby bylo mozné rozlisit, zda ¢te pouze ¢as zachyceni systémového volani a jeho typ,
nebo jesté dalsi informace k nim. Prectena data jsou roztiidéna a podle vstupnich parame-
tra jsou zobrazena v terminalu, nebo vykreslena v histogramu, nebo diferencialnim grafu.
Evalua¢ni aplikace je také naprogramovana v jazyce Python ve verzi 3 s vyuzitim vykres-
lovaci knihovny matplotlib. Tato knihovna pravé slouzi pro jednoduché vykresleni graft a
histogramii.

7 vyslednych dat, diferencidlniho grafu a histogramu lze poté zjistit, jak linuxovy ope-
racni systém pracoval. Pro kvalitnéjsi porovnani vysledki je lepsi toto méreni provést vi-
cekrat a pak vsechna vyslednd data porovnat. Z téchto vysledkt je mozné zjistit, zda je
systém dostacujici pro béh aplikaci.

Pri implementaci byl vyuzit verzovaci systém Git pro lepsi organizaci celého projektu.
Zaroven jeho dalsi vyhodou byl snadny presun zdrojovych soubori mezi jinymi linuxovymi
operacnimi systémy.

Tato prace je prinosna pro jeji vyuziti v redlném prostiedi, kde slouzi pro vyménu vy-
pocetnich jednotek v autonomnich systémech, které jsou vyvijeny a pouziviny partnerskou
firmou. Osobnim prinosem této prace bylo pracovani s technologii Berkeley Packet Filter,
nebot pro mé byla zcela nova. Pravé z divodu novosti praci povazuji za dobrou zkusenost
a zaroven také rozsiteni mych obzori o fungovani linuxovych operacnich systému.
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Mozné rozsiteni tohoto systému by mohlo byt zachytévani jinych systémovych udalosti
a s nim spojené nalezen{ vice informaci o fungovani linuxového operacni systému pri za-
tézi. S timto rozsifenim se také poji i rozsiteni zpracovani téchto dat a jejich nasledné
vyhodnoceni a zobrazeni v grafech. Dalsim moznym rozsifenim by mohlo byt, Ze by systém
filtroval systémové udalosti a zachytaval by informace pouze o vybraném procesu a jeho
podprocesech. Toto by mohlo vést ke zjisténi, kdy dany proces pracuje pod nejvyssi zatézi
a pripadnému odstranéni tohoto problému.
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Priloha A
Prikazy

Tato sekce obsahuje potrebné prikazy pro vytvoreni riznych ¢asti systému.

A.1 Prelozeni sledovaci aplikace

mkdir build

cd build

cmake .. -DCMAKE_C_COMPILER=clang
sudo make

€ H H P

A.2 Prelozeni knihovny libevaluator pro evaulacni aplikaci

mkdir build
cd build
cmake ..

€ P H P

sudo make
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