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Abstrakt

V této bakalarské praci se zabyvame simulovanim pocitacovych siti v simula¢nim nastroji
OMNeT++ s vyuzitim rozsifeni INET Framework. Pro INET Framework vytvarime novy
modul, ktery bude v sobé obsahovat zakladni funkcionalitu smérovaca firmy Cisco. Je zde
popséna implementace potfebnych zmén v jiz existujicim modulu, z kterého jsme vychézeli.
Tato prace také popisuje zakladni vlastnosti vybranych smérovacich protokoltt a ACL. Na
ptipadové studii je porovnano chovani ndmi vytvoreného modulu s chovanim realné sité
vytvorené v skolni laboratofi.

Abstract

This bachelor’s thesis describes simulation of computer networks using open source simula-
tor OMNeT++ including the INET Framework extension. According to real behaviour of
Cisco routers, we implemented a new modul for the INET Framework extension. Casy study
compares behaviour of real network with simulation of the same network in OMNeT++
using the implemented modul.
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Kapitola 1

Uvod

Oblast pocitacovych sieti sa v poslednych niekolkych rokoch prudko rozvijala a aj v blizkej
budiicnosti bude tempo vyvoja a nasadzovania novych technoldgii pravdepodobne narastat.
ZvyS$uju sa hlavne naroky na $irku prenosového pasma, spolahlivost pouzitej technoldgie a
prenosu samotného, bezpecnost a moznosti administracie. Konkurencia na trhu nati vyrob-
cov zariadeni a dodéavatelov komplexnych siefovych sluzieb, aby sa cena rieSenia zniZovala,
alebo aby aspon narastala primerane k poskytnutym parametrom a sluzbam.

Komplikovanost novovznikajicich sieti v podstate neumoziiuje zostavenie kompletne]
topdgie v laboratérnych podmienkach. Testovanie siete pre nasadenim do previadzky je bud
uplne nemozné, alebo uskutocénitelné iba v obmedzenej miere. Rovnako pri rozsirovani uz
existujucej siete je potrebné poznat dopredu reakciu celej siete na nové zariadenia alebo
sluzby. Vypadok prevadzky musi byt ¢o najkratsi, v idedlnom pripade ziadny.

Uvedené problémy pri testovani je mozné aspon ¢iastoéne riesit vyuzitim roznych simu-
la¢nych nastrojov a technik. Umoziiujt zostavenie celej topoldgie a simulovanie chovania
siete pri roznych udalostiach. NajcastejSie sa simuluji vypadky liniek a zahltenie prenoso-
vého pasma. Okrem reakcie siete na rozne neplanované udalosti, ako si napriklad vypadky
liniek alebo nadmernd zataz, moZe simuldcia sledovat aj parametre, ktoré charakterizuja
siet pri beznej ¢innosti. Vysledky sa ukladaju do textovych logovacich siborov, aby mohli
byt nésledne analyzované a vyhodnotené. Niektoré simula¢né nastroje uz obsahuju aj utility
na graficka reprezentaciu nameranych dat napr. pomocou grafov alebo histogramov.

Vyhody simula¢nych technik st hlavne ¢asové a financné. Pocas kratkej simulécie je
mozné sledovat naraz niekolko parametrov. Rovnako je mozné jednoducho zmenif pocia-
toéné podmienky a simuldciu opakovat podla potreby. Néklady na simuldciu predstavuja
vacéSinou iba potrebu naudit sa ovladat konkrétny néstroj.

Nevyhody st spojené hlavne s pozadovanou aroviiou abstrakcie, teda do akych detailov
je potrebné zachdadzat. Simulovanie Specifickych vlastnosti smerovacich protokolov je preto
velmi néro¢né, alebo aj nemozné. V pripade bezdratovych sieti sa tazko simuluje napriklad
vplyv prostredia. Obmedzujicim faktorom je pri rozlahlych sietach celkovy vykon poéitaca.

1.1 Ciel prace

V bakalarskej praci popisujem simula¢ny nastroj OMNeT++ a jeho pouzitie pri simulécii
pocitacovych sieti s vyuzitim rozsirenia INET Framework. Zaoberam sa vytvorenim nového
modulu pre INET Framework, ktory bude reprezentovat smerovaé firmy Cisco.



1.2 Struktara prace

Prva kapitola opisuje naroky siete v dnesnej dobe a zaobera sa vyznam modelovacich a
simulaé¢nych technik pri ndvrhu a testovani sieti.

V druhej kapitole je opisany simulaény nastroj OMNeT++, jazyk NED (Network De-
scription), ktory sa pouziva na popis modelovanych systémov, a rozsirenie nastroja OMNeT++
o moduly na simulaciu prevazne IP sieti - INET Framework.

Zakladné vlastnosti smerovacov si opisané v tretej kapitole. Struc¢ne sa chrakterizované
jednotlivé smerovacie protokoly a kontrolné pristupové zoznamy.

Aktualny stav implementacie modulu, ktory sa stard o dynamické smerovanie, je popi-
sany vo Stvrtej kapitole. Blizsie st charakterizované aj jednotlivé podmoduly a ich funkcie.

Navrhom nového modulu, ktory bude podporovat funkcie smerovacov firmy Cisco sa
zaoberd piata kapitola. Popisané si aj novovytvorené podmoduly a Gpravy vo funkcionalite
existujiacich modulov.

Siesta kapitola obsahuje pripadovi §tudiu zamerant na porovnanie spravania sa vytvo-
reného modulu s redlnymi zariadeniami.

V zéveretnej siedmej kapitole st1 zhrnuté vysledky celej bakalarskej prace.

1.3 Pouzité vyvojové prostredie

Pre vyvoj novych modulov som pouzil vyvojové prostredie, ktoré obsahuje zdrojové siibory
OMNeT++ 4.0, preklada¢ MinGW a grafické uzivatelské rozhranie vychédzajtice z pro-
gramu Eclipse. Celé instalacia je tak vyraznej zjednodusila, lebo spocivala iba v rozbaleni
archivu a kompilacii zdrojovych stiborov. Rozsirenie INET Framework som nainstaloval
samostatne, pri¢om instaldcia prebiehala rovnako ako pri OMNeT++ (rozbalenia archivu
a kompilacia). Je vSak potrebné instalovat INET Framework vo verzii pre OMNeT++ 4.0,
lebo najnovsia verzia nie je spdtne kompatibilnad s predchadzajicou verziou OMNeT++
3.0. Vyvojové prostredie je dostupné vo verzii pre operacné systémy Windows aj Linux. Ja
som pouzil Windows verziu spolu s opera¢nym systémom Windows XP.

Na porovnanie modelu s redlnymi nastrojmi som pouzil program Packet Tracer vo verzii
5.0. Je to program od firmy Cisco a slizi na vyuku smerovania a prepinania paketov v IP
siefach. Vdaka jednoduchému uzivatelskému rozhraniu nevyzaduje jeho pouzitie pokrocilé
znalosti a je vhodny aj na zakladnt simuléciu pocitacovych sieti.



Kapitola 2

Popis simulacného nastroja
OMNeT++

OMNet++ je dikrétny, objektovo orientovany simula¢ny nastroj. Jeho autorom je Andras
Varga a verejnosti je pristupny od roku 1997. Bol vytvoreny ako simulator pocitacovych
sieti, jeho architektira vSak nie je Specializovand iba na siete. OMNeT++ bol navrhnuty
tak, aby bol ¢o najviac vSeobecny. Je k dispozicii zdarma ako open source pre nekomercéné
pouzitie. Pre komeréné vyuzitie existuje modifikacia OMNEST. Jeho flexibilita sposobila,
Ze v sucasnosti je OMNeT++ pouzivany na simulovanie vo viacerych oblastiach.

2.1 Oblasti vyuzitia

Najcastejsie sa vyuziva pre modelovanie a simuléciu:
e pocitacovych sieti,
e protokolov,
e multiprocesorovych a distribuovanych systémov,
b 3 44
e _business“ procesov.

Platformovo je OMNeT++ nezavisly, dostupné st verzie pre vSetky bezne pouzivané
platformy (Linux, Mac OS, Windows). Reprezentuje tzv. ramcovy (framework) pristup. Ne-
poskytuje priamo komponenty potrebné pre jednotlivé simulécie, ale poskytuje mechanizmy
a ndstroje na vytvorenie pozadovanych komponent. Kazdy si teda moze vytvorit vlastné
komponenty presne podla svojich poziadaviek. Postupne vznikli viaceré sady uz hotovych
modelov, ktoré si zamerané vzdy na uréiti oblast. Napriklad Mobility Framework (MF),
uréeny na modelovanie bezdratovych a mobilnych sieti, alebo INET Framework, ktory je
podrobnejsie opisany v dalsej sekcii.

2.2 Struktira modelov

Model v OMNeT++ ma hierarchickt struktaru. Sklada sa z viacerych modulov, ktoré sa
mozu vzajomne vnorovat. Hibka vnorenia pritom nie je obmedzena. Umoziiuje to, aby sa



struktira modelu ¢o najviac podobala logickej struktire modelovaného systému. Uziva-
telovi to taktiez umoziuje modelovat systémy s pozadovanou troviiou abstrakcie. Z hla-
diska Struktary sa rozliSuju dva typy modulov: jednoduché (simple) a zloZené (compound)
dalsie vnorené moduly. Implementované st v programovacom jazyku C++. Zlozené moduly
vznikaju zoskupenim viacerych modulov, nie len jednoduchych, ale aj zloZenych.

Moduly medzi sebou komunikuja zasielanim sprav. Pri simulovani sieti spravy mozu
predstavovat ramce (frames) alebo pakety (packets). Kazda sprava obsahuje , timestamp “
(Casovt znacku), ktord udava v akom Case sa ma sprava poslat. Okrem toho mozu spravy
obsahovat Tubovolné datove struktury. Jednoduché moduly viiéSinou zasielaju spravy cez
brany (gates), ale mozné poslat ich aj priamo do ciela. Brany st vstupné a vystupné roz-
hrania modulov, pricom kazda brana méa vopred urcené, ¢i bude vstupom pre spravy, alebo
vystupom. Vstupné brana jedného modulu moézZe byt spojené s vystupnou branou druhého
modulu, vytvori sa tak spojenie (connection). Spojenia sa daju vytvorit iba na rovnakej
hierarchickej trovni. Podmoduly modulu mézu byt spojené vzajomne medzi sebou iba v
ramci nadradeného modulu, spojenie medzi submodulmi dvoch réznych modulov nie je do-
volené. Takéto spojenie cez dve rozne urovne by branilo znovupouzitelnosti modulu v dal3e;j
simulécii.

2.3 Jazyk NED

2.3.1 Popis jazyka NED

Na popis struktary simulovaného modelu sa pouziva jazyk NED (Network Description).
Umoziuje uzivatelovi zadeklarovat jednoduché a zlozené moduly. Rovnako je vyuzivany aj
na popis celej simulovanej topdgie.

2.3.2 Popis jednoduchého modulu

Jednoduché moduly tvoria zéklad kazdého modelu. Popis v jazyku NED neobsahuje priamo
ziadnu informaciu o funkcionalite jednoduchého modulu. Funkcionalita je implementovana
v jazyku C++. Standardne OMNeT++ hlada pri kompilacii C++ triedu s rovnakym na-
zvom ako konkrétny jednoduchy modul.

Priklad jednoduchého modulu:

simple TestModul

{
parameters:
@display(,,i=block/queue‘ ‘) ;
gates:
input in;
output out;
}

Klicové slovo simple definuje meno modulu. V uvedenom priklade ide teda o modul
s nézvom TestModul. Funkcionalita musi byt implementovand v C+-+ triede s nézvom
TestModul. Telo popisu obsahuje dalsie dve sekcie: parameters: a gates:. Obidve sekcie st



volitelné, teda na zdkladnu deklaraciu modulu stac¢i uviest jeho nézov. Sekcia parameters:
popisuje vlastnosti modulu. V uvedenom priklade obsahuje iba zdznam, ktory Specifikuje
ako sa bude modul zobrazovat v grafickom prostredi GNED (parameter prikazu @display
nastavuje, aka ikona sa mé pre dany modul nacitat). Rozhrania modulu, pomocou ktorych
je schopny komunikovat s ostatnymi modulmi, popisuje sekcia gates:. Najskor je zadany
smer rozhrania a nasledne jeho nazov. Smer je uréeny prikazmi input (vstupné rozhranie),
output (vystupné rozhranie) alebo inout (obojsmerné rozhranie). Uvedeny priklad teda
obsahuje vstupné rozhranie in a vystupné rozhranie out.

2.3.3 Popis zlozeného modulu

Zlozeny modul v podstate zapuzdruje viacej modulov do jedného vicsieho celku. Moze
byt vytvoreny bud priamo z jednoduchych modulov, alebo aj z viacerych zloZenych modu-
lov. Takto je mozné vytvorit hierarchiu modulov, kde zdkladné funkcie sii implementované
jednoduchymi modulmi a postupnym zapuzdrovanim sa d& vytvorit komplexny modul s
bohatou funkénostou.

Priklad zloZzeného modulu:

module Router

{
parameter:
@display(,,i=block/router‘‘);
gates:
inout SerialInterfacel];
inout EthInterfacel[];
submodules:
tcp: TCP;
ip: IP;
layerl: physicallayer;
connections:
tcp.ipVstup <-- ip.tcpOut;
tcp.ipVystup —-> ip.tcpln;
layerl.ipIn <-- ip.1l1Vystup;
layerl.ipOut --> ip.1l1Vstup;
b

Za kltcovym slovom module nasleduje nazov celého zlozeného modulu, ktory ale uz ne-
predstavuje meno C++ triedy, ktord by mala implementovat jeho funkcionalitu. Ta je
teraz odvodena priamo z funkcionality jednotlivych podmodulov.

Rovnako ako v pripade jednoduchého modulu, sa v tele deklaricie nachadzaju viaceré
sekcie. Sekcie parameters: a gates: st rovnako ako pri jednoduchych moduloch. Moduly,
z ktorych sa zlozeny modul skladé, st vymenované v sekcii submodules:. Horeuvedeny pri-
klad sa teda sklada z troch podmodulov tcp, ip a layerl. Z uvedeného popisu nie je jasné,
ktory z uvedenych podmodulov je jednoduchy, pripadne zlozeny. Za nizvom podmodulu
je vzdy uvedeny aj nazov NED stboru, ktory Specifikuje jeho vlastnosti, rozhrania a pod.
Podla neho OMNeT++ pri preklade zisti aj mend prislusnych C++ tried, ktoré popisuji
funkcionalitu konkrétneho podmodulu.



V poslednej sekcii connections: st popisané prepojenia jednotlivich podmodulov po-
mocou ich vlastnych rozhrani. Ak je rozhranie typu input, spojenie je definované oznacenim
<--. Naopak pri output rozhrani sa pouziva —->. Obojsmerné prepojenie na rozhrani typu
inout sa definuje pomocou <-->. V uvedenom popise prepojenia modulov je zrejmé, ze
modul ip komunikuje pomocou rozhrani tcpOut, tcpIn s modulom tcp a prostrednictvom
zvy$nych dvoch rozhrani (11Vystup, 11Vstup) s modulom layerl. Moduly tcp a layerl
mozu spolu komunikovat iba cez modul ip, kedZe medzi nimi neexistuje ziadne priame
prepojenie.

2.3.4 Popis simulovanej topologie

Na najvyssej rovni abstrakcie sa jazyk NED pouziva aj na popis celej simulovanej topo-
légie (siete). Siet je definovand klu¢ovym slovom network, za ktorym nasleduje jej nézov.
V sekcii submodules: st vymenované jednotlivé podmoduly, z ktorych sa simulovand siet
sklada. Za menom podmodulu nasleduje definicia jeho typu, teda z akého NED siboru sa
mé nacitat jeho popis a v pripade jednoduchého modulu aj nzov triedy C+-+, ktora popi-
suje jeho funkcionalitu. Cast connections tiez popisuje vzajomné prepojenie jednotlivych
komponent, z ktorych sa celd siet sklada.

network SimpleCircle
{
types:
channel EthLink extends ned.DatarateChannel {
datarate = 100Mbps;
}
submodules:
routerl: Router;
router2: Router;
router3: Router;
router4: Router;
connections:
routerl.interface++ <--> EthLink <--> router2.interface++;
router2.interface++ <--> EthLink <--> router4.interface++;
router3.interface++ <--> EthLink <--> routerl.interface++;
router3.interface++ <--> EthLink <--> router4.interface++;

Uvedeny priklad popisuje topolégiu, ktord sa skladéd zo Styroch smerovacov, ktoré su
vzajomne prepojené tak, aby vytvarali kruhovi topdgiu.

Pre zjednodusenie zapisu je v Casti types vytvoreny typ linky, ktorou sii smerovace
prepojené. Parameter datarate definuje Sirku pasma v megabitoch za sekundu. Okrem
toho je mozné nastavit aj pripadna stratovost a oneskorenie linky. Stratovost sa Specifikuje
kltc¢ovym slovom ber (Bit Error Rate) alebo per (Packet Error Rate). Za nimi nasleduje
percentudlne vyjadrenie pravdepodobnosti chyby alebo straty paketu. Oneskorenie linky sa
definuje pomocou parametru delay a ¢asom, o ktory maju byt pakety oneskorené na strane
prijemcu oproti ¢asu vyslania.

Pri popise prepojenia modulov je v tomto pripade pouzita notacia interface++, ktora
pridé dalsie rozhranie do vektoru rozhrani. V NED stibore popisujicom modul Router je



vektor definovany ako interface[]. Vektor sa pouziva hlavne pri vSeobecnych moduloch,
kde pocet rozhrani nie je dopredu znamy.

Na nasledujiicom obrazku je grafické znazornenie simulovanej topoldgie. Okrem textovej
editdcie je mozné NED subory upravovat aj pomocou grafického rozhrania. Lahko sa takto
d4a upravit hlavne vizudlne rozlozenie topdlogie, pri ktorom je Uprava pozicie textovou
editdciou velmi neprakticka.

rouker1 routers

Obrazek 2.1: Grafické znazornenie simulovanej topdgie

Podrobné informacie o jazyku NED, vratane formalneho popisu syntaxe ([10]) a ukézok
pouzitia dalsich prikazov, je mozné najst v uzivatelskej prirucke k nastroju OMNeT++

([11)-

2.4 INET Framework

INET Framework je nadstavba (rozsirenie) simula¢ného nastroja OMNeT++. Obsahuje uz
vytvorené komponenty a moduly uré¢ené na simulaciu IP sieti. Podporované si dratové aj
bezdratové siete. Obsahuje implementaciu protokolov IPv4, IPv6, TCP, UDP, z protokolov
linkovej vrstvy st implementované moduly 802.11, Ethernet a PPP. Zo smerovacich pro-
tokolov je podporovany OSPF a statické smerovanie. Ak pre simuléciu uzivatel potrebuje
iba funkcie implementované v INETe, staci ked pomocou pripravenych modulov vytvori
pozadovanu topolégiu.



Kapitola 3

7Z.akladne vlastnosti Cisco
smerovacov

Zékladnd tloha smerovacov v pocitacovych siefach je smerovanie paketov a vyhladdvanie
optimalnej cesty. Podporuja rézne smerovacie protokoly, ktoré na zaklade réznych kritérii
ohodnotia cesty k pozadovanym cielovym sietam. Ak ku cielu existuje viac moznych ciest,
maji na starosti aj vyber tej najvhodnejsej. Pre smerovanie v lokélnych siefach podporuja
Cisco smerovace protokoly RIP, EIGRP a OSFP.

Dalsie funkcie, ktoré smerovace plnia, st prepinanie paketov a segmentacia broadcasto-
vych domén (nepreposielanie sprav typu broadcast). Po spravnom smerovani paketu, teda
po vybere jeho optiméalnej cesty k cielu, je potrebné prepnit ho na sprdvne vystupné roz-
hranie a vytvorit korektny ramec. Paket sa musi zapuzdrit s ohladom na pouZity protokol
na rozhrani (napr. PPP, FrameRelay) a prepisu sa adresy MAC.

Okrem toho smerovace poskytuju aj zakladné zabezpecenie. Na filtrovanie datového
toku pouzivaju tzv. ACL (Access Control List), teda zoznamy na riadenie pristupu.

Pred samotnou implementaciou modulov reprezentujicich jednotlivé smerovacie proto-
koly a ACL, sme sa museli s tymito technolégiami oboznédmit a pochopit ich principy. Tato
kapitola sa venuje zakladnym vlastnostiam uvedenych protokolov a pristupovych kontrol-
nych zoznamov. Pri implementéacii boli znalosti podstatnych vlastnosti protokolov a ACL
potrebné pre vytvorenie modulov, aby sa ¢o najvernejsie podobali chovaniu na realnych
zariadeniach.

3.1 Protokol RIP

Smerovaci protokol RIP (Routing Information Protocol) bol definovany v RFC 1058 [1] v
roku 1988 a patri medzi dynamické smerovacie protokoly, konkrétne do skupiny Distance-
Vector. Prvotnad implementacia bola niekolkokrat rozsirend, az v roku 1998 vznikla novéa
implementécia: protokol RIPv2 - RFC 2453 [2]. V minulosti bol protokol RIP pouzivany
v lokélnych (LAN) aj v rozlahlych sietach (WAN). Momentalne vSak uz nevyhovuje ak-
tudlnym narokom na smerovacie protokoly a je postupne nahradzany protokolmi OSPF a
EIGRP.

3.1.1 Technické informacie

Protokol RIP ako smerovaciu metriku pouziva pocet skokov (hop count) na dosiahnutie
cielovej siete. Na vypocet najkratSej vzdialenosti pouziva Bellman-Fordov algoritmus. Ma-
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ximalny pocet skokov je 15, ¢o predstavuje vyrazné obmedzenie. Siete, ktoré st od seba
vzajomne vzdialené viac ako 15 skokov (maji medzi sebou 16 alebo viac smerovacov), si
povazované za nedosiahnutelné.

Na vymenu smerovacich informécii sa vyuzivaji spravy typu broadcast, ktoré router
rozosiela kazdych 30 sekind. Téato vlastnost vSak sposobuje problémy v sietach, ktoré sa
¢asom rozsiruju. Kazdych 30 sekind totiz dochadza k vymenam smerovacich tabuliek medzi
smerova¢mi v sieti. To spdsobuje zbytoéni zafaz, lebo k vymenach dochadza pravidelne,
bez ohladu na zmeny v topoldgii, teda sa vic¢Sinou vymienaju stale rovnaké informécie.

Sireniu nespravnych smerovacich informécii zabraiiuji mechanizmy split horizont a
route poisoning. Split horizont je sposob Sirenia smerovacich informacii, pri ktorych sa
zabrafiuje Sireniu tej istej informécie naspit k jej zdroju. V pripade smerovacov sa update
nesiri dalej po rozhrani, z ktorého prisiel. Z dévodu pomalej konvergencie protokolu RIP
pri vypadkoch liniek sa tak zabranuje vytvorenie cyklu v sieti. Technika route poisoning sa
tiez pouziva na zamedzenie cyklov v sieti. Pri vypadku urcitej cesty sa tato cesta oznaci
ako nedostupné, ¢o zabrani jej dalsiemu rozsirovaniu. Kombinéciu oboch predchadzajtcich
sposob vznikol tzv. Split horizont with poison reverse. Ked sa smerovaé cez uréité rozhranie
dozvie informéciu o nedostupnosti uréitej cesty, posiela dani informéciu spat cez to isté
rozhranie.

Jednym z dévodov, preco bol protokol RIP inovovany a vznikol protokol RIPv2, bol
ten, ze RIPv1 je triedny (classful) protokol a nezasiela informaciu o maske podsiete. Ak
cesta a rozhranie, na ktorom bola prijata, patria do tej istej siete, uplatni sa maska podsiete
aktuélne nastavend na danom rozhrani. V ostatnych pripadoch je prijata cesta automaticky
sumarizovana podla jednotlivych tried IP adries. Protokol RIPv2 uZ patri medzi beztriedne
(classless). Okrem toho bola pridand moznost autentizicie a na vymenu smerovacich tabu-
liek sa vyuzivaju spravy typu multicast.

Obe verzie vSak neobsahuju Ziadnu podporu pre hierarchicky navrh sieti. Rozlahlé si-
ete teda nie je mozné c¢lenit na viacero mensich ¢asti. Vsetky smerovace tak obsahuja v
smerovace]j tabulke zédznamy o cestach do vSetkych podsieti (ide o tzv. flat topoldgiu), ¢o
moze sposobovat prili§ dlhé vyhladanie najvhodnejSej cesty. Pripadné sumarizcie musi
nastavovat administrator rucne.

3.1.2 Casovaée RIP protokolu

Cinnost protokolu RIP ovplyviiuji nastavenia viacerych ¢asovacov. Smerovace Cisco majt
implementované Styri rozne Casovace:

e Update Timer - Specifikuje frekvenciu zasielania periodickych updatov. Vychodzie
nastavenie je 30 sekind. Rovnako aj kazda cesta v smerovacej tabulke mé priradeny
vlastny update timer, ktory sa resetuje vzdy po obdrzani novej informacie o danej
ceste.

e Invalid Timer - Ked pocas doby jedného ¢asovaca Invalid nedostane smerova¢ novi
informaciu o urcitej ceste, ozna¢i ju ako nedostupni (nastavi metriku na 16), ale
nadalej zostane v smerovace]j tabulke. Prednastavena hodnota je 180 sektnd.

e Flush Timer - Kazda cesta, ktord je oznacenad ako neplatna (Invalid - po vyprsani
Invalid ¢asovaca), zostava este uréitit dobu v smerovacej tabulke, aby informécia o
nedostupnosti mohla byt rozsirend dalej. Predvolend hodnota je 240 sekind, teda
cesta po oznaceni za neplatni je zo smerovacej tabulky odstrdnend po 60 sekundach.
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e Holddown Timer - Tento ¢asovac je implementovany iba na Cisco smerovacoch.
Sluzi k stabilizacii celého protokolu v siefach, kde méze dojst ku kratkodobym vy-
padkom. Definuje dobu od zmeny urcitej cesty, pocas ktorej smerovac ignoruje ostatné
zmeny tykajice sa danej cesty. Standardne je to 180 sektnd.

3.1.3 Konfiguracia protokolu RIP na smerovacoch Cisco

V nasledujicej tabulke st uvedené zakladné prikazy potrebné na konfiguraciu protokolu
RIP na smerovacoch Cisco.

Router(config)# router rip Aktivuje RIP protokol na smerovadi.
Router (config-router)# network Aktivuje protokol RIP na rozhraniach, ktoré
address spadaju do siete zadanej parametrom address a

zahrnie tato sief do updatov.

Router (config-router)# version 2 | Aktivuje RIPv2 protokol na smerovadi.

Router# show ip protocols Zobrazi informécie o aktivnych smerovacich pro-
tokoloch.
Router# debug ip rip Zapne podrobny vypis informécii o prebiehaj-

ucej ¢innosti RIP protokolu.

Tabulka 3.1: Zakladné konfiguracia RIP protokolu

3.2 Protokol OSPF

Protokol Open Shortest Path First (OSPF) patri medzi tzv. Link-State dynamické sme-
rovacie protokoly. Jeho prva implementacia bola publikovand v roku 1989 a je popisana v
dokumente RFC1131. Postupom ¢asu bol modernizovany a v stic¢asnosti sa pouziva uz tretia
verzia, ktora je z roku 1999 (RFC2740) [3]. Je uréeny na smerovanie vo vnutri autonémnych
systémov a momentalne je to doporucovany protokol pre pouzitie v IP siefach.

3.2.1 Technické informacie

Princip ¢innosti Link-State je zalozeny na tom, ze kazdy smerova¢ ma kompletni predstavu
o celej sieti. Na zaklade obdrzanych smerovacich informacii si zostavi mapu celej topold-
gie. Ide vlastne o graf, kde vrcholy predstavuja jednotlivé uzly a hrany su ich prepojenia.
Pomocou vhodného grafového algoritmu smerovaé vyberie najlepsie cesty do vsetkych dosi-
ahnutelnych cielov, z ktorych nasledne zostavi smerovaciu tabulku. Protokol OSPF pouziva
Dijkstrov algoritmus. Na rozdiel od Distance-Vector protokolov nedochadza medzi susedmi
k vymene kompletnych smerovacich tabuliek.

Medzi smerova¢mi musi pred samotnym nadviazanim susedstva prebehnit podiato¢na
faza, pri ktorej vzajomne porovnaju a potvrdia parametre komunikacie. Toto sa deje po-
mocou tzv. sprav Hello, ktoré smerovac pravidelne rozposiela na rozhraniach, na ktorych je
protokol OSPF spusteny. Spravy su posielané na Specifickii multicastovi adresu 224.0.0.5
(AlIOSPFRouters). Spravy Hello sluzia okrem ustanovenia susedstva aj na jeho udrzovanie.
Ich pravidelnou vymenou si smerovace overuji dostupnost jednotlivych susedov.

Po nadviazani susedstva nasleduje vymena smerovacich informacii medzi susedmi. Na
to sa vyuzivaju tzv. spravy LSA (Link-state advertisements), ktorych je viacero typov,
ale na vymenu informdcii o pripojenych siefach sa pouzivaju iba dva typy (router LSA
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a network LSA). Kazdy smerova¢ uchovava vsetky prijaté LSA spravy v tzv. Link-state
database (LSB), z ktorej pomocou Dijstrovho algoritmu zostavi stromSFP (Shortest Path
First) a nasledne smerovaciu tabulku. V pripade viacerych moznych ciest do ciela sa o
najlepsej rozhoduje na zaklade celkovej ceny cesty. Kazda linka je na zédklade maximalnej
moznej Sirky pasma ohodnotend metrikou (napriklad FastEthernet ma predvolent metriku
1). Celkovéa cena je potom stcet metrik jednotlivych liniek.

Pri sietach, v ktorych na jednom siefovom segmente je viacero smerovacov (napr. siete
Ethernet alebo Frame Relay), nie je vyhodny koncept, ze kazdy smerova¢ nadvizuje sused-
stvo so vSetkymi ostatnymi. Vymena smerovacich informécii a udrzovanie velké mnozstva
susedstiev by zbytocne zafaZovalo celd sief a zniZzovalo priepustnost. Preto je vzdy zvo-
leny tzv. Designated Router (DR) a Backup Designated Router (BDR). Volba prebieha
na zaklade priority rozhrania alebo tzv. RouterID. Tieto parametre obsahuji priamo Hello
spravy a volba prebieha pri pociatocnej konvergencii.

Podobne ako protokol RIPv2 je OSPF beztriedny a podporuje autentizaciu. Jedna z jeho
vyhod je, Ze podporuje hierarchicky névrh sieti. V rdmci jedného autonémneho systému je
mozné pouzit viacej roznych oblasti, ktoré mozu byt rozdielnych typov. Je vSak nutné,
aby sa vSetky oblasti pripajali na na oblast 0 (area 0) autonémneho systému, ktord byva
zvyCajne vyhradend pre nosnu (backbone) Cast siete. V praxi to potom vyzera tak, ze
najvykonnejsie smerovace si stucastou oblasti 0 a vzdy jednym rozhranim st ¢lenom aj
dalSej oblasti. Vyhoda takéhoto ndvrhu je v tom, ze smerovace, ktoré st ¢lenmi iba jednej
oblasti, udrzuji v pamiti len jednu topologickit mapu. Vynimkou st smerovace, ktoré s na
rozhrani dvoch (pripadne viacerych) oblasti. Tie musia udrzovat oddelene jednu mapu pre
kazdt oblast. Podpora viacerych typov oblasti ulah¢uje administratorom sumarizaciu ciest
v ramci autonémneho systému. Podla typu oblasti smerovaé, ktory je na hranici s inou
oblasfou, §iri do vnuatra danej oblasti len zosumarizované, pripadne predvolené (default)
cesty.

3.2.2 Konfiguracia OSPF protokolu na smerovacoch Cisco

V nasledujicej tabulke st uvedené zakladné prikazy potrebné na konfiguraciu protokolu
OSPF na smerovacoch Cisco.

Router (config)# router ospf Zapne protokol OSPF, parameter proces-id sl-

proces-id 1zi na identifikdciu procesu v pripade viacna-
sobnych behov.

Router (config-router)# network Pomocou adresy a wildcard masky definuje roz-

address wildcard-mask area area-id hrania, na ktorych bude protokol OSPF za-

pnuty. Parameter area-id identifikuje oblast, do
ktorej budi dané rozhrania patrit.

Router# show ip ospf proces-id Zobrazi zédkladné informécie o protokole OSPF.

Tabulka 3.2: Zakladna konfiguracia OSPF protokolu a jej overenie

Uvedené su len tie najzékladnejsie prikazy potrebné na spustenie protokolu OSPF.
Okrem nich existuje este velké mnoZstvo dal$ich prikazov, ktoré umoziuju prisposobit spra-
vanie celého protokolu konkrétnym potrebam. Pri konfigurovani je vSak potrebna detailna
znalost celého protokolu a aj nizsich siefovych vrstiev. Popis jednotlivych prikazov, ktoré
sa pri podrobnej konfiguracii na Cisco smerovacoch pouzivaju, vratane prikladov, je mozné
najst v dokumentécii ku konkrétnej verzii I0S opera¢ného systému [12].

13



3.3 Protokol EIGRP

Protokol EIGRP (Enhanced Interior Gateway Routing Protocol) na rozdiel od protokol
RIP a OSPF nepatri medzi otvorené protokoly, ktorych Specifikdcie st volne pristupné, ale
je to uzatvoreny protokol vyvinuty firmou Cisco. Prvy Cisco proprietarny protokol vSak bol
IGRP (Interior Gateway Routing Protocol) a EIGRP odstrariuje jeho hlavné nedostatky.

3.3.1 Technické informacie

Z hladiska pouzitia patri EIGRP medzi vntatorné (interior) protokoly, pouZivané na smero-
vanie vo vnutri autonémnych systémov. Na rozdiel od svojho predchodcu, protokolu IGRP,
patri medzi beztriedne a podporuje aj autentizaciu. Patri medzi Distance-vector protokoly,
hoci kombinuje principy Distance-vector aj Link-state protokolov.

Pre spravnu ¢innost protokolu st potrebné tri tabulky:

e Neighbor Table - Tabulka susedstva obsahuje informécie o susednych smerovacoch,
pri ktorych sa uchovéava ich adresa a rozhranie lokdlneho smerovaca, cez ktoré je sused
dosiahnutelny.

e Topology Table - Topologickd tabulka uchovava informécie obdrzané od susednych
smerovacov, ktoré si potom pouzité na vypocet najkratSej cesty. Pri nahlej zmene
topoldgie tak smerova¢ mé vSetky potrebné informécie k dispozicii a moze ihned
cesty opéit prepoditat.

e Routing Table - Smerovacia tabulka obsahuje len najlepsie cesty do cielovych sieti.
Smerovac na zaklade cielovej adresy paketu vyhlada najdlhsiu zhodu so zdznamom v
smerovace]j tabulke a uréi adresu dal$ieho skoku. Okrem EIGRP do nej mézu zapisovat
aj iné smerovacie protokoly.

Pred samotnou vymenou smerovacich informacii, prebieha najskér faza objavovania
susedov a nasledné nadviazanie spojenia. Smerovac¢ so spustenym protokolom EIGRP vy-
siela pravidelne na multicastovii adresu 224.0.0.10 spravy Hello, ktoré obsahuju zakladné
informécie potrebné pre ustanovenie spojenia. Susedny smerovac, ktory ma tiez aktivo-
vany protokol EIGRP, po prijati spravy skontroluje informacie potrebné pre nadviazanie
susedstva (napr. ¢islo autonémneho systému, hodnoty konstant potrebnych na vypocet me-
triky). V pripade zhody sa spojenie nadviaze. Spojenie je podobne ako pri protokole OSPF
udrzované periodickym posielanim sprav Hello.

Po nadviazani spojenia dochadza ku kompletnej vymene smerovacich informaécii, ktora
je potrebnd iba v pociatocnej faze ¢innosti protokolu. V neskorsich fazach c¢innosti, ked
nastane zmena v topoldgii, o ktorej smerovaé chce informovat svojich susedov, dochadza
uz len k ¢iastoénym vymendm. Podla potreby st pouzité bud spravy typu multicast, alebo
spravy typu unicast. VSetky obdrzané data st ulozené do tabulky topoldgie.

Medzi susedmi dochadza k vymene sprav, ktoré obsahuju informéacie o Sirke pasma
(bandwidth), oneskoreni (delay), zatazi (load), spolahlivosti (reliability) a MTU linky na
ceste k urcitej destinacii. Na ich zéklade sa vypocita metrika cesty. K vypoctu st okrem
informécii o linke potrebné aj hodnoty piatich konstént, ktoré musia byt nastavené na
rovnaké hodnoty medzi susednymi smerova¢mi (tzv K-values). Standardne sa viak na vy-
pocdet metriky pouzije iba Sirka pésma a oneskorenie, lebo ostatné informdcie vhladom na
predvolené nastavenia konstant nemaja na vysledok vplyv.
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Vyber optimalnej cesty bez cyklov v topolégii mé na starosti tzv. DUAL (Diffusing
Update Algorithm). Je to koneény automat, ktory na zaklade porovnévania metrik ciest,
od jednotlivych susedov k tej istej cielovej sieti vyberie ti najlepsiu. Pri rozhodovani berie
do tvahy dve hodnoty metrik pre kazdu cielova siet: Advertised Distance (AD) a Feasible
Distance (FD). Advertised Distance je metrika zasland susednym smerovacom, Feasible
Distance je celkova metrika, ktord v sebe obsahuje dantt AD spolu s pripo¢itanou hodnotou
metriky cesty k susedovi. Cesta s najnizSou FD k cielu sa vyberie a zapise do smerovacej
tabulky. Susedny smerovac, cez ktory tato cesta vedie, sa pre dani sief oznaci ako néslednik
(Successor). V pripade existencie viacerych ciest s rovnakou FD st do smerovacej tabulky
instalované vsetky cesty a datovy tok je rovnomerne rozdelovany.

Okrem priméarnej cesty moéze protokol EIGRP za uréitych podmienok vybrat aj cestu
zéloznn, pricom je stale garantovand cesta bez cyklov. Ak susedny smerovaé zasiela AD
k urcitej sieti, ktord je nizsia ako FD aktudlne zvolenej najlepsej cesty (ale celkovd FD
je vyssia), je tento smerova¢ oznaceny ako mozny naslednik (Feasible Successor). V
pripade vypadku primarnej cesty sa potom zaloZna cesta moze pouzit okamzite, ¢o vyrazne
znizuje dobu vypadku a urychluje konvergenciu.

Protokol EIGRP podporuje viacero roznych protokolov siefovej vrstvy. Pre kazdy jeden
protokol existuje modul, ktory mé na starosti zasielanie sprav EIGRP v spravnom formate
pre dany protokol. V praxi to znamené, ze EIGRP je schopny pracovat okrem IP sieti aj
so sietami IPX, AppleTalk a inymi. Rovnako aj podpora IPv6 je implementovand pomocou
Specialneho modulu.

Na zredukovanie velkosti smerovcich tabuliek dochddza k automatickej sumarizacii. Tato
vlastnost vSak moze pri pouziti beztriednych adresnych rozsahov spodsobovatf problémy,
preto je mozné automaticki sumarizaciu vypnut.

3.3.2 Konfiguracia EIGRP protokolu na smerovacoch Cisco

V nasledujicej tabulke st uvedené zakladné prikazy potrebné na konfiguraciu protokolu
EIGRP na smerovacoch Cisco. Podrobny popis vSetkych prikazov ([9]) a ukazky konfiguracie
([7]) st pristupné na strankach firmy Cisco.

Router(config)# router eigrp as- | Aktivuje protokol EIGRP, parameter as-number
number Specifikuje ¢islo autonémneho systému, ktoré
musi byt rovnaké pre vSetky smerovace.

Router (config-router)# network Aktivuje zasielanie a prijem sprav EIGRP na
address [wildcard-mask/ rozhraniach, ktoré spadaju do zadanej adresy

siete. Nepovinny parameter wildcard-mask slazi
na detailnej$iu Specifikdciu sietovej adresy. Ak
nieje zadany, pouzije sa triedna adresa.

Router (config-router)# no Vypne automaticki sumarizaciu adries.
auto-summary

Router# show ip eigrp neighbors | Zobrazi informécie o objavenych susedoch.

Router# show ip eigrp topology Zobrazi topologickt tabulku, ktorti smerovac
pouziva na urcenie najlepsej cesty.

Tabulka 3.3: Zakladna konfiguracia EIGRP protokolu a jej overenie

EIGRP predstavuje moderny smerovaci protokol, ktorého hlavné prednosti sii rychla
doba konvergencie a nizke zatazenie prenosovej kapacity siete. Jeho nevyhoda vSak spociva
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v uzavretosti protokolu, ¢o vylucuje jeho pouzitie v heterogénnom prostredi.

3.4 ACL

Access Control Lists (ACL) predstavuju sposob na kontrolu toku dét v sieti, ¢im vlastne
implementuja zakladné bezpecnostné funkcie. St to textové zoznamy pravidiel, ktoré po-
voluju alebo zakazuju urdity typ datového toku, na zdklade vopred zadanych kritérii. Viazu
sa na jednotlivé rozhrania pri¢om je potrebné Specifikovat aj smer filtrdcie na vstupny
(inbound) alebo vystupny (outbound). Pri filtracii na vstupe sa pakety porovnavaju s pra-
vidlami v ACL este pred ich spracovanim smerovacim protokolom. Naopak pri vystupne;j
filtracii moze dojst ku kontrole s pravidlami ACL az po spracovani smerovacim protokolom
a urceni vystupného rozhrania.

Kazdy zoznam je identifikovany unikatnym ¢islom, v pripade pomenovanych zoznamov
menom. Néasledne obsahuje pravidla, s ktorymi st data porovnavané. Kazdé pravidlo este
specifikuje, ¢o sa m4 s paketmi vykonat, ak buda vyhovovat danému pravidlu. Mozné akcie
st povolenie (permit) a zakazanie (deny). Okrem toho na konci kazdého ACL je implicitné
pravidlo, ktoré zakazuje vSetky pakety (tzv. pravidlo deny any). Ak teda v ACL nieje aspori
jedno pravidlo typu permit, ACL odfiltruje a zakaze cely datovy tok.

Spracovavanie pravidiel je sekvenéné a zacina prvym pravidlom v poradi. Skontrolované
st zadané kritéria (IP adresy, ¢isla portov atd.) a v pripade, ze data kritériam vyhovujq,
je vykonana akcia Specifikovand danym pravidlom (povolenie alebo zékaz) a prehladavanie
ACL sa ukon¢i. Znamena to, ze vzdy sa kontrola dostane iba po prvi zhodu s pravidlom. Ak
sa pocas spracovavania paketu nevyskytne ziadna zhoda, uplatiiuje sa implictiné pravidlo
deny any.

3.4.1 Standardné ACL

Standardné ACL predstavujt zakladn moznost kontroly a filtrovania datového toku. Na
Cisco smerovacoch st identifikované ¢islami z rozsahu 1 - 99, 1300 az 1999. Umoznuja po-
rovnavat data iba na zéklade zdrojovej adresy, preto sa odporuca aplikovat ich ¢o najblizsie
k cielu, aby sa zamedzilo filtrovaniu dat uréenych pre iné cielové siete.

V8eobecna syntax Standardnych ACL, konfiguricia prebieha v globdlnom konfigurac-
nom mode:

access-list acl-number {permit|deny} source source-wildcard

Za klucovym slovom access-list nasleduje ¢islo, ktorym bude dané ACL identifiko-
vané, potom Specifikdcia akcie, ktord sa mé vykonat a nakoniec je potrebné zadaf zdrojova
adresu a masku vo wildcard formate. Aby filtrovanie zac¢alo fungovat, musi sa ACL aktivo-
vat na rozhrani na vstupnom, pripadne vystupnom smere.

Priklad konfiguracie:

Router(config)# access-list 10 permit 192.168.10.0 0.0.0.255
Router(config)# interface FastEthernet0/1
Router(config-if)# ip access-group 10 in
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V uvedenom priklade je najskor vytvoreny kontrolny zoznam, identifikovany ¢islom 10,
ktory pozostava iba z jedného pravidla typu permit (okrem implicitného zdkazu). Nasleduje
aktivacia ACL na rozhrani FastEthernet0/1 na vstupnom smere. Znamena to, ze na vstupe
bude povoleny iba datovy tok z podsiete 192.168.10.0/24.

3.4.2 Rozsirené ACL

Rozsirene ACL prestavuju uz pokrocily nastroj na filtrovanie datového toku. Na Cisco sme-
rovacoch st identifikované ¢islami z rozsahov 100 - 199, 2000 - 2699. Umoznuju filtrovanie
na zéklade zdrojovej a cielovej IP adresy, zdrojovych a cielovych ¢isel TCP a UDP portov
a podla protokolu. Protokol je mozné zadat kli¢ovym slovom alebo jeho &islom.

Zéakladna syntax prikazu, ktorym sa konfiguruja rozsirené ACL:

access-list acl-number {permitl|deny} protocol source source-wildcard
destination destination-wildcard

Oproti konfiguracii standardného ACL pribudla moznost Specifikdcia protokolu a cielo-
vej adresy. Uvedend syntax eSte neumoznuje Specifikovat aj TCP alebo UDP port. To je
mozné az vtedy, ked sa ako protokol uvedie TCP alebo UDP. Potom sa za parameter
source-wildcard uvedie eSte dvojica parametrov operator port-number.

Znalost viacerych kritérii umoziiuje umiestnit rozsirené ACL ¢o najblizsie ku zdroju
dat a ich pripadné odfiltrovanie hned na zaciatku ich cesty k cielu. Dochédza tak v Setre-
niu Sirky pasma, lebo datovy tok nemusi prejst celt cestu k cielu a byt odfiltrovany az v cieli.

Priklad konfiguracie:

Router(config)# access-list 100 permit icmp 192.168.10.0 0.0.0.255
172.16.0.0 0.0.255.255

Router(config)# access-list 110 permit icmp 172.16.0.0 0.0.255.255
192.168.10.0 0.0.0.255

Router(config)# interface FastEthernetO/1

Router(config-if)# ip access-group 100 in

Router(config-if)# ip access-group 110 out

V uvedenom priklade st vytvorené dva rozsirené ACL, pricom povoluji iba icmp komu-
nikdciu medzi siefami 192.168.10.0/24 a 172.16.0.0/16. Nésledne st aktivované na rozhrani
FastEthernet0/1. Dany priklad by sposobil, Ze medzi danymi sietami by cez rozhranie Fast-
Ethernet0/1 presla iba icmp komunikéicia. VSetko ostatné by bolo zakdzane implicitnym
pravidlom deny ip any any.

3.4.3 Pomenované ACL

Pomenované ACL netvoria samostatny typ, ide skér o iny spdsob konfiguracie. Pomenované
ACL st identifikované menom (nie unikatnym ¢islom), ale stéle s to bud standardné alebo
rozsirené ACL. Maja v8ak vyhody v tom, Ze s lahko editovatelné. Pri ¢islovanych ACL je
kazdé nové pravidlo pridané vzdy na koniec celého zoznamu. Ak teda administrator potre-
buje pridat pravidlo na uré¢ité miesto, musi zoznam nanovo cely vytvorit. Pri pomenovanych
zoznamoch je mozné priradif kazdému pravidlo sekvenéné ¢islo, podla ktorého st potom
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pravidla zoradené. Vhodne zvolenym sekvenénym ¢éislom sa dé vlozit pravidlo na konkrétne
miesto v zozname.

3.4.4 Ostatné typy ACL
Exituju este dalsie typy ACL, ktoré sa vSak pouzivaji menej ¢asto.

e Dynamické ACL - Predtym, ako je umoznené uzivatelovi prejst cez ur¢ity smerovac,
je potrebné, aby sa prihlasil na dany smerovac cez Telnet a autentizoval. Po tspes-
nej autentizacii je pridané na urcitd dobu dynamické pravidlo, ktoré umozni datam
prechod cez smerovac.

e Reflexivne ACL - Povoluji odchadzajice data a filtruju prichddzajace. Ak pricha-
dzajuce data st odpovedou na relaciu, ktora vznikla vo vnutri siete, si povolené, inak
su zakazané.

e Casové ACL - Casové ACL st v podstate rozsirené ACL, ktoré su aktivne iba v
urceny c¢as. Pre spravnu ¢innost je potrebné nastavit na smerovaci konkrétny casovy
interval a ten nésledne priradit k uréitému rozsirenému ACL.

Podrobné informacie o jednotlivych typoch ACL, spolu s ukadzkami konfiguricie, je
mozné najst v oficidlnej dokumentacii [3].
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Kapitola 4

Po6vodny stav

Tato praca sa zaoberad implementaciou modulu, ktory by sa mal funkcionalitou ¢o najviac
podobat smerovacom Cisco. V aktudlnej verzii INET Frameworku mé dynamické smero-
vanie v IP siefach na starosti modul OSPFRouter. Strukttira modulu je zndzorneni na
obrazku 4.1. Okrem dynamického smerovania si podporované aj statické cesty. V tejto
kapitole st opisané jednotlivé moduly, z ktorych sa OSPFRouter skladd. KedZe nas mo-
dul bude z modulu OSPFRouter vychadzat, je potrebné obozndmit sa s jeho castami a
funkcionalitou. Na zdklade ziskanych znalosti sme mohli nasledne odhalit nedostatky a
implementovat potrebné zmeny.

DSPFRouter

RERE

notificationBoard  interfaceTable routingT able

-0 {_}

nehakark L der azpf

ppp[siTﬂf[Dut]] eth[sizeTethD Lit]]

Obrazek 4.1: Struktira modulu OSPF Router

4.1 NotificationBoard

Sltzi na vymenu informdcii medzi modulmi, ktoré sa mozu navzajom informovat o urci-
tych zmendach, ako st napriklad zmeny v smerovacej tabulke, zmeny stavu rozhrani, zmeny
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konfigurécie atd. Modul NotificationBoard teda slizi ako sprostredkovatel informécie medzi
modulom, kde nastala zmena a modulom, ktory sa ma o danej zmene dozvediet a pripadne
na nu reagovat. Komunikacia medzi modulmi a NotificationBoard prebieha iba prostrednic-
tvom volania implementovanych metéd. Na komunikéciu prostrednictvom zasielania sprav
by boli potrebné rozhrania, ktoré ale modul NotificationBoard neméa. Musel by byt to-
tiZ spojeny s kazdym dal$im modulom osobitne, ¢o by pri véi¢Ssom pocte modulov mohlo
sposobovat problémy.

Jednotlivé udalosti st rozdelené do viacerych kategorii a kazdy klientsky modul sa po-
mocou metédy subscribe () z modulu NotificationBoard zaregistruje do kategérie, z ktorej
chce ozndmenia prijimat.

Na rozsirenie informacie sa pouziva metéda fireChangeNotification(). Po jej zavo-
lani vsetky zaregistrované moduly okamzite obdrzia oznamenie o danej udalosti a moézu
ihned reagovat.

4.2 InterfaceTable

Obsahuje zoznam vSetkych rozhrani smerovaca a kazdy smerovac¢ obsahuje prave jeden
modul InterfaceTable. S v nej uchovavané iba zakladné informacie o rozhraniach ako IP
adresa, MAC adresa, MTU a élenstvo v skupindch multicast. Standardne sa registruje
rozhranie Loopback s IP adresou 127.0.0.1.

Rozhrania st registrované dynamicky prislusnymi modulmi ihned po spusteni simulacie.
Jednotlivé rozhrania st reprezentované objektami typu InterfaceEntry a do modulu In-
terfaceTable st pridédvané volanim metédy addInterface(). Okrem pridania a odobrania
rozhrani, umoznuje InterfaceTable aj vyhladvat rozhrania na zdklade roznych parametrov
(meno, Id, poradia atd.).

4.3 NetworkLayer

Zlozeny modul NetworkLayer implementuje v smerovadi sietovi vrstvu. Sklada sa z viace-
rych podmodulov:

e ip - Modul ip implementuje IP protokol. Okrem komunikacie s protokolmi vyssich vrs-
tiev mé na starosti aj samotné smerovanie paketov. Ked potrebuje smerovat urcity da-
tagram, modul IP vyuziva metédy modulu RoutingTable. Volanim metédy findBest
MatchingRoute (destAddress) ziska z RoutingTable informéciu o vystupnom roz-
hrani a adrese dalSieho uzlu (next hop address). Komunikacia prebieha iba volanim
prislusnych metdd, nie st posielané Ziadne spravy.

e icmp - Spracovava icmp spravy.

e igmp - V aktuilnej implementécii nie je tento modul vyuzity, je iba pripraveny pre
budce rozsirenie.

arp - Implementuje Address Resolution Protocol (ARP).

errorHandling - Spracovava oznamenia o chybéach, ktoré prichddzaju z inych mo-
dulov.
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4.4 RoutingTable

Jednoduchy modul RoutingTable uchovava smerovaciu tabulku. M4 tri parametre, ktoré
uprestiuju jeho funkcionalitu:

e routerld - Refazec, predvolend hodnota pre smerovacde je ,auto*, ¢o znamena, ze
routerld bude urcené na ziklade najvyssej IP adresy rozhrania.

e IPForward - Prepina¢, ktory zapne/vypne smerovanie. Vychodzie nastavenie je
true”.
”

e routingFile - Meno stiboru, z ktorého sa mé smerovacia tabulka nacitat. Ak nie je
meno zadané, odvodi sa podla mena smerovaca.

Modul nem4 ziadne rozhrania, preto nekomunikuje s ostatnymi modulmi zasielanim sprav.
Funkcionalita je pristupna priamym volanim implementovanych metéd. Popis najdolezi-
tejsich metdd:

Smerovacia tabulka je spolu s nastaveniami jednotlivych rozhrani nac¢itavani z exter-
ného suboru. V adresari simulacie st to subory *.irt alebo *.mrt. Tieto externé sibory
obsahuju dve sekcie. Jedna obsahuje nastavenia rozhrani, druhé statické cesty, ktoré sa na-
instaluju do smerovacej tabulky.

Priklad stiboru, ktory obsahuje nastavenia rozhrania a jednej statickej cesty:

ifconfig:

# ethernet card O of router R1 - connected to R2
name: ethO

inet_addr: 192.168.3.1

Mask: 255.255.255.0

Groups: 224.0.0.5:224.0.0.6

MTU: 1500

Metric: 1

BROADCAST MULTICAST

ifconfigend.
route:
224.0.0.0 * 240.0.0.0 H 0 ethO

routeend.

V casti medzi prikazmi ifconfig: a ifconfigend. st postupne uvedené nastavenia
rozhrani. Forméat je odvodeny od vypisu na systémoch Unix. Statické cesty st zapisané v
sekcii medzi prikazmi route: a routeend.. Jednotlivé rozhrania sa pri spusteni simula-
cie automaticky zaregistruju s prednastavenymi hodnotami, ktoré je mozné prepisat prave
nastaveniami zo smerovacieho suboru.

Statické cesty st zapisované vo formate:

Destination Gateway Netmask Flags Metrich Interface
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Zapis pomocou * ako vystupnej brany znamené 0.0.0.0. Cielova siet je mozné zadat prika-
zom default, ¢im sa vytvori cesta, na ktort sa budu posielat vSetky déta, pre ktoré sa ina
cesta nendjde. Parameter Flag definuje typ cesty. Pripustné s dve hodnoty: H (predstavuje
priamo pripojent cestu) a G (vzdialend cesta, dosiahnutelnd cez dalsi smerovac).

Modul RoutingTable mé implementované aj metédy na pracu so smerovacou tabulkou,
ktoré s potom vyuzivané hlavne pri smerovani dat:

e TPRoute* findBestMatchingRoute(const IPAddress &dest) - Vstupom je
cielovd IP adresa a navratovd hodnota je zdznam v smerovacej tabulke, ktory sa s
danou adresou najviac zhoduje. Optimalna cesta sa vyberie na zaklade dizky zhody.
Ak existuje aj vychodzia cesta (default route), t4 ma nulovt dizku prefixu, preto bude
vybrana az ako posledné.

e InterfaceEntry* getInterfaceForDestAddr (const IPAddress &dest) - Me-
téda, ktora vrati informécie o rozhrani, cez ktoré by sa mali data s danou cielovou
adresou smerovat. Ak cielovd adresa nie je v smerovacej tabulke, navratovd hodnota
je NULL.

4.5 EthernetInterface a PPPInterface

Su to zlozené moduly, ktoré implementuju funkcionalitu druhej vrstvy sietového modelu
ISO/OSI.

Modul EthernetInterface implementuje rozhrania typu Ethernet, priCom podporuje rych-
losti 10Mbps, 100Mbps a 1Gbps. Sklada sa z troch podmodulov:

e OutputQueue - Implementacia jednoduchej fronty, do ktorej sa radia pakety pred
odoslanim. Volanim metédy requestPacket() odosle jeden paket na spracovanie prislu-
$nému L2 modulu.

e EtherEncap - Modul, ktory mé na starosti zapuzdrenie, ak paket prichddza z vyssej
vrstvy, alebo odstranenie zapuzdrenia, ak prichddza ramec z MAC vrstvy.

e EtherMac - Implementuje MAC vrstvu Ethernet protokolu. M4 na starosti prijem
a odosielanie ramcov.

Modul PPPInterface sa pouziva v OMNeT++ pre pomalé linky a sa sklada iba z dvoch
podmodulov:

e OutputQueue - Rovnaka funkcionalita ako pri module EthernetInterface.

e PPP - Modul, ktory implementuje protokol Point-to-Point, pricom podporovana je
iba zékladnd funkcionalita (zapuzdrenie a jednoduch4 fronta).

4.6 Zhrnutie vlastnosti modulu OSPFRouter

V aktuilnej implementacii pontika modul OSPFRouter zdkladnt funkcionalitu, ktora je
potrebné pre smerovace. Ide hlavne o podporu IP adresécie, pracu z rozhraniami, podpora
dynamického smerovania a statickych ciest. Chyba vSak podpora pre viacej dynamickych
smerovacich protokolov. Smerovacia tabulka totiz nerozliSuje z akého zdroja bola cesta
nainStalovand a umoZiuje inStalovat viacej rovnakych ciest pre rovnaki cielovii adresu.
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Rovnako spdsob, akym st nac¢itavané nastavenia rozhrani a statické cesty nie je vyhovujici.
V nasledujicej kapitole sme popisali zmeny, ktoré bolo potrebné implementovat, aby sa
uvedené hlavné nedostatky odstranili.
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Kapitola 5

Popis implementacie

Cielom tejto prace je vytvorit modul, ktory sa svojou funkcionalitou bude podla moznosti
¢o najviac pribliZovat redlnym smerovac¢om Cisco.

Ako zéklad pre novy modul sme si zvolili uz implementovany modul OSPFRouter,
kedZe st v fiom uZ implementované niektoré potrebné sucasti ako IP adresécia, smerovacia
tabulka a dynamicky smerovaci protokol OSPF. Modul OSPFRouter je potrebné rozsirit
o dalSie smerovacie protokoly a kontrolu datového toku s pouzitim Access Control List
(ACL). Moduly implementujice protokol RIP ([1]) a ACL ([6]) boli vyvijané stibezne s
touto pracou. Detailné informécie ohladom ich vyvoja a implementovanych vlastnosti preto
nie su v tejto kapitole zahrnuté.

Ur¢ité vlastnosti modulu OSPFRouter bolo potrebné znovu naimplementovat. I$lo hlavne
o nevyhovujtice nacitavanie nastaveni rozhrani z textovych siiborov, spésob zobrazovania
informadcii o smerovacej tabulke a vkladanie duplicitnych ciest do smerovacej tabulky.

5.1 Nacitavanie konfiguracie z XML suboru

V poévodnej verzii sa nastavenia rozhrani nacitavali z textovych siborov. Kazdé rozhranie
malo vlastny sibor, ktory okrem toho mohol obsahovat aj statické cesty.

Stibezne s touto pracou bol vytvoreny aj nastroj na preklad textovych konfiguracii
z realnych zariadeni do XML stboru [5]. V flom si nastavenie rozhrani a informécie o
statickych cestach ulozené v nasledujtcich struktarach.

Vetva s nastaveniami rozhrania:

<Interfaces>
<Interface name=, name‘‘>
<IPAddress></IPAddress>
<Mask></Mask>
<Duplex></Duplex>
<Speed></Speed>
<Bandwidth></Bandwidth>
</Interface>
</Interface>

Vetva s informéciami o statickych cestach:
<Routing>

<Static>
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<Route>
<NetworkAddress></NetworkAddress>
<NetworkMask></NetworkMask>
<NextHopAddress></NextHopAddress>
</Route>
</Static>
</Routing>

Vytvorili sme novy modul RoutingTableXmlParser, ktory vyuziva uz implementované
metddy na pracu s XML stbormi a stard sa o samotné nacitanie potrebnych dat.
Obsahuje nasledovné meto6dy:

e virtual bool readRoutingTableFromXml (const char *filename, const char
*Routerld) - Podla nézvu konfiguraéného stboru (parameter filename) a iden-
tifikdcie smerovaca (parameter RouterId) zisti, ¢i sa v uvedenom konfigura¢nom
stbore nachadzaji data o danom smerovaci. Nasledne vyhladdva pritomnost tagov
<Interfaces>, <Routing> (spolu s podvetvou <Static>) a vola dalsie metddy.

e void readInterfaceFromXml(cXMLElement* Node) - Obdrzi ako parameter
odkaz na uzol v XML subore, od ktorého ma zacat vyhladdvat. Pomocou funkcie
getChildren ziska potomka tagu Node iterdtorom prehlada vSetky jeho atributy. Ak
je spravne dodrzana struktira XML siboru, nacita nastavenia rozhrania a ulozi ich
do InterfaceTable.

e void readStaticRouteFromXml(cXMLElement* Node) - Princip ¢innosti je
rovnaky ako pri predchadzajicej metéde. Rozdielna je iba predvolend struktira, podla
ktorej st vyhladdvané jednotlivé tagy. Tato metéda ukladad informécie o statickej
ceste do struktury typu IPRoute, ktori potom volanim metédy addRoute() ulozi do
smerovacej tabulky.

Aby bolo cely modul funkény, bolo este potrebné nastavit v module RoutingTable, aby
pouzival pri svojej ¢innosti novovytvoreny parser. Stacilo vSak iba prepisat meno povod-
ného parsera (RoutingTableParser) a meno nového (readRoutingTableFromXML). Funké-
nost nacitavania dat z XML stiboru sme overili pri pripadovej $tudii, ktord je popisané v
nasledujucej kapitole.

5.2 Zmeny v RoutingTable

V module RoutingTable sme okrem nového parsera rozhrani a statickych ciest implemento-
vali aj dalsie zmeny. Jedno z nich bola tiprava formétu, v ako sa cesty vypisuji pri simulacii.
Poévodny formét je zobrazeny na nasledujicom obrazku.
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Iél— ]E routes [zt vectars PYIPR outes ]

-rT_utes[E] [F7IPRoute]

|-[EI]= dezt-127.0.0.1 gw:™ mask:255.0.0.0 metric:1 if:-lol DIRECT IFACENETHASK

-[1]1= dest:192.168.1.2 gw:" maszk:255.255.255.0 metric:1 if:ethl DIRECT IFACENETHMASEK
—[2] = dest:192.168.1.0 gw:" mazk:255.255.255.0 metric:1 ifethD DIRECT O5PF

—[3]= dest:192.168.60.62 gw:* mask: 255.255 255 255 metric:2 ifethl DIRECT O5FF
[[4]=dest:152.1EB.EI].E1 gw:* mask:255 255 255.255 metrc:4 if-ethl DIRECT O5PF

[6] = dest:192.168.2.0 gw:* mask:255 255 2550 metnc:3 ifethl DIRECT 0OSPF

Obrazek 5.1: Povodny format vypisu ciest smerovacej tabulky

Je zrejmé, ze hoci uvedeny forméat poskytuje takmer rovnaké informacie ako formét
vypisu redlneho zariadenia, ale nie je prili§ prehladny. Aj smerovace Cisco pouzivaju dva
rozdielne formaty vypisu ciest zo smerovacej tabulky. Jeden je pre cesty pochadzajice z
priamo pripojenych sieti a druhy je pre cesty, ktoré vlozili smerovacie protokoly.

Celkové upravenie vystupu do pozadovaného formatu méa na starosti metéda void
generateShowIPRoute (). V cykle prejde celii smerovaciu tabulku a pomocou volania funk-
cie getSource () zistuje zdroj kazdej cesty.

Ak je zdroj cesty smerovaci protokol (getSource() vrati jednu z hodnét RIP, OSPF,
BGP) zavola dalsiu metédu std: : string otherIPRouteFormat (const IPRoute* entry).
V pripade iného zdroju cesty (getSource() vrati MANUAL alebo IFACENETMASK)
zavold metodu std::string directIPRouteFormat(const IPRoute* entry). V tomto
pripade slizi metéda getSource() na zistenie zdroja cesty. Je implementovand v triede
IPRoute a aktualne moéze vratit jednu z hodnot MANUAL, IFACENETMASK, RIP, OSPF
alebo BGP. V pripade rozsirenia o dalsi smerovaci protokol, stac¢i zo zoznamu névratovych
hodnét pridat pozadovant polozku a metdda bude pracovat korektne aj s novym protoko-
lom.

Tieto metédy dostant na vstupe zaznam typu IPRoute a vratia refazec v pozadovanom
forméte. VSetky retazce sa ulozia do vektoru retazcov a ten je nasledne vypisany. Nedoché-
dza tak priamo k zmene formatu, v akom st zadznamy ulozené, ale iba ku zmene formatu
vystupu. Vysledny format je zobrazeny na nasledujiicom obrazku.

i-- [0]=C10.1.13.0/24 iz directly connected, ethi)
—[1]=C10.1.12.0/24 iz directly connected, ethl
—[2]=010.1.23.0/24 [110/2] via 10.1.12.2
—[3]=017216.0.0/24 [110/2] via 10.1.12.2
—[41=017215.0.0/16 [110/2] via 10.1.13.2

Obrazek 5.2: Upraveny format vypisu ciest smerovacej tabulky

Povodny modul pred pridanim cesty nekontroloval, ¢i pridavana cesta uz nie je pritomna
od iného zdroja. InStalovanych teda mohlo byt viac rovnakych ciest. Napriklad cesta k sieti,
ktora bola priamo k smerovacu pripojend, sa mohla vyskytnuf aj ako cesta od smerovacieho
protokolu.

Implementovali sme preto metédu checkRoute (), ktora skontroluje pritomnost zadanej
cesty v smerovacej tabulke. Aby sme v pripade zhody mohli vybraf lepsiu cestu, museli sme
implementovat aj staticki mapu, ktord mapuje navratové hodnoty metédy getSource ()
na hodnoty prislusnych administrativnych vzdialenosti.

26



Metdda checkRoute () najskor skontroluje, ¢i sa v smerovace]j tabulke nachadza rovnaka
cesta ako cesta zadand na vstupe. Porovnava na zéklade zhody siefovej adresy a siefovej
masky. Ak rovnaka cestu najde, musi nasledne rozhodnut, ktora z oboch ciest je lepSia.
Pomocou metédy getSource () zisti zdroje danych ciest, nasledne vyuzije mapovanie zdroja
cesty na hodnotu AD a rozhodne, ktora z ciest je déveryhodnejsia. Definicia tejto metédy:
bool checkRoute(const IPRoute* entry);

Navratova hodnota je true v pripade, Ze cestu zadanil parametrom na vstupe je mozné do
smerovacej tabulky priamo nainstalovat. Hodnotu false vrati ak uz exituje lepSia cesta,
ako cesta zadana na vstupe.

5.3 Zmeny v InterfaceTable

Modul InterfaceTable pri inicializicii automaticky registroval rozhranie typu Loopback a
priradil mu adresu 127.0.0.1. Toto rozhranie vSak nie je pre ¢innost smerovac¢a potrebné.
Preto sme inicializaciu modulu upravili a registraciu Loopback rozhrania odstranili.

5.4 Vysledny stav

Nami vytvoreny modul obsahuje dynamické smerovacie protokoly RIP a OSPF, podporu
filtrovania paketov pomocou ACL a podporu statického smerovania. Okrem toho boli upra-
vené niektoré moduly, aby sa funkcionalita vysledného modulu smerovaca ¢o najviac pri-
blizovala redlnym zariadeniam. Na nasledujiicom obrazku je grafické znazornenie celého
modulu ANSARouter, popis v jazyku NED je uvedeny v prilohach (B)

SimpleTest B3 routerld 1721501

2 W 5 E

notificationBoard  interfaceStatebdanager  interfaceTable  routingT able

%H*‘e& g0

Obrézek 5.3: Grafické znizornenie modulu ANSARouter
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Kapitola 6
Pripadova studia

V tejto kapitole je uvedena zakladna pripadova studia, ktord slizi na porovnanie funk-
cionality implementovaného modulu AnsaRouter s redlnymi zariadeniami. Ako referenéné
zariadenia sme pouZili smerovade Cisco a testovaciu siet sme vytvorili v Skolskom labora-
tériu.

6.1 Popis simulovanej topologie

Cielom simulécie bolo overenie stibeznej ¢innosti protokolov RIP a OSPF na smerovacoch.
Testovacia topoldgia je znazornena na nasledujicom obrazku:

\7

1 bk .1
f ori\
!
10.1.12.0/4 F \ 10.1.13.0/24
100 Mbps ’f "L\ 100 Mbps
/ \
3 A
2 3 ¢ 1,544 Mbps i*i., 3 2 :]
.L..-j_——————::-,- .51___:__‘-:1 e ;E__—————q,.
! r v 2 s
= 172.16.0.0/16 smty 012304 2811 172.15.0.0/16 =0
PCO R2 R3 PC1

Obrazek 6.1: Simulované topoldgia

Sledovali sme hlavne smerovacie tabulky na jednotlivych smerovacoch a ich dynamické
zmeny v zavislosti od spustenych smerovacich protokolov. Na zéklade smerovacej tabulky
sa nasledne menili cesty v topoldgii, ktorymi boli data smerované.

Topoldgia bola zvolend s ohladom na Specifické vlastnosti protokolov RIP a OSPF.
Kedze RIP smeruje iba podla po¢tu skokov k cielu, v uvedenej topoldgii by mal data medzi
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pocita¢mi smerovat cez serial linku medzi smerovaémi R2 a R3. Uvedend cesta vSak nie
je optimélna z hladiska Sirky pasma. Protokol OSPF berie do ivahy aj Sirku pasma linky,
preto by nemal pouzif pomali serial linku. Data medzi poc¢ita¢mi by mal smerovat sice po
dlhsej (cez vsetky tri smerovace), ale optimalnej trase.

Pri paralelnom behu viacerych smerovacich protokolov musi smerovaé rozhodnut, ktoré
cesty nainStaluje do smerovacej tabulky. Na rozhodovanie pouziva parameter administra-
tivnu vzdialenost (AD - Administrative Distance), ktord vyjadruje mieru doveryhodnosti a
spolahlivosti protokolu. Uréité smerovacie protokoly st prioritizované podla sposobu, akym
vyberaju najlepsie cesty.

V nasledujtcej tabulke st uvedené predvolené hodnoty najéastejsie pouzivanych proto-
kolov. Nizsia AD znamené déveryhodnejsi protokol a jeho cesty st uprednostnené a umiest-
nené do smerovacej tabulky. Podrobné informéacie o AD je mozné najst v online dokumen-
tacii ([13])

priamo pripojené cesty 0
statické cesty 1
EIGRP suméarne cesty 5
vonkajsie BGP cesty 20
vnutorné EIGRP cesty 90
OSPF 110
RIP 120
vonkajsie EIGRP cesty 170
vnutorné BGP cesty 200

Tabulka 6.1: Hodnoty AD jednotlivych smerovacich protokolov

6.2 Konfiguracia na realnych zariadeniach

Po fyzickom zostaveni topoldgie sme zariadenia nakonfigurovali cez rozhranie prikazovej
riadky. Bolo potrebné spréavne nastavit IP adresy rozhrani a spustif jednotlivé smerovacie
protokoly.

Najskor sme sputili iba protokol RIP a skontrolovali sme celkovt konfiguraciu aj obsah
smerovace] tabulky.

Na overenie celkovej konfiguracie je mozné pouzit prikaz show running-config, ktory
zobrazi aktualne platné nastavenia. Smerovacia tabulka sa zobrazi zadanim prikazu show ip
route.

Nasledujtice vypisy st zo smerovaca R2. Najskor je zobrazena celkova konfiguracia
pri¢om si zobrazené iba informécie podstatné pre ciel nasej pripadovej studie.

R2#show running-config
Building configuration...
]

hostname R2
|

interface FastEthernet0/0
ip address 10.1.12.2 255.255.255.0
duplex auto
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speed auto

!

interface FastEthernet0/1

ip address 172.16.0.1 255.255.255.0
duplex auto

speed auto

!

interface Serial0/0/0

ip address 10.1.23.1 255.255.255.0
!
router rip

network 10.0.0.0

network 172.16.0.0

!

end

V prvej Casti s zobrazené nastavenia jednotlivych rozhrani a nasleduja informaécie o
protokole RIP. Z uvedeného vypisu je mozné zistit, Ze protokol RIP je spusteny na vSetkych
rozhraniach, lebo spadaji do zadaného adresného rozsahu. Nasledujuci vypis zobrazuje
obsah smerovacej tabulky.

R2#sh ip route
Gateway of last resort is not set

172.16.0.0/24 is subnetted, 1 subnets

C 172.16.0.0 is directly connected, FastEthernet0/1
10.0.0.0/24 is subnetted, 3 subnets
R 10.1.13.0 [120/1] via 10.1.23.2, 00:00:17, Serial0/0/0

[120/1] wvia 10.1.12.1, 00:00:13, FastEthernet0/0

C 10.1.12.0 is directly connected, FastEthernet0/0
R 172.15.0.0/16 [120/1] via 10.1.23.3, 00:00:08, Serial0/0/0
C 10.1.23.0 is directly connected, Serial0/0/0

V smerovacej tabulke je celkovo pét ciest. Priamo pripojené su tri siete (C - connec-
ted), ¢o zodpovedd poctu aktivnych rozhrani. Cesty do sieti 172.15.0.0/16 a 10.1.13.0/24
nainstaloval protokol RIP (R - RIP). Testovacia topoldgia sa sklada z piatich roznych pod-
sieti, teda siet skonvergovala spravne a je v stave plnej konektivity. Konfiguracie a obsahy
smerovacich tabuliek ostatnych smerovacov by boli podobné, lisili by sa iba v detailoch
sposobenych inymi IP adresami.

Na overenie cesty dat v sieti sme pouzili program tracert spusteny na jednom pocitaci,
pricom sme sledovali cestu k druhému.

C:\Documents and Settings\root>tracert 172.15.0.2
Tracing route to 172.15.0.2 over a maximum of 30 hops
1 <1 ms <1 ms <1 ms 172.16.0.1

2 1 ms <1 ms <1lms 10.1.23.2
3 1 ms <1 ms <1 ms 172.15.0.2
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Trace complete.

Déta teda putovali z PCO, na smerova¢ R2, potom na smerovaé¢ R3 a nésledne k cielo-
vému pocitacu PC1.

Nésledne sme siet nakonfigurovali tak, Ze bol spusteny iba protokol OSPF. V jednot-
livych konfigarcia nastala iba ta zmena, Ze namiesto informacii o protokole RIP boli na
rovnakom mieste zobrazené nastavenia OSPF.

router ospf 1

log-adjacency-changes

network 10.0.0.0 0.255.255.255 area O
network 172.0.0.0 0.255.255.255 area O

V smerovacej tabulke nastala zmena v tom, Ze cesty o sietach, ktoré nema smerovaé R2
priamo pripojené umiestnil protokol OSPF (O - OSPF). Inak je celd siet tiez v stave plnej
konektivity.

R2#sh ip route
Gateway of last resort is not set

10.0.0.0/24 is subnetted, 3 subnets
10.1.12.0 is directly connected, FastEthernet0/0
10.1.13.0 [110/2] via 10.1.12.1, 00:00:39, FastEthernet0/0
10.1.23.0 is directly connected, Serial0/0/0
172.15.0.0/16 [110/65] via 10.1.23.3, 00:00:08, Serial0/0/0
172.16.0.0/16 is directly connected, FastEthernet0/1

QO Qo Q

Pomocou programu tracert sme tiez skontrolovali, ako sa zmenila cesta d4t medzi poci-
taémi v sieti.

C:\Documents and Settings\root>tracert 172.15.0.2
Tracing route to 172.15.0.2 over a maximum of 30 hops

<1 ms <1 ms <l ms 172.16.0.1
1 ms <1 ms <ims 10.1.12.1
1 ms <1 ms <ims 10.1.13.2
1 ms <1 ms <l ms 172.15.0.2

W N -

Trace complete.

Z uvedeného vypisu je jasné, ze pri pouziti protokolu OSPF sa cesta dat zmenila a smerovala
z pocitaca PCO cez vSetky tri smerovace v poradi R2, R1, R3 a nésledne do ciela. Vybrana
cesta je v porovnani s protokolom RIP sice dlhsia, ale pontika vys§iu celkovil priepustnost.
Pomalé serial linka teda nebola pouzita.

Nakoniec sme spustili na smerovacoch protokoly RIP aj OSPF stcasne. V konfiguraciach
boli informécie o oboch protokoloch, ale inak nenastala Ziadna ina zmena.
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router ospf 1

log-adjacency-changes

network 10.0.0.0 0.255.255.255 area 0
network 172.0.0.0 0.255.255.255 area 0O
!
router rip

network 10.0.0.0

network 172.16.0.0

Obsah smerovacej tabulky vSak zostal rovnaky, ako v pripade pouzitia iba samotného pro-
tokolu OSPF. Protokol RIP nemohol nainstalovat Ziadne cesty, lebo jeho administrativna
vzdialenost je vysSsia ako u protokolu OSPF, ktory dostal pred protokolom RIP prednost.
Testovat cestu dat v sieti by bolo vhladom k rovnakej smerovacej tabulke zbytocéné.

6.3 Simulacia v programe OMNeT++

Vstupom pre simuliciu v programe OMNeT++ boli kompletné konfiguracie redlnych sme-
rovacov pouzitych pri testovani v laboratdériu. Po prelozeni textovych konfiguracii vznikol
jeden XML, ktory obsahoval vSetky potrebné nastavenia jednotlivych smerovacov. V nasle-
dujicej ukazke st uvedené iba nastavenia z jedného smerovaca, lebo konfiguracie ostatnych
dvoch boli az na pouzité IP adresy identické.

<Routers>
<Router id=,,10.1.13.1°‘>
<Hostname>R1</Hostname>
<Interfaces>
<Interface name=, ethl‘‘>
<IPAddress>10.1.12.1</IPAddress>
<Mask>255.255.255.0</Mask>
<Duplex>auto</Duplex>
<Speed>auto</Speed>
<0OspfNetworkType>point-to-point</0OspfNetworkType>
</Interface>
<Interface name=, ethO0‘‘>
<IPAddress>10.1.13.1</IPAddress>
<Mask>255.255.255.0</Mask>
<Duplex>auto</Duplex>
<Speed>auto</Speed>
<OspfNetworkType>point-to-point</0OspfNetworkType>
</Interface>
</Interfaces>
<Routing>
<0spf>
<RFC1583Compatible />
<Areas>
<Area id=,,0.0.0.0¢‘>
<Networks>
<Network>
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<IPAddress>10.0.0.0</IPAddress>
<Wildcard>0.255.255.255</Wildcard>
</Network>
</Networks>
</Area>
</Areas>
</0spf>
<Rip>
<Network>10.0.0.0</Network>
</Rip>
</Routing>
</Router>

Pre spustenie simulacie bolo potrebné vytvorif este NED stbor s popisom topoldgie a
stibor omnetpp.ini, ktorom sa nastavuje meno XML stiboru s nastaveniami smerovacov.
Nastavenia klientskych podéitacov museli byt uvedené v samostatnych textovych stiboroch
H1.irt a H2.irt, lebo analyzou konfiguracii smerovacov nie je mozné ich nastavenia zistit.

OMNeT++ pri spusteni nekontroluje spravnost prepojenia jednotlivych modulov. Omy-
lom je tak mozné vytvorif prepojenie sériového a Ethernet rozhrania. Preto sme museli pri
vytvarani NED stboru postupovat presne podla konfiguracie v XML a dokladne kontrolovat
menad jednotlivych rozhrani. Nezodpovedaja totiz ndzvom aké sa pouzivaju v smerovacoch,
ale musia byt pomenované trojznakovym retazcom (eth pre Ethernet linky, ppp pre sériové
linky) a ¢islom od 0 do 16.

Na nasledujiucom obrazku je zobrazena vizualizicia celej siete po spusteni simulécie.
Rozmiestnenie jednotlivych prvok je mozné upravit zmenou prislusnych stradnic v popis-
nom NED suabore.

(SimpleTest) SimpleTest

2 EE Do susud @M v & q[R[>

_J[MELEHamph&ansaEHampbsﬁnaﬁesLShnmeTeﬂ]ShnmeTestUd=1][phDEEBSESH

SimpleTest

Eii R

channellnztaller

d S

2 R2 R3 e
L PN

Obrazek 6.2: Vizualizacia simulovanej siete v OMNeT++

Na zaciatku obsahuju smerovacie tabulky iba cesty od priamo pripojenych rozhrani. Po
spusteni simulacie na urcita dobu, potrebni na skonvergovanie siete, sme si zobrazili obsahy
smerovacich tabuliek vSetkych smerovacov. St zobrazené na nasledujuicich obrazkoch.
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IJ:'I— g shawl PR oute [std:vectardstd::string] -——J
showl PR oute[8] [ztd:: string)

[0]=C10.1.13.0/24 iz directly connected, ethl
—[1]1=C10.1.12.0/24 iz directly connected, ethl
—[2]=010.1.23.0/24 [110/2] via 10.1.12.2
—[A=017216.0.0/24 [110/2] via 10.1.12.2

[4]=017215.0.0/16 [110/2] via 10.1.13.2

Obrazek 6.3: Smerovacia tabulka smerovaca R1

[std::vector=std::string=) SimpleTest.R2. routingTable.s... [Z|@[E|
=

' [etd:vectars std:: string: ] SimpleT ezt B2 routingT able. showl PR oute  [phrl9464518]

Iél— g showlPRoute [std::vectors std::string] —J
showlPRoute[5] [ztd::string]
[0]=C 10.1.23.0/24 iz directly connected, pppl
1= C172.16.0.0/24 iz directly connected, ethl
—[Z]= C10.1.12.0/24 iz directly connected, ethl
—[EA1=010.1.13.0/24 [110/2] via 10.1.12.1
[41=0172.15.0.0/16 [110/2] via 10.1.23.2

Obréazek 6.4: Smerovacia tabulka smerovaca R2
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(std::vector=std::string=) SimpleTest.R3.routinglTable s... g@g|
=

. [std:ivectorsstd: stnng: | SimpleT est. B 3.routingT able. showlPRoute [ptr094AEFS2E]

Iél— g zhiowl PR oute [2td::vector<std:: string | —-—J
showl PR oute[5] [std:: zting)
[ [0]=C 10.1.23.0/24 iz directly connected, ppp0
[11=C172.15.0.0/16 iz directly connected, ethl
[2]=C 10.1.13.0/24 iz drectly connected, ethl
—[3]=0 10.1.12.0/24 [110/2] via 10.1.13.1
[4]=017216.0.0/24 [110/2] via 10.1.231

Obréazek 6.5: Smerovacia tabulka smerovac¢a R3

Vsetky smerovacie tabulky obsahuju pit ciest do vSetkych podsieti v topolégii. Siet
teda skonvergovala spravne bola zabezpecend konektivita medzi klientskymi pocita¢mi.
OMNeT++ ale nemé implementovany Ziaden nastroj s podobnou funkcionalitou ako pro-
gram tracert. Bola tak mozn4 iba vizualna kontrola toku dat.

6.4 Porovnanie dosiahnutych vysledkov

Porovnanim smerovacich tabuliek ziskanych z redlnych zariadeni s tabulkami modulov si-
mulécie sme zistili, Ze vysledky sa v nami sledovanych parametroch zhoduju. Zaroven sme
overili zékladnt funkénost vytvoreného modulu ANSARouter. Vysledky simulacie sa vSak
nemusia zhodovat vzdy so spravanim reédlnych zariadeni. Za urcitych podmienok, pri kto-
rych zalezi na detailoch implementacie jednotlivych protokolov, sa vysledky mézu vyrazne
lisit. Pouzitelnost modulu ANSARouter na simulovanie zédkladnych vlastnosti protokolov
RIP a OSPF sme vsak potvrdili.
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Kapitola 7

Z.aver

Cielom tejto prace bolo zozndmit sa so simulénym néastrojom OMNeT++, navrhnat a
implementovat novy modul, ktory by obsahoval zakladni funkcionalitu smerovacov Cisco.

V teoretickej Casti prace je opisany jazyk NED, ktory sa pouziva na popis simulovanych
sieti a jednotlivych modulov, z ktorych sa simulacia sklad4. Nasledne som sa v praci za-
oberal funkcionalitou smerovadov Cisco. Citatel ziska prehlad o zadkladnych vlastnostiach
vybranych smerovacich protokolov a ACL.

V praktickej ¢asti som sa zaoberal ndvrhom modulu ANSARouter a popisu zmien, ktoré
bolo potrebné implementovat do uz existujiceho modulu OSPFRouter, ktory mi sluzil ako
zaklad pre novy modul.

Praca by mohla pokracovat rozsirenim modulu ANSARouter o dalsie smerovacie proto-
koly, ako napriklad EIGRP alebo BGP. Zaujimava je aj moznost implementacie pokrocilych
vlastnosti uz implementovanych protokolov, vratane podpory dynamickej zmeny urcitych
nastaveni (napriklad ¢asovacov).

Praca mi priniesla nové znalosti z oblasti simulovania pocitacovych sieti, o fungovani
simula¢ného nastroja OMNeT++ a sposobe rozsirenia INET Frameworku o novy modul.
S rasticimi ndrokmi na priepustnost a dostupnost poditacovych sieti, bude v budicnosti
pravdepodobne rast aj vyznam ich simulécie, ako spdsobu na overenie a testovanie kltic¢ovych
parametrov jednotlivych topoldgii.
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Dodatek A

Obsah CD

Obsah prilozeného CD:
e zdrojové subory textu prace - v adresari sprava
e zdrojové siibory OMNeT++ a INET Framework - v adresari install
e zdrojové stiibory modulu ANSARouter - v adresari sources
e ukazky simulacii - v adresari examples

e manual.pdf - nidvod na inStalaciu
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Dodatek B

Popis modulu ANSARouter v
jazyku NED

package inet.ansa;

import inet.base.NotificationBoard;

import inet.ansa.InterfaceStateManager.InterfaceStateManager;
import inet.ansa.ethernet.EthernetInterface;
import inet.ansa.ppp.PPPInterface;

import inet.nodes.inet.NetworkLayer;

import inet.ansa.routingTable.AnsaInterfaceTable;
import inet.ansa.routingTable.AnsaRoutingTable;
import inet.ansa.ospfv2.Ansa0SPFRouting;

import inet.ansa.rip.RIPRouting;

import inet.transport.udp.UDP;

import inet.ansa.acl.acl;

module ANSARouter

{
parameters:
@node () ;
string routingFile = default(,,‘);
string hostname = default(,,‘‘);

string routerId = default(,,‘‘);
@display(, ,i=srouter‘‘);
gates:
inout pppgl];
inout ethgl]l;
submodules:
notificationBoard: NotificationBoard {
parameters:
@display(,,p=45,42°‘);}
interfaceStateManager: InterfaceStateManager {
parameters:

@display(,,p=154,42);}
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interfaceTable: AnsalnterfaceTable {
parameters:
@display(,,p=250,42°);}
routingTable: AnsaRoutingTable {
parameters:
IPForward = true;
routerId = routerld;
@display(,,p=323,42°);}
ospf: AnsaOSPFRouting {
parameters:
@display(,,p=297,126,row‘ ‘) ;}
rip: RIPRouting {
parameters:
hostname = hostname;
@display(,,p=45,195,row;i=block/network2‘ ‘) ;}
udp: UDP {
parameters:
@display(,,p=84,126;i=block/transport‘‘);
gates:
appIn[1];
appOut [1];3}
acl: acl {
parameters:
@display(,,p=183,234,row;i=block/network2‘‘);
gates:
toNetworkLayerIn[sizeof (pppg)+sizeof (ethg)];
toNetworkLayerQOut [sizeof (pppg) +sizeof (ethg)];
ifIn[sizeof (pppg) +sizeof (ethg)];
ifOut [sizeof (pppg) +sizeof (ethg)];}
networkLayer: NetworkLayer {
parameters:
@display(,,p=183,143;q=queue‘ ) ;
gates:
ifIn[sizeof (pppg) +sizeof (ethg)];
ifOut [sizeof (pppg) +sizeof (ethg)];}
ppp[sizeof (pppg)]: PPPInterface {
parameters:
@display(,,p=115,283,row,110;9=12queue‘ ‘) ;}
eth[sizeof (ethg)]: EthernetInterface {
parameters:
@display(,,p=258,283,row,110;9=12queue‘ ‘) ;}
connections allowunconnected:
ospf.ipOut --> networkLayer.ospfln;
ospf.ipIn <-- networkLayer.ospfOut;
rip.udpOut --> udp.appIn[0];
rip.udpIn <-- udp.appOut[0];
udp.ipOut --> networkLayer.udpln;
udp.ipIn <-- networkLayer.udpOut;
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for i=0..sizeof (pppg)-1 {
pppglil <--> ppplil.phys;
pppli] .netwOut --> acl.ifIn[i];
acl.toNetworkLayerOut[i] --> networkLayer.ifIn[i];
pppli] .netwIn <-- acl.ifOut[i];
acl.toNetworkLayerIn[i] <-- networkLayer.ifOut[i];}

for i=0..sizeof (ethg)-1 {
ethg[i] <--> eth[i].phys;
eth[i] .netwOut --> acl.ifIn[sizeof (pppg)+il;
acl.toNetworkLayerOut [sizeof (pppg)+i]
--> networkLayer.ifIn[sizeof (pppg)+il;
eth[i] .netwIn <-- acl.ifOut[sizeof (pppg)+il;
acl.toNetworkLayerIn[sizeof (pppg)+i]
<-- networkLayer.ifOut [sizeof (pppg)+i] ;>

}
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Dodatek C

Konfiguracny NED subor

package inet.examples.ansaExamples.finalTest;
import inet.ansa.ANSARouter;

import inet.world.Channellnstaller;

import ned.DatarateChannel;

import inet.nodes.inet.StandardHost;

network SimpleTest

{

parameters:
@display(,,p=10,10;b=982,152¢ ‘) ;
types:
channel C extends DatarateChannel
{ delay = 0.1us; %}
submodules:
channelInstaller: Channellnstaller {

parameters:
channelClass = ,,ThruputMeteringChannel‘‘;
channelAttrs = | format=#N‘‘;

@display(,,p=60,40°‘);}
R1: ANSARouter {
parameters:
@display(,,p=216,22¢);
gates:
ethgl2];}
R2: ANSARouter {
parameters:
@display(,,p=152,92¢);
gates:
ethg[2];
pppgl1];}
R3: ANSARouter {
parameters:
@display(,,p=262,92°¢);
gates:
ethgl2];
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pppgl1];}
H1: StandardHost {

parameters:
@display(,,p=56,92;i=device/laptop‘ ‘) ;
gates:
ethg(1];}
H2: StandardHost {
parameters:
@display(,,p=360,92;i=device/laptop‘‘);
gates:
ethgl1];}
connections:
Rl.ethg[1] <-—>
Rl.ethg[0] <-->
R2.pppg[0] <-->
R2.ethg[0] <-->
R3.ethg[0] <-—>

<--> R2.ethg[1];
<--> R3.ethg[1];
<--> R3.pppgl0];
<--> Hl.ethg[0];
<--> H2.ethg[0];

Qo aQ
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