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AUTHOR

BRNO 2008



VYSOKÉ UČENÍ TECHNICKÉ V BRNĚ
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Abstrakt
Tato práce se zabývá problematikou zabezpečeńı osobńıch automobil̊u. Zač́ıná se obecným
popisem vykradeńı a krádež́ı automobil̊u. Dále jsou diskutovány r̊uzné možnosti zabezpečeńı.
Následuje popis návrhu systému a realizace jeho části s ohledem na ńızký př́ıkon. Speciálńı
část textu se věnuje popisu možnost́ı realizace v mém starém autě Škoda Favorit. Závěr se
zabývá možnnostmi rozš́ı̌reńı.
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Abstract
This thesis discusses problem of guarding and securing automobiles. It starts by description
of autocrime, continues by discussing about different ways of securing cars. Next, there is
concept of my system and description of system realization with low power consumption.
Special part of this chapter discusses ways of realization in my old Škoda Favorit car. Last
chapter discusses some possibilities of extensions.
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Kapitola 1

Úvod

V členských zemı́ch Evropské unie je každoročně odcizeno přibližně 1,2 miliónu vozidel.
Tato trestná činnost p̊usob́ı každoročně škody přesahuj́ıćı 15 mld. eur. V roce 2006 bylo od-
cizeno 20.996 motorových vozidel (20.175 dvoustopých vozidel a 821 jednostopých vozidel).
Přes 90 % krádež́ı vozidel se týká dvoustopých motorových vozidel. Objasněnost se u této
kategorie pohybuje od poloviny devadesátých let kolem 16 %. V roce 2006 dokonce pouhých
14 %. Znamená to, že v pr̊uměru bylo na územı́ České republiky v roce 2006 odcizeno 57
motorových vozidel denně [17].

Vývoj osobńıch automobil̊u prob́ıhá dosti vysokým tempem. Výrobci postupně zlepšuj́ı
téměř všechny jejich parametry. Nar̊ustaj́ı výkony motor̊u, výrazným zp̊usobem stoupá
pasivńı i aktivńı bezpečnost, cestováńı je stále pohodlněǰśı, cestuj́ıćı i řidič maj́ı k dispozici
špičkovou techniku.

Př́ıklad̊u lze uvést mnoho, jednodušš́ı či složitěǰśı autorádia, navigačńı systémy, DVD
přehrávače, telefony, televizńı přij́ımače, parkovaćı asistenty a daľśı. K tomu patř́ı i jiné
věci - kožené doplňky či celý interiér vyvedený v kvalitńı k̊uži, elektricky ovládané veškeré
př́ıslušenstv́ı vozu, špičkové světlomety či kola z lehkých slitin.

Kromě komfortu posádky ovšem roste i riziko. Veškeré vybaveńı vozu má svou cenu,
v př́ıpadě originálńıho vybaveńı vozidla jeho výrobcem bývá cena velmi vysoká. To je ovšem
velmi nebezpečné, jelikož ani moderńı doba se nedovede vypořádat s lidmi, kteř́ı se živ́ı
nepoctivě. A když pak takový zloděj vid́ı někde zaparkované auto s něč́ım cenným, co mu
zabráńı, aby si to prostě vzal, a někomu daľśımu na černém trhu pod cenou prodal? Co
bráńı vźıt si celý v̊uz? Jedině jeho zabezpečeńı.
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Kapitola 2

Ohrožeńı automobilu

2.1 Odcizeńı

Zejména luxusńı vozy tvoř́ı velmi zaj́ımavé zbož́ı na černém trhu. Kradou se náhodně, ale
také na objednávku.

Zp̊usob̊u jak takové vozidlo odcizit je celá řada. Nejjednodušš́ı auta lze za několik sekund
otevř́ıt d́ıky minimálńımu zabezpečeńı zámku a nastartovat pomoćı propojeńı vhodných
vodič̊u tak, jak to lze vidět např. ve filmu. Soudobé vozy už jsou běžně vybavovány systémy,
které to znesnadńı, avšak vždy lze automobil prostě naložit a odvézt.

2.2 Vykradeńı

Kromě mnohdy velmi cenné výbavy vozu může jeho uživatel v autě ponechat i daľśı
předměty. Častý problém představuje zapomenutý mobilńı telefon, PDA, nebo kuf̌ŕık či
notebook odložený na zadńım sedadle. Takový cenný předmět může přilákat zloděje.

Základńım předpokladem k vykradeńı vozidla je př́ıstup do vozidla. Tomu samozřejmě
bráńıme uzamčeńım. Ovšem zámek je věc nedokonalá a lze překonat. Obvykle plat́ı, že
starš́ı zámky jsou překonatelné snadno, pomoćı šikovných rukou a několika nástroj̊u zámek
zloděj odjist́ı a dveře jsou otevřeny. Proti tomu výrobci bojuj́ı stále lepš́ı konstrukćı. Např.
u starých vozidel Škoda 120 stačilo vytrhnout těsńıćı lǐstu u okna a vhodným předmětem
(např́ıklad i onou lǐstou) zatlačit správným zp̊usobem na mechaniku zámku, který v d̊usledku
toho odemkl. To už dnes samozřejmě nepřicháźı v úvahu.

2.3 Krádež vněǰśıho př́ıslušenstv́ı

Na každém autě je venku něco, co lupiče zaujme. Např. disky mohou stát i několik deśıtek
tiśıc korun kus, xenonové světlomety jsou také velmi drahé. Proto se použ́ıvá vhodných
konstrukčńıch řešeńı tak, že montážńı prvky jsou umı́stěny na mı́sta z venkovńıho prostoru
nepř́ıstupná, př́ıpadně se použ́ıvaj́ı bezpečnostńı šrouby s nestandardńı hlavou apod.

4



Kapitola 3

Možná zabezpečeńı

Při návrhu zabezpečeńı je nutné zodpovědět si otázku, proti čemu vlastně chceme zabezpečit
vozidlo? Logicky se nab́ıźı snaha zabezpečit proti všemu. Ovšem ne všechno můžeme před-
pokládat a tak se snaž́ıme vyj́ıt ze známých skutečnost́ı. Celý systém tak muśı uvažovat
mnoho faktor̊u a být dosti rozsáhlý. Takový systém zabezpečeńı nelze vytvořit jinak, než
dekompozićı na jednodušš́ı části.

3.1 Zabezpečeńı proti vykradeńı

Zde nejde o nic jiného, než nepustit pachatele do auta. To je naprostý základ. S touhle
problematikou muśı poč́ıtat už konstruktéři auta při navrhováńı karoserie, zvláště pak dveř́ı,
jejich rámů a zámk̊u. Např́ıklad zámek ve dveř́ıch, do něhož obvykle vkládáme kĺıč by neměl
př́ılǐs přesahovat přes hranu dveř́ı směrem do exteriéru vozu. Proč? Protože právě zámek
je největš́ı slabina. A přesah zámku umožńı jeho uchyceńı nástrojem, např́ıklad kleštěmi,
a násilné otočeńı vedoućı k destrukci vnitřńıho mechanismu a odjǐstěńı dveř́ı.

Nesmı́me také umožnit otevřeńı provázkem nebo drátem. K tomu stačilo pouze zatáhnout
smyčku kolem koĺıčku, který slouž́ı k zamknut́ı nebo odemknut́ı dveř́ı z interiéru vozu.
Použ́ıval se v dobách, kdy nebylo v autech zvykem centrálńı zamykáńı. Některé automo-
bily, např. Škoda Favorit, pak dovedly tuto slabinu k dokonalosti t́ım, že nepouž́ıvaj́ı koĺıček
hladký, ale naopak designově krásně vyvedený koĺık s hlavičkou podobnou hřibu. Naproti
tomu třeba nověǰśı Felicie už byly vybavovány plastovým krytem okolo koĺıčku kĺınovitého
tvaru, který zajistil sesmeknut́ı smyčky.

Logicky vyplývá otázka, jak se tam dostaneme provázkem či drátem? Jednou možnost́ı
je zapomnětlivý řidič, např. i kuřák (ti velmi často maj́ı trochu otevřené okénko kv̊uli
odklepáváńı popela), který zapomene zavř́ıt okno. Stač́ı malá štěrbina. Dále neńı takový
problém prostě přihnout horńı roh dveř́ı - opět se to týká starých měkkých konstrukćı -
a pod těsněńım prostrčit drát.

Určitě existuj́ı i daľśı zp̊usoby, jakými vniknout do auta. Ale protože toto neńı manuál
pro zloděje, nemohu a ani nechci je zde rozvádět. Je věćı konstruktér̊u aut, aby vytvářeli
stále nová vylepšeńı a znepř́ıjemňovali tak vloupáńı. Ale ani nejlepš́ı zámek na nejlepš́ıch
dveř́ıch nic ne;zmůže, když se použije metoda velmi jednoduchá, zato však velmi účinná -
prostý úder do skla vozu. Daľśı komentář k metodě mysĺım neńı třeba.
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3.2 Zabezpečeńı proti odcizeńı celého auta

Když pomineme možnost odtahu, pak odcizeńı celého auta sestává ze tř́ı základńıch bez-
prostředně navazuj́ıćıch krok̊u:

1. Vniknut́ı do vozu

2. Překonáńı mechanických zabezpečeńı

3. Nastartováńı vozu a odjezd

Z toho plyne, že kvalitńı zabezpečeńı proti vykradeńı vozu pomůže významným zp̊usobem
se zabezpečeńım proti celému odcizeńı.

3.2.1 Mechanické zabezpečeńı

• Zcela běžnou věćı je uzamčeńı ř́ızeńı po vytažeńı kĺıčku ze sṕınaćı skř́ıňky. Lupič pak
bez kĺıčku nemůže otáčet volantem a ovládáńı auta je pak nemožné až do okamžiku,
kdy zámek znič́ı.

• Daľśı věćı je vněǰśı zámek na volantu. Jedná se zpravidla o tyč, s nějakým kloubem
nebo posuvným zař́ızeńım. V odemknutém stavu lze s tyč́ı pohodlně manipulovat a po
zaparkováńı vozidla ji nasadit na volant takovým zp̊usobem, aby ji nebylo možné po
uzamknut́ı sejmout. Tyč na volantu potom zabráńı krouživému pohybu volantem,
umožńı jej pouze v minimálńım rozsahu, a tak potom nelze vozidlo samozřejmě ř́ıdit.
Podobné zař́ızeńı existuje i na pedály.

• Zámek řazeńı umožńı uzamčeńı mechanismu řazeńı, obvykle v poloze, kdy je zařazen
zpětný chod. S takto uzamčeným řazeńım je pochopitelně velmi těžké ovládat vozidlo
a některé pojǐst’ovny dokonce promı́taj́ı zámek řad́ıćı páky do ceny pojistného. Systém
má proti výše zmı́něným zámk̊um volantu či pedál̊u jednu výhodu: je napevno nain-
stalován ve voze a je tak mnohem složitěǰśı jej překonat. Běžně dostupnou tyč na
volant můžeme obej́ıt např́ıklad i tak, že prostě volant demontujeme a nasad́ıme
jiný. Vypadá to absurdně, ale u krádeže na objednávku, kdy zloděj v́ı, pro jaké
auto jde, neńı problém jiný volant přinést. Např. Česká pojǐst’ovna poskytuje při
pojǐstěńı vozidla slevu 10% z výše pojistného, je-li vozidlo vybaveno mechanickým
zabezpečovaćım zař́ızeńım, které muśı blokovat převody vozidla [6].

3.2.2 Elektronika

Mějme hypotetickou situaci: Auto, do kterého se obt́ıžně vnikne, a které má zároveň uzamčený
volant, ř́ızeńı i pedály. A zloděj stále trvá na tom, že jej chce ukrást. Pokud překoná me-
chanické zabezpečeńı, moc mu v tom nebráńı. Zde přicháźı ke slovu elektronika.

Sice nemůžeme udělit pachateli eklektický šok, protože by mohlo doj́ıt k poškozeńı jeho
zdrav́ı, ale můžeme mu život znepř́ıjemnit. V prvńı řadě mu můžeme elektronické prvky
v autě odstavit. A neńı to zrovna slabá zbraň. Elektrickou energii potřebuje pro svou funkci
mnoho d̊uležitých součást́ı vozidla:

• Startér

• Palivové čerpadlo
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• Veškeré ř́ıdićı jednotky

• Automatická převodovka

• Zapalováńı(karburátorové motory)

• a daľśı

Pot́ıž́ı takového zař́ızeńı může být ale hned několik: spotřeba elektrické energie a nalezeńı
zař́ızeńı a jeho vyřazeńı z provozu. Prvńı problém se nemuśı projevit, když jezd́ıme se svým
autem každý den, kdy vyb́ıjeńı baterie stálým př́ıkonem elektronického systému stihneme
bez problémů dob́ıjet j́ızdou (jak známo, auta maj́ı alternátor, a potřebnou elektrickou en-
ergii si vyráb́ı a přitom dob́ıj́ı baterii, která tak slouž́ı vlastně jen k nastartováńı a vykrýváńı
př́ıpadných koĺısáńı napět́ı, které ovšem nejsou úplně běžnou záležitost́ı). Pot́ıže ale ob-
jev́ıme v okamžiku, kdy odlet́ıme na týden do zahranič́ı a necháme auto doma. Jak jinak
než se zapnutým zabezpečeńım. A pak se vrát́ıme a auto nep̊ujde nastartovat, protože
z baterie bylo odebráno př́ılǐs mnoho energie a jej́ı napět́ı již pokleslo. Proto je třeba volit
systém s ohledem na ńızký př́ıkon.

Daľśı problém vzniká, když systém zloděj najde a prostě ho zruš́ı. Na autosalonu AMI
Leipzig 2008 jsem si prohlédl celou řadu automobil̊u. Od běžných aut na nákup či pro
rodinnou dovolenou, až po absolutńı špičku, kterou představuj́ı německé speciality značek
Porsche, BMW, Mercedes a Audi. Všechna tato auta jsou kompletně vybavena elektron-
ikou, vše ovládaj́ı servomotory, např́ıklad i takovou samozřejmost jakou je pro mě zav́ıráńı
a otev́ıráńı v́ıka zavazadlového prostoru. Nikdy by mě nenapadlo, že to nebudu dělat rukou,
je to snadný pohyb. Pokud v takovém autě někam umı́st́ıme elektronický zabezpečovaćı
systém, který bude odpojovat vhodné části, je nepravděpodobné, že jej pachatel najde
a vyřad́ı z provozu, protože se nevyzná v tom, který vodič do svazku patř́ı a který ne.
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Kapitola 4

Návrh zabezpečeńı

Systém řeš́ım mimo jiné s ohledem na rozšǐritelnost, modifikovatelnost a univerzálnost.
Mou snahou je zajistit systém takový, aby bylo možné jej bez větš́ıch pot́ıž́ı už́ıt v r̊uzných
vozech. Dále chci, aby bylo možno vytvořit r̊uzné varianty - např. komplexńı systém za
vyšš́ı cenu, nebo jednodušš́ı levněǰśı systém.

4.1 Blokové schéma systému

Rozdělil jsem tedy systém na několik d́ılč́ıch blok̊u. Jejich uspořádáńı je patrné na obrázku
4.1, který ukazuje blokové schéma celého systému.

Obrázek 4.1: Blokové schéma
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4.2 Čidla a sńımače

Aby mohl systém v̊ubec nějakým zp̊usobem pracovat, je nutné, aby dostával informace
o tom, co se děje v hĺıdaném prostřed́ı. Zde se jedná o automobil, a jak bylo uvedeno v části
3.2, základem je vniknut́ı do automobilu. Je nutné pohĺıdat si polohu zloděje. Venku vedle
automobilu může být každý, kdo chce, tomu nemůžeme zabránit. Ovšem jakmile začne
lupič na vozidlo sahat, zač́ıná být nebezpečný a v okamžiku, kdy se dostane do vnitřńıho
prostoru auta, vzniká závažný problém. Z toho plyne, že je třeba hĺıdat př́ıstupové body.
Těmi jsou:

• dveře

• kapota

• v́ıko zavazadlového prostoru

4.2.1 Otvory

Je zřejmé, že se jedná o uzav́ıratelné otvory. Z toho plyne, že lze detekovat dva stavy :
otevřeno a zavřeno. Je-li otvor zavřený, je to jedna z podmı́nek pro to, abychom mohli
auto zač́ıt hĺıdat. Otevře-li se otvor v pr̊uběhu hĺıdáńı auta, je pravděpodobné, že došlo
k nelegálńımu vniknut́ı a muśıme vyhlásit poplach.

Proto je třeba vybavit dveře, kapotu i kufr vhodnými sṕınači. Nejjednodušš́ı je mechan-
ický rozṕınaćı kontakt, kdy zavřené dveře tlač́ı na tlač́ıtko, po otevřeńı tlak zmiźı a dojde ke
spojeńı kontakt̊u - např. k ukostřeńı (takto pracuj́ı např. kontakty ve Škodě Favorit, které
slouž́ı k ovládáńı osvětleńı vnitřńıho prostoru). Tuto možnost považuji za nejlepš́ı pro můj
návrh.

Daľśı možnost́ı jsou dveřńı zámky složité elektromechanické konstrukce. Setkal jsem se
s nimi v nověǰśıch automobilech pocházej́ıćıch z koncernu Volkswagen Group, např. Škoda
Superb nebo Volkswagen Passat. Jejich systém integruje do zámku centrálńı zamykáńı
a sńımače polohy zámku.

To jsou moje poznatky z občasných setkáńı s těmito automobily. Bohužel dokumentace
k těmto vozidl̊um je dostupná jen v servisńıch śıt́ıch technik̊um a tak jsem nemohl v́ıce
nastudovat.

4.2.2 Hýbáńı s vozem

Máme vyřešené dveře, co když do auta ale pachatel do auta v̊ubec nehodlá vstoupit? Jen si
auto třeba vyheveruje a ukradne kolo. V takovém př́ıpadě je třeba systému poskytnout in-
formaci o tom, že k něčemu takovému docháźı. K tomu je třeba použ́ıt náklonové a otřesové
čidlo. Je zde třeba dbát na vhodné nastaveńı, automobil se může naklánět i vlivem silného
větru, což neńı d̊uvodem k poplachu.

4.2.3 Vnitřńı prostor auta

Pokud by lupič vnikl do auta, a překonal při tom všechny předchoźı nástrahy, měli bychom
o jeho vniknut́ı mı́t informaci. Pohyb uvnitř vozidla bychom mohli detekovat světelnou
závorou. To by ovšem nebylo vhodné vzhledem k př́ıkonu i ke značně omezeným možnostem
prostorového sńımáńı. GES Electronics [5] má v katalogu několik závor, ale všechny vykazuj́ı
značný př́ıkon, zpravidla několik deśıtek mA. V praxi se už́ıvá častěji ultrazvukového
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sńımače, který detekuje pohyb v prostoru, zat́ımco světelná závora zjist́ı pohyb jen při
protnut́ı paprsku - př́ımky. V praxi jsem nav́ıc zažil zaj́ımavou situaci, kdy po uzamčeńı
auta v garáž́ı ultrazvukové čidlo rozš́ı̌rilo svoje pole p̊usobnosti i na prostor garáže, zat́ımco
při stáńı venku si hĺıdalo jen prostor v autě. Toto chováńı výrobce v dokumentaci sice
neuváděl, ale bylo jednoznačně př́ınosem.

4.2.4 Navržené řešeńı

Blokové schéma 4.1 ukazuje Blok čidel. Jeho funkci jsem popsal v předchoźım textu, ted’
ještě naznač́ım vnitřńı strukturu. Elektrotechnické schéma konkrétńı realizace je uvedeno v
kapitole 5.1. Obrázek 4.2 ukazuje nutný základ, zat́ımco schéma 4.3 ukazuje sṕı̌se rozš́ı̌reńı.
Zde je třeba uvést, co je blok logika, který se vyskytuje jak v 4.2 tak v 4.3. Na prvńı
pohled by se mohlo zdát, že se jedná o prostý logický součet - jakmile alespoň jeden ze
sńımač̊u zaznamená změnu, z logiky přejde signál do ř́ıdićı jednotky. Logický součet by
byl použitelný jen v př́ıpadě, že by všechna čidla hlásila v klidu logickou nulu a v př́ıpadě
narušeńı logickou jedničku. Pro účely této kapitoly postač́ı, že se jedná o hardware, který
připrav́ı informace tak, aby je mohl mikrokontrolér co nejlépe zpracovat.

4.3 Blokace vozu

Blokace vozu je asi nejzásadněǰśı věćı, je hlavńım technickým ćılem systému. Tak jako se
snaž́ı konstruktér znesnadnit vniknut́ı do vozidla, systém pro zabezpečeńı vozu se snaž́ı
vozidlo uvést do nepoj́ızdného stavu. V kapitole 3.2.2 uvád́ım, př́ıklady komponent auto-
mobilu, které je možné zablokovat. Princip je poměrně snadný. Prostě přeruš́ıme napájeńı
blokovaného prvku nebo dáme pokyn nějakému akčńımu členu. Velmi snadný a přitom
bezvadně funkčńı zp̊usob odpojováńı napájeńı ukazuje obrázek 4.4. Signál z ř́ıdićı jednotky
ovládá rozṕınaćı relé. To rozpoj́ı silové kontakty, přes které je přivedeno napájeńı k bloko-
vaným d́ıl̊um, např. k palivovému čerpadlu apod. Akčńı člen může mechanicky zablokovat
např. převodovku.

4.4 Autentizace

Pod pojmem autentizace rozumı́me obvykle ověřeńı pravosti uživatele. Já jsem ho v tomto
př́ıpadě převzal pro proces ověřeńı, zda autem chce odjet, nebo jej jen otev́ırá ten, kdo na
to má právo, tedy ten, kdo auto vlastńı, nebo ten, kdo si jej p̊ujčil, či ten, kdo na takovou
činnost právo nemá. Naprostým základem je kĺıč. Ten kdo má správný kĺıč do zámku vozu,
je nejsṕı̌se t́ım, kdo má právo s vozidlem manipulovat. Sńımače v zámku nám řeknou, jestli
je zámek odemknut či nikoli a to nám vlastně pov́ı, zda je kĺıč správný - špatným odemknout
nelze.

Jak již bylo uvedeno, může doj́ıt k neoprávněnému otevřeńı i bez kĺıče, o tom nám
samozřejmě zámek neřekne nic, prostě je otevřen. Pro tyto př́ıpady je vhodné systém doplnit
daľśım kontrolńım mechanismem.

1. Nejjednodušš́ım může být skryté tlač́ıtko, o němž pachatel nev́ı. Takovým tlač́ıtkem
pošleme ř́ıdićı jednotce signál - jsem to já, odblokuj auto. Takové tlač́ıtko může také
sloužit pro odblokováńı v př́ıpadě nouze, např́ıklad při pot́ıž́ıch s kĺıčem, zapomenut́ı
kódu apod.
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Obrázek 4.2: Blok hĺıdáńı vstupńıch otvor̊u vozidla

2. Pokročileǰśı systém bude obsahovat numerickou klávesnici s nutnost́ı vložeńı kódu
PIN.

3. Daľśı variantou je použit́ı čipu v kĺıčku, a jeho čteńı při otáčeńı kĺıčem ve sṕınaćı
skř́ıňce. Tento systém pracuje na magnetickém principu. Je téměř nemožné pod-
vrhnout kĺıč, nastartovat jiným, např́ıklad okoṕırovaným kĺıčem, protože čip v kĺıčku
obsahuje kód, a tento kód je plovoućı.

4. Dálkové ovládáńı umožńı vyslat autorizačńı údaje, samozřejmě v plovoućım kódu na
dálku.

Možnosti 1, 2, 3 si bohužel př́ılǐs nerozumı́ s poplašným zař́ızeńım. Neńı dost dobře
možné vyhlásit poplach po otevřeńı dveř́ı a obtěžovat s ńım uživatele dokud nezadá správný
kód, přinejmenš́ım je vhodné ponechat časovou prodlevu, nicméně ani to nemuśı být úplně
vhodné. Dlouhá prodleva umožńı nerušené vykradeńı auta, krátká bude otravovat tak
dlouho, až uživatel̊um dojdou nervy a systém odpoj́ı.
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Obrázek 4.3: Blok rozš́ı̌reného hĺıdáńı

4.5 Poplašné zař́ızeńı a blok upozorněńı

Poplašné zař́ızeńı bude pravděpodobně t́ım nejjednodušš́ım blokem v celém systému. V př́ı-
padě vyhodnoceńı situace jako útok pošle ř́ıdićı jednotka signál a vypukne poplach. Začne
houkat siréna, blikat výstražné světlomety, troubit klakson. Pokud by byl systém vybaven
blokem upozorněńı, mohlo by doj́ıt např. k odesláńı sms majiteli.

Pokud jde o blok upozorněńı, dospěl jsem k závěru, že jde o problematiku jen těžko real-
izovatelnou v mých podmı́nkách. Proč? Vzhledem k dosahu dostupných technologíı přicháźı
v úvahu jedině GSM komunikace. Bezdrátové standardy WiFi, Bluetooth nebo ZigBEE ko-
munikuj́ı jen na malou vzdálenost nevhodnou pro zaśıláńı zpráv majiteli či bezpečnostńı
agentuře. Komunikace GSM má ovšem jeden zásadńı problém - zaśıláńı SMS či telefonováńı
je zpoplatněno dle operátora a nemysĺım si, že je d̊uležité v tomto př́ıpadě takovou komu-
nikaci provádět a zbytečně platit, protože se nejedná o kĺıčový prvek systému.

4.6 Řı́dićı jednotka

Z blokového schématu 4.1 je zřejmé, že se jedná o centralizovaný systém. Informace o stavu
auta zpracuje ř́ıdićı jednotka, která na jejich základě vydá pokyny ke správné akci.

Tato jednotka by mohla být realizována dvěmi zp̊usoby - bud’ čistě hardwarově, pomoćı
kombinačńıch obvod̊u, nebo jako mikrokontrolér s vhodným softwarem. Systém sestávaj́ıćı
ze sekvenčńıch obvod̊u by byl rychlý a jednoduše realizovatelný. Nicméně jeho značnou
nevýhodou by byla nutnost napájet celou řadu integrovaných obvod̊u. Proto navrhuji napro-
gramováńı mikrokontroléru. Daľśı výhodou tohoto řešeńı je schopnost použ́ıt mikrokontrolér
i pro složitěǰśı aplikaci, mohl by zvládnout některé zaj́ımavé věci popisované v závěru.
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Obrázek 4.4: Princip blokace

4.6.1 Základńı princip návrhu

Mikrokontrolér bude zpracovávat vstupńı informace a odeśılat výstupńı. Na vstup bude
dostávat informace podle blokového schématu 4.1 a informaci, zda někdo zamkl, nebo
odemkl vozidlo. Ta poslouž́ı vlastně jako vyṕınač bezpečnostńıho systému. Nepotřebujeme
zabezpečovat auto, které je odemknuté (zde mám na mysli odemknut́ı normálńı, nikoli
vloupáńı). V odemknutém stavu je třeba ještě zohlednit blok autorizace a standardně neńı
d̊uvod k blokováńı auta.

Mikrokontrolér by měl být v době hĺıdáńı auta v klidu, v režimu s ńızkou spotřebou
energie a probrat by se měl jen tehdy, dojde-li k útoku, nebo odemknut́ı auta.

Vývojový diagram 4.5 ukazuje činnost jednotky. Je zde d̊uležité zejména rozhodováńı.
Při realizaci se bude rozhodovat podle logických úrovńı na př́ıslušných vstupech mikrokon-
troléru.

4.6.2 Činnost

Jak je patrné z obrázku 4.5, systém muśı neustále zjǐst’ovat, co se s hĺıdaným automobilem
děje, a na základě źıskaných dat provádět určité akce. Tedy:

• Je-li automobil uzamčený, muśı systém detekovat poplachová hlášeńı a v př́ıpadě
detekce poplachu zablokovat vozidlo, spustit alarm a také vše zaznamenat do paměti
systému.
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• Pokud se v př́ıpadě poplachu uživatel autorizuje, poplach bude ukončen, vozidlo
odblokováno a autorizace bude zaznamenána do paměti.

• Neplatná autorizace vyvolá poplach , zablokováńı vozidla a záznam do paměti.

• Po odemčeńı je testována autorizace

• Neńı-li vyhlášen poplach testuje se ve smyčce zda je vozidlo odemknuto.

4.7 Blokace vozu 2

Z grafu 4.5 je zřejmé, že blokace nastává až v okamžiku vyhlášeńı poplachu. Na prvńı pohled
by mohlo být lepš́ı blokovat automobil v okamžiku uzamčeńı.

Znamenalo by to, že by se s každým uzamčeńım a odemčeńım provádělo odpojováńı
i připojováńı zař́ızeńı, př́ıpadně by docházelo k aktivaci akčńıch člen̊u. Vždy by se jed-
nalo o nějakou činnost elektromechanických zař́ızeńı. A tady by mohl vzniknout problém
se spolehlivost́ı vzhledem k opotřebeńı a mohlo by doj́ıt zbytečně ke situaci, kdy prostě
neodjedeme, protože se opotřebil některý z kontakt̊u.

Přitom blokaćı uzamčeného automobilu nic neźıskáme. Zablokovat jej potřebujeme až
když se něco děje. A protože se něco děje jen výjimečně, zvýš́ı blokace až při poplachu
spolehlivost systému.
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Obrázek 4.5: Princip činnosti
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Kapitola 5

Realizace

5.1 Hardware

Pro realizaci bylo třeba zvolit nějaký mikrokontrolér. Uvažoval jsem, že použiji mě známých
prvk̊u. To by znamenalo použit́ı mikropoč́ıtače z řady 8051 nebo podobného, či Motoroly
řady HC08. S oběma tolik odlǐsnými typy jsem se už prakticky setkal. Protože programováńı
8051 neńı v̊ubec náročné, chtěl jsem v́ıce použ́ıt tu. Avšak vedoućı práce pan Ing. Josef
Strnadel, PhD., přǐsel s návrhem využit́ı FITkitu [12]. Nemusel mě dlouho přemlouvat
a souhlasil jsem.

5.1.1 Proč FITkit

FITkit je hardwarová platforma obsahuj́ıćı mikrokontrolér TI MSP430 a FPGA Xilinx
Spartan 3 [12]. Jeho výhodou oproti daľśım uvažovaným řešeńım je komunikace s PC a pro-
gramováńı prostřednictv́ım USB [12]. Neńı tak potřeba použ́ıvat speciálńı programovaćı
př́ıpravky - programátory. To velmi ovlivnilo moje rozhodováńı. Daľśım významným d̊uvo-
dem, proč jsem zvolil FITkit je i to, že ač jsem o něm už mnoho slyšel, doposud jsem jej
nepoužil. Mysĺım, že je vynikaj́ıćı naučit se něco nového.

5.1.2 Elektrická část

V okoĺı mikrokontroléru se muśı nacházet elektronické obvody, které budou s mikrokon-
trolérem nějakým zp̊usobem komunikovat a zasahovat do instalace vozidla.

Integrované obvody

Určité funkce bude výhodné realizovat mimo mikrokontrolér pomoćı integrovaných obvod̊u.
Vzhledem k potřebě ńızkého př́ıkonu jsem se rozhodl pro obvody využ́ıvaj́ıćı technologii
CMOS. Technologii CMOS jsem studoval mimo jiné i v knize Polovodičové paměti a jejich
použit́ı [3] . Jednou z vlastnost́ı CMOS obvod̊u je jejich minimálńı až zanedbatelná spotřeba
v klidovém stavu, daná pouze svodovým proudem zavřeného unipolárńıho tranzistoru a jsou
tedy vhodné tam, kde je třeba dosáhnout ńızké spotřeby.

Sṕınaná kostra

Sṕınače ve dveř́ıch či na kapotě sṕınaj́ı kostru. Znamená to, že ke sṕınači vede vodič,
který se při otevřeńı dveř́ı ukostř́ı, jinak konč́ı ve vzduchu. Tento stav je nevhodný pro
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detekci pomoćı logických obvod̊u, které vyžaduj́ı zřetelné napět’ové úrovně. Proto jsem
navrhl obvod, jehož funkćı je převod signálu uzemněn/neuzemněn na napět’ové úrovně.
Princip převodu ukazuje schéma na obrázku 5.1.

Obrázek 5.1: Princip převodu sṕınané kostry na napět’ové úrovně

Oba dva tranzistory jsou technologie NPN, tedy pro jejich otevřeńı je třeba připojit
na bázi kladné napět́ı. Sṕınač připojený k emitoru tranzistoru T2 představuje diskutované
sṕınáńı kostry. Tranzistor T2 je vždy otevřený. Je-li kostra odpojena, naměř́ıme na emitoru
proti zemi napět́ı dané vstupńımi hodnotami tranzistoru a jeho ześıleńım, tedy maximálńı,
které tranzistor pust́ı. Naopak, je-li kostra připojena, napět́ı naměř́ıme ńızké, bude se jednat
vlastně jen o úbytek na rezistoru R2. Tranzistor T1 toto napět́ı ještě ześıĺı a na jeho emitoru
naměř́ıme použitelné logické úrovně (ve schématu označeno Log) .

Toto napět́ı už bez pot́ıž́ı zpracuj́ı logické obvody CMOS s napájeńım 5V. Pro zkvalitněńı
signálu jej ještě připoj́ım na vstupy obvodu CMOS 4011 (4×dvouvstupový NAND), kterým
úrovně uprav́ım na precizńı logickou jedničku a nulu.

Realizované zapojeńı sṕınané kostry

Schéma na obrázku 5.2 ukazuje skutečně realizované zapojeńı sṕınač̊u v modelu systému.
Je vidět realizace obvodu ze schématu 5.1. Z obvodu CMOS 4011 pak źıskávám informaci
o stavu sṕınač̊u.

Realizoval jsem tři sṕınače. Tento počet jsem zvolil proto, že daľśı sṕınače, kterých by
teoreticky mohlo být mnohem v́ıce, by pouze koṕırovaly zapojeńı prvńıho a nic nového by
to pro model už nepřineslo. Méně sṕınač̊u by zase neukázalo možnosti jejich identifikace
a zaznamenáváńı hlášeńı.
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Obrázek 5.2: Realizované zapojeńı
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Obrázek 5.3: Připojeńı otřesového sńımače.

Čidlo náraz̊u a vibraćı

Čidlo náraz̊u a vibraćı funguje při detekováńı nárazu jako zdroj napět́ı. Na výstupu se
objevuje v závislosti na śıle nárazu a frekvenci vibraćı napět́ı. Toto napět́ı jsem připojil do
báze tranzistoru. Na jeho kolektoru je napájećı napět́ı připojené přes sadu rezistor̊u, emitor
je pak připojen k logice CMOS podobně jako sṕınače na kostru.

Sada rezistor̊u v kolektoru umožňuje v modelu laděńı obvodu, použitelných výsledk̊u
jsem dosáhl s hodnotou 12kΩ výhodněǰśı by bylo použit́ı potenciometru, tak jak je to
nakresleno ve shématu 5.3. Uvedené zapojeńı je experimentálńı a pro praktické použit́ı
by bylo třeba naj́ıt přesněǰśı nastaveńı a možná i úpravu množstv́ı a zapojeńı okolńıch
součástek. Výstup Log pak projde dvojićı obvod̊u CMOS NAND a je použitelný v mikrokon-
troléru. Čidlo tedy použ́ıvám digitálně, otřesy jsou, nebo nejsou. Nejsou znamené v tomto
př́ıpadě otřesy, které otevřou tranzistor tak, že na jeho emitoru je napět́ı nižš́ı, než je
rozhodovaćı úroveň pro log. 1. To je v tomto př́ıpadě cca 2,5V. Pravděpodobně by šlo
využ́ıt i AD převodńık.

Obrázek 5.4 představuje realizaci logické části popsané v části 5.2.2. Vstupy v horńı
části představuj́ı spojeńı pro čidla a sṕınače zapojené podle obrázk̊u 5.3 a 5.1.

Piezoelektrický bzučák

Bzučák 5.3.1 sṕınám př́ımo logickou jedničkou na portu mikrokontroléru.

5.1.3 Reálný čas

Pro záznam dat do paměti systému je třeba vybavit systém hodinami tak, aby u každého
záznamu bylo uvedeno kdy k akci došlo. Hardwarový obvod reálného času neńı v MSP430F168
k dispozici, proto je třeba vytvořit softwarový.
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Obrázek 5.4: Schéma logiky systému.

20



Obrázek 5.5: Připojeńı klávesnice k mikrokontroléru.

Principem je vytvořeńı proměnné, jej́ıž hodnota bude pravidelně inkremetována tak,
abychom mohli jednoznačně určit, jaký počet inkrementaćı je potřebný pro změnu reálného
času o nejmenš́ı rozlǐsovanou jednotku. V tomto př́ıpadě postač́ı rozlǐseńı jednotek sekund.

Periodické činnosti lze dosáhnout s využit́ım časovače v režimu výstupńı komparace.
Přetečeńı časovače vyvolá přerušeńı a obslužná rutina uprav́ı hodiny.

5.1.4 Klávesnice

Klávesnice je standardně součást́ı fitkitu a k mikrokontroléru je připojena pomoćı FPGA,
nicméně po dohodě s vedoućım práce jsem ji demontoval a připojil k mikrokontroléru pomoćı
konektoru JP9 [1], 5.3.3, pincip připojeńı ukazuje obrazek 5.5 a diskutuje v kapitole Software
část 5.2.8.

5.2 Software

Tato kapitola popisuje konkrétńı postupy realizace včetně ukázek část́ı zdrojových kód̊u
tak, aby vystihly podstatu funkćı. Nejedná se o kompletńı popis zdrojového kódu.

5.2.1 Hlavńı smyčka

Mikrokontrolér v klidu, kdy je auto uzamčeno a neńı hlášen žádný poplach nepotřebuje,
vykonávat žádnou zvláštńı činnost. Jediné, co muśı pracovat neustále, jsou hodiny.
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Aplikace je z větš́ı část́ı závislá na práci s př́ıznaky. Pojmem př́ıznak označuji v této
aplikaci proměnné použ́ıvané v softwaru, které některá z funkćı nastav́ı do potřebné hod-
noty a jiná funkce tyto proměnné použije, př́ıpadně změńı. Tento př́ıstup mi umožnil po-
hodlně přidávat postupně novou a novou funkčnost. Z toho d̊uvodu považuji aplikaci za
rozšǐritelnou.

5.2.2 Sledováńı

Jak bylo uvedeno dř́ıve, sledováńı stavu střeženého automobilu prob́ıhá pomoćı soustavy
sńımač̊u a čidel. Protože chceme uchovávat informace o tom, který prvek zp̊usobil vyhlášeńı
poplachu, muśıme vhodným zp̊usobem zajistit detekci jeho adresy. Zvažoval jsem následuj́ıćı
zp̊usoby:

• Př́ımé připojeńı všech čidel/sṕınač̊u k mikrokontroléru

• Připojeńı čidel/sṕınač̊u k mikrokontroléru prostřednictv́ım dekodéru.

Použit́ı dekodéru jsem nakonec zavrhl, protože by znamenalo nav́ıc:

• Zvýšeńı ceny systému vzhledem k použit́ı daľśıho hardware

• Zvýšeńı spotřeby elektrické energie - daľśı obvod s nutnost́ı napájeńı

• Zvýšené požadavky na obslužný software

Př́ımé připojeńı hĺıdaćıch prvk̊u ovšem také neńı ideálńı, protože představuje nutnost
sledovat stav hned několika vstup̊u mikrokontroléru zároveň. V př́ıpadě, že by bylo např.
běžné pětidvéřové vozidlo typu hatchback plně vybaveno, znamenalo by to 5×dveřńı sṕınač,
1×kapotový sṕınač, 1× ultrazvukový sńımač a 1×otřesový sńımač. To je celkem 8 vstup̊u,
jejichž stav by byl třeba neustále detekovat, př́ıpadně 8 vněǰśıch přerušeńı. To je př́ılǐs,
postupná detekce by neustále zaměstnával mikrokontrolér a tolik vněǰśıch přerušeńı napatř́ı
mezi běžnou výbavu mikrokontrolér̊u. Nav́ıc s př́ıpadným rozš́ı̌rováńım by velmi vzr̊ustala
složitost systému.

Připojeńı jsem proto realizoval podle obrázku 5.6. Všechny sṕınače jsou spojeny pomoćı
logického součtu a přivedeny na jeden ze vstup̊u mikrokontroléru. Zároveň jsou tyto sńımače
připojeny samostatně, každé na jeden vstup mikrokontroléru.

Činnost zapojeńı na obrázku 5.6 je zřejmá z diagramu 5.7. Mikrokontrolér se zaj́ımá
pouze o signál pojmenovaný DATA. Ten je vyveden z logického součtu. Jakmile se některý
ze sṕınač̊u začne projevovat jako aktivńı, logický součet nastav́ı sv̊uj výstup také jako
aktivńı a na signálu DATA se objev́ı logická úroveň znamenaj́ıćı pro mikrokontrolér infor-
maci, kterou mohu popsat slovy jako ”Máme poplach, pod́ıvej se kde !” . Na základě toho
mikrokontrolér začne č́ıst všechny svoje vstupy, ke kterým jsou připojeny sṕınače, a źıská
tak jednu, př́ıpadně i v́ıce adres, kde nastal poplach. Pokud přestanou sṕınače problém
hlásit, logický součet (DATA) přestane být aktivńı, a mikrokontrolér přestane č́ıst adresy.

5.2.3 Archivace a zaśıláńı dat

Systém nepouž́ıvá velké množstv́ı dat, přesto mohou být tato data zaj́ımavá. Pracuje se
s hodinami a datem, pracuje se s adresou poplachu a pracuje se s identifikaćı uživatele.
Všechna tato data mohou posloužit např. při diagnostice systému - např. v situaci, kdy
bude systém zbytečně hlásit poplach můžeme v datech naj́ıt, který prvek poplach vyvolává
a zp̊usobit nápravu (např. výměnu vadného sṕınače).

22



Obrázek 5.6: Systém propojeńı čidel/sṕınač̊u s mikrokontrolérem
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Obrázek 5.7: Grafické znázorněńı sledu událost́ı při aktivitě čidel/sṕınač̊u
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Pro ukládáńı dat jsem využil na FITKITu umı́stěnou SDRAM. Na prvńı pohled by
mohla vadit závislost sdram na napět́ı, nicméně zabezpečovaćı systém je a muśı být pod
napět́ım neustále, jinak nemůže fungovat.

Pro práci s pamět́ı jsem vyšel z př́ıkladu na webu FITKITu [13]. Přepracoval jsem
software pro MCU, ale vyžil jsem konfiguraci pro FPGA.

Základem jsou dva bloky, dvě funkce - jedna data ukládá do paměti, druhá je čte, pokud
si to uživatel přeje - zašle data přes komunikačńı rozhrańı do PC. S t́ım souviśı podp̊urná
funkce, která připrav́ı data pro uložeńı do paměti.

Př́ıprava dat

Definoval jsem pole, které slouž́ı jako př́ıpravné a v př́ıpadě potřeby se jeho obsah ulož́ı do
paměti SDRAM. Zp̊usob uložeńı dat je znázorněn na obrázku 5.8. Posledńı prvek pole jsem
nechal nevyužitý, jako rezervu pro budoućı rozš́ı̌reńı. Položky v poli jsem nechal pojmeno-
vané tak, jak jsou pojmenované proměnné v aplikaci. Jejich popis uvád́ı tabulka 5.2.3.

Obrázek 5.8: Zp̊usob uložeńı dat v poli

označeńı význam poznámka
clk_yy rok pouze posledńı dvojč́ısĺı letopočtu
clk_mm měśıc
clk_dd den
clk_h hodina
clk_m minuta
clk_s sekunda

error_code chybový kód kód jedinečný pro každou událost
|none| nula mı́sto ponechané pro př́ıpadné rozš́ı̌reńı

Tabulka 5.1: Popis pole s daty připravenými pro uložeńı

Čas a datum v poli v poli aktualizuje př́ımo blok reálného času pr̊uběžně, chybový kód
nastav́ı blok detekce poplachu 5.2.5, nebo blok autorizace.

Ukládáńı dat

Ukládáńı dat do paměti řeš́ı funkce save_to_ram . Princip je ten, že funkce projde připravené
pole 5.2.3 a nahraje v něm uložená data do paměti SDRAM. S t́ım souviśı adresy v paměti,
na kterou se data budou ukládat a počet záznamů, které budeme uchovávat. Pamět’ je velká
8MB, jeden záznam představuje 8 položek, každou o velikosti 1B. Kapacita paměti je tedy
v́ıce než dostatečná.

Nab́ıźı se otázka, kolik dat má smysl uchovávat. Jeden záznam nám moc neřekne, milion
záznamů bude znamenat nepřeberné množstv́ı dat, o jejichž smyslu nejsem přesvědčen. K

25



čemu by byl dobrý záznam, že někdy v minulosti vyhlásilo poplach vnitřńı čidlo? Mysĺım
si, že k ničemu, proto jsem se rozhodl množstv́ı záznamů omezit na 1000 položek. Až se
1000 položek zaznamená, začnou se od začátku přepisovat v kruhu, z̊ustane tak k dispozici
stále 1000 použitelných posledńıch záznamů.

Adresováńı v paměti je řešeno složeńım počátečńı adresy plus po každém záznamu
přepoč́ıtávaný index, využ́ıvám je i ve funkci čteńı dat 5.2.3

Tabulka chybových kód̊u

Význam Označeńı v aplikaci Kód
levé předńı dveře LEFT_FRONT_DOORS 1

pravé předńı dveře RIGHT_FRONT_DOORS 2
levé zadńı dveře LEFT_REAR_DOORS 3

pravé zadńı dveře RIGHT_REAR_DOORS 4
kapota HOOD 5

páté dveře FIFTH_DOORS 6
vnitřńı prostor INTERIOR 7
otřesový sńımač VIBRATION_SENSOR 8

neoprávněná autorizace INVALID_AUTHORIZATION 50
uživatel 1 USER1 101
uživatel 2 USER2 102
uživatel 3 USER3 103

Tabulka 5.2: Tabulka chybových kód̊u

Čteńı dat

Čteńı a zaśıláńı dat realizuje funkce read_ram. Načte všechny záznamy v SDRAM a pošle je
na terminál. Zde je prostor pro př́ıpadné rozš́ı̌reńı, mı́sto terminálu by mohlo data požadovat
daľśı zař́ızeńı připojené přeš RS232 a zpracovat je dle potřeby.

Funkce read_ram projde pamět’ od začátku až do posledńıho záznamu a 4ten8 data
pośılá na terminál. Informace o posledńım záznamu nastavuje funkce pro zápis 5.2.3 .
Funkce se volá uživatelsky.

5.2.4 Hodiny

5.1.3
Při vytvářeńı hodiny jsem vyšel ze základu na webu [10]. Oproti p̊uvodńı aplikaci jsem

zejména odstranil zobrazováńı dat na displeji, doplnil jsem práci s datem. S t́ım souviśı i
problém přestupných rok̊u a př́ıprava dat pro ukládáńı do paměti 5.2.3. Zároveň nechávám
pravidelně při každém přerušeńı testovat signál DATA, viz. 5.2.5.

Hodiny tedy řeš́ı přerušeńı od časovače. Konfigurace časovače a přerušeńı proběhne v
hlavńı smyčce programu, zbytek řeš́ı obslužná rutina přerušeńı.

Pracuje se s proměnnými podle tabulky 5.2.4. Proměnné jsou globálńı, přistupuj́ı k nim
i funkce pro nastavováńı času a data.
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označeńı význam
clk_yy rok
clk_mm měśıc
clk_dd den
clk_h hodina
clk_m minuta
clk_s sekunda

Tabulka 5.3: Popis pole s daty připravenými pro uložeńı

Konfigurace

Časovač běž́ı v režimu výstupńı komparace. Konfigurace je převzata z př́ıkladu [10] Povoleńı
přerušeńı časovače zp̊usob́ı kód CCTL0 = CCIE; . Nastaveńı hodnoty komparace provede
CCR0 = 0x8000; .

Obslužná rutina

Obslužná rutina invertuje každou jednu sekundu zelenou LED v dolńım rohu FITkitu, tuto
vlastnost jsem ponechal aktivńı jako signalizaci chodu. V praxi většinou v autě také nějaká
LED bliká, zpravidla červená. Daľśı funkćı je test signálu

Dále proběhne navýšeńı počtu sekund, pokud přetečou stanovený limit, tj. 60, zvýš́ı
se počet minut a sekundy se nuluj́ı atd. Stejným zp̊usobem se upravuje i datum. Zde ale
vzniká problém s přestupným rokem a s nestejným počtem dńı v měśıćıch.

Daľśı významnou činnost́ı obslužné rutiny je voláńı funkce void test_DATA (void) a
př́ıprava dat pro uložeńı do pole.

interrupt (TIMERA0_VECTOR) Timer_A (void)
{

...

clk_s++;

if (clk_s == 60)
{

clk_m++;
clk_s = 0;

} // kazdou 60. sekundu inkrementuj minuty

.....

//priprava dat k ulozeni
data_to_save[0] = clk_yy;
data_to_save[1] = clk_mm;
data_to_save[2] = clk_dd;
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data_to_save[3] = clk_h;
data_to_save[4] = clk_m;
data_to_save[5] = clk_s;

test_DATA ();

}

Činnost funkce void test_DATA (void) vysvětluje část 5.2.5, ukládáńı dat projednává
část 5.2.3.

Problém přestupného roku

Problém přestupného roku se ř́ıd́ı podle pravidel [15]

1. Rok je přestupný, pokud je dělitelný č́ıslem 4 (1996, 2004)

2. Výjimka č. 1 : Rok neńı přestupný, pokud je dělitelný č́ıslem 100 (1900, 2100)

3. Výjimka č. 2 z výjimky č. 1: Rok, na který se vztahuje výjimka č. 1, je přestupný,
pokud je dělitelný č́ıslem 400 (2000, 2400)

4. O daľśıch pravidlech či výjimkách se rozhodne podle potřeby

Implementoval jsem tedy tento algoritmus, až na bod č́ıslo 4, protože mi žádná daľśı
výjimka neńı v současnosti známa.

Letńı čas

Letńı čas je označeńı systémové úpravy měřeńı času, při které se v letńıch měśıćıch roku
nepouž́ıvá čas daný př́ıslušným časovým pásmem, ale použ́ıvá se čas, který je o určitou
hodnotu (obvykle o 1 hodinu) posunut dopředu.

Ćılem letńıho času je úspora elektrické energie, která by byla jinak potřeba pro večerńı
osvětleńı. Důvodem je, že většina lid́ı je aktivněǰśı večer (po západu slunce) než ráno (před
východem slunce). [18] .

Bylo by nepohodlné až možná hloupé, kdyby musel uživatel ručně přeṕınat čas při změně
hodin, tedy dvakrát do roka. Systém muśı pracovat tak, aby neobtěžoval, ale pomáhal. Proto
je třeba, aby byl systém tuto změnu provést automaticky.

Pro účely této práce je d̊uležité datum, kdy se čas měńı. To neńı fixńı, např. 21.zář́ı, ale
plovoućı tak, aby ke změně došlo vždy o v́ıkendu, tedy v době, kdy neńı obvykle pracovńı
den. Wikipedie [18] o tom ř́ıká, že na letńı čas se v ČR každý rok přecháźı posledńı neděli v
březnu, kdy se z 01:59:59 SEČ (středoevropského času) posunou hodiny na 03:00:00 SELČ
(středoevropského letńıho času). Letńı čas konč́ı posledńı neděli v ř́ıjnu, kdy se z 02:59:59
SELČ hodiny posunou na 02:00:00 SEČ. Toto uspořádáńı plat́ı od roku 1996, do té doby
byl konec letńıho času obvykle posledńı neděli v zář́ı.

Z hlediska softwaru je tedy potřeba naj́ıt posledńı neděli v březnu a posledńı neděli v
ř́ıjnu. Bude tedy nutné, aby nastaveńı systému obsahovalo zároveň i zadáńı, jaký je aktuálńı
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PO ÚT ST ČT PÁ SO NE
01 02 03 04

05 06 07 08 09 10 11
12 13 14 15 16 17 18
19 20 21 22 23 24 25
26 27 28 29 30 31

Tabulka 5.4: Kalendář 1

PO ÚT ST ČT PÁ SO NE
01 02 03

04 05 06 07 08 09 10
11 12 13 14 15 16 17
18 19 20 21 22 23 24
25 26 27 28 29 30 31

Tabulka 5.5: Kalendář 2

den. Potom můžu každý daľśı den upravit den na aktuálńım tedy po sobotě neděle, po neděli
ponděĺı, atd.

Když znám aktuálńı den, potřebuji zohlednit datum. Kalendáře 1 a 2 ukazuj́ı dva možné
extrémy - aktuálńı měśıc neděĺı konč́ı, nebo měśıc následuj́ıćı neděĺı zač́ıná a měśıc aktuálńı
tedy konč́ı sobotou. Je zřejmé, že posledńı neděle v měśıci může nastat mezi 25. a 31. dnem
včetně. Březen i ř́ıjen jsou měśıce o shodné délce 31 dńı.

Tedy v př́ıpadě, že aktuálńı datum je někde mezi 25.a 31. ř́ıjnem nebo březnem, software
detekuje , který je den a v př́ıpadě neděle posune hodiny odpov́ıdaj́ıćım zp̊usobem.

Funkce automatické úpravy času na letńı však nemuśı být vždy žádoućı, protože v
některých zemı́ch se čas neměńı. Proto jsem umožnil jej́ı aktivaci či deaktivaci uživatelem.

5.2.5 Detekce poplachu

Detekce poplachu je řešena funkćı void test_DATA (void);, která přečte hodnotu signálu
a zpracuje dle 5.2.2 . Každou sekundu tak dojde při přerušeńı k testu. Během jedné sekundy
než dojde k daľśımu přerušeńı tak má potenciálńı pachatel tak teoretickou šanci během
automobil otevř́ıt a vyřadit systém z provozu. Tato šance je ale naprosto nereálná.

unkce void test_DATA (void) představue vlastńı testováńı, vstup̊u. Nejprve se tes-
tuje, je-li auto zamknuté, odemknuté nehĺıdáme. Pokud je zamknuto, ulozi se hodiny pro
void poplach(void) a probiha testovani, zda neni někde hlaseni poplachu v souladu s
grafem 5.7.

void test_DATA (void)
{

zamknuto_test (); //je zamknuto ?
if (zamknuto && P6IN & 0x08)
{ //tady je signal data P6.3
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if (!general_action)
{ //ulozime hodiny, ale pouze pro prvnim vyhlaseni poplachu

if (clk_s == 0)
{ //pokud bychom ukladali pri nula sekundach, doslo by k chybe
time_alarm = 59;

}
else
{
time_alarm = (clk_s - 1);

}

}

if (!autorizace_OK)
{
general_action = 1;

}

if (P6IN & 0x80)
{ //tady je signal ADRESY NA P6.7

error_code = HOOD; //ulozeni chuboveho kodu
save_to_ram (); //ulozeni dat do pameti

...

}

5.2.6 Reakce na poplach

Nastane-li poplach, je třeba, aby systém vykonal nějakou činnost. Realizoval jsem:

• Rozblikáńı výstražného světla

• Aktivaci sirény

• Obecnou akci

Zat́ımco prvńı dvě akce jsou zřejmé, pod pojmem obecná akce jsem skryl př́ıpravu pro
obecně libovolné rozš́ı̌reńı systému. Jedná se o nastaveńı globálńı proměnné general_action
do hodnoty jedna v př́ıpadě poplachu, jinak je tato proměnná nastavena na nulu. Jedná
se vlastně o př́ıznak, který je čitelný ostatńım funkćım a lze tak libovolnou funkci napro-
gramovat jako reakci na nastaveńı této proměnné.

Rozblikáńı výstražného světla předpokládá hardwarovou podpdporu vozidla, tzv. pře-
rušovač, aktivace sirény je d́ıky použitému hardwaru 5.3.1 možná jen nastaveńım logické
úrovně na výstupu mikrokontroléru.

S problematikou rozblikáńı výstražného světla a aktivaćı sirény souviśı ještě jeden
problém. Výstražnými světly budou v praxi směrová světla automobilu a sirénou nebude
modelový piezo bzučák, ale větš́ı zař́ızeńı - např. Piezoelektrická siréna SA-105 z nab́ıdky
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Jablotronu [8]. Zmiňovaná siréna má odběr 250mA. Směrová světla, nejsou-li vytvořena
moderńı LED technologíı, bývaj́ı tvořena 4 žárovkami s př́ıkonem 21W a dvěma 5W kusy.
To je v součtu téměř 100W, což odpov́ıdá proudu o přibližné velikosti 8A. Budu-li uvažovat
pr̊uměrný akumulátor s kapacitou 55Ah, byl by po sedmi hodinách akumulátor zcela vybitý.
Je ale nutné poč́ıtat s t́ım, že světla nesv́ıt́ı, nýbrž blikaj́ı. Mohu tak odhadnout polovičńı
spotřebu, i tak je ale velmi vysoká. Proto jsem blok poplachu realizoval tak, že výstražné
signály budou po vyhlášeńı poplachu aktivńı po dobu 59s, potom dojde na 59s k jejich
deaktivaci. Poté se bude cyklicky opakovat.

void poplach (void)
{
P3DIR |= 0x04; //nastaveni P3 jako vystup
P3OUT |= 0x04; //blokace zapnout
P2DIR |= 0x10; //zacni s poplachem

if (general_action)
{ //je vyhlasen poplach

if (time_alarm == clk_s) //kazdou celou minutu upravime pocitadlo
{
alarm_now++;

}
if ((alarm_now % 2) == 0) //kazdou druhou (sudou) minutu poplach
{

alarm_on ();
}
else //kazdou lichou nehoukame
{
alarm_off ();

}

}

}

Funkce void poplach(void) využ́ıvá k časováńı poplach̊u hodin reálného času, v okamžiku
hlášeńı si ulož́ı aktuálńı stav poč́ıtadla sekund sńıžený o 1 a počká, až bude stav hodin stejný
jako uložený - tedy cyklus prob́ıhal 59sekund. Potom inkrementuje proměnnou alarm_now,
což zp̊usob́ı změnu jej́ı dělitelnosti dvěma. Pokud lze dělit dvěma beze zbytku, alarm
vyvoláme, pokud ne, tak je vypnutý. Ukládáńı času má na starosti funkce void test_DATA (void).
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5.2.7 Test stavu vozidla

Ve funkci void test_DATA (void) je volána funkce void void zamknuto_test (void) .
Tato funkce testuje, zda je vozidlo uzamčeno, a pokud ne, tak ověřuje identitu uživatele
pomoćı bloku autorizace voláńım funkce void test_autorizace (void) 5.2.8.

void zamknuto_test (void)
{
if (P2IN & 0x01)
{

if (zamknuto == 0)
{ //predtim bylo auto odemknute, ted ho zamykam
//je potraba zaridit, aby novy poplach
//po novem uzamceni nebyl ovlivnen predchozimi akcemi
alarm_now = 2; //promenna, ktera slouzi pro casovani alarmu

}
zamknuto = 1; //priznaky
autorizace_OK = 0;
pocet_odpoctu = 0;

}
else
{

// if (zamknuto==1){ //bylo zamknuto a~ted se odemklo
zamknuto = 0;
if (!autorizace_OK) //v pripade, ze je otevreno dele,
//nema cenu neustale shanet kod
{
test_autorizace (); //testujeme

}
}

}

5.2.8 Autorizace

Autorizace uživatele prob́ıhá pomoćı klávesnice. Chtěl jsem využ́ıt technologii RFID, ale
nepovedlo se mi úspěšně komunikovat s čtečkou AXA200 [4]. Proto jsem zvolil jako alter-
nativu klávesnici pro zadáńı čtyřmı́stného kódu.

Práce s klávesnićı

Obsluha klávesnice s uspořádáńım 4×4 je řešena známou metodou - 4 signály pro sloupce,
4 signály pro řádky. Nastav́ım logickou jedničku do sloupce a přečtu řádky. Stisknuté tlač́ıtko
propoj́ı sloupec a řádek a na př́ıslušném řádku detekuji logickou jedničku. Graficky je tento
princip naznačen na obrázku 5.5.

Samotná obsluha klávesnice je řešena funkćı char klavesnice (void), která vraćı
stisknutou klávesu. Pro kompletnost řešeńı vraćı klávesu X v př́ıpadě, že neńı stiknuto
žádné tlač́ıtko. Klávesa X neńı na klávesnici obsažena.

Část kódu funkce char klavesnice (void):
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char klavesnice (void)
{

P4DIR |= 0x33; // nastav P4.0,1,4,5 na vystup
P4OUT &= 0x00; //neposilej nic na P4
P4OUT |= 0x01; //aktivuj prvni sloupec ABCD

while (buffer <= 3)
{

P4OUT &= 0x00; //neposilej nic na P4
P4OUT |= 0x01; //aktivuj prvni sloupec ABCD

if (P4IN & 0x08)
{
buffer_update (); //upraveni pocitadla
return (’C’); //navratova hodnota

}
if (P4IN & 0x04)
{
buffer_update ();
return (’A’);

}
if (P3IN & 0x40)
{

buffer_update ();
return (’B’);

}
if (P3IN & 0x80)
{
buffer_update ();
return (’D’);

}

P4OUT &= 0xFE; //zruseni nastaveni prvniho sloupce
P4OUT |= 0x02; //nastaveni druheho sloupce 147*

...

P4OUT &= 0xFD; //zruseni nastaveni druheho sloupce
P4OUT |= 0x10; //treti sloupec 2580

...

P4OUT &= 0xEF; //zruseni nastaveni tretiho sloupce
P4OUT |= 0x20; //ctvrty sloupec 369#

....
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return (’X’); //nic nestisknuto
}

}

Z ukázky je dobře vidět princip - nastaveńı logických úrovńı řádk̊u, zrušeńı předchoźıch.
Test na stisknutou klávesu, návrat kódu. Funkce void buffer_update(void) upravuje
index v poli s ukládaným heslem a přidává prodlevu kv̊uli ne̊umyslnému opakovanému
stisku klávesy.

void (buffer_update) (void)
{
Delay (20000); //prodleva, pomaha to opakovanym stiskum
if (buffer < 3) //delka kodu jsou 4 znaky
{

buffer++;
}
else
{

buffer = 0;
}

}

Funkce char klavesnice (void) je volána funkćı void cti_klavesnici (void).

void cti_klavesnici (void)
{

char pomocna = klavesnice (); //nacteny znak z klavesnice
if (pomocna != ’X’) //je neco nacteno <
{

if (pomocna == ’*’) //kdyby to byla hvezdicka
{ //nove zadani
buffer = 3; //nastavime buffer na posledni pozici,
//cteni znaku o jednu posune na zacatek

}

if (pomocna == pole[buffer - 1]) //test na duplicitu stisku
{
buffer--;

}
else
{
pole[buffer] = pomocna; //ukladame data

}
}

}
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Funkce void cti_klavesnici (void) zpracuje znaky pośılané z klávesnice. Umı́ de-
tekovat dvojité stisknut́ı (z bezpečnostńıch d̊uvod̊u jsem implementoval tak, aby nebylo
možné použ́ıvat kódy s dvojićı shodných znak̊u) a také na základě stisknut́ı hvězdičky
umožńı zadávat heslo znovu. Uložené heslo zpracuje funkce int identifikuj (void).

int identifikuj (void)
{
if (strcmp4 (pole, user1)) //proste porovnani hesla a~vlozene sekvence
{

*pole = "0000"; //nulovani, aby pri opakovanych
//spustenich nedochazelo k pouziti minule zadaneho hesla

return (USER1); //vracime kod uivatele
}
...
else

return (INVALID_AUTHORIZATION); //prihlaseni se nepodarilo,
//autorizce neplatna

}

Funkce int identifikuj (void) vraćı kód autorizace. Systém umı́ zpracovat tři r̊uzné
uživatele. Tato funkce je společně s funkćı void cti_klavesnici (void) volána hlavńı
funkćı bloku autorizace void test_autorizace (void).

\label{test}
void test_autorizace (void)
{
int save_error_code; //pomocna promenna

cti_klavesnici (); //najde
save_error_code = identifikuj (); //najit kdo se prihlasuje

if (save_error_code == USER1 || save_error_code == USER2
|| save_error_code == USER3)

{
autorizace_OK = 1;
general_action = 0;
error_code = save_error_code;
P2OUT &= 0x00; //prestat houkat
save_to_ram (); //ulozit kdo se prihlasil
save_error_code = 0;
P3OUT &= 0xFB; //blokace vypnout

}
else
{
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autorizace_OK = 0;
odpocet ();

}

}

Principem je testováńı hesla s využit́ım předchoźıch funkćı. V př́ıpadě neúspěšné autor-
izace je zahájen odpočet doby potřebné na zadáńı př́ıstupového kódu.

Čas na zadáni kódu

Uživatel muśı mı́t po otevřeńı vozidla k dispozici nějakou dobu na zadáńı př́ıstupového
kódu. Když dobu nevyužije, dojde k vyhlášeńı poplachu. Po dobu, kterou má uživatel k
dispozici systém vydává krátká zvuková znameńı.

Tuto problematiku řeš́ı funkce void odpocet (void).

void odpocet (void)
{
if (!odpocet_nastaven) //zrovna neodmerujeme cas
{

odpocet_time = ((clk_s + 2)); //ulozime cas
if (odpocet_time >= 59)
{
odpocet_time = 0; //uprava kvuli preteceni minuty

}
odpocet_nastaven = 1; // a~odpocitavame

}
if (odpocet_time >= clk_s) //kdyz mame jeste cas a~neni aktivni poplach, tak nepipne
{

if (!general_action)
{
alarm_off (); //alarm vypnout

}
}
else
{

alarm_on (); //zapipat
odpocet_nastaven = 0; //a znovu se bude nastavovat
pocet_odpoctu++; //scitame

}

if (pocet_odpoctu > PRODLEVA) //kdyz to trva dlouho, tak poplach.
{

general_action = 1;
error_code = INVALID_AUTHORIZATION;
save_to_ram ();

}
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}

Činnost funkce je založena na odměřováńı času a počtu znameńı, která vydá uživateli
vozu. Nejprve se ulož́ı čas navýšený o nějakou časovou prodlevu. Poté se počká, až se
aktuálńı čas bude rovnat času uloženému. Přitom se krátce spust́ı siréna, uprav́ı se nastaveńı
př́ıznaku nastaveńı odpočtu a stav poč́ıtadla odpočtu. Dojde-li k překročeńı stanového počtu
signál̊u hodnotou PRODLEVA, je vyhlášen poplach.

5.2.9 Administrace systému

Administrace systému prob́ıhá pomoćı terminálového spojeńı s následuj́ıćım parametry:

• Rychlost: 460800 baud̊u

• Bit̊u: 8

• Stop bit: 1

• Parita: žádná

• Ř́ızeńı toku dat: žádné

Veškerá nastavěńı jsou dostupná v administračńım módu po zadáńı hesla, data z paměti
a nápovědu lze č́ıst bez hesla. Bez zadáńı hesla nejsou př́ıkazy pro nastaveńı systémových
voleb funkčńı, pouze vyṕı̌śı informaci o nutnosti vstupu do administračńıho módu. Potřebné
informace ke konfiguraci źıská uživatel zadáńım př́ıkazu HELP, který vyṕı̌se dostupné př́ıkazy
s popisem funkce. Do administračńıho módu lze vstoupit zadáńım SETUP ******** kde
hvězdičky představuj́ı osmimı́stné heslo. Administračńı mód představuje prostor pro roš́ı̌reńı.

V systému lze měnit následuj́ıćı:

1. Datum

2. Čas

3. Povolit automatickou změnu na letńı čas a zpět

4. Heslo pro administraci

Nastavováńı, data, času, a letńıho času

Systém je vybaven softwarovými hodinami reálného času. Popis viz. kapitola 5.1.3. Provedl
jsem určitá výchoźı nastaveńı popsaná v tabulce 5.2.9.

datum 1.ledna 2008
čas 00:00:00

letńı čas povolen
den v měśıci úterý

Tabulka 5.6: Implicitńı nastaveńı reálného času
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Nastaveńı času se provede zadáńım př́ıkazu TIME HH:MM:SS, kde HH jsou hodiny MM jsou
minuty a SS sekundy. Podobné je nastaveńı data zadáńım DATE YY:MM:DD, kde YYpředstavuje
rok - pouze posledńı dvojč́ısĺı, MM měśıc a DD den.

Př́ıkazem DST YES/NO se provede aktivace nebo deaktivace letńıho času. V ř́ıpadě pov-
oleńı je ještě třeba zadat aktuálńı den pro konkrétńı výpočet, bez jeho zadáńı sice dojde k
přestavěńı času, ale může se tak stát o několik dńı napřed nebo později oproti správnému
datu. Pro zadáńı dne slouž́ı př́ıkaz DAY X, kde X je č́ıslo dne. Ponděĺı je 1, úterý 2 atd.

Realizace tohoto bloku je př́ımo spojena s detekćı př́ıkazu. Jedná se jen o nastaveńı
hodnot proměnných, nic co by musela realizovat daľśı funkce. Nastavované proměnné jsou
clk_yy,clk_mm,clk_dd,clk_h,clk_m,clk_s,dst a day.

Heslo pro administraci

V administračńım režimu je možné změnit heslo př́ıkazem PASS ********, kde hvězdičky
představuj́ı osmimı́stné heslo. Realizováno nastaveńım proměnné password.

5.3 Model

Po dohodě s vedoućım jsem se rozhodl část systému namodelovat. K vytvořeńı modelu jsem
použil nepájivé pole, samozřejmě FITkit, vodiče, rezistory, tranzistory, sṕınače, integrované
obvody, sṕınače a několik LED, aby bylo zřejmé, co se v obvodu děje. Seznam součástek je
uveden v kapitole 5.3.1 .

5.3.1 Seznam součástek

Rezistory

Označeńı Počet
2k2 9
1k 3

100R 6
300 3
10k 1

120R 1

Tabulka 5.7: Použité tranzistory

Tranzistory

Použil jsem 6 bipolárńıch tranzistor̊u BC639 z nab́ıdky GM Electronic. Tranzistory jsou
typu NPN.

Označeńı Počet Kč/kus
BC639 7 1,50

Tabulka 5.8: Použité tranzistory
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Integrované obvody

Označeńı Počet Kč/kus
CMOS 4011 2 1,50

Tabulka 5.9: Použité tranzistory

Sṕınače

K nastavováńı logických úrovńı v okoĺı mikrokontroléru jsem použil 6 kus̊u jednopólových
páčkových přeṕınač̊u P-KNX1 z nab́ıdky GM Electronic.

Označeńı Počet Kč/kus
P-KNX-1 6 7

Tabulka 5.10: Použité sṕınače

LED

Pro pr̊uběžnou signalizaci stav̊uv nejr̊uzněǰśıch mı́stech obvod̊u jsem použil LED. Ty jsem
později odstranil, aby zbytečně nezvyšovaly př́ıkon zař́ızeńı.

Typ Počet Kč/kus
5mm červená 10 2
5mm zelená 10 2

Tabulka 5.11: Použité LED

Siréna

Použil jsem piezo bzučák PEB 30 P z nab́ıdky GES Electronics. Za zap̊ujčeńı děkuji ve-
doućımu práce. Zap̊ujčená varianta se napáj́ı stejnosměrným napět́ım v rozsahu 2÷5V.
Bzučák vydává tón o kmitočtu 2,8kHZ, tento kmitočet je realizován technicky v bzučáku.

5.3.2 Př́ıkon

Př́ıkon periferíı

Př́ıkon systému je velmi d̊uležitý. Muśı být co nejmenš́ı a s t́ım ohledem jsem systém
navrhoval i realizoval. Měřeńım jsem zjistil, že hardware realizovaný na nepájivém poli
odeb́ırá v klidu, tedy v době, kdy neńı hlášen poplach skutečně jen velmi malý proud.
Naměřil jsem několik jednotek mA. Při měřeńı finálńı verze se proud ustálil na hodnotě
2,5mA. Při spuštěńı poplachu potom proud nar̊ustá hlavně vlivem sṕınač̊u na kostru, které
jsou řešeny pomoćı bipolárńıch tranzistor̊u. Jeden sepnutý sṕınač zp̊usob́ı nárust proudu o
cca 22mA.
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Označeńı Počet Kč/kus
PEB 15 P 1 38,90

Tabulka 5.12: Použitá siréna

Př́ıkon mikrokontroléru

Mikrokontrolér MSP430F168 instalovaný na FITkitu patř́ı mezi ńızkopř́ıkonové. V aktivńım
režimu, tedy v módu, kdy jsou veškeré periferie k dispozii , dosahuje při kmitočtu 1MHz
a napájeńı 3.3V proud hodnoty nižš́ı než než 400µA.

MSP430F168 nab́ıźı krom aktivńıho ještě několik úsporných režimů, které se lǐśı množstv́ım
vypnutých periferíı. Implementovaný systém využ́ıvá časovač odvozený od ACLK, tedy je
třeba, aby ACLK z̊ustal aktivńı. Podle [7] by tedy bylo možné procesor uvést až do stavu,
kdy odeb́ırá proud o velikosti nižš́ı než 10µA.

Já jsem ale úsporný režim neimplementoval a nakonec jej odstranil i z návrhu. Důvodem
je velmi ńızká spotřeba už v základńım módu. Úspora, kterou bych źıskal, by sice byla ne-
malá, avšak v konečném d̊usledku by z hlediska celého systému nepřinesla nic významného.
Zpracoval jsem tabulku 5.3.2, kde uvád́ım orientačńı výpočty doby provozu systému.

režim MSP430 periferie celkem doba[h] doba[den] doba[rok]
aktivńı 400µA 2, 5mA 0, 0029A 17241 718 1,97
úsporný 4µA 2, 5mA 0, 002504A 19968 832 2,28

Tabulka 5.13: Orientačńı výpočty doby výdrže akumulátoru

Neměřil jsem př́ıkon dynamické paměti, ale výrobce uvád́ı [9] pro refresh proud maximálně
jednotky mA.

Zhodnoceńı

Jak je patrné z tabulky, systém má velmi ńızkou spotřebu. Stává se tak jen doplňkem
ke spotřebě automobilu, která je tvořena nápajeńım paměti rádia a udržováńım soustavy
ř́ıd́ıćıch jednotek v úsporném režimu. Jedná se o jednotky mA. Změřil jsem i svoje auto. Z
obvod̊u, které představuj́ı významněǰśı odběr elektrické energie obsahuje centrálńı zamykáńı
s dálkovým ovládáńım a rádio s pamět́ı. Odběr celého vozu koĺısá (zřejmě nepřesnost́ı
měř́ıćıho zař́ızeńı) mezi 2,8mA a 3,2mA. Takový odběr mám v praxi vyzkoušený jako
bezproblémový, přitom často i déle než měśıc auto nepoužiji. Z toho usuzuji, že navržený
a realizovaný systém je ńızkopř́ıkonový a ani v kombinaci s ostatńım odběrem v řádu jed-
notek miliAmpér nemůže p̊usobit pot́ıže.

5.3.3 Fyzická realizace modelu

Připojeńı k PC

Ze všeho nejdř́ıve jsem musel FITkit připojit ke svému notebooku. Z toho jsem měl obavy,
protože použ́ıvám operačńı systém Microsoft Windows Vista. Moje obavy se potvrdily,
nepodařilo se mi nainstalovat potřebné ovladače. Takže jsem nainstaloval daľśı operačńı
systém Microsoft Windows XP. Tam už vše proběhlo podle očekáváńı správně, tedy tak,
jak uvád́ı web FITkitu [12].
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PIN Funkce PIN Funkce
1 Reset 2 Ground
3 Data 7 4 Data 8
5 Data 6 6 Data 9
7 Data 5 8 Data 10
9 Data 4 10 Data 11
11 Data 3 12 Data 12
13 Data 2 14 Data 13
15 Data 1 16 Data 14
17 Data 0 18 Data 15
19 Ground 20 Key
21 DMARQ 22 Ground
23 DIOW- 24 Ground
25 DIOR- 26 Ground
27 IORDY 28 CSEL
29 DMARK- 30 Ground
31 INTRQ 32 IOCS16-
33 DA1 34 PDIAG-
35 DA0 36 DA2
37 CS1FX- 38 CS3FX-
39 DASP- 40 Ground

Tabulka 5.14: Popis IDE konektoru

Datové spoje

Dále jsem musel připravit vodiče pro komunikaci mikrokontroléru s okoĺım. Na konektor
JP9 na desce FITkitu jsem připojil konektor z běžného 80-ti žilového IDE kabelu. Na jeho
piny jsem napájel vodiče pro spojeńı s nepájivým polem, na kterém jsem prováděl simulaci.
Vodiče jsem zapojil podle dokumentace [1].

Konektor JP9 a IDE kabel

Nejprve jsem chtěl použ́ıt IDE kabel tak jak je a jen do jeho pin̊u zapojit vodiče. Bohužel to
nebylo možné, protože 80-ti pinový kabel ASUS, který jsem měl doma, nevyhovoval z těchto
d̊uvod̊u:

• Zámek proti nesprávné orientaci při montáži

• Zaslepený PIN č́ıslo 20

• Spojené signálové země GND

Zat́ımco prvńı dva problémy jsou snadno mechanicky odstranitelné, spojené země předsta-
vovaly větš́ı problém. Popis IDE konektoru uvád́ım v tabulce 5.1. Převzal jsem ji z [14],
kontrolu jsem prováděl i s popisem na webu [11].

Země na pinech 2, 19, 22, 24, 26, 30, 40 byly v konektoru všechny spojeny. To neko-
responduje s osazeńım konektoru JP9 na desce FITkitu [1]. Proto jsem konektor rozebral,
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Obrázek 5.9: FITkit s demontovanou klávesnićı a osazeným konektorem

propojeńı zemı́ odstranil a na jednotlivé piny, které jsem se rozhodl využ́ıt, napájel vodiče.
Ukázka provedeńı je vidět na obrázku 5.9.

Jednotlivé piny jsou umı́stěny velmi bĺızko u sebe. Pokud je konektor sestavený, jsou
zař́ıznutý do plochého kabelu, který je zároveň fixuje tak, že se nemohou pohnout. Tento
kabel jsem ale odstranil kv̊uli demontáži propojeńı zemı́. Jeho znovunainstalováńı jsem
zavrhnul jako nereálné, protože je vše velmi malé a nedovedu zaručit korektńı sestaveńı.
Obával jsem se zkratu, který by pravděpodobně mohl vést i k poškozeńı FITkitu. Z toho
d̊uvodu jsem konektory mı́rně pilńıkem upravil tak, aby byli užš́ı a nemohly se snadno
dotknout.

Provedeńı celého modelu je vidět na obrázku 5.10. Celek jsem položil do paṕırové kra-
bice, aby jej bylo možné snadno přemist’ovat bez rizika poškozeńı nebo odpojeńı vodič̊u.
V levé části je umı́stěna plastová krabička s přeṕınači, uprostřed je osazené nepájivé pole,
a v pravé části FITkit.

Obrázek 5.11 ukazuje osazenou desku nepájivého pole připojenou k FITkitu. Dobře je
vidět klávesnice, bzučák, pomocné signalizačńı LED a sada tranzistor̊u s rezistory.

Zat́ımco zápis a programováńı jsem nastudoval z informaćı a zdrojových kódu dos-
tupných na stránkách FITkitu [12], vstup jsem musel studovat jinde. Výborně mi posloužila
internetová stránka Introduction to Programming the MSP430 [16].
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Obrázek 5.10: Model systému
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PIN Funkce PIN Funkce
1 Nevyužito 2 Nevyužito
3 Klávesnice P4.4 4 Klávesnice P4.5
5 Klávesnice P4.2 6 Klávesnice P4.3
7 Klávesnice P4.0 8 Klávesnice P4.1
9 Klávesnice P3.6 10 Klávesnice P3.7
11 Nevyužito 12 Nevyužito
13 Blokace P3.2 14 SP_ADR_1 P3.3
15 Nevyužito 16 Nevyužito
17 Nevyužito 18 Nevyužito
19 Alarm P2.4 20 Nevyužito
21 Nevyužito 22 Nevyužito
23 Nevyužito 24 Nevyužito
25 Nevyužito 26 Nevyužito
27 Nevyužito 28 SP_ADR_2 P1.5
29 Nevyužito 30 Nevyužito
31 SP_ADR_2 P6.6 32 SP_ADR_4
33 Nevyužito 34 Nevyužito
35 Nevyužito 36 DATA
37 Nevyužito 38 Nevyužito
39 +5V VCC 40 Ground

Tabulka 5.15: Zapojeńı konektoru JP9

5.4 Instalace do vozidla

Instalaci do vozidla popisuji ve vztahu k mému autu Škoda Favorit, které dobře znám
a mohu tak provést návrhy. Instalace do vizidel jiných typ̊u se může v́ıce či méně odlǐsovat.

5.4.1 Umı́stěńı zař́ızeńı

Polohou systému ve voze jsem začal. Je zřejmé, že zař́ızeńı muśı být umı́stěno tak, aby byly
splněny minimálně následuj́ıćı podmı́nky:

• Ochrana před škodlivými vlivy je zřejmé, že nesmı́me dopustit, aby na elek-
trické zař́ızeńı tekla nebo odstř́ıkávala voda. Zrovna tak nesmı́ doj́ıt k poškozeńı
chemikáliemi.

• Nesnadná demontáž je potřeba jako ochrana systému před jeho vyřazeńım z provozu
útočńıkem.

• Možnost připojeńı k elektrické śıti vozidla tak, aby bylo dostupné napájećı
napět́ı. Lze jej sice přivést pomoćı vodič̊u téměř kamkoli, avšak t́ım vzr̊ustá nebezpeč́ı
nalezeńı a přerušeńı vedeńı útočńıkem.

Z výše uvedených d̊uvod̊u plyne, že muśıme systém schovat uvnitř vozidla. Za předpokladu
jeho bezvadného stavu tam nehroźı vlhkost a ani chemikálie (např. benźın, olej či kyselina
z baterie) se za normálńıch okolnost́ı do vozu nedostanou.
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Obrázek 5.11: Zapojeńı na nepájivém poli

Napájeńı je potom k dispozici téměř všude, avšak nejlepš́ı dostupnost je u př́ıvodu od
akumulátoru. Ten je přiveden do pojistkové skř́ıně, odkud je pak rozvedena elektroinstalace
po celém autě. Umı́stěńı hned u zdroje se mi jev́ı jako nejlepš́ı. Pojistková skř́ıň se ve
Favoritu nacháźı pod palubńı deskou na straně spolujezdce. Je snadno př́ıstupná tak, aby
bylo možné př́ıpadně vyměnit prasklou pojistku, montáž zař́ızeńı př́ımo k pojistkové skř́ıni
by nebyla vhodná s ohledem na zabezpečeńı.

Proto navrhuji demontovat vrchńı část palubńı desky a ukrýt ř́ıdićı jednotku dovnitř.
Výhodou toho bude kromě splněńı výše zmı́něných požadavk̊u i to, že nebude esteticky
narušovat interiér a také nebude překážet, protože volného prostoru je uvnitř dost. Dále
je běžný Favorit vybavený dveřńımi sṕınači, které při otevřeńı dveř́ı sṕınaj́ı na kostru.
Standardně slouž́ı k ovládáńı vnitřńıho osvětleńı vozu, kdy se při otevřeńı rozsv́ıt́ı a při
uzavřeńı zhasne stropńı lampička. Provedeńı sṕınače je vyobrazeno i s demonstraćı jeho
funkce na obrázku 5.12. Stisknutý sṕınač představuje uzavřené dveře, sṕınač nestisknutý
představuje dveře otevřené. Plechové tělo sṕınače je připevněno ke karoserii, na které je
ukostřený minus pól elektrické soustavy vozidla. Při spojeńı kontakt̊u je pak ukostřený i
vodič připojený ke sṕınači.

Pro hĺıdáńı zadńıch dveř́ı, kufru a kapoty bude nutné doplnit daľśı sṕınače, protože
z továrny jsou osazeny jen na předńıch dveř́ıch. Navrhované umı́stěńı jednotky ve voze
a běžné umı́stěńı dveřńıho sṕınače názorně ukazuje obrázek 5.13.
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Obrázek 5.12: Sṕınač a demonstrace jeho funkce

5.4.2 Blokováńı

Z návrhu systému plyne, že je potřeba něco zablokovat. Moje auto je ještě starš́ıho provedeńı
s karburátorem, neńı v něm př́ılǐs mnoho věćı napájených ze śıtě nutných k tomu, aby auto
jelo. Máme zde pouze následuj́ıćı:

• Spouštěč

• Zapalováńı

• Elektroinstalace

Pro pochopeńı dále popsaného principu blokováńı je nutné znát alespoň přibližně systém,
jakým se auto startuje. Předpokládám, že je všeobecně známý, proto jej nebudu rozvádět
v tomto textu, nicméně uvád́ım jej v př́ıloze 8.1.

Na svorku sṕınaćı skř́ıňky označovanou č́ıslem 30 je přiveden plus vývod z baterie. Ten
se po otočeńı kĺıčkem do polohy 1 - zapnuté zapalováńı - spoj́ı se svorkou 15. Svorka 15
je tedy sṕınané plus. T́ımto sṕınaným napět́ım je napájena i zapalovaćı soustava. V poloze
kĺıčku č́ıslo 2 je aktivován spouštěč, napět́ı je přivedeno na svorku č́ıslo 50.

Je tedy patrné, že můžeme snadno přerušit sṕınané vodiče. Bude dobré provést přerušeńı
opět někde v nesnadno př́ıstupném prostoru uvnitř př́ıstrojové desky, kudy vodiče vedou.
Rozhodně by nebylo dobré vytvářet rozpojeńı hned u sṕınaćı skř́ıňky, jej́ı vodiče jsou
př́ıstupné a pro zloděje by nebyl problém blokaci objevit a odstranit.

Přeruš́ıme-li svorku sṕınaných napět́ı č. 15, bude bez napájeńı indukčńı ćıvka, která
vyráb́ı jiskru a auto prostě nikdo nenastartuje. Zároveň tento vodič ale přivád́ı napět́ı i do
pojistkové skř́ıně a k daľśım spotřebič̊um. Tento př́ıvod je vhodné ponechat funkčńı. Pokud
bych přerušil i ten, bylo by auto úplně bez proudu, naprosto mrtvé a nešlo by v̊ubec nic.
To by bylo krajně podezřelé a mohlo by zloději dost napovědět a pomoci s odstraněńım.
Nesmı́me zapomı́nat, že zloděj auto, které krade, zná.

Daľśı možnost́ı je odstaveńı spouštěče. Já bych ji ale nerealizoval hned z několika d̊uvod̊u.
T́ım prvńım a nejd̊uležitěǰśım je opět nápověda zloději. A daľśı věc je ta, že prostě spouštěč
neńı nezbytně nutný k tomu, aby se uvedl motor do chodu. Když se bude spouštěč točit,
je to dobře slyšet a může to připomı́nat závadu. Prostě to nechytne. Při troše štěst́ı p̊ujde
zloděj ukrást jiné auto, takové, které startuje normálně. Se zprovozněńım auta, kde motor
nasával směs a nezapálil ji, bude mı́t totiž dost práce. Do válc̊u bude nasáto př́ılǐs mnoho
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Obrázek 5.13: Umı́stěńı jednotky (červená elipsa) a dveřńıho sṕınače (modrá elipsa)

směsi a budou d́ıky tomu mokré sv́ıčky, které nedokážou do vysušeńı zapálit směs. Bylo by
tak třeba sv́ıčky vyjmout a nechat uschnout.

Schéma elektroinstalace vozu, zapalovaćı soustavy a daľśı podrobnosti jsem studoval
z d́ılenské př́ıručky k Favoritu [2].
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Kapitola 6

Provoz modelu

Ned́ılnou součást́ı realizace je i zkušebńı provoz systému. Při testováńı jsem vytvořil několik
záznamů, kterými se budu zabývat v této kapitole.

6.1 Administrace systému

Při prvńım startu systému je třeba nakonfigurovat FPGA. K tomu slouž́ı př́ıkaz prog fpga .
Dále je potřeba nastavit datum a čas. To je možné ovšem až po zadáńı hesla pomoćı př́ıkazu
setup 12345678 kde 12345678 představuje osmimı́stné heslo. Při jeho korektńım zadáńı

se zobraźı hlášeńı HESLO OK. Poté lze pohodlně konfigurovat systém. Př́ıkazy SET a DATE
nastav́ı čas a datum. Vše přehledně ukazuje sńımek obrazovky terminálu 6.1.

Obrázek 6.1: Nastaveńı
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6.2 Uživatelská data

Systém archivuje velké množstv́ı dat. Tato data mohou sloužit např́ıklad pro diagnostiku
systému, ale i pro přehled o bezpeč́ı vozidla. Po jejich vyhodnoceńı může uživatel, nebo
sṕı̌se servisńı technik, který bude mı́t systém ve vozidle na starosti, naj́ıt vadný sṕınač
nebo také upozornit na časté poplachy, které mohou souviset i s bezpečnost́ı lokality, kde
vozidlo parkuje.

Uživatelská data jsou zaznamenávána do SDRAM umı́stěné na FITkitu. Uživateli jsou
zaśılána prostřednictv́ım sériového rozhrańı na obrazovku terminálu. Pro přečteńı paměti
RAM slouž́ı uživateli př́ıkaz READ DATA. Tento př́ıkaz je dostupný i bez zadáńı hesla, protože
pouze čte a žádným zp̊usobem neovlivňuje nastaveńı ani činnost systému. Data jsou vyp-
isováńı ve formátu popsaném v části 5.2.3. Př́ıklad výpisu dat zobrazuje sńımek obrazovky
terminálu 6.2.

Obrázek 6.2: Uložená data

Na screenshotu 6.2 je velmi dobře vidět, co se dělo:

• K poplachu došlo 24.7.2008

• Poplach trval deľśı dobu, skončil ve 20:43:53

• Poplach byl v́ıcenásobný, aktivńı byly kódy 1 a 2

Nahlédnut́ım do tabulky chybových kód̊u 5.2.3 zjist́ı uživatel, že poplach byl vyvolán
otevřeńım předńıch dveř́ı.
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Kapitola 7

Závěr

Úkolem této bakalářské práce bylo navržeńı systému pro zabezpečeńı automobilu. Snažil
jsem se tedy nastudovat maximum informaćı o zp̊usobech zabezpečeńı automobil̊u i o mož-
nostech jak je odcizit.

V úvodu se krátce zabývám př́ıčinami nutnosti zabezpečeńı a možnými riziky. Už znalost
těchto rizik může posloužit jako primitivńı zabezpečeńı. Pokud totiž zloději neukážeme, že
má co ukrást, tak to hledat nebude, i proto můžeme vidět na parkovǐst́ıch před supermarkety
cedule s textem Vaše auto neńı trezor!.

Dále jsou diskutovány možnosti jak se chránit s ohledem na zmı́něná rizika. T́ım nej-
zaj́ımavěǰśım je však návrh systému. Snažil jsem se o maximálně přehledný zp̊usob návrhu
s využit́ım blok̊u. Kapitola realizace pak poskytuje přehled o tom, co a jak bylo provedeno
v oblasti hardware i software.

Mým ćılem při volbě tématu bakalářské práce bylo nalezeńı takové oblasti, kde uplatńım
a hlavně rozš́ı̌ŕım své poznatky z oblasti automobil̊u. S rostoućımi nároky jejich uživatel̊u na
komfort, jednoduchost ovládáńı a přepravu vzr̊ustá nutnost vyrábět automobily chytřeǰśı.
Už nestač́ı, že auto jede. Uživatel nechce řadit, nechce složitě parkovat, nechce ale také,
aby mu auto někdo ukradl. Chce naopak co nejpohodlněji a co nejbezpečněji cestovat bez
zbytečných rizik, komplikaćı a pot́ıž́ı. Právě zde je podle mých dosud źıskaných znalost́ı
obrovský prostor pro informačńı technologie a elektroniku.

Oblast zabezpečeńı vozidel, kterou jsem se zabýval já, nab́ıźı možnost uplatněńı nej-
r̊uzněǰśıch technologíı např́ıč celým spektrem IT. Můj systém neńı složitý, ale mohl by být
rozš́ı̌ren o celou řadu zaj́ımavých věćı. Např́ıklad detekce otisku prst̊u nebo tváře uživatele,
př́ıpadně i s porovnáńım s databáźı hledaných osob. Samozřejmost́ı by při takových vlast-
nostech byla śıt’ová komunikace, dostatečně zabezpečená tak, aby zloděj s notebookem na
kapotě nepodstrčil bezpečnostńımu systému falešné údaje.

Možná by se mohla projevit i umělá inteligence. Asi by nebylo špatné vědět o útoku
dř́ıve, než nastane, sledovat okoĺı vozidla kamerami a podezřelé chováńı vyhodnotit dř́ıve
než dojde k vloupáńı. Jako př́ıklad si představuji situaci, kdy se neautorizovaná osoba
pokuśı vźıt za kliku u dveř́ı auta, kdy se pokuśı použ́ıt nějaký nástroj v zámku auta. Pokud
se vyhláśı poplach v tomto okamžiku, je větš́ı šance, že k vloupáńı nedojde a pachatel
uteče. Systém by však měl být inteligentńı, nesmı́ jako útok vyhodnotit otřeńı kabátu osoby
nastupuj́ıćı do vedleǰśıho auta na parkovǐsti.

Př́ınosem této práce je prohloubeńı znalost́ı o rizićıch automobilu, o elektronických
systémech zabezpečeńı a v neposledńı řadě také o jejich návrhu a tvorbě. Náhodný čtenář
si také pravděpodobně rozš́ı̌ŕı rozhled v problematice zabezpečeńı a zauvažuje, co by mohl
pro sv̊uj v̊uz udělat.
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Kapitola 8

Př́ıloha

8.1 Startováńı auta

Zde uvád́ım velmi zjednodušený popis startováńı a nutných předpoklad̊u pro nastartováńı.
Mou snahou nebylo vytvořit vědecký popis činnosti motoru, ale krátký snadno pochopitelný
text.

Zážehový motor (tedy motor poháněný benźınem, nikoli naftou) v autě muśı mı́t pro
nastartováńı dvě základńı věci:

• palivo

• jiskru

Jiskru dodává vysokonapět’ová zapalovaćı soustava. Neńı přitom d̊uležité jak pracuje.
Důležitý je ale fakt, že jiskra je nezbytně nutná pro chod motoru. Právě jiskra totiž zapáĺı
palivo.

Palivo muśı být ovšem v mı́stě, kam může jiskra. Tedy uvnitř motoru, ve válci. Jak se
tam dostane? Muśı se nasát ( u moderńıch aut vstř́ıknout) ze saćıho potrub́ı směs připravená
karburátorem. Nasaje se ale jen tehdy, existuje-li něco, co saje. Jak známo, saje podtlak.
Ten vznikne v motoru tehdy, když ṕıst ve válci koná pohyb dol̊u a je otevřený saćı ventil.
Pro nás je d̊uležitý ten pohyb. Pohyb ṕıstu za j́ızdy zp̊usobuje otáčivý pohyb přenášený na
převodovku a kola, ṕısty jsou tedy př́ıčinou pohybu. Při startu ale muśıme ṕısty nejprve
nějak rozhýbat. K tomu slouž́ı spouštěč. Jedná se o elektromotor, který pomoćı ozubeného
převodu otoč́ı klikovým hř́ıdelem motoru a zp̊usob́ı tak pohyb ṕıst̊u. Tento jev umožńı
nasát́ı výbušné směsi do válc̊u, jej́ı stlačeńı a zapáleńı.

Druhá varianta startu nepotřebuje spouštěč. Je podstatně méně použ́ıvaná a spoč́ıvá
v roztočeńı motoru jiným zp̊usobem. Může se využ́ıt polohové energie vozu na kopci či na
svahu, může doj́ıt k roztlačeńı lidskou silou a také k roztažeńı daľśım automobilem. Princip
je ale vždy stejný - automobil se uvede do pohybu se stoj́ıćım motorem. Když maj́ı kola
dostatek otáček, zařad́ı se vhodný rychlostńı stupeň a motor se roztoč́ı od kol. Toho lze
využ́ıt např́ıklad při závadě startéru.

Startováńı bez použit́ı spouštěče nelze použ́ıt vždy. U vozidla Favorit s karburátorem,
jaké mám já, to neńı problém, protože neobsahuje katalyzátor a motor je vybaven rozvodovým
řetězem. Mnoho jiných aut má ale rozvodový řemen, který při tomto zp̊usobu startu může
přeskočit, př́ıpadně prasknout a zničit tak motor. Téměř všechna vozidla maj́ı katalyzátor,
který se takovým startem nič́ı. Je tedy třeba č́ıst návod k obsluze konkrétńıho vozu, kde
výrobce na podobné riziko, existuje-li, upozorňuje.
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Kapitola 9

Seznam př́ıloh

1. 1 kus CD s elektronickou verźı tohoto dokumentu, zdrojovými kódy tohoto dokumentu
pro jeho opětovné vygenerováńı, a sofwarem diskutovaným v této práci

2. textová př́ıloha 8.1 o startováńı vozu
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http://www.ceska-pojistovna.net/hav.htm. Online.

[7] Texas Instruments. Msp430x15x, msp430x16x, msp430x161x mixed signal
microcontroller (rev. e). http://focus.ti.com/lit/ds/symlink/msp430f168.pdf.
Online.

[8] Jablotron. Piezoelektrická siréna.
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