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Abstrakt

Prace pojednava o mozném vyuziti webovych sluzedpué poitacové sit, zvazuje vyhody
a nevyhody vyuZiti webovych sluzeb v této oblgstitasti této prace je vytveni systému pro
centralizovanou spravu piact a to za vyuZziti webovych sluzeb. Sdesli se na problematiku

bezpeénosti.
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Abstract

This bachelor’s thesis is discusing using web ses/in computer network administration, comparing
its benefits and problems of this solution. Creat system for centralised computer network

administration is part of this thesis. This thésifocused on security.
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Uvod

Motivace

O webovych sluzbach se hadmluvi ve spojitosti sinovaci a zefektdmim mezipodnikove
organizaceCasto se webové sluzby totiz vyuzivali feseni integraceiznych aplikaci natiznych
platformach. Tento problém a nutnost jete$eni je zfisobena ndistem dilezitosti internetovée

komunikace a pé¢by spoluprace aplikaci mezi firmami.

Stejny problém integradesi mnohoiznych oblasti a z&ay vyznam ma i ve spréservet.
A jeho podstata nésta s velikosti spravované infrastruktury. Nejvie@ato problémieSi firmy
piebirajici spravu informiiho systému jiné spaleosti a pro efektivni vyuZiti vliastnich priestki
vyZaduji integraci monitorovacich a administratoini prostedki nad celou informani
infrastrukturou zakaznika. Zde s@sto nejen setkavaji &zanymi platformami, aplikacemi, ale

i s mnoha specifickymi poZzadavky zakaznika.

Bez ohledu na vySe uvedenyiktad je snaha o vyuZiti na platfoénmezavislych prosédka
i ve spra¢ pcitacové sit dostaténe opodstatind. Umoduje spojit fizné technologie, vyuZivat

nadstavby, fenaSet vyhodngesSeni, atd.

Rozsah této prace

Ugelem této prace je zvazit vhodnost vyuziti webdvgiuzeb v oblasti spravy gitacové sit

a demonstrovat toto vyuZiti vytienim aplikace pro centralizovanou spravu. Prvnitkigppopisuje
zaklady technologie webovych sluzeb. Obsahem dkap#oly je navrh konkrétni aplikace pro
spravu peitacove sit za vyuZziti webovych sluzeb a popis jeji implemestdieti kapitola se &nuje
podrobrji bezp&nostni problematice webovych sluzeb, ktera je gjiolj realné vyuziti ve sprév

pocitacové si¥ podstatna.



1  Weboveé sluzby

Tato kapitola se &nuje teoretickym zaklaan problematiky webovych sluzeb a zardbvee snazi

o lehkou uvahu nad vyhodami a nevyhodatnjgjich vyuZiti ve spré¥.

Webové sluzby jsou technologii pro vzdalené volamikci (podobné jako RPC, CORBA,
RMI). Tato mladsi technologie je v mnohaé&eth mén doreSend nez ostatni znifé, ma vsak
nekolik zasadnich vyhod. Mezinarodni konsorcium W3&ofld Wide Web Consortium) definuje
webovou sluzbu taktf]:

Webova sluzba je softwarovy systém zkonstruovamydipae interakce stroji fes sit. Ma
rozhrani popsané ve stroj@zpracovatelném formatu (specificky WSDL). Ostsystémy interaguji
s webovou sluZzbou @pbem pedepsanym jejim popisem za pomoci SOAP zprav, kyypic

dopravovanych pouzitim HTTP s XML serializaci wsmosti s ostatnimi webovymi standardy.”

Webovéa sluzba (dale jen WS) je spojerkaiika technologii. Znéna ¢ast vSech vyhod
i problémi spojenych s webovymi sluzbami se odviji od teobgidlna nichZ jsou webové sluzby

vystavny.

Technologii webovych sluzeb tkio
» XML - jazyk pro popis a zapis dat
e SOAP - protokol pro vzdalené volani procedur, papiavy
* WSDL —jazyk pro popis sluzeb
* UDDI/WSIL — mechanismy pro registraci a vyhledavéioZeb
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Obrazek 1.0: Webové sluzby: Vztahy zakladnich teldgii

1.1 XML (eXtensible Markup Language)

1.1.1 Zaklady XML

XML [2] [3] je jednoduchy zn&kovaci jazyk, dokument v XML je stromova struktsraraé jednim
kotenem, uzly stromu jsou tagy, listy mohou byt atiybiagy a texty. Atributy typu ID umdaji
odkazy na tagy. Takto Ize vyjadobecny orientovany graf.

XML uziva popisu dat pomoci jmen. XML Namespacagema pro definici fisluSnosti jmen,
tak zabr#éuje kolizim stejnych jmen praizné \&ci. Podrobsji XML Namespace ufuje qual i fi ed
names pro tagy a atributy, kde jméno tvti prefix alocal part oddlené dvojtékou.

Prefixy mapujeme na URI (Uniform Ressource Ideer)fiA URI u€uje Namespace.

1.1.2 Datové typy XML

Podstatna je také norma XML Schéma. Slouzi pronaéfilatovych struktur a datovych tywy XML.
Krome zakladnich typ dokaze popsat i sloZzené objekty nebo typy.
e jednoduché typy - zékladni typy (string, byte, g&e long, double, boolean,...), pole,
variantni, intervaly

* sloZené typy



|duratiun | [dateTime ||t.i.me Hdate ”gYearMont:h HgYea.r ||gManthDay ”gDay”gMonth]

|bcolean Hbase b4Binary HhexBinary “float ‘ Idou.b.l.e | |anyURI ‘ lQl-Iarne | lNOTATION ‘

|3tring ! decimal

|n0rmalized$tring | integer
@EE |nDansit:i_ve Integer ”lang | |nnnNegative Integer |
l |

|.Language ] flilame] IHM’I‘OKEI-Il [negativelnteger ”;i.nt”unsignedl.ang Hpositive]:nteger ]

)
|NCName HHMTO;{ENS | |short | ]unsigne-:lInt |

[oREF | [EWTITY] [byte |[unsignedshort |
T T

1 1
|IDR;3F3 ||BNTIITIE3 | unsignedByte |

Obrazek 1.1: XML: Datové typy (jednoduché)

1.1.3 XML a navazujici technologie

Krom¢ toho je nad XML vystaveno mnoho dalSich jazykelkd vyhoda XML spéiva v jeho

rozStenosti. Givodem je jeho univerzalnost, kter4 umoje penositelnost dat.

1.2 SOAP (Simple Object Access Protocol)

XML je pouze jazykem pro popis a zapis dat. Pro koikaci je ale pdeba definovat celou zpravu.

K tomu slouzi protokol SOAP.

1.2.1 SOAP

SOAP [2] je protokol pro posilani XML zprav — defje format XML zpravy. Jedna se o peer-to-peer
komunikaci (komunikace mezi 8ma aplikacemi). Zprava je ,pouze” jednasmy pienos dat. Ale
kombinovanimdchto zprav mizeme vytvéet nizné zakladni komunikai scéne. Nefastji se vSak
setkavame s modelem poZadavek/oddowprotoze SOAP byl vytién jako nahrada vzdaleného

volani procedur (RPC).

S timto modelem je spojen i protokol HTTP (HypedT&ransfer Protocol), ktery umije

pienos SOAP zprav.iBsto je vhodné mitipvytvareni navrhu aplikaci na p&th moznost vyuZziti



SOAPuU i v jiném komunikmim modelu, tak i v kombinaci s jinynignosovym protokolem nez je
HTTP (napiklad SMTP, RSS, Atom).

1.2.2 SOAP a HTTP protokol

Nejcastji se pro genos SOAP zpravy pouZziva protokol HTTP a to ptkteré vlastnosti spojené
s HTTP protokolem [2]:

1. HTTP méa Sirokou podporu viznych aplikacich

2. Je mozné vyuzit webového serveru pro unisivebové sluzby

3. Lze vyuZit portu 80 (nezabezmného) nebo portu 443 (zabegpecho)

SOAP poZadavek se zasilaélet HTTP poZadavky, uZiva se metody POSTefps dat je
umozrén v tle pozadavku). V hlavce je nutné uvést SOAPAction.

Prakticky je to pak webovy server, ktery zajistkani na SOAP zpravu a jejfeplani webové
sluzk, ta ji zpracuje a webovy server naslédajisti zaslani odpeédi zpst k Zadateli. Pro adresovani
konkrétni sluzby se hi uvadi URI v hlawice HTTP Z&dosti nebo je sluZzbdirpo adresatem
poZadavku. Hlawky lze také vyuZit pro Gdaje slouzici na filtrovama Firewallech, pokud to
podporuji. Piklad HTTP-SOAP pozZadavku a odgavviz [1.2.4].

1.2.3 Podrobnosti SOAP zpravy

Samotna zprava SOAPu je jednoduchy XML dokumerdrykina kéenovy dokument Envelope
(obélka). V této obalce jsou pak urany dva elementy — Header (higka) a Body (&lo) [2].

Dilezité je €lo zpravy, hlawika je nepovinna. Lze ji vSak vyuZit prdepos pomocnych
informaci pro zpracovani zpravy. Négad pi filtrovani a gepiskani SOAP zprav tyto informace
ziskaji casté opodstatmi. Pokud je zpravaasto peposilana je vhodné dir adresata fimo
v hlavicce. Podob# nagiklad atribut hlawiky nust Under st and tika, Ze pijemce zpravy musi
~Sozumet" obsahu hlaviky, jinak je pro ®&j zpracovavanida zpravy nepodstatné £dhto vlastnosti

hlavicky se da rozumnvyuzit.

Télo je nejpodstatjSi ¢asti zpravy, fenasi se vam informace identifikujici sluzbu a jeji
parametry v fipadt Zadosti, a navratové hodnoty (vysledna datajipapt odpowdi. Vzhledem
k podstat dat ve formatu XML lze fenaSet zr¢ strukturované data. Pro identifikaci jednotlivych
¢asti XML zpravy pouzivad SOAP jmenné prostory. Obatdavika a €lo zpravy pati do jmenného

prostorunt t p: / / schemas. xm soap. or g/ soap/ envel ope



1.2.4 Priklady SOAP zpravy

Ukézky revzaty z [2].
SOAP poZadavek zaslanijgs HTTP:

POST /StockQuote HTTP/1.1

Content-Type: text/xml; charset=utf-8

Content-Length: nnn

SOAPAction: ™"

<SOAP-ENV:Envelope xmins:SOAP-ENV="http://schemasdsoap.org/soap/envelope/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoapswrgp/encoding/">

<SOAP-ENV:Body>

<m:GetLastTradePrice xmins:m="urn:x-example:seviSckQuote">
<symbol>MOT</symbol>

</m:GetLastTradePrice>|

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>

SOAP odpovd’ zaslana fes HTTP:

HTTP/1.1 200 OK

Content-Type: text/xml; charset=utf-8

Content-Length: nnn

<SOAP-ENV:Envelope xmins:SOAP-ENV="http://schemasdsoap.org/soap/envelope/"
SOAP-ENV:encodingStyle="http://schemas.xmlsoapswgp/encoding/"/>
<SOAP-ENV:Body>

<m:GetLastTradePriceResponse xmlns:m="urn:x-examsgieices:StockQuote">
<Price>14.5</Price>

</m:GetLastTradePriceResponse>

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>

1.3 WSDL

Jazyk WSDL slouZi k popisu tsivych sluzeb. Popisuje je jako mnoZinu koncovychdibo
zpracovavajicich zpravu. Velky vyznam ma u webovghitZzeb, protoZze umagje popsat rozhrani

sluzby. A to tak dostate¢ abstrakt®, Ze je danou sluzbu mozné vyuZikalika zpisoby.

WSDL definice rozhrani je XML dokument. Nejpodstadjsi nasledujici elementy [9]:
« types — definice datovych struktur/fypNej¢astji XML schémata.
* message — definice forméatu zprav pomdéieldefinovanych datovych tyup
* portType — sdruZzeni¢kolika operaci
e binding — navazani titého portu (portType) na protokol a format zprédmessage)
* port — koncovy bod sluzby ¢&iva adresa a binding)

» service — sdruzenikolika koncovych botl (porti) do jedné sluzby



Typyv Zpravy
XSD zprava 1
zprava 2 |

/
/

‘I i
( T}FP}F purhi Vazby [billdjllgﬂ-}\
Porttyp 1 / SOAPHTTP
pro FPorttyp 1

eremce‘.[ ermceI

Obrazek 1.3: Vztahy WSDL

WSDL popisuje sluzbu srozumitéln pro ¢lovéka. Proto je mozné postupovat pavrhu webové
sluzby prve vytvorenim WSDL dokumentu [8], ktery ji popisuje, a nélste z ngj odvodit tidy
a kod. Jednd se o contract-basefistpp. Ten pnaSi lepSi udrZzovatelnost, rodt@inost

a znuvupouZzitelnost navrzeného systému.coOpaostup se nazyva contract-last.

K definici typa dat ve zpravach se pouzivd XML Schéma (XSD).

1.4  Nastroje pro tvorbu WS

Nastrofi a balékt pro tvorbu webovych sluzeb je mnoho, existuji piené programovaci jazyky:
C++, Python, Perl, Java, Visual Basic,...

Zminim tu podrobgi nékolik z nich, maji iznou vhodnost pro nas projekt. Ale ¥flz vice
moznosti poskytuje fzpusobitelnost dle poéeb uzZivatele. WSina z nich nabizi moznost

vygenerovani vSech gebnych soubdrz WSDL a tim i usnatlji prenositelnost naseho projektu.



gSOAP ma nejlepsi optimalizaci, sluzba je pak rychlegg¥akeé je tento nastroj zdarma
generétor zdrojovych kadpro C/ C++

program wsdl2h z WSDL popisu sluzby vygeneruje gpeic.h soubor

program soapcpp?2 z .h vygeneruje stub v C nebo EWSDL popis sluzby

podporuje WS-Security

Apache Axisz rodiny Apache, Java, zdarma

knihovny pro komunikaci

néstroj WSDL2Java

nastroj Java2WSDL

servletova aplikace pro umdsi serverové&asti sluzby

umo#iuje sestavit SOAP volani dynamicky, ale je mnohemalejsi nez gSOAP

podporuje WS-Security

MS ADO .NET jeho sodasti je podpora tvorby webovych sluzeb
podporuje WS-Security (sdast Web Services Enhancements)

1.5  Shrnuti poznatku

Mezi vyhody uZiti webovych sluzeb pro komunikaciileci pati jejich nezavislost na platform
snadna fenositelnost a rozielnost g vhodném navrhu, bezpeostni standardy a moznost vyuZiti
HTTP jako transportniho protokolu.

Otazce bezpmosti a vlivu na pouZzitelnost v naSem projektu &suje 3. a 4. kapitola.
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2 Navrh aplikace

Sourésti této prace je navrZzeni a implementace aplikagecentralizovanou spravu @tacu v siti.
Sprava poitaca v siti zahrnuje nesget mensich sluzeb @zanych pozadavk které selasem mini.
Zakladem pro jejich centralizace je vzdalenysmp. Centralizaci samotnou pak minime moznost

piistupovat ke vdem g@gitacim pies jednu sluzbu nebo aplikaci.

Navrh Ize rozdlit na zaklad, ktery bude umidvat vzdaleny fistup a sluzby, které tento
vzdaleny pistup budou vyuZivat. Ty budou pak witeay dle konkrétnich pigb uZivatele. Bude se
jednat tedy o neustaly vyvoj zaloZzeny na kompordnt@rotoZze takto navrzeny systém umozni
samostatny a nezavisly vyvajchto komponent. Ktiova bude integrace, kde webové sluzby hraji

stéZejni roli jako rozhrani pro komunikaci mezirtito komponentami.

2.1 Zakladni komponenty

2.1.1 RozlozZeni a vztahy komponent

Z pohledu umigni webovych sluzeb lze navrhnout zékladni etexdi na sluzby umishé na

jednotlivych pditacich a centrélnim serveru, ktery bude poskytovéstpgp ostatnim klierin

sivatel Endpoint 3
Etvate Centralni Sluzba

(sluzbam a uzivatéim). Takto:

Obrazek 2.1: Vztahy komponent

Sluzba umigihd na jednotlivych pfitadich musi zajistit vzdalenyfistup centralizované
sluzke. Me¢li by byt schopny manipulovat se spravovanyndifssem. Budeme tuto sluzbu nazyvat

endpoint.

11



Centralni sluzba budefipmat poZadavky a sénovat je na ufené endpointy. Pro &ni je
bude muset byt schopna adresovat. Nejvii@diteSeni je moznost vést si zaznamy o endpointech,
tedy umo#ovat jejich registraci. DalSi funkce centralni $lyZse odviji od endpoifnf mgla by
poskytovat pistup k adresovanym endpaim, coZ prakticky znamena adresovat poZadavky

a odpo¥di mezi klientem a poZzadovanym endpointem.

2.1.2 Uzivatelé - Usecase Diagram

vykonani

konzolového pfikazu

z«includes=
-—
e u u
autentizace/authorizace

seincludess -7 ,-""
-

- /
zaslani souboru 4 r)
£

I / =<includes>
' /

A /
; registrace Endpointu

Obrazek 2.1: Usecase diagram

O
.r]:-._

administrator

vlastnik

Popis Usecase diagramu:
1. UZivatel vroli administratora (spravovanych ¢fiac) ma moZznost pomoci aplikace
vykondvat vzdalenétifkazy na peitacich.
UZivatel v roli administratora ma moZznost zasikmibofi na vzdalené pitace.
Vlastnik p&itact umo#iuje jejich gidani do systému, tedy jejich registraci jako endio

Kazda akce vyZaduje &keni identity a oprawni ji provadit.

Autentizace, autorizace, bezpest komunikace je rozebrana ve 3. kapitole. Kamknéu navrhu

feSeni bezpmosti pro nasi aplikaci semuje pak 4. kapitola.
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2.2 Ostatni komponenty (rozsfeni)

Moznych ostatnich rozgijicich komponent je nespet. MaZou plnit pravidelné automatické ukony,

reagovat na udalosti. Ro#Shé komponenty fifou byt i na strah endpointu. Ten ndfklad pak
muze zasilat zpravy o udalostech n&iagi. Princip €chto rozsieni vystihuje nasledujici obrazek:

Endpoint 1

Report Komponenta
- sbird data

_ Komponenta sledujici misto na
- zobrazuje statistiku disku. V piipadé < 10% zagle

_,[ zpravu na Report Komponentu

\ _ Komponenta sledujici misto na

disku. V ptipadé < 10% zasle

Centralm Sluzba zpriavu na Report Komponentu

Endpoint 2

uZivatel

Endpoint 3

*

>/ s

Obrézek 2.2: Ukazka rozghi aplikace

Pro demonstraci a otestovani naSeho zakladu nawehrjednu ukazkovou komponentu. Tato

komponenta bude vyuZivat centralni sluzby.

Bude se jednat o aplikaci, ktera bude v praviddirptervalech zjiBovat dostupnost @itace

(endpointu).

- bude se jednat o klienta centralni sluzby

- endpoint bude zadan parametry

Nékolik dalSich roz&eni bude zaloZzeno na zakéamkuSenosti z bezprostniho navrhu.
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3 Bezp&nost

3.1 Pozadavky na bezpé&nost

Ucelem této kapitoly je nejen navrhnigSeni bezgmosti pro nas projekt, ale i celkova studie této

problematiky v ramci zabezpeni webovych sluzeb.

Prvni podstatnou otazkottiwytvareni planu pro zabezpeni [15] je, co zabezpejeme a
proti cemu (jaké utoky riveme dekavat). Nasim cilem bude zabesd sit s dirazem na webovée
sluzby a moZnosti havazat na jiz existujici b&mpstni politiku si& (spojeni autentizace webovych

sluzeb s Active Directory, Kerberos, atd.)

Zakladni poZadavky na zabezpai siti vychazi z bezpeostnich problérin které se &n¢
vyskytuji. Bezpénostni sluzby komunikai sit, které je zajiuji jsou také popsany v mezinarodnim
standardu 1ISO 7498180/0OSI Security Architecturéze je rozdlit do t€chto skupin: autentizace,

fizeni gistupu (autorizace), zajiti divérnosti, integrity, nepopiratelnosti a neodmitnubstn

Autentizaceje proces o¥feni identity subjektu (uZivatele) §itacové sit. VétSinou se pouziva
kombinace uZivatelského jména a hesla (Usernamen)aiebo digitalniho certifikatu, jakym je

nagiklad X.509 nebo Kerberos.

Autorizaceje procesem validace opraimi jiZ owieného subjektu vyuzivat poZzadované zdroje.
Zdrojem je nafiklad i samotna webova sluzba, pak ted¥ieni opraveini uZivatele ji volat.
Autorizace neni mnohdy s&assti sfovych protokol, ale samotnych aplikaci. Je vSakipbt aby

sluzba byla schopna identifikovat Zadatele.

Integrita datznamend, Ze zprava nebyla péntma Ehem Fenosu neoprawmym subjektem.
Digitalni podpis poméha ¢&it zda byla zprava poznéna. Digitalni podpis pracuje na principu
vygenerovanfetzce nebo hash kddu z originalni zpravy, ktery geriért jedingny a jakéakoliv
mala znéna ve zpra¥ se na Bm projevi. KI€ pouZity @i jeho vygenerovani je znam pouze

opravrénym stranam a je neodvoditelny ze zpravy.
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Daivérnost znamena, Ze pouze oprémg subjekt ma fistup k obsahu zpravy. K tomutédiu obsah
zpravy musi byt Sifrovan. Takto jeji obsah né&telny stranou nevlastnici klpotrebny k jejimu

desifrovani.

Zajistni neodmitnutelnostje ochrana proti neopra¥mému odefeni gistupu ke zdrdim (sluzbam
I datim).

3.2 Technologie

3.2.1 Kryptografie a certifikaty

Sluzby pro autentizaci a zag#i divérnosti vyuZzivaji Sifrovani, a tedy kryptografii. {tografie je
transformace oté¢eného textu na Sifrovany. PopiSeme proto kratcé pepcip a navazujici

technologie.
Existuji dva principy kryptografie:

Symetricka
Sifrovani kE (M=C
desifrovani REC)=M

Asymetricka

Kli¢ pro Sifrovani je jiny nez pro deSifrovani.
Desifrovaci kit se neda odvodit ze Sifrovaciho.
Sifrovani Ew(M)=C
desifrovani Q. (C)=M

Problém symetrické kryptografie je v¢ma klici. U asymetrické je pégba o¥treni pravosti

verejného klée pomoci certifikatu.

Certifikat X.509 je nejpouziva&si typ certifikatu. Kazda z komunikujicich strarize diky
certifikatim owfit identitu té druhé. Certifikaty totiZz jednozivé& spojuji Sifrovaci kife s jejich
vlastniky a dovoluji v dostateé mfe owiit, komu pati. Podle normy X.509 musi certifikat
obsahovatislo pouzité verze, sériowgslo, dobu platnosti, informace o vlastnikoviealu dalSich

podrobnosti, které uZivateli umozni, aby stidhjeho pravost a platnost.

15



Kerberos je stovy autentizani protokol umo#ujici komukoli komunikujicimu v nezabezimné siti
prokazat bezpmé svoji identitu gkomu dalSimu. Kerberos zalitge odposlechnuti nebo
zopakovani takovéto komunikace a zaie integritu dat. Kerberos je postaveny na syroledri
kryptografii a potebuje proto dvéryhodnou teti stranu. Kerberos poskytuje jiz&dgnému uZivateli

metodu snadfjSiho owtovani na dalSich systémech pomoci Kerberos listku.

Presny pfib¢h je tento:

1. Klient owi svou identitu u Key Distribution Center (KDC) bdvZi listek TGT

2. Klient pouzije TGT listek profifistup do Tiket Granting Service (TGS)

3. Klient vyZada listek (TS) pro poZzadovany zdroj. &3 mu ho poskytne.

4. Klient se prokaze timto listkem u zdroje (sluzbyaalle uvedenych prav hoire vyuZivat.

3.2.2 Secure socket Layer (SSL)

SSL [14] je protokol, ktery poskytuje zabezemi komunikace Sifrovanim a autentizaci
komunikujicich stran. Tud bezp&nostni vrstvu mezi transportni (TCP/IP) a agliia(HTTP)

VIstvou.

Na SSL postaveny protokol HTTPS slouZi pro béapa komunikaci mezi webovym klientem
a serverem. Po vytveni SSL spojenisgssiohje komunikace mezi serverem a klientem Sifrovana.
Ustaveni SSL spojeni funguje na principu asymedriky, kdy kazda z komunikujicich stran ma
dvojici Sifrovacich klta - verejny a soukromy.
Ustaveni SSL spojenSGL handshakgrobihd nasledon
1. Kilient poSle serveru poZadavek na SSL spojeniuspdiznymi dophujicimi informacemi
(verze SSL, nastaveni Sifrovani atd.).
2. Server poSle klientovi odpsd na jeho pozadavek, ktera obsahuje stejny typ nmdof
a hlavrg certifikat serveru.
3. Podle pijatého certifikatu si klient i autenténost serveru. Certifikat také obsahuje
verejny kli¢ serveru.
4. Na zaklad dosud obdrzenych informaci vygeneruje klient zdlddrovaciho kie, kterym se
bude Sifrovat nasledna komunikace. Ten zaSifrufejmgm klicem serveru a posle mu ho.
5. Server pouzije dij soukromy kl¢ k rozSifrovani zakladu Sifrovaciho &H. Z tohoto zakladu
vygeneruji jak server, tak klient hlavni Sifroviti.
6. Klient a server si navzajem potvrdi, Ze od ude jejich komunikace Sifrovana timtoddim.
Faze handshake timto kon
Je ustaveno zabezf@né spojeni Sifrované vygenerovanym Sifrovaciekti.

Aplikace od t&’ dal komunikuji pes Sifrované spojeni.
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B&hem prvni faze ustanoveni bezpého spojeni si klient a server dohodnou kryptogkaf
algoritmy, které budou pouzity. V dnesni implemenjsou nasledujici volby:

» pro vymenu klica: RSA, Diffie-Hellman, DSA nebo Fortezza;

» pro symetrickou Sifru: RC2, RC4, IDEA, DES, 3DE®0&\ES;

e pro jednocestné hasovaci funkce: MD5 nebo SHA.

3.2.3 WS-Security

Standard pro zabezfeni komunikace webovych sluzeb (SOAP zprav) bylalgn za spoluprace
IBM, Microsftu a VeriSign roku 2002.

WS-Security popisuje roz&ni pro komunikaci SOAP zpravami, aby bylo moZrjéstia
ochranu integrity zpravy,irérnost jejiho obsahu a jednoduchou autentizaciéblad zakladnich

mechanismech #ize byt vystavno velké mnoZstvi bezpeostnich modél.
WS-Security umoiuje implementovat tyto bezpeostni funkce [7]:

Autentizace- WSS umoituje vymenu identifikasnich udaii (uZivatelské jméno a heslo) jejich

vloZenim do security tokendimo v hlavice SOAP zpravy.

Digitalni podpis— ke zpraw je gipojen kryptograficky podpis, ktery identifikuje eslfilatele.
Piijemce ntize owfit identitu odesilatele i integritu zpravy. Yipad poruSené integrity je vyvolana
SOAP vyjimka.

Sifrovani — umoiuje Sifrovat SOAP zpravu pro zajisf davérnosti. Je mozno vyuZifizné Sifrovaci

algoritmy.

Cilem WSS specifikace je poskythout mechanismyzpjigni bezpéné vynény zprav.
Nejedna se ale o vytieni novych bezgmostnich princip, ale o vytvéeni standardu pro ganéni

jiz znadmych a o&enych bezp@ostnich princip do SOAP zprav a webovych sluzeb samotnych.

WSS je nezavislé na platfoémna pouzitém transportnim protokolu. Beapastni
informace jsou vkladanyipno dovnit obalky SOAP zpravy.ilPzpracovani zpravy (2adosti)
webovou sluzbou jsou prémprowiteny bezpénostni informace, aZ po té provede pozadované akce.
V ptipact, Ze zprava nesplni poZzadovanéiewni, webova sluzba vrati SOAP hlaSeni o ¢hyb

klientovi.
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3.2.4 Popis mechanisni bezp&nosti za pouziti WS-Security

WS-Security stanovuje misto pro vkladani bé&postré orientovanych informaci. Timto mistem je

.bezpe&nostni hlautka“ tvarena elementem <Security>. Podivame se na jeji stfidm

<xs: el enent nane="Security">
<xs: conpl exType>
<Xs:sequence>
<xs:any processContents="| ax"
m nOccur s="0" maxCccur s="unbounded" >
</ xs:any>
</ xs: sequence>
<xs:anyAttribute processContents="lax"/>
</ xs: conpl exType>
</ xs: el ement >

Jak Ize vidt ve schématu, bezfostni hlautka umoZiuje vioZit jakykoliv element nebo atribut.
Toto umo#uje tuto hlavkku prizpasobit iznym poZzadavikm bezpénostniho mechanismu, ktery
aplikace vyZaduje. SOAP zprava je schopna néstrirrg/ch bezpénostnich hlaviek. Kazda vSak

musi mit unikatni identifikaci role.

3.2.4.1 Casova razitka

V mnoha pipadech je pdeba nést ve zprédunformaci o dob platnosti bezp@ostni hlaviky acas
jejiho vytvareni. K tomuto Gelu definuje WS-Security elemesiti mest anp> s podelementy
<Expi res> a <Creat ed>. Specifikace uvadi, Ze se tento element smi pewkardé bezpmostni

hlavi¢ce pouze jednou.

3.24.2 Autentizace

WS-Security umaiuje pouzit mnoho cest pro identifikaci uzZivatelgaivazime-li z moznosti

libovolného obsahu bezgmostni hlauviky). Je mozné pouzivatizné tokeny.

Z hlediska WS-Security je token kolekci prohlagaoivedenych witou entitou. Autentizace

pak je o¥ienim zda jsou tato prohlaSeni platnd pro danotuenti

WS-Security popisuje elementy priepos &chto toker:
» Token uzivatelskych jmen nesouci uzivatelské jmgtheslo - UsernameToken
*  Binarni bezpénostni tokeny proienos binarnich informaci (listek Kerberos, X.509

certifikat) - BinarySecurityToken.
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Jako ,Security Token Servis“ie slouZit Kerberos, PKI nebo jina sluzba preérewi platnosti
tohoto prohlaseni (tokenu). Tento servis by &dmt webovou sluzbou. ke to byt nafiklad
Kerberos Ticket Granting Servis komunikuji¢ep Kerberos protokai jednoduché osfeni

v databazi.

Typickymi priklady toker jsou:
- UZivatelské jméno a heslo
- PKI skrze X.509 certifikaty

- Kerberos

Podrobwi rozebereme vSechny tytdiklady tokert.. Rozebereme jak jsou viozeny do
mechanismu SOAP komunikace a z toho vyplivajicimos#i Gtoku a co je skuteé pofreba zajistit

pro poZadovanou bezfeost.

UZivatelské jméno a heslo
a spoléného tajemstvi (hesla). Tato technika je pouZzitll\I P Basic a Digest Authentication. WS-

Security definuje UsernameToken element gemps &chto informaci.

Schéma UsernameToken [7]:

<xs: el enent nanme="User nameToken" >
<xs: conpl exType>
<Xs:sequence>
<xs: el enent ref="Usernane"/>
<xs: el enent ref="Password" m nCccurs="0"/>
</ xs: sequence>
<xs:attribute name="I1d" type="xs:I1D'/>
<xs:anyAttribute namespace="##ot her"/>
</ xs: conpl exType>
</ xs: el enent >

Toto schéma odkazuje na dva typger nanme aPasswor d. Tyto dva typy jsou v zasad
rettzce a jejich specialni atributipasswor d ma atribut Type, ktery tuje zda se jedna o prosty text
nebo o hashované heslo. dejmé, Ze druhy typ poskytuj&téi bezp&nost proti zneuziti

odchyceného hesla. PodrétpopiSeme cely princip.

Hashované heslo Ize vygenerovat pouze z heslaoAlg nezabranilo Gtokurehranim
(reply attack). Proto je pitba hashované heslo vygenerovat za kombinace (loodeaoty pro uteni
unikatnosti) casu vytvdeni a samotného hesla. Server pak bude ukladaimatd o hodnotach

nonce, aby zafiil jejich unikatnost a zabranil tak Utoku. Se zséildasu vytvdeni acasu platnosti se

19



omezi platnost zprav a tak i dobaietina pro udrzovani jejich hodnoty nonc&iZdme vyuzit
wsu:Timestamp, do kterého zazimae ¢as platnosti. Nesmime zapomenout tuto informactaig

podepsat, aby Slo tit, zda s ni nebylo manipulovano.

X.509 Certifikaty
Jind moznost je pro identifikaci uzZivatele poskspravou X.509 certifikat. Timtdgsré server uki
uzivatele. Pomoci PKI jsou identity uzivatehapovany s certifikaty. | v tomtdipad nedokazeme

urcit utok prehranim. Pro tentocél je poteba postupovat obdobieko v redchozim fipadt.

WSS vklada informace o certifikatu do BinarySegdrdkenu. Samotny certifikat je zaslan

jako base64 data.

BinarySecurityToken schéma:

<xs: el enent nanme="Bi narySecurityToken">
<xs: conpl exType>
<xs: si npl eCont ent >
<xs: extension base="xs:string">
<xs:attribute name="I1d" type="xs:ID" />
<xs:attribute nane="Val ueType" type="xs: QNane" />
<xs:attribute nanme="Encodi ngType" type="xs: QNane" />
<xs:anyAttribute namespace="##ot her"
processContents="strict" />
</ xs: ext ensi on>
</ xs: si npl eCont ent >
</ xs: conpl exType>
</ xs: el ement >

3.243 Digitalni podpis
Digitalni podpis se pouziva pro moznost rozpozzdd, nebyla zprava neopr&wmw modifikovana,
nebo pipadre i pro autentizaci autora podpisu. Za pouZitieyeého klée pak zajisuje

i nepopiratelnost podpisu.
WS-Security vyuziva standardu XML Signature [113][1WS-Security pouze definuje
jakym zpisobem by rél byt standard XML Signature pouZit (iédad pdadi vkladani

element podpisu do hlaky).

XML Signature neufuje, které algoritmy a technologie digitalniho psdpby nély byt pouZzity,

piesto pozaduje, aby pouZité hashovani funkce bytiddzni a jednosirné (neslo z daného otisku
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zpétné vypaditat zpravu). Takovyto asymetricky algoritmus padeje pouze hodnotu otisku, nikoli

celou zpravu. Pro @vovani se procedura zopakuje a vysledky porovnaji.

Jednou z vyhod pouziti XML Signature je mozZnoselgpacovat s jednotlivymi elementy
XML dokumentu. Je mozné podepisovat vigenych elemerit jednim podpisem. Pro tentdel
definuje XML Signature elementSt gned| nf 0>, ktery slouzi pro vytveni jednoznéné
reprezentace podpisovanych eleniemtiokument. Toho je dosaZeno tak, Ze se grviozZi otisk
vSech &chto elemenit a dokument do elementu Si gnedl nf 0> a ten se pak podepiSe klasickym

digitdlnim podpisem.

Element i gnedl nf 0> nese je&tdalSi dilezité informace. Prvni informaci je pouzity
algoritmus digitalniho podpisu a druhou pak kamamii algoritmus. Kanonizai algoritmus je
podstatny pro serializaci podepisovaného XML strptedy jeho pevod na posloupnost kiytTim se
zabrani aby s nim bylo nadale pracovano jako s XMamem. Nad podepisovanym stromem je
moZzné provag&t mnoho dalSich transformaci, ty jsou zapsany meteu < r ansf or n»> ve stejném

poradi v jakém jsou provedeny.

O transformacich tohiekneme vice, protoZze mohotiraSet problémy a naruSovat zakladni princip
digitalniho podpisu. MzZe se jednat naiklad o komprese a dekomprese nebo o vynechienych
element a mnohé dalSi. Problém nastavariiidad v gipact vypoustni elementi, které pak mohou
byt modifikovany aniz by to bylo pak v hodgdatigitalniho podpisu poznat. Nebo naopak mohou byt

v podpisu fivodré nepoZzadované elementy.

Je vhodné rozu#t pouZitym algoritndim a transformacim a analyzovat mozné chyby, kteriéom
nastat pi jejich nevhodném pouZziti a tim paddem i moZnoekiit XML Signature pimo uvadi

nekteré znamé problémy, na které jeipbta davat pozor.

3.2.4.4 Sifrovani

Pro divérnost zpravy je poeba jeji obsah Sifrovat. WS-Security zdegghouziva specifikace XML
Encryption [12] [13]. Lze zvolit jak symetrické talsymetrické Sifrovani. Symetrické Sifrovani

vyZaduje sdilené tajemstvi ()i

XML-Encryption umouje Sifrovat bd’ cely dokument nebo obsah elementu, kteiiyen

byt Sifrovan bd’ jako posloupnost elemenhebo jako znakova sada.

XML-Encryption definuje element jak Sifrovana datak i pro Sifrované ktie. CoZz umoiuje

nagiklad za pouZziti asymetrického Sifrovani komunikposlat symetricky k.
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DalSi elementy definované XML-Encryption nesowimfiace o dohodnuté metgdodnok
klice, metod pro Sifrovani a desifrovani. Elemersecur i t yt okenRef er ence> umo#iuje

odkazovat na bezperostni token v bezgaostni hlauvice. Ten poskytuje informace o pouZziténtkli

3.2.45 Shrnuti

Specifikace WS-Security popisuje jak implementauané technologie umdaijici identifikovat
odesilatele zpravy, digitalrepravu podepsat, a Sifrovat jeji obsah. Protoeh$y patebné
bezpe&nostni informace jsou neseny uwrdpravy, je tato metoda zcela nezavisla na tratispor

vrstw. Z toho vyplyvaji takeé ¢které divody pro vyuZiti WS-Security namisto SSL.

3.2.5 Srovnani SSL a WS-Security

Bezpe&nost na transportni vrstznamena ochranu dat zabesy@m samotného komunikaiho
kanalu (transportni vrsty. NejezngjSim gripadem je HTTPS kanal, ktery zabesyge spojeni mezi
prohliz&em a webovym serverem. HTTPS je postaveno na S8bkmlu. PouZiti HTTPS je

nenargné, kdy a prdtedy pouzit WS-Security ?

1. bezpénost pouze fi pifenosu (wire protection)
V ptipact SSL je zprava chr&na pouze f prenosu. KdyZz zprava dorazi k cilipige byt uloZzena

jako prosty text (nez&i-li aplikace jinak). Pokud neni aplikace spré&vajiS€na, vystavuje se

obsah zpravy neoprasmému pistupu.

2. Sifrovani na transportni Grovni, point-to-point bee¢nost 5
V nékterych gipadech je pdeba Sifrovat jen pouzeskteré elementy zpravy. Sifrovani celé

zpravy (na transportni Urovni) pakite byt zbyténé. Ale &tSi nedostatek se projevi,
pottebujeme-li Bkteré elementy nechat zpracovat uzly nasgede neni Zzadouci, aby tyto uzly

meli kryptografické kite ke vSem elemein zpravy.

3.3 Modely

3.3.1 Bézné bezpénostni scénde

Pri hledani vhodnéhteSeni pro zajighi bezpé&né komunikace nasi aplikace je vhodné si projit
bézné scéni [5], v kterych je pdebaiesit bezp&nost komunikacetiznymi zpsoby. Z €chto

poznatki pak budeme vychazet v naSem projektu.
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3.3.1.1 Verejna sluzba

Webova sluZzba jeifstupna pes internet. V tomto scéfi&e negastji uZivatel identifikuje
(autentizuje) zaslanim uzivatelského jména a heshebovou sluzbu. Ta je pakédivv lokalnim
uloZisti identit. Vzhledem k tomu, Ze se zprawa 30 internetu a népdpoklada se, Ze bude faiia

do zpravy nahlédnouthem jeji cesty, je nevhodi§i vyuzit HTTPS.

intranet / bezpeéna sit’

l—r o

klient

webova sluiba

Obrazek 3.3: Mejna sluzba

3.3.1.2 Soukroma sluzba (intranet)

Webovaé sluzba jef{stupna pouze v intranetu organizace. V tomto St@péava cestuje vzdy viit
organizace. Ta n&stji spravu bezpénosti v siti zajiSuje pomoci komplexni spravy identit
a pistupr (naggiklad Active Directory). \étSinou je podporovan protokol Kerberos, ktery posjey

autentiz&ni, Sifrovaci, podpisové mechanismy pro zg&jigbezpéné komunikace.

intranet / bezpeéna sit’

klient

webova sluiba

Obrazek 3.3: Soukroma sluzba (intranet)
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3.3.1.3 Mezi-podnikové sluzba

Jedna se jak o komunikaci vh#ti€ jedné organizace, tak i mezigivna tiznymi organizacemi. Proto
tento scénidvyZaduje spojeni dvaiteSeni. Vnitni komunikace rize byt stale zaji8ha pomoci
protokolu Kerberos. Pro zaji&ti komunikace mezi organizacemi je nejvhgdnpouzit X.509

protokol.

intranet | bezpetna sit intranet | bezpeéna sit

—  internet €————

klient

webova sluiba webova sluiba

Obrazek 3.3: Mezi-podnikova sluzba

3314 Vice verejnych sluZzeb jedné organizace

Tento scéndma prezentovat situaci, kdy je vhodné umoznit giirSign-On’, tedy o¥feni identity
je vyZzadovano jenipprvnim volani, pro dalsi komunikaci s webovymiZdbami je ustanoven
bezpeny komunik&ni kanal. To vede ke zvySeni vykonu, protoZe s& qutet opakovaného

ovérovani identity v databazi hesel.
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webova sluiba

Obrazek 3.3: Vice wejnych sluzeb

3.3.2 Bezpe&nostni strategie

Z béznych scénd vychazi pak &kolik moznych strategii vyuZziti zménych technologii.

V Gvahu je bran standard WS-Security tak i SSL.Wawsledujicich strategii jsotigwzaty

z odpovidajicich autentizaich médi ve WSE 3.0 (Web Service Enhancements) pro platform
ASP.NET [5]. Jejich vyjmenovani nemé zgelivyjmenovat vSechny mozné strategie, ktetéeme
pouZzit, ale pouze vytvi si jisté voditko.

3.3.2.1 UsernameOverTransportSecurity (SSL)

Tato strategie iigdpoklada vytvieni bezpéného komunikéniho kanalu na transportni vrétv
nagiklad pomoci SSL. Klient pak zaSle Username Tokesarver pro prokazani své identity. Server
bude odpo¥dny za o¥ieni tohoto tokenu nesouciho uZivatelské jméno hee UspSném o¥reni

identity oW i prava vyuzit vyZzadanych zdioj

V tomto scéni klient a server vyuzivaji sdileného tajemstvi putentizaci. Server e

oWfit heslo, které obdrZel od klienta rtégiad v lokalni databazi, adragdActive Directory.

3.3.2.2 UsernameForCertficateSecurity

Zde se také vyuZiva uZivatelského jména a hesladprtifikaci uZivatele, ale obsah zpravy je

Sifrovan pomoci X.509 certifikdtu na arovni zpramg, na transportni vratvHlavnim rozdilem je, Ze
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v prvnim gipact musi existovat bezpay komunik&ni kandl, jakym je nagklad HTTPS. V druhém
ptipact klient pouziva viejnoucéast klce nalezici serveru pro zaSifrovani zpravy. Seiivealk

pomoci svého soukroméhoddidesifruje.

V tomto @ipadt bude zprava zaslanags HTTP protokol (nezabezfany), ale obsah zpravy
je stale zabezgen proti¢teni neopravénou stranou.

3.3.2.3 AnonymousForCertificateSecurity

V tomto @ipads server nepdebuje ukit identitu uzivatele webové sluzby. Znovu klieyuéiva

verejného klée serveru pro zasifrovani zpravy.

V ptipact potreby identifikace mohou byt identifikai Udaje zaslany vritéla zpravy, ne

vSak jako Username Token (v bezpestni hlavice).

3.3.24 MutualCertificate
Klient a server vyuzivaji certifikaty pro vzadjemdeékazovani identity a zabezfgmi zprav. Odesilatel
(klient i server) zaSifruje podpis pomoci svéholsomého klée a gijemce jej rozSifruje pomoci

nalezitého viejného klite.

3.3.25 KerberosSecurity

Tato strategie je vhodna pro intranet, kde zpré&giuge v rdmci jedné nebo vice domén pouZivajici
Kerberos. Jednou velkou vyhodou je, Ze tdbleni sniZuje get owrovani identifik&nich Gdaf
a tim poskytuje lepsi vykon. Pro dalSgfmwani identity odesilatele zpravy slouzZicktirirazeny

Kerberos tiketem po prvnim &keni identity.
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4 Bezpa&nost navrhované aplikace

Pt navrhureSeni bezpmostniho scérté@ nasi aplikace pro spravu v siti musime brat ohéed

Spoluprace systéia riizné bezpénostni politiky
Existuje velké mnozstvi Sifrovacich mechanisavelké mnoZstvi platforem ganymi
bezpe&nostnimi modely. Servis a jeho uZivatel musi bjiogni pouzit stejného standardu pro

ustanoveni UsEné komunikace.

Klient i server musi byt schopni vytkibvzajemnou dvéru. Kazdy systém, ktery pouziva
sluzbu, nebo ji provozujeiidie byt sodasti fiznych bezpénostnich modél (Kerberos, Username,

atd.) Stéle vSak a@strany budou muset byt schopny se autentizovataizovat sva oprawimi.

Proto zvolime nezavisly systémaevani identit naSich komponent. Ty budeiovat
centralni sluzba, a pouze centralni sluzba budérghodna pro ostatni komponenty (nebude mozné

je piimo kontaktovat).

Bezpeénost zpravy
Zprava ntize projit ges nedvéryhodné gioveé prvky. Proto integrita,idérnost zpravy musi byt

zajiS€na. Proto vSechna komunikace bude Sifrovana.

4.1.1 Popis navrhu bezpé&nostniho scénée

VSechna oprawma komunikace bude prochazéep centralni sluzbu. Ta bude umovat o¥reni
identity pomoci uzivatelského jména a hesla neboqud digitdlniho podpisu. Centralni sluzba bude

poskytovat sij verejny kli¢ pro Sifrovani zpravy.

4.1.1.1 Komunikace mezi Endpointem a Centralni sluzbou

Rozdilna komunikace prébne mezi zaregistrovanym a nezaregistrovanym entipui Jedina

mozna komunikace s nezaregistrovanym je jeho ragist

Registrovany Endpoint

NejvyhodrgjSimtreSenim je vzdjemna autentizace digitalnim podpisem.

27



Registrace Endpointu

Neregistrovany Endpoint neni &eny, tudiZ centralni sluzba nema jehéeyey klic mezi
duvérnymi. Proto je vhodné registraci provést za pamdivatelského jména a hesla uZivatele
opravreného k registraci endpointZadost o registraci je ifrovana pomodiepeého klée Centralni
sluzby. Ri registraci si Centralni sluzba uloZitegy kli¢ endpointu mezidvéryhodné.

41.1.2 Komunikace mezi centralni sluzbou a ostatnimi kompeenty (uzivatelem)

Na internetu dostupna sluzba

SSL pro bezpaou komunikaci a uzivatelské jméno a heslo.

V intranetu dostupna sluzba
Autentizace uzZivatelskym jménem a heslem nebodaliginh podpisem.

Endpoint 1
Centralni Sluzb

Username/Password
over 55L

Endpoint 2

Endpoint 3
* Username/Password !
nebo *
pomoci soukromeého klice

Obrazek 4.1: Navrh bezgrostniho scérté

ntemet
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4.2 Testovani bezpénosti

V rdmci testovani jsem provedl par zakladnich utefsinkcionality bezpénostnich mechanisin
vytvorené aplikace. Tyto testy ale nejsou plnohodnotnyiitemim bezpénosti aplikace, jako spiSe
pouhé prvotni prasteni implementace. Jednotlivé provedené testy:

1. Test divérnosti

Popis: Za pomoci TCP/IP monitoru odchytime SOARagpmezi sluzbami a analyzujeme.

Vysledek: Spiuje naSe poZadavky.

2. Test integrity dat

Popis: Odchycenou zpravu upravimeaiznychéastech zpravy.

Vysledek: Webova sluzba rozpozna zdsah do zpravgdkavani.

3. Test Gtoku opakovanim zpravy

Popis: Odchycenou zpravu znovu posleme na sluzbu.

Vysledek: Zprava je zamitnuta.

Existuji v8ak nastroje pro automatické formalnéiovani bezpénosti. Jednim z nich, jehoz
primarnim utenim je verifikace prévbezpeénostnich protokdl WS-Security, je nastroj TulaFale.
Jeho zakladem je pi-kalkul, tedy formalni metoda popis komunikujicich procés analyzu jejich

vlastnosti.

Za pomoci popisu a ukézek uvedenych v diplomovéig@na Urbana [13] jsem doladil
bezpeénost aplikace k stanovenymgapokladm. Samotné jadro aplikace je vcelku jednoduché.
Problém v3ak iiive nastat vippad rozStovani, g pouZziti jinych technologii a algoritim

transformaci, slo&ifSich zprav, kizeni digitalnich podpis(riznych kolekci elemej.

4.3 Bezpe&nostni problémy
4.3.1 Chyba nebo utok opravréného uzivatele.

Tato aplikace nefize zabranit vSem moZnym chybam, atktarymi zpisoby niize omezit

pravdEpodobnost. Jednim z nich je vyteai evidence uZivatil zapisovani aktivity.
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DalSi mozna rozgeni:
a vytvaeni greddefinovanych skrigtvéetrg opravréni je spoust. Problémem tohoteseni,
je bud’ nutnost vytveeni centralizované databaze vSech skniat vSech endpointech a jejich
opravrénych uzivatel, nebo samostatna spragatito opraveni piimo na jednotlivych
endpointech.

b) RozStujici komponenta s definovanou akci a opggwm plre pouZzivat centralni sluzby,

bude nabizet svou sluzbu dalSim uzivatelVyZaduje oddenou spravu identit a oprésmi.

4.3.2 Chyba komponent

Pri implementaci WS-Security je ffeba pamatovat na to, Ze WS-Security poskytuje ngizno

integrace bezpmostnich mechanisimale jejich spravné pouZiti je otazkou prograrnsator

Spatré vytvoreny klient nfize napiklad zaslat ,prazdnou” zaSifrovanou zpravu pomoci
XML-encrypt, ktera bude obsahovat pouze tagy. i&wené WSDL takovouto zpravu popisuje.

Takze uténik tim ziské znalost zaSifrované i nezaSifrovgma@wy (stejného obsahu).
Z téchto divodi je vhodné pouZzivat v komunikaci pouze otestovargehponent

a neposkytovat popis sluzby (WSDL)rege. Kazdé roz&eni by n&lo projit formalnim o¥tenim

a schvalenim.
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Zaveér

Cilem prace bylo zvazit vhodnost vyuZiti webovybizeb v oblasti spravy gdaca v siti. Zarove
toto pouziti webovych sluzeb demonstrovat na naationplementaci aplikace pro centralizovanou

spravu.

V Gvodni teoretick&asti prace jsme se seznamili s technologiemi wettowjuzeb. Yelem
tohoto Gvodu bylo ziskatiphled o webovych sluzbach a technologiichrgdmiych pro nasledujici
navrh a wit oblasti, které je paéeba dikladrgji prozkoumat. Na zakladtéchto poznatik jsem

oddlil problematiku bezp#&nosti nejen z teorie, ale i samotného navrhu apdika

Problémem webovych sluzeb neni nemoZnost implemantmechanismy pro zaji&ti
bezpénosti komunikace. Pro tentocel existuje ®kolik standard, které umo#uji zabezpéit
weboveé sluzby za pouZiti dne&zbych a o¥fenych princifh. Presto niize problém nastatiipjejich
nespravné implementaci chybou vyu@&chto sluzeb, protoZe tyto standardy ponechavagnma
volnost. Ta je ale vjisttm smyslu jejich hlavniheglou, proto byl vyvoj &hto standaril

zdlouha¥jsi.

Nejvice jsem se v této pracénoval specifikaci WS-Security a souvisejicim stadtian. Ty
povazuji za dostateé pro ¥tSinu implementaci webovych sluzeb. ¥padt spravy pditacu se ale
zwtSuje znan¢ pravdipodobnost chyby ip tvorbé webové sluzby i klierit Nebezp& vidim
vrozsahu této oblasti a mnoZstvi ettty @izpisobovat sluzby okolnostem a technologiim.
Vzhledem k tomu dopotwiji vytvéret aplikace v této oblasti pouze z&sf znalosti mechanisin
a dodrZzovat dopoteni standanil pouZivat owiené principy a provad dislednou formalni

verifikaci.
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