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Abstrakt

Cilem diplomové préce je podpora pro autentizaci uzivatele pomoci otisku prsti v pra-
covnim prostiedi KDE v opera¢nim systému Linux. Popisuje zakladni pojmy z pocitacové
bezpecnosti a moznosti prokdzani identity. Vénuje se biometrickym systémtim a typim
zpracovavanych charakteristik. BliZze popisuje autentizaci uzivatele pomoci otisku prstu
a komeréné dostupné snimace. Soucdsti feseni je aplikace pro spravu otiska prstu a zasuvny
modul grafického spravce prihlagseni KDM.
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Abstract

The goal of the thesis is the finger-print authentication support within the Linux opera-
ting system and the K Desktop Environment (KDE). Theoretical part of the thesis firstly
explains main IT security terms and ways to proof the identity. Secondly it describes bi-
ometric systems and types of processed biometric characteristics. Lastly the features of
finger-prints, their markants as well as types of scanners used in scanning the finger-prints
and ways to analyze the scanned material have been elaborated. Practical solution part
of the thesis develops and establishes finger-print management application and plugin for
KDM graphics login manager.
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Kapitola 1

Uvod

Mnoho nové zakoupenych notebookii je vybaveno snimacem otiskd prsti. Vyrobce note-
booku ve vétsiné piipadi podporuje pouze operaéni systémy Windows firmy Microsoft.
Casto jen v nejnovéjsi verzi— Windows Vista. Predeslé verze, napifklad XP a nizsi, nejsou
podporovany nebo jsou podporovany pouze omezené. Uzivatelé alternativnich operac¢nich
systému, kteii by radi vyuzili ¢tecku otisku prstu k piihldSeni do systému, pro piistup
k tdschovné hesel ¢i pro identifikaci uzivatele v ruznych hrach (nejvyssi dosazené skore,
nacteni herniho profilu a jiné) maji smulu— ¢tecka otisku prstu neni v jejich systému pod-
porovana. Podpora pro autentizaci pomoci otisku prstu patii s 3717 hlasy od konce roku
2005 mezi nejvice zddané vlastnosti pracovniho prostiedi KDE [3]. S vétsi dostupnosti
snimagcu otiska prstu se tlak na podporu biometrické autentizace zesiluje.

Diplomovéa prace navazuje na vyzkum provedeny v rdmci semestralniho projektu. Jde
o kapitoly 2-5. Semestralni projekt se zabyval problematikou ovéfovéni identity (kapi-
tola 2), popisoval funkeci biometrického systému (kapitola 3) a identifikaci a verifikace po-
moci otisku prstu (kapitola 4), zkoumal moznosti ovéfeni identity v Unixovych operacénich
systémech (kapitola 5).

Cilem této diplomové prace bylo implementovat aplikaci, kterd umozni autentizaci
uzivatele pomoci otiskil prstii za vyuziti sluzby fprintd. Kapitola 7 popisuje vytvoreny
program pro spravu otisku prstu, kapitola 8 popisuje grafického spravce piihlageni KDM,
moznosti jeho rozsifeni o nové autentzaéni moduly a vytvoreny modul pro verifikaci uzivatele
pomoci otisku prstu.

Mezi pouzité technologie patii D-Bus, sluzba fprintd a knihovna libfprint (kapitola

Diplomova prace dale diskutuje problémy navrhu autentiza¢niho systému PAM a gra-
fickych aplikaci (kapitola 9) a alternativni piistup pouzity v FingerprintGUI (kapitola 10).

Kapitola 11 popisuje moznosti dalstho vyvoje jednotlivych ¢asti celého autentiza¢niho
fetézce a kapitola 12 zhodnocuje dosazené vysledky.



Kapitola 2

Zakladni pojmy pocitacové
bezpecnosti

Pocitactova bezpecnost je velice obsdhla oblast pro védecké badani. Obsahuje spoustu dis-
ciplin jako je kryptografie, kryptoanalyza, navrh a vyvoj bezpeénych systémii, bezpetné
programovani, automaticka verifikace, zalohovani a jiné. V posledni dobé se zacina pro-
sazovat 1 biometrie a jeji vyuziti pro identifikaci nebo verifikaci uzivatele. Mezi zdkladni
pojmy patif identita, identifikace, verifikace a autentizace.

Pojem identita (latinsky identitas, odvozené od slova idem — stejny), neboli totoZnost,
se pouziva tehdy, kdyz porovndvame pojmy, objekty apod. Identitu chapeme jako totoznost
néceho s nécim piipadné se sebou samym [28].

Lidské identita je kombinace biologickych i psychickych, vrozenych i ziskanych indi-
vidualnich a specifickych vlastnosti a schopnosti vnimat sam sebe. Dalsi rozvoj nasi osob-
nosti je zavisly pravé na schopnosti vniméni své vlastni identity [28]. Je to jednozna¢na
charakteristika kazdého z nas. Je ovSem nutné rozliSovat pojem fyzické a elektronické iden-
tity. Fyzickou identitu mame pouze jednu, elektronickijch identit muzeme mit kolik chceme
(napt. ruzné e-mailové uéty, diskuzni féra a dalsi) (upraveno z [10]).

Slovo identifikace se zejména v posledni dobé stalo velice ¢asto pouzivanym a modernim
terminem, ktery v souvislosti s dalsim vécnym kontextem muze nabyvat nejruznéjsich
vyznamovych zabarveni. To je zpusobeno zejména tim, Ze lidska spolecenstvi, staty, statni
instituce, vefejné pravni i privatni organizace a nakonec i jedinci maji stale vétsi zajem
(nebo jsou dokonce nuceni) ve své praktické ¢innosti dusledné rozlisovat a zcela exaktné
osoby, zvifata, predméty, ruzné materidly apod. a podle toho korigovat své cile, zpusoby
jejich optimalniho dosazeni, vyuziti, udrzeni a zabezpeceni jejich dalsiho pozitivniho roz-
voje; tedy své vlastni chovani. Mnohdy je to ochrana vlastnich zajmu (statnich, komerénich,
soukromych ¢i jinych) nebo dokonce otdzka samotného existencéniho preziti (konkurenéni
boj, vojenstvi a jiné).

V minulosti byl pojem identifikace spojovan predevsim s vojenskymi a bezpecnostnimi
aplikacemi. Védecky orientovand identifikace osob byla spojovana hlavné s kriminalistickymi
a forenznimi disciplinami.

Dalsi, mnohem §irsi rozvoj zajmu o identifikaci samotnou, stejné jako o nejruznéjsi efek-
tivni identifika¢ni metody a postupy, byl zapfi¢inén celkovym rozvojem lidstva, svétové
politiky, ekonomiky a modernich technologii, zejména pak informatiky a telekomunikaci.
Rozvoj pocitacovych a komunikacnich technologii bouflivé a masové probihal teprve po-



sledni dvé desetileti dvacatého stoleti.

Identifikace slouzi ke zjisténi identity osoby. Jedna se o situaci, kdy osoba zada systému
svoje ,, tajemstvi“, ale nesdéli mu svoji identitu. Systém pak mé urcit identitu na zdkladé
»tajemstvi“. Dojde k porovnani vzorku ze vstupu s celou databédzi vzorkl, vystupem je
yidentita nalezena“ nebo identita nenalezena“. Tento proces prohledavani databdaze je
casové velice ndro¢ny, zvlasté pak u rozsahlejsich systému obsahujicich veliké mnozstvi re-
gistrovanych uzivatelu. Pak je vhodné takovou databézi rozdélit na mensi (upraveno z [10]).

Identifikace se téz oznacuje jako porovnani 1:N nebo porovnani 1:MANY.

Autentizace je proces ovéfeni (a tim i ustaveni) identity (s pozadovanou mirou zaruky)
uzivatele nebo entity v systému, vétsinou s cilem Fizeni piistupu ke zdrojum v systému.
Z uvedené definice vyplyva zakladni rozdéleni autentiza¢nich metod podle druhu ztucastné-
nych subjektii. Rozeznavame tedy autentizaci ve vztahu ¢lovék —stroj, autentizaci ve vztahu
stroj —stroj a autentizaci dat [9].

S pojmem autentizace se také Casto setkavame u piistupovych systému. Pii autentizaci
systém potvrzuje autenti¢nost dané osoby. O autentizaci se muze jednat jak pii verifikaci tak
pfi identifikaci. Rozhodnuti o hodnovérnosti uzivatele probéhne na zakladeé ,, prahu . Pokud
hodnota pfi porovnani prekro¢i tento prah, je uzivatel hodnovérny jinak neni. Prah pro
porovnani napiiklad hesla je naprosta shoda, naopak u biometrickych systému je nastaveni
prahu slozitym procesem (upraveno z [10]).

V piipadé verifikace uzivatel zadd svoji elektronickou identitu a na zdkladé ni dojde
k ovéreni fyzické identity. Uzivatel sdélil systému svoji identitu hned na pocatku jejiho
ovéfovani a tak systém vyhleda jeho zdznam. P#i neexistujicim zaznamu je uzivatel okamzité
odmitnut. Pokud je zdznam nalezen, dojde k porovnani ,tajemstvi“ a v ptipadé shody
systém odpovi ,, potvrzeno“, jinak , nepotvrzeno“ (upraveno z [10]).

Verifikace byva také oznacovana jako porovnani 1:1, protoze dojde k porovnani jednéch
ulozenych dat s jednémi vlozenymi daty.

2.1 Moznosti ovéreni identity

Prokézéni identity muze byt zaloZena na nékolika ruznych moznostech. Kazdou moznost je
mozné pak déle specializovat, konkretizovat (viz obrazek 2.1):

e néco vim (heslo, pin, tajné tlac¢itko, ...),
e néco mam (klie, RFID, kalkulator, ...),

e néco jsem (otisky prstu, geometrie ruky, .. .).

Néco vim

Historicky pravdépodobné nejstarsi a ve své zakladni podobé nejméné kvalitni autentizacni
metodou je metoda zalozend na dikazu znalosti. Uzivatel musi byt vybaven znalosti hesla
v dané podobé (numerického PIN, alfanumerického hesla — password, dlouhého alfanume-
rického hesla — pass phrase, atd.), kterou na vyzvu systému prokaze zaddnim z klavesnice.
Hesla se déli na statickd (uzivatel vzdy zadéva stejné heslo), hesla dynamicka (zaddvané
heslo se méni podle pfedem zndmého algoritmu) a hesla jednorazova (heslo 1ze pouzit pouze
jednou, uzivatel ma vytistény arsik s jednordzovymi hesly). Heslo byva obcas oznacovano
jako sdilené tajemstvi.
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Obrézek 2.1: Zékladni zpusoby identifikace osoby (pievzato z [28])

Problém nastane v okamziku, kdy se uzivatel zachova nezodpovédné a heslo timyslné ¢i
neumyslné kompromituje. Napiiklad volbou snadno uhodnutelného hesla, jeho prozrazenim
tTeti osobé ¢i zapsanim na misto pfistupné tretim osobam. Druhd moznost aktivniho utoku
na autentiza¢ni protokol tohoto typu spoéivé v odposlechu hesla. At uZ odpozorovanim
jeho zadani z klavesnice, skrytym programem typu trojsky kun, analyzou souboru s hesly
ulozeného na disku ¢i ziskanim nezakédovaného hesla ulozeného v operaéni paméti pocitace
(upraveno z [9, 28]).

Silnd hesla by méla spliovat nékolik zdsad (upraveno z [0]):

Délka hesla: Minimalni délka hesla by méla byt 8 znaku.

Kombinace znakiti: Pro dosazeni bezpe¢nosti hesla je nutné aby heslo bylo tvoieno
kombinaci ¢isel, specidlnich symbolt, velkych a malych pismen. V idedlnim piipadé
alespon 2 znaky z kazdé skupiny. Také je dulezité se vyhnout specidlnim znakam,
které muze byt problém zadat na klavesnici s jinym rozlozenim (¢eskd x anglickd
kldvesovd mapa).

Slovnikové vyrazy: Protoze lamani hesel hrubou silou je ¢asové velice naro¢nd
zélezitost, kterou moderni opera¢ni systémy navic znesnadiuji zpomalovanim reakce
s rostoucim poctem pokust, je velice ¢asto pouzivanou metodou slovnikovy utok. Pti
tomto itoku ma utoénik pripraveny slovnik nejpouzivanéjsich slov, které bude zkouset.
Napftiklad nékterymi administratory oblibené heslo toor nebo god pro uzivatele root.

Osobni tdaje: Heslo by za zadnych okolnosti nemélo obsahovat jméno, piijmeni
uzivatele ani jeho blizkych, ptatel, kocky, psa, ... Také by nemélo obsahovat zadna
identifika¢ni ¢isla (rodné ¢islo, ¢islo pasu, ¢islo ob¢anského prukazu, a jiné) které maji
néjakou spojitost s uzivatelem.

Ruzna hesla: Pro kazdy pocitacovy systém, je vhodné mit odlisné heslo. Pii pro-
zrazeni hesla u jedné sluzby, poskytovatele, systému zustanou ostatni systémy ne-



ohrozeny. Pokud by se pouzila hesla stejnd nebo podobnd, hrozi, ze kompromitaci
jednoho uc¢tu uzivatele budou otevieny ke kompromitaci dalsi tcty téhoz uzivatele.

V unixovych operaé¢nich systémech vyuzivajicich k autentizaci systém PAM lze vynutit
pozadavky na heslo pomoci parametrii modulti pam_unix a pam_cracklib. Vice na strané
24. Silnd hesla lze uzivateluim vygenerovat—lze vyuzit sluzeb programu jako je apg [21],
pwgen [34], makepasswd [27] a jinych.

Néco mam

Ponékud dokonalejsi metodou je vyuziti bezpeénostnich predméti. Autentizace je v tomto
pripadé provedena dukazem vlastnictvi. Uzivatel je vybaven vhodnym bezpecnostnim pied-
métem, ktery pii autentizaci pfipoji (pfipadné vlozi, ptilozi, atd.) k piislusnému étecimu
zaiizeni. Systém preCte predepsanym zpusobem data ulozend na bezpecénostnim pfedmétu
a vyuzije je k autentizaci uzivatele. V naprosté vétsiné piipadu je bezpeénostni predmét
urcen pro pouhé (i kdyz zabezpecené) ulozeni néjaké formy hesla. To umoznuje pouzivat
kvalitnéjsi (tedy delsi a nesnadno uhodnutelnd, ¢asto dokonce ndhodné generovand) hesla
a pravidelné je ménit bez jakychkoliv ndroki na zatéz paméti uzivatelu. Pokud je zajistén
bezpeény komunikaéni protokol s bezpeénostnim predmétem', chranén proti zneuziti pii
ztrété predmétu?, jedna se o bezpeénou metodu [J].

Pro autentizaci zalozenou na ,néco mdm* lze pouzit (upraveno z [28]):

e Osobni doklady: Osobni doklady zpravidla obsahuji fotografii drzitele, datum a misto
narozeni, narodni piislusnost, narodnost, osobni identifika¢ni ¢islo (rodné ¢islo, ¢islo
pojisténi), identifika¢éni ¢islo dokladu, datum vydéni/platnosti dokladu, dalsi osob-
nostni charakteristiky (vyska, vaha, barva o¢i, podpisovy vzor, ¢i jiné biometrické
charakteristiky) (obrazek 2.2).

e Plastové identifikaéni karty a Cipy: Historie karet za¢ina vérnostnimi kartami, ty
pozdéji se zacaly pouzivat jako karty platebni az se vyvinuly do dnesni podoby—ke
kartdm vérnostnim a platebnim pfibyly karty identifika¢ni. U identifikacnich karet
je dulezité sledovat stupen ochrany proti pozménéni a padélani, kompatibilita s me-
zindrodnimi normami, maximalni funkéni spolehlivost, vysoka odolnost proti vnéjsim
vlivim. Pro tucely identifikace a autentizace se v pocitacovych systémech pouzivaji
identifika¢ni karty s magnetickym zdznamem nebo karty ¢ipové (smart card) (obrézek
2.4).

e Biocip: Pocitacové ¢ipy se postupné staly soucasti ruznych zafizeni, mezi nimi jsou
také identifika¢ni karty. Ale ¢ipy lze pouzit i samostatné. Mnoho let se pouzivaji pro
identifikaci zvifat, ¢ip ve velikosti zrnka ryze je implantovan pod kuzi zvifete do oblasti
lopatek. V ¢ipu mohou byt zaneseny tdaje o majiteli, adresa a jiné. Posledni dobou
se za¢ind objevovat myslenka implantovéni ¢ipu do lidského téla (obrazek 2.3).

!Pfedmét napifklad nevyd4 heslo, pokud se systém vii¢i nému vhodné neautentizuje, coz chrani predmét
proti okopirovani, klonovani.
2Napiiklad piidavny PIN zaddvany uzivatelem.
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Néco jsem

Technologicky prozatim nejméné zvladnutd je technologie autentizace pomoci dukazu vlast-
nosti. Vychazi z predpokladu, ze kazdy ¢lovék disponuje jistymi unikdtnimi a neménnymi
télesnymi vlastnostmi (otisk prstu, obraz o¢niho pozadi ¢i duhovky, rytmus psani na klé-
vesnici, barva a tén hlasu, aj.), které ma vzdy k dispozici (odpadd nutnost nosit napiiklad
¢ipovou kartu), aniz by si musel cokoliv pamatovat (odpadd nadmérnd z&téz na pamét).
Obecné lze Fici, ze fada biometrickych zafizeni zatim nedosdhla potiebného standardu [9].
Autentizaci pomoci ,,néco jsem* lze nazvat biometrikou. Aby byly biometrické systémy
bezpecné je tieba detekce zivosti [30].



Biometrické metody pouzivané v bézné praxi [25]:

Geometrie ruky: Podstatou této metody je dvou nebo tifrozmérné snimani délek
nebo §itek jednotlivych prsti, kloubu nebo kosti.

Otisky prsti: Otisky prstu jsou uznavany jako celosvétovy standard policejné-soudni
i bezpectnostné-komercni identifikace. Metoda je zalozena na unikétnich obrazcich
papildrnich linii. Sniméni otisku prstt neprobihd jen pomoci klasického kriminalis-
tického zpusobu pomoci daktyloskopické ¢erné, ale byly vyvinuty i specidlni opticko-
elektronické ¢ipy pro primé snimani.

Krevni fecisté: Biometrické technologie zalozené na sniméni zil hibetu/dlané ruky
(pfipadné prstu) jsou jedny z nejmladsich. Struktura zilniho Fe¢isté vytvaii jiz pred
porodem a v dospélém véku se neméni, je velice vyrazna a jedineéna. Snimani zilniho
fecCisté je bezkontaktni metoda, na snimaci nezustavaji latentni informace, zlepSuje
hygienické podminky. Pfi sniméni jsou odmitnuty nezivé predméty (neni nutnd de-
tekce zivosti). Hibet/dlan ruky je nasvicen infracervenym svétlem a sejmut kamerou
pracujici v infracerveném spektru [1].

Rozpoznavani tvare, tvar ucha: Tvar je pro kazdou osobu specifickd. Vykonné
pocitacové technologie dokazi rozpoznavat tvaie jednotlivych lidi podobnym zptusobem
jako ¢lovek. Lidska tvar obsahuje identifika¢ni body, které jsou specifické a ¢asové
neménné.

Rucni pismo a podpis: Dochézi ke zpracovani nejen statickych obrazi podpisu,
ale i dynamickych charakteristik pfi jeho psani—rychlost pera, piitlak, smér podpisu,
néklon pera a dalsi relac¢ni charakteristiky.

Hlas a tec: Lidsky hlas obsahuje mimo jiné i biometrické charakteristiky, které nelze
zaménit nebo zapomenout. Lidsky hlas mé charakteristiky fyziologické i behavioralni.
Akusticky signdl hlasu je transformovén do unikdtniho digitdlniho kédu.

Oc¢ni duhovka: Barevny kruh kolem zornicky lidského oka obsahuje specifické uni-
katni identifikacni body, pomoci kterych je mozné s velkou piesnosti stanovit identitu
osoby. Duhovka se sklada z ndhodné rozmisténych, v ¢ase neménnych barevnych struk-
tur, podobnych snéznym vlockdm. Zadné dvé duhovky oka nejsou stejné. Sniméni
probihd za pomoci standardni video technologie [32].

O¢ni sitnice: Obsahuje rovnéz dostatek specifickych anatomickych bodu, které zajis-
tuji vysokou identifika¢ni presnost. Snimdni biometrického vzorku probih4 svételnym
paprskem. Bil4 sitnice lidského oka ¢ast paprsku pohlcuje, ¢ast odrazi. Takto je zma-
povano fecisté drobnych zilek a cévek sitnice, které zustdva béhem zivota jedince
témér neménné.

DNA: M4 pfedpoklady stat se nejpresnéjsim a nejspolehlivéjsim identifikdtorem
lidské bytosti. Obsahuje obrovské mnozstvi informaci o kazdé osobé. Jen nepatrna
¢ast z nich je jiz dostacujici pro identifikaci osoby. V 21. stoleti bude hrat v krimina-
listice i dalsich oborech stejnou roli jako daktyloskopie ve stoleti dvacatém.

10



Kapitola 3

Biometrie a biometrické systémy

Kazda osoba je identickd jen a pouze sama se sebou. Jestlize védecky prokdzeme a je
prokézano, ze i nase fyzické (a psychické) charakteristiky jsou jedine¢né, pak je 1ze ispésné
pouzit pro efektivni identifikaci osoby s velmi vysokym stupném jedinec¢nosti a tedy i bez-
pecnosti a prokazatelnosti. Identitu osoby je pak téméf nemozné absolutné napodobit nebo
pozménit. Nelze ji ani odcizit, protoze identifika¢ni charakteristiky jsou bezprostifedné spo-
jené s identifikovanou osobou. Biometrickd identita je navic pro kazdého ¢lovéka priroze-
na—vlastni. Je s nim spojena jiz od narozeni [28].

Pouziti biometrickych identifika¢nich metod se datuje az po faraonské dynastie Egypta,
kde lidé byli méfeni, aby mohli byti identifikovani. Existuje mnoho pisemnych dokladt, po-
pisujicich biometrickou identifikaci osob v tdoli Nilu, ktera zde byla ,,komeréné“ realizovana
jiz v dobé rozvoje prvniho zemédélstvi. Péstitelé obili byli rozpozndvani pomoci unikatnich
jizev a poranéni, které v minulosti utrpéli, podle barvy a dalsich charakteristik pleti, barvy
o€, rozméru a vah téla. Identifikace rolnikt byla provddéna pii vykupu obili pro centrdlni
sklady a slouzila k vypldceni mzdy a provize za vypéstované a prodané obili do statnich
rezerv.

Zminku o biometrické identifikaci nalezneme i ve Starém zakoné (12:5-6), ve kterém je
popséno vyvrazdéni 42000 osob, které v dnesnim pojeti ,,neprosli biometrickou hlasovou
verifikaci“. Kdyz Izraelité (konkrétné Efraimsti) prchali z Egypta, byli pronasledovéni fa-
raonovym vojskem. Vojéaci rozpoznavali uprchliky od ostatnich podle chybné vyslovnosti
slova ,,shibboleth* (v ¢eském piekladu bible sibolet). Ti, ktefi nesprdvné vyslovovali toto
slovo s pismenem ,,s“ na zac¢atku, byli popravovani.

Identifikaci zalozenou na otiscich prstit (daktyloskopii) znali jiz staif Ciiiané. Babylofiané
pouzivali pfi potvrzovani obchodnich smluv otisk palce jako podpis na hlinénych tabulkach.
Obdobnym zptusobem byly ztvrzovany pisemnosti v Persii.

Na evropském kontinentu otisky prstl, tvorené ,vrstevnicemi®, spiralami a smyckami
popsal v roce 1686 italsky profesor anatomie Marcello Malpighi, aniz by si uvédomil jejich
vyznam pro identifikaci.

Obrazci papilarnich lini{ se hluboce védecky zabyval (1832) az vyznamny cesky piiro-
dovédec a lékat Jan Evangelista Purkyné. Jeho zajem byl vSak pfirodovédecky a lékaisky,
i kdyz sdm také navrhoval moznost déleni a tiidéni obrazcu papildrnich linii na zdkladé
vyskytujicich se geometrickych vlastnosti.

Na zavedeni daktyloskopie do kriminalistické praktické ¢innosti se podilela cela fada
védeu i praktika, velmi ¢asto s 1ékaiskym vzdélanim. Napt. Sir William J. Herschel vyuzival
v Indii otisky prsti jako potvrzeni o prevzeti finanénich ¢éstek od roku 1856. Dr. Henry
Faulds 1880 v Japonsku vyuzival nalezené daktyloskopické stopy k identifikaci predem vy-
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tipovanych osob a uvazoval o zavedeni daktyloskopickych sbirek (evidenci). Francis Gallton
1880 a Edward Henry potom zalozili zaklady praktického vyuzivani daktyloskopie kromé
jiného i tim, ze vytvorili tfidici a registracni systémy vyuzitelné v praxi.

Francouzsky védec, etnolog Alphonse Bertillion pro identifikaci osob zavedl do fran-
couzské kriminalistické praxe metodu (tzv. bertilliondz) zalozenou na popisu a geomet-
rickém méteni rozmeéru lidského téla a hlavy (obr. 3.1). Na zdkladé téchto rozmeéru rozcle-
noval osoby do 243 kategorii. Znalost barvy o¢i a vlasii umoznila ¢lenéni az do 1701 skupin.
Metoda byla koncem 19. stoleti postupné vytlacena daktyloskopii.

Obrézek 3.1: Bertilliondz (pievzato z [12])

1) télesnd vyska, 2) délka natazené paze, 3) vyska v sedu, 4) délka hlavy, 5) sitka hlavy, 6) délka pravého
ucha, 7) sifka pravého ucha, 8) délka levé nohy, 9) délka levého prostiednicku, 10) délka levého malicku,
11) délka levého predlokti

Komeréni vyuziti biometrické identifikace bylo odstartovano v roce 1970 systémem
nazvanym Identimat, ktery méril geometrii ruky a byl vyuzit pro piistup do investi¢ni
firmy Shearson Hamill na newyorské Wall Street. Timto zptisobem byla zdroven evidovana
dochézka zaméstnancu. Stovky podobnych zafizeni byly nasledné instalovany v objektech
spole¢nosti Western Electric, americkd ndmoini vyzvédné sluzby a na ministerstvu energe-
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tiky, stejné jako v dalsich podobnych objektech. Identimat slouzil az do roku 1980, kdy byl
nahrazen zdokonalenymi zafizenimi.

V sedmdeséatych letech 20. stoleti bylo zpracovani otiskil prstii pro soudni praxi rea-
lizovano jiz na pocitacich, které nasly své misto na vsech daktyloskopickych pracovistich.
Dnes se otisky prsti pro policejni a bezpec¢nostni Gcely na celém svété zpracovavaji vyhradné
pomoci vypocetni techniky.

Technologie automatického rozpoznavani otisku prstu (AFIS — Automated Fingerprint
Identification System) postupné pronikla i do civilniho sektoru, kde se v prumyslové roz-
vinutych zemich stala zékladem pro kontrolu piistupu (do budov, technologickych nebo
pocitacovych zafizeni, k bankomatum, ...).

Soubézné s vyvojem identifikace pomoci otiskil prstu probihal vyvoj i dalsich biome-
trickych metod. Napftiklad prvni metoda urcéena k identifikaci osob na zakladé struktury
sitnice byla uvedena do provozu v roce 1980. Prace matematika Dr. Johna Daughmana
z University of Cambridge polozila zdklady pro prumyslové vyuzitelnou identifikaci osoby
pomoci oéni duhovky.

Identifikace osoby pomoci poc¢itacové zpracované podoby lidské tvdre nebo podle podpisu
jsou mladstho data. Na prelomu 20. a 21. stoleti je intenzivné zpracovavan lidsky genom
a technologie identifikace osoby pomoci deoxyribonukleové kyseliny (DNA) bude minimélné
stejné prevratnd jako otisky prsti pied vice jak sto lety. Jeji vyuziti je dnes prevazné
v kriminalisticko-policejni a soudné-znalecké praxi, ale postupné se prosadi i pro civilni
ucely.

Historie biometrické identifikace je prevzata z [23].

3.1 Kritéria pro biometricky systém

Kritéria pro biometricky systém lze rozdélit do nékolika oblasti — operacni, technicka, me-
todologickd, vyrobni a finanéni. Déle v textu se budu zabyvat pouze kritérii operacnimi
a technickymi.

Operacni kritéria

Mezi operaé¢ni kritéria biometrickych systému patii ndsledujici [28] (ptehled pro jednotlivé
metody viz tabulka 3.1):

e Jedinecnost: Biometrické charakteristiky dané identifika¢ni metody musi byt do-
statecné jedinecné (unikatni), aby bylo mozné odlisit jednu osobu od druhé s vysokou
presnosti a spolehlivosti.

e Neménnost: Prvky (markanty), na kterych je zalozena biometricka identifikace, musi
byt v ¢ase neménné. Je zadouci, aby vlastnosti ¢lovéka, které se méii a dale techno-
logicky zpracovavaji, byly neménné po celou dobu jeho zivota, nebo alespon po dobu
od produktivniho do diuchodového véku. Optimélni je absolutni stdlost identifikaénich
znaku.

e Meéritelnost: Charakteristiky, na nichz je zalozena identifikace musi byt méfitelné
a symbolicky vyjadritelné. Musi byt do pfedu zndma teoreticka i prakticka chybovost
meéfeni, nez je biometrickd metoda zavedena do rutinni praxe.
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Uchovatelnost: Namérené identifika¢ni charakteristiky musi byt mozné uchovavat
s prijatelnymi naklady, aniz by doslo ke ztraté jejich kvality.

Spolehlivost: Proces méfeni, zpracovani, ukladani a vyhodnocovani biometrickych
charakteristik musi byt dostateéné spolehlivy a kdykoliv zopakovatelny se stejnymi
vysledky.

Exkluzivita: Identifika¢ni metoda by méla byt dostateénd takovym zpusobem, aby
nebyla nutna dalsi podpurna identifika¢ni ¢innost.

Praktiénost: Metoda musi byt po vSech smérech prakticka. Uzivatel by mél byt v mi-
niméalnim kontaktu s technologickym zafizenim a béhem procesu identifikace ztratit
co nejméné ¢asu, mél by vykonat minimélni mnozstvi pozadovanych tkont. Méfeni
by mélo byt co nejjednodussi, obsahovat co nejméné métrenych a ukladanych charak-
teristik a vyzadovat minimum tréninku uzivatele.

Piijatelnost: Sniméani, stejné jako dalsi zpracovani, uchovani a vyhodnocovani bio-
metrickych ddaju by mélo byt ptijatelné pro vysoké procento lidi. Metody, které zasa-
huji do integrity lidského téla nebo ho poskozuji, oslabuji nemohou byt pouzity. Stejné
tak neni vhodné pouzivat biometrické metody, které by mohly vystavit uzivatele
nepiijemné zvédavosti okoli. Jednotlivec i spole¢nost musi byt presvédéeni, ze zafizeni
je odolné proti podvodum a padélkum nejriuznéjsitho typu a je spolehlivé. Musi byt
zajisténa ochrana vSech ziskanych tidaju pfed neopravnénym piistupem ¢i zneuziti.

Uzivatelska pfivétivost: Proces sniméani a vyhodnocovani nesmi byt nikterak vtira-
vy, ale naopak nerusivy. Osoba by neméla mit zddné nepiijemné pocity diskriminace
v souvislosti naptiklad s barvou pleti, vékem, profesi, fyzickym ¢i psychickym stavem.
Dand metoda identifikace a z ni vyplyvajici periferni snimaci zafizeni by mély byt
vhodné zvolené, aby nerusily.

Biometrickd metoda | Snimani Neménnost | Jednoznacnost | Prijatelnost
Geometrie ruky Optické —infracervené Dobré 1:10000 Velmi dobra
Otisk prstu Optické, elektronické Velmi dobrd | 1:1 000000 Dobra

Ziln{ Fecisté Optické —infracervené Dobra Neznama Velmi dobré
Tvar Optické, infracervené Dobréa Neznama Dobr4

Hlas Elektroakustické Proménliva | 1:10000 Dobra
Podpis Staticky obraz, dynamické | Proménliva | 1:10000 Velmi dobra
Oc¢ni duhovka Optické Velmi dobra | 1:6 000 000 Nedobra
Ocni sitnice Optické —laser Velmi dobra | 1:1 000000 Nedobra
Tabulka 3.1: Zakladni biometrické metody a jejich charakteristiky (upraveno z [10, 28])

Technicka kritéria

Mezi nejcastéji vyhodnocovand kritéria v oblasti technického feseni biometrické identifikace
obvykle patii nasledujici charakteristiky (upraveno z [28]):

e Cas zpracovani a vyhodnoceni: Cas nutny pro zpracovani a vyhodnoceni identi-
fika¢nich charakteristik by mél byt co nejkratsi (maximalné jednotky vtefin) —uzivatel
pak nema pocit promrhaného ¢asu a systém lépe akceptuje.
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e Ptrijatelnd chybovost: Chyba sniméni (kvantiza¢ni sum, Sum prostiedi, Sum pieno-
sového kandlu, Sum snimace), chyba zpracovani (predzpracovani dat, extrakce rysu,
klasifikace), chyba vyhodnoceni (chybné odmitnuti—FRR, chybné piijeti— FAR).

e Nezavislost na vnéjSim prostiredi: Zafizeni nesmi byt ovliviiovano vnéjsimi vlivy
prostiedi —elektromagneticky Sum, protisvétlo, hluk, teplota (zmrzlé x upocené ruce),
vlhkost, kout, prach.

e Pozadovany prostor na uloZeni a zpracovani charakteristik, velikost Sab-
lony: I pfes relativné malou velikost Sablony na jednoho uzivatele je dulezité sledo-
vat pozadavky na pozadovany prostor na ulozeni a zpracovani charakteristik. S ros-
toucim poc¢tem zavedenych uzivatelu rostou naroky na pozadovany prostor a u zafizeni
s vnitini paméti (nevyzadujicich stalé pripojeni k centralni databéazi) 1ze snadno na-
razit na limit poc¢tu uzivatelu a také roste ¢as potfebny k identifikaci uzivatele (pro-
zkoumani celé databéze).

3.2 Biometricky systém

Biometrické zpracovani probihd v péti zakladnich etapdch [28] (obrézek 3.2) — sbér dat,
prenost dat, zpracovani signalu, proces rozhodovani a ulozeni dat.

Biometrické zpracovani zacind méfenim anatomicko-fyziologickych nebo behavioralnich
charakteristik ¢lovéka —sniméni biometrickych dat senzory (sbér dat). Méreni musi byt opa-
kovatelnd zalezitost, naméfené hodnoty musi byt vzdy stejné nebo s pfedem znamou a vy-
hovujici presnosti.

Mezi jednotlivymi moduly biometrického systému mezi sebou komunikuji (pfenos dat).
Pokud systém zpracovava nebo skladuje data na jiném misté nez je umistén je tieba za-
bezpecit pienos dat. Biometrické aplikace pracuji obecné s velkymi objemy dat. Aby byl
prenos a jejich ulozeni bylo efektivni (rychlé, minimalné zatézovalo prenosové kandaly, kladlo
nizké pozadavky na skladovaci prostor, a pod.), pred prenosem a dal3im zpracovdnim se
data komprimuji.

Zpracovani signdlu se muze déle délit na vice krokt — predzpracovdni signdlu a gene-
rovdni Sablony (pro ulozeni nebo porovnani). Predzpracovdni signdlu je proces upravy
signdlu do formy vhodné pro dalsi zpracovani (filtrovani, zesileni a dalsi). Generovdni
Sablony provede extrakci unikétnich biometrickych charakteristik, kontrolu kvality a vy-
hledéni v databézi porovnanim s dalsimi vzorky markantu.

Béhem rozhodovéni je ziskdna Sablona z databaze uloZzenych Sablon a Sablony vzniklé
z pravé nasnimané biometrické vlastnosti. Probiha porovnani ulozené Sablony se Sablo-
nou pravé nasnimaného vzorku. Prvni uklddani tzv. referen¢ni Sablony se nazyva regis-
trace (enrollment) Sablony (template). Cilem porovnani je ztotoznit nasnimanou $ablonu
se Sablonou (8ablonami) ulozenou v databdzovém systému (porovnéni 1:1, 1:N — verifikace,
identifikace).

Rozlisujeme ulozeni dat v kriminalisticko-soudnim a komer¢né-obchodnim prostiedi.
V kriminalisticko-soudnim prostfedi se budou ukladat jak vychozi nasnimané data, tak
Sablony které z nich vznikly. Je to proto, ze pouze puvodni, nasnimand data lze predlozit
jako dukaz. Naopak v komeréné-obchodnim prostiedi se ukladaji spiSe Sablony. V praxi se
mohou také oba principy kombinovat. Pokud néjaky dodavatel biometrického systému vy-
lepsi algoritmy, 1ze puvodni nasnimané vzorky pouzit k tvorbé novych Sablon poskytujicich
vyS§si stupen zabezpeceni.
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Obrazek 3.2: Zjednodusené schéma biometrického systému (pielozeno z [10])

3.3 Vykonnost biometrickych metod

V okamziku uvedeni do praxe vznikd u zdkazniku otdzka: Jak je zafizeni vykonné a spo-
lehlivé? Jaka je spolehlivost metody na zdkladé které bylo zkonstruovano? Pomoci jakych
charakteristik lze porovnavat dvé zafizeni, pracujicich na stejnych principech, vyrobené
odlisnymi vyrobci [28]7?

V prubéhu let byly zavedeny dva zdkladni pojmy [28, 10]:

1. Pravdépodobnost chybného odmitnuti autorizované osoby biometrickym zatize-
nim (v anglické literatuie nazyvané False Rejection Rate, FRR).

2. Pravdépodobnost chybného prijeti neautorizované osoby (v anglické literatuie
False Acceptance Rate, FAR) (vztah FAR a FRR viz obrézek 3.3, 3.4).

Pravdépodobnost chybného pfijeti nebo odmitnuti nelze teoreticky vypocitat. Biome-
trické metody identifikace/verifikace jsou zaloZeny na statistickém vyhodnocovani podob-
nosti biometrického vzoru a biometrické sablony. Pfi kazdém snimani biometrického vzoru
nejsou zaznamenavany absolutné stejné hodnoty, stejné markanty potrizovanych charakte-
ristik. V dusledku se pak i obé porovnavané sablony nepatrné lisi. Mira ztotoznéni (nékdy
nazyvand vysledek porovnant, skdre) je pak pokazdé odlisnd a zavisi predevsim na kazdé
biometrické aplikaci a jejim fesenim [23].

Pravdépodobnost chybného odmitnuti— FRR
FRR je pravdépodobnost, ze biometricky systém klasifikuje chybné dva biometrické vzory

od stejné osoby jako odlisné a tim selze pii ptijeti opravnéného uzivatele [10].

Pravdépodobnost chybného odmitnuti je definovana jako [25]:

Nrr
FRR = 3.1
NEgra (31)
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nebo

FRR — PR (3.2)
Ngva

Nrppg je pocet chybnych odmitnuti, Ng;4 je pocet pokusu opravnénych osob o identifikaci
a Npy 4 je poCet pokusu opravnénych osob o verifikaci.

Pravdépodobnost chybného prijeti— FAR

FAR je pravdépodobnost, ze biometricky systém klasifikuje chybné dva biometrické vzory
pochézejicich od ruznych osob jako stejné a tim selze pii odmitnuti neopravnéného uzivatele
(atoénika) [10].

Pravdépodobnost chybného prijeti je definovéna jako [28]:

Nra

FAR = 3.3
Nrira (3:3)
nebo
N
FAR = f4. (3.4)
Nrva

Nrgr je pocet chybnych pfijeti, Nyra je pocet pokust neopravnénych osob o identifikaci
a Ny 4 je pocet pokusu neopravnénych osob o verifikaci.
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Obrazek 3.3: Vztah mezi FRR a FAR Obrazek 3.4: Vztah mezi FRR a FAR
— idedlni biometrickd aplikace (pfevzato — realna biometrickd aplikace (ptrevzato

z [28]) z [28])

Dalsi charakteristiky

Muzeme sledovat také nasledujici charakteristiky [10]:

e Mira neschopnosti nasnimat, FTA: Uddva podil chybnych zdznamu v automa-
tickém médu zdznamu daného senzoru. Tj. zaznamenani biometrické charakteristiky
je odmitnuto, ackoliv je biometrickd charakteristika pfitomna. S rostouci hodnotou
FTA klesa vhodnost senzoru pro zaznam biometrické charakteristiky. Slouzi k hod-
noceni kvality senzoru.
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e Mira neschopnosti zaregistrovat, FTE: Udava procentudlni podil uzivatelu, které
neni schopen se systém naucit. Miry FTE se ¢asto vyskytuji u systému, které maji kon-
trolu kvality biometrické charakteristiky. Biometrické charakteristiky s nedostatecnou
kvalitou nejsou systémem nauceny. Udaj FTE ohodnocuje schopnost algoritmu pra-
covat i s nekvalitnimi biometrickymi charakteristikami.

e Mira chybné shody, FMR: Udava podil chybné akceptovanych osob. Na rozdil od
FAR nejsou do celkovych souctt brany v potaz pokusy, které byly netspésné jesté
pred samotnym porovnanim (to je FTA, FTE).

e Mira chybné neshody, FNMR: Udava podil chybné neakceptovanych osob. Na
rozdil od FRR nejsou do celkovych souctii brany v potaz pokusy, které byly neispésné
jesté pred samotnym porovnénim (to je FTA, FTE).
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Kapitola 4

Identifikace a verifikace pomoci
otisku prstu

Identifikace pomoci otisku prstu je jedna z nejzndméjsich a propagovanych biometrickych
metod. Otisky prsti jsou pouzivany vice jak stoleti pro jejich unikatnost a neménnost
v case. Identifikace pomoci otiski prstu je populdrni kvili snadnému poiizeni, velkému
poctu zdroju otisku (10 prsti) a jejich zavedenému pouziti v kriminalistice a kontrole imi-
grantu [23]. Informace uvedené v této kapitole a obrézky jsou prevzaté z [10].

Otisk prstu normalné vypadd jako série tmavych linek, které reprezentuji vystouplé
papildrni linie a svétlych mist reprezentujicich nize polozené misto mezi dvéma papilarnimi
liniemi (obrézek 4.1).

Prekfizeni
Jadro
Rozdvojen
Ukonéenf
Maost
Delta

Por

Ukonéen! Rozdvojeni
papildrnilinie  paplilarmnilinie

Obrézek 4.1: Charakteristické znaky otisku prstu — daktyloskopické markanty

Diléim 1ikolem automatizovaného zpracovani daktyloskopickych otisku je nalezeni mar-
kant1i, na zakladé kterych se ddle provadi porovnéni s jinymi otisky. Vyhledavani daktylo-
skopickych markanki probih4 na skeletizované' kresbé papilarnich linii. Vétsina soucasnych
feSeni vyuziva pouze nejjednodussi daktyloskopické markanty — zacatek a ukonéeni papilarni
linie a dvojitou vidlici.

ISkeletizace — papildrni linie jsou pFevedeny na tenké Gary o tloustce jednoho pixelu.
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4.1 Typy snimacu
Existuje nékolik raznych typu snimact. Mezi nejcastéji pouzivané se radi:

e Opticky: Jedna se o relativné jednoduchy opticky princip. Zdroj svétla osvétli plo-
chu prstu, ktery je pfilozen na sklenénou plochu senzoru (existuji bezkontaktni i 3D
optické senzory) a kamera nasnimé (CCD) obraz (obrazek 4.2) [1].

e Kapacitni: Senzor je slozen z matice malych vodivych plosek, na nichz je napafena
vrstva nevodivého oxidu kfemicitého. Jemnost téchto vodivych plosek je vySsi nez
jemnost papilarnich linii. P¥ilozenim prstu vzniknou nad plochami téchto plosek kon-
denzétory, jejichz vystupem je hodnota odpovidajici prekryvu plochy plosky [1, 37]
(obrézek 4.4).

e Tlakové: Senzor je slozen ze ti{ vrstev, pricemz mezi elektrovodivé vrstvy je vlozen
nevodivy gel. Pfilozenim prstu na plochu senzoru dojde ke stisku nevodivého gelu tak,
ze se elektrovodivé vrstvy dotknou.

e Termické: Princip je zalozen na tepelném zéfeni — papilarni linie maji vyssi vyza-
fovani tepla jak prohlubné mezi nimi. Prst je protazen pres pyroelektrickou buiku,
kterd snima tepelné vyzarovani (obrazek 4.3) [2].

Pravouhly hranol  Skupina ¢ocek Snimac

Difusni deska

Zdroj svetla

Obrazek 4.2: Funkce optického snimace otiskt prstu [I]

Obrézek 4.3: Termicky snimac¢ otiski Obréazek 4.4: Kapacitni snimac¢ otisku
prstu [2] prstu [37]
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4.2 Funkce systému

Funkce systému je zndzornéna na obrazku 4.5, skldadé se z nésledujicich kroku:

e Vstupni obraz: Ziskani obrazu otisku prstu ze senzoru ¢ z jiné predlohy — digitalni
otisk prstu. Ve vstupnim obrazu je velké mnozstvi Sumu, coz vyzaduje naslednou
Upravu ve tfetim kroku zpracovani. Také je nutné dbat na vlivy jako napf. znecisténi
povrchu otisku prstu, poranéni apod. Nezbytné je kontrolovat zivost prstu, resp, zda
neni na prstu nalepen faleSny otisk.

e Pole orientaci: V kazdém bodu obrazu se spocte smér papildrni linie z okoli (dle
ténu Sedé barvy). Nachdzi-li se bod pfimo na papildrni linii, uréuje s maximéalni
pravdépodobnosti jeji smér. Nejprve se vypocte pole orientaci pro kazdy bod ob-
razu. Ve druhém kroku dojde k transformaci na blokové pole orientaci. Blokové pole
orientaci je ndsledné namapovéno na puvodni obrazek otisku prstu.

e Extrahované linie: ﬁprava obrazu + ¢ernobilé linie. Také sem patii dpravy histo-
gramu —napiiklad skalovani histogramu. S tim je spjata kontrola kvality vystupniho
obrazu. Pro filtrovani se pouzivd 2D Gaborova funkce. Pro prahovani obrazu se
vyuziva takzvané schéma RAT (Regional Average Thresholding), které nejprve roz-
déli obrazek na bloky 88, potom spocte prumérnou troven Sedé v této oblasti, dale
nastavi hodnotu levé ¢asti 8x4 na tuto hodnotu a posune opera¢ni okno o 4 body
vpravo. Je-li dosazen pravy okraj, posune se okno o 8 bodu dolu a za¢ne se opét zleva.

e Ztencené linie: Ztencovani papilarnich linii na 1 pixel. Pro ztencovani se pouziva
relativné jednoduchy algoritmus, jehoz tcelem je zredukovat pocet pixelil na obrazu
papildrni linie tak, Ze jeji tloustka je pouze 1 pixel.

e Markanty: Detekce a extrakce markantu. Zde se pro detekci papilarnich linii pouziva
takzvand Hongova metoda. Ke kazdému markantu se uklada pozice, typ (ukoncen,
vidlicka) a gradient (orientace pokrac¢ovéni papildrni linie). Extrahované markanty
jsou porovnané se Sablonou.

Vstupni Pole Extrahované Ztencené Markant
obraz orientaci linie y
7 Z==NA\T Z
L SSANAY

PP ™, T

i

;, NS
;‘-—. el
7 — 3

Obrazek 4.5: Schéma zpracovani otisku prstu

Existujf i metody zalozené na 2D korelaci mezi vstupem a $ablonou (vypocetné nédro¢né)
a metody zalozené na vlastnostech papilarnich linii —orientace a frekvence papilarnich linii,
tvar linie, texturni informace atd.
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Kapitola 5

Identifikace a autentizace uzivatelu
v Unixovych systémech

UNIX je viceuzivatelsky, viceilohovy systém. ViceuZivatelsky znamend, ze operacni systém
umozinuje, aby stejny pocitac¢ pouzivalo soucasné mnoho raznych lidi. Viceunlohovy znamena,
ze kazdy uzivatel muze souc¢asné spoustét mnoho ruznych programd.

Jedna ze zakladnich vlastnosti takového opera¢niho systému spociva v tom, ze zabrani
ruznym lidem (nebo programum) aby se vzdjemné ovliviiovali. Bez této ochrany by ne-
vypocitatelny program (vytvoreny néjakym studentem v tvodnim kurzu programovani)
mohl ovlivnit ostatni programy a uzivatele, mohl by nahodou vymazat néjaké soubory,
nebo by dokonce mohl zastavit cely poc¢itac. Aby k takovymto nehoddm nemohlo dochéazet,
byla jakési forma pocitatové bezpecnosti zahrnuta do zdkladni filosofie UNIXu.

Unixovd bezpecnost ovsem zajistuje daleko vice, nez jen pamétovou ochranu. UNIX
m& promysleny bezpecnostni systém, ktery ovladé zpusob, jimz uzivatelé pristupuji k sou-
borum, modifikuji systémové databaze a pouzivaji systémové prostiedky. Tyto mechanizmy
bohuzel nejsou piilis platné pokud je systém Spatné nakonfigurovan, neopatrné pouzivan
nebo obsahuje vadny software. Prakticky vétsina bezpecnostnich problému, které byly
v UNIXu za celou dobu nalezena byla zpusobena nékterou z téchto pri¢in a nikoliv ne-
dostatky v samotném néavrhu systému [6].

5.1 Soubor /etc/passwd

V souboru etc/passwd si UNIX ukladd idaje o vsech uzivatelich. Soubor /etc/passwd ob-
sahuje uzivatelské jméno, skuteé¢né jméno, identifikacni iidaje a dalsi zakladni idaje o uctu.
Kazdy tfadek v souboru popisuje jeden zdznam databdze, polozky zdznamu se od sebe
oddéluji dvojteckou [6].

Ukéazka souboru /etc/passwd:

haldaemon:x:107:116:Hardware abstraction layer,,,:/home/haldaemon:/bin/false
gdm:x:108:118:Gnome Display Manager:/var/lib/gdm:/bin/false
djaara:x:1000:1000: Jaroslav Barton,,,:/home/djaara:/bin/bash

Polozka Obsah
djaara Uzivatelské jméno
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Polozka Obsah

b Heslo je ulozeno v souboru /etc/shadow’
1000 Identifika¢ni ¢islo uzivatele (UID)

1000 Identifika¢ni ¢islo skupiny (GID)

Jaroslav Barton,,, | Plné jméno uzivatele

/home/djaara Domaéci adresat uzivatele

/bin/bash Uzivateluv vychozi shell

Tabulka 5.1: Ptiklad idaji v souboru /etc/passwd

5.2 Soubor /etc/shadow

V souboru /etc/shadow si UNIX ukldadd idaje o heslech uzivateli, pocet dnt, kdy bylo heslo
naposledy zménéno, pocet dnu, po jejichz uplynuti muaze byt zménéno, kolik dnu predem
ma byt uzivatel informovan o vyprseni hesla, po kolikati dnech od vyprseni platnosti hesla
je ucet zablokovan. Polozky jsou od sebe oddéleny dvojteckou, na kazdy fadek popisuje
jeden zaznam databéze.

Ukézka souboru /etc/shadow:

haldaemon:!:13801:0:99999:7:::
gdm:!:13801:0:99999:7:::
djaara:$1$j7p/vBce$0zD6kVsoK9wkOnJxWE5Hrp/:13915:0:99999:7: : :

Polozka Obsah

djaara Uzivatelské jméno.
$18j7p/vBce$0zD6kVsoK9wkOnJxW5Hrp/ | Zasifrované heslo”.

13915 Heslo bylo zménéno 13915 dnu po 1. 1. 1970.
0 Heslo muze byt kdykoliv zménéno.

99999 Po kolikati dnech musi byt heslo zménéno.

7 Kolik dnu pred vyprSenim hesla méa byt

uzivatel informovan.

Po kolikati dnech po vyprseni hesla je ucet za-
blokovan.

Pocet dnu od 1. 1. 1970, kdy byl tcet zablo-
kovan.

Rezervované pole.
Tabulka 5.2: Ptiklad idaju v souboru /etc/shadow [15]

'Hesla byla difv soucdsti souboru /etc/passwd. Tento soubor je vefejné Citelny pro viechny uzivatele,
coz predstavuje bezpecnostni riziko (usnadnéni uhodnuti hesla). Proto byla hesla pfesunuta do souboru
/etc/shadow, ktery je Citelny pouze spravcem systému a skupinou shadow.

2K heslu je pfidéna ,stl“ (ulozena mezi druhym a tfetim vyskytem znaku $) a je zasifrovdno hesovaci
funkei.
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5.3 Zasuvné autentizacni moduly (Pluggable Authentication
Modules, PAM)

PAM miuze délat spoustu véci, ale jeho primarni zaméfeni je autentizovat vase uzivatele.
PAM navic umozinuje nastavit prostiedi, ve kterém budou uzivatelé pracovat. Jakmile se
uzivatel odhlasi, PAM se postard o ukonéeni pracovniho prostiedi kontrolovanou cestou
17).

Autentizace v UNIXu je provaddéna porovnanim zaSifrovaného hesla uzivatele s heslem
v souboru (dnes v /etc/shadow, diive v /etc/passwd). Kazdy program, ktery vyzadoval
autentizaci si musel autentiza¢ni mechanizmus implementovat sam. Tento chaoticky piistup
k autentizaci vice vynikne pokud se pfidé vice aplikaci provadéjici néjaky druh autenti-
zace (pfihldseni do grafického uzivatelského rozhrani, sluzby jako FTP, SSH, IMAP, POP,
webové a jiné aplikace). S po¢tem aplikaci rostou ndroky na administratora, ktery kromeé
/etc/passwd musi spravovat i mnoho dalsich databazi uzivateli. Noéni murou pak pro
kazdého administratora byla ztrata konzistence téchto databédzi. Také uzivatelé si musi pa-
matovat vice uzivatelskych jmen a hesel, coz neni pfijemné.

PAM a kompatibilni aplikace redukuji komplexnost autentizace. S PAM muze admi-
nistrator pouzit jednu databézi pro kazdy autentizacni proces v systému, pokud o to stoji.
Také je mozné pouzit nékolik rozdilnych autentiza¢nich mechanizmu - praci odvede PAM
a pro uzivatele je vSe transparentni.

Dalsi dobrou zpravou je, ze znalost PAM na jednom Unixovém operaénim systému lze
snadno vyuzit i na dalsich Unixovych systémech.

Systém PAM umoznuje snadnou zménu databaze a tak pfechod k feSenim, které skéluji
znatelné l1épe nez bézny textovy soubor, nebo umozinuji ulozit i dalsi udaje. Napiiklad LDAP
nebo relaéni databaze. Aplikace pouzivajici PAM si nev§imnou zadné zmény, vie bude bez
problému fungovat [17].

PAM a slaba hesla

Jelikoz moznosti a schopnosti PAM lze rozsifovat pomoci zdsuvnych modult, vznikly i mo-
duly, ktery umoziuje vynutit pozadavky na hesla. Naptiklad tradi¢ni modul pam_unix nebo
modul pam_cracklib.

Modul pam_unix je tradiéni Unixovy autentizacni modul PAM. Je uréen pro autentizaci
pomoci hesla, ziskdni a nastaveni informaci o uzivatelském tuctu, které nejcastéji ziskava
ze souboru /etc/passwd a /etc/shadow. Modul se skladd ze 2 komponent: komponenty
hesla (password component) a komponenty sezeni (session component). Komponenta hesla
se stard o aktualizaci uzivatelskych hesel. Komponenta sezeni pak ukladd informace o tom
kdy se uzivatel pfihlasil a odhlasil ze systému. Informace o modulu pam_unix naleznete
v manuélové strance [38].

Pam_cracklib je modul uréeny pro doplikovou kontrolu sily hesla. Pfi zméné hesla
je modulu pfeddno heslo, které je zkontrolovano proti slovniku a také pomoci nékolika
pravidel tak, aby byly identifikovany slaba hesla. Detailni informace o moznostech modulu
pam_cracklib naleznete v manudlové strance [10].

PAM a otisky prsti

Pro autentizaci pomoci otisku prstu existuji PAM moduly pam thinkfinger, pam fprint
a pam_fprintd.
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Modul pam_thinkfinger spolupracuje se ¢teckou otisku prstu od firmy UPEK/SGS
Thomson Microelectronics. Tato ¢tecka je nejcastéji umisténa v noteboocich firem Dell,
IBM/Lenovo a Toshiba. Pam_thinkfinger je zodpovédny za autentizaci pomoci otisku
prsti za vyuziti knihovny libthinkfinger. Modul se spousti pouze pro uzivatele, ktefi
maji nasnimdn otisk prstu v systému [20].

Pam_fprint je jednoduchy modul, ktery vyuzivd sluzeb knihovny libfprint pro zpra-
covani, vyhodnoceni a autentizaci pomoci otiskti prsti. Uzivatel je misto vyzvy k zadéani
hesla pozadan o nasnimani jeho otisku prstu. Knihovna libfprint podporuje vétsi pocet
snimaci otiskil prstii nez knihovna libthinkfinger. Vyvoj pam_fprint je teprve v pocitku
[13], pFesto se vétina pozornosti soustiedi na modul pam fprintd.

Pam_fprintd je ndastupce pam fprint. Stejné jako pam_fprint pro préaci se ¢teckou
otiskt prstu a jejich vyhodnoceni pouzivd knihovnu libfprint. S touto knihovnou ale
nekomunikuje pfimo, ale za pomoci sluzby fprintd dostupné ptes komunika¢niho rozhrani
D-Bus (viz kapitola 6.1). Sluzba je spousténa automaticky v piipadé potieby. Vice v kapitole
6.3.

Podpora pro autentizaci pomoci otiski prsti v GUI®

I kdyz jsou nékteré typy ctecek otisku prsti podporovany, stav stile neni uspokojivy. Je
problém s jejich pouzitim pii prihlasovani do grafického uzivatelského rozhrani. V.GNU/Li-
nuxu jsou nejcastéji pouzivani spravci prihlaseni GDM a KDM. GDM dokéze spolupracovat
s pam_thinkfinger bez problému, KDM m4d problémy [29].

Pied neddvnem vznikl projekt Fingerprint GUI [35], ktery ma usnadnit a umoznit iden-
tifikaci a verifikaci v grafickém uzivatelském rozhrani. S vySe popsanymi zasuvnymi moduly
PAM neni identifikace mozna, lze je pouzit pouze v rezimu verifikace (uzivatel nejdiive zada
svoje uzivatelské jméno a poté je ovéfen pomoci otisku prstu). Ani tento projekt zatim neni
plné kompatibilni se v§emi pouzivanymi spravci pirihlaseni.

Konfiguracni soubory PAM

Konfiguraéni soubory systému pam jsou ulozeny v adresaii /etc/pam.d/. Umoznuji spe-
cifickd nastaveni pro jednotlivé sluzby. Sluzby spojené s lokalnim piihldsenim mohou mit
nastaveno vyuziti biometrickych metod, ostatni mohou byt chranény jen heslem.

Zkracend ukézka obsahu souboru common-auth, common-password a common-session ze
systému Ubuntu 8.04.2:

auth sufficient pam_thinkfinger.so

auth requisite  pam_unix.so nullok_secure use_first_pass
password requisite  pam_unix.so nullok obscure mdb

session required pam_unix.so

PAM se angazuje ve ¢tyfech funkénich oblastech. Jde o autentizaci uzivatele, kontrolu
uctu, spravu relace a zménu hesla. V téchto oblastech pak rizné moduly provadi kontrolni
nebo vykonné funkce.

Béhem autentizace (auth) se ovéfuje identita uzivatele. Muze probéhnout kontrola hesla,
pripojeni k serveru Kerberos, nebo jind kontrolni ¢innost.

3GUI - grafické uzivatelské rozhrant.
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Kontrola u¢tu (account) provadi dalsi ovérovani, které nemd piimou souvislost s iden-
titou uzivatele. Piikladem je povoleni pfistupu jen béhem urcité doby nebo omezeni poctu
soucasné piihlasenych uzivatelu.

Spréva relace (session) se aktivuje pfed a po provedeni sluzby. Obvykle nastavuje
proménné prostiedi (environment) a omezuje systémové prostiedky. Mezi dalsi moznosti
patii ,,uvéznéni* procesu pomoci chroot, pfipojeni dalsich souborovych systému nebo pro-
tokolovani.

Koneéné zména hesla (password) je oblast, jejiz moduly se staraji o aktualizaci hesel
a podobnych uzivatelskych informaci. Obvykle zde najdeme kontrolu délky a kvality hesla
(napf. pomoci knihovny pam_cracklib), nebo napiiklad zapis hesla do databéaze.

Dalsim prvkem ve schématu zabezpeceni je kontrolni piiznak. Ten urcuje, jak s mo-
dulem zachézet. Mozné hodnoty jsou required (povinny), requisite (bezpodmineény),
sufficient (postacujici) a optional (nepovinny).

Modul, ktery je povinny a pii kontrole neuspéje, sice zpusobi zamitnuti piistupu, ale az
po provedeni ostatnich modulu ze stejné oblasti. Bezpodmine¢ny modul se 1isi okamzitym
ozndmenim neuspéchu. Muzeme si predstavit, ze takovy modul zjisti pokus o pfihldseni
pres néjaké nespolehlivé médium (tFeba nezasifrované spojeni). Diky véasnému odmitnuti
pristupu zabrani, aby uzivatel poslal pfes toto médium heslo, které by mohl zachytit kazdy
nadanéjsi hacker.

Modul s piiznakem postacujici muze okamzité ukoncit kontroly s vysledkem , tispéch“,
ale jediné za predpokladu, ze tento modul uspél a zadny z piedchozich moduli nezamitnul
pristup. Jinak je modul ignorovdn a ptrechézi se na dalsi kontrolu. Obvyklym vyuzitim je
preskoceni vSech zdlouhavych kontrol, pokud aplikaci spousti superuzivatel.

stpéch ¢i neuspéch nepovinnych moduli se nezahrnuje do celkového vysledku. Jisté
bychom nechtéli, aby byl uzivatelim zakdzan piistup jen proto, ze doCasné neni mozné
pripojit souborovy systém (napt. CDROM) [5].
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Kapitola 6

Pouzité technologie

V soucasné dobé existuje nékolik technologii umoznujici komunikaci se snimac¢em otisku
prsti, autentizace uzivatele, zobrazeni uzivatelského rozhrani. Tato kapitola se zabyva jed-
notlivymi technologiemi, které byly pouzity v ramci této diplomové price a popisuje jejich
vzéjemnou komunikaci.

6.1 Komunikaé¢ni sbérnice D-Bus

D-Bus je systém pro posilani zprav pires sbérnici, coz umoziuje snadnou komunikaci mezi
aplikacemi. Mimo meziprocesové komunikace podporuje také spravu zivotniho cyklu apli-
kace. Lze jednoduse napsat kdéd, ktery umozni spustit jen jednu instanci aplikace nebo
sluzby. Také umozni spoustét aplikace a sluzby na pozadani.

D-Bus podporuje jak systémové sluzby (reakce na udalosti typu ,,Nalezeno nové zaiizeni“
nebo ,,Zména v tiskové fronté“), tak sluzby spojené s prihldsenym uzivatelem (nejcastéji me-
ziprocesova komunikace uzivatelem spusténych programu). Diagram prubéhu komunikace
muzete vidét na obrazku 6.1.

Sbérnice zprav je postavena na obecném rozhrani predavani zprav pro komunikaci jed-
noho programu s jinym programem'. Toto rozhrani lze vyuzit k pifmé komunikaci pro-
gramu bez nutnosti vyuzivat D-Bus. V soucasnosti mohou byt aplikace umistény na jednom
pocitaci, mohou komunikovat pres nezabezpetené TCP/IP spojeni, coz je vhodné pouze
pro bezpeéné lokdlni sité s domovskymi adresaii pfipojenymi pies sitovy souborovy systém
NFS. Podpora pro lépe zabezpetené sifové prenosy je pldnovana [39].

Popis protokolu

D-Bus je protokol s nizkou latenci a rezii, jednoduchy pro pouziti v meziprocesové komu-
nikaci. Byl navrzen tak, aby zabranoval vicenidsobnym obéhum zprav a také podporuje
asynchronni zpravy. Nizkd rezie je zajiSténa pouzitim binarniho formatu zprav a neprovadi
konverzi z a do textového formatu jako je napiiklad XML? [26], protoze D-Bus je primarné
zaméfen na lokdlni meziprocesovou komunikaci, nikoliv sitovou.

!Jeden s jednim, one-to-one.
2eXtended Markup Language — znackovaci jazyk vychézejici ze SGML.
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Dispe zZprav

pokud (zprava je signal)
- odesli vsem

inak ,
najdi pfijemce uvedeného ve zpravé

Tabulka pfijemctd

Spojeni 1 /\
— . Spojeni 2

"Spravce sezeni"

"Spravce oken"

"Spofi¢ obrazovky"

"Textovy editor" /

"Sprévce zafizen(" \

"Spravce kontaktd"

"Slovnik"
Instance Instance
DBusSpojeni Proces slusby D-Bus DBusSpojeni
Soket Soket
(Obousmérny proud zprav) (Obousmérny proud zprav)
PFichozi Odchozi
volani Instance volani Instance
/ DBusSpojeni \ DBusSpojeni
Nalezenf objektu Prevod volani
pomoci cesty metody na zpravu

Prevod rozhrani
na voléni metod .
4 Zprostfedkovatel vazeb Obsah podobny
/ instance objektu obsahu
Procesu apikace 1

C/C++/Python/a jiné
Rozhrani objektu
Kéd aplikace
(Instance objektu ma
1 nebo vice rozhrani)
Proces aplikace 1 Proces aplikace 2

Obrézek 6.1: Diagram posilani zprav systémem D-Bus (ptelozeno z [39])

Protokol zprav

Zprava se skldda z hlavicky a téla. Pokud pfirovname zpravu k balicku, hlavickae je ad-
resa a télo zahrnuje obsah balicku. Systém doruceni zprav pouzivéd informace z hlavicky
k nalezeni adresata a jak ji interpretovat. Prijemce zpracovava télo zpravy.

Télo zpravy se skladd z zddného nebo vice argument, ty maji typové hodnoty. Napiiklad
integer nebo pole bytu.

Hlavicka i télo zpravy pouzivaji stejny typovy systém a forméat pro prevod dat. Kazdy
typ hodnoty ma format pro pfenos. Pfevod hodnoty na pfenosovy formét dat se nazyva
marshalling, prevod zpét z prenosového formatu se nazyva unmarshalling.

Typové znacky

Protokol D-Bus nezahrnuje informaci o typu dat v prevedenych datech. Blok pfenasenych
hodnot musi mit znamou typovou znacku. Tato znacka je tvofena z typovych kéda. Typovy
kéd je ASCII® znak reprezentujici typ hodnoty. Diky pouziti ASCII znakt je typové znacka
vzdy platny ASCII fetézec. Jednoduchym porovnanim fetézcu zjistime zda jsou typové
znacky ekvivalentni. Popis typovych znacek naleznete v [20].

3 American Standard Code for Information Interchange — kédové tabulka kterd definuje znaky anglické
abecedy, a jiné znaky pouzivané v informatice.
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Platna jména

Ruzna jména v systému zprav D-Bus maji néjaké omezeni. Omezeni na maximalni délku
jména je 255 znaku a plati jak pro jména sbérnic, rozhrani a ¢lenu [26]. Jména jsou typu
STRING a musi byt platny fetézec v kédovani UTF-8*. Kompletni seznam omezeni nalez-
nete v [20].

Zakladni omezeni vSech jmen je:
e Smi obsahovat pouze ASCII znaky ”[A-Z][a-z][0-9]_"
e Nesmi prekrocit maximélni délku.

e Nesmi zac¢inat teckou.

Sbérnice zprav

Sbérnice zprav piijima piipojeni od jedné nebo vice aplikaci. Pfipojend aplikace si muze
vyménovat zpravy s kteroukoliv dalsi pfipojenou aplikaci.

Sbérnice zprav zachovavd mapovani mezi jménem a spojenim aby bylo mozné smérovat
zpravy mezi vice pfipojenimi. Kazdé spojeni ma jedno unikatni jméno po celou dobu
pripojeni ke sbérnici. Unikétni jméno je automaticky prifazovano. Aplikace si muze vyzadat
dalsi jména. Jako dalsi jména se vétsSinou pouzivajl zndmd jména jako je ,org.freedesk-
top.TextEditor*“. O takto ziskanych jménech fikame, Ze jej spojeni vlastni.

Sbérnice samotna vlastni specialni jméno — org.freedesktop.DBus. Pfes toto jméno
lze sbérnici posilat zpravy. To aplikacim umoznuje provadét administrativni pozadavky.
Aplikace muze napiiklad pozddat o pfifazeni jména ke spojeni [20].

Pridélovani jména

Kazdé spojeni ma minimalné jedno jméno piidélené pii piipojeni. Toto jméno je vraceno
jako odpovéd na volanf metody org.freedesktop.DBus.Hello. Toto automaticky ptidélené
jméno se nazyva unikdtni jméno. Unikatni jména nejsou nikdy pouzita znovu pro dvé
rozdilnd pfipojeni na stejné sbérnici.

Vlastnictvi unikatniho jména je prerekvizita pro interakci se sbérnici zprav. Je to logické,
protoze unikatni jméno je vzdy prvni jméno, které aplikace vlastni a posledni o které aplikace
prichdzi (pfi odpojeni, ukonceni aplikace).

Pro ziskani dalsitho jména lze pouzit zpravu org.freedesktop.DBus.RequestName,
uvolnéni takto ziskaného jména se provede zpravou org.freedesktop.DBus.ReleaseName

[26].

Spousténi sluzeb

Sbérnice zprav muze spustit aplikaci na pozadani od jiné pfipojené aplikace. Aplikace, ktera
muze byt spusténa touto cestou se nazyva sluzba. V systému D-Bus je spusténi sluzby pro-
vedeno na zakladé jména. Aplikace pozadd sbérnici zprav o spusténi programu se znamym
jménem jako je napiiklad org.freedesktop.TextEditor. Pro nalezeni spustitelného sou-
boru odpovidajicitho jménu pouziva sluzba D-Bus soubory popisujici sluzbu. Tyto soubory
definuji mapovani mezi spustitelnymi soubory a jmény.

AUTF je zkratka UCS Transformation Format. Je to zpiisob kédovén{ fetézcti znakii Unicode/UCS do
sekvenci bajtu.
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Ukéazka souboru popisujictho sluzbu:

[D-BUS Service]
Names=org.freedesktop.ConfigurationDatabase;org.gnome.GConf;
Exec=/usr/libexec/gconfd-2

Kdyz aplikace pozada o spusténi sluzby pomoci jména, sluzba D-Bus se pokusi nalézt
sluzbu, kterd vlastni toto jméno a spusti odpovidajici spustitelny soubor. Pokud selze,
reportuje chybu.

Systémova sbérnice zprav

Pocita¢ muze mit systémovou sbérnici zprav dostupnou pro v8echny aplikace v systému.
Tato sbérnice zprav muze byt pouzita pro posilani systémovych udalosti (zména konfigurace
pocitace, ...).

6.2 Knihovna libfprint

Knihovna libfprint je knihovna urcend pro snadnou tvorbu aplikaci podporujicich do-
stupné snimace otisku prstu. Je vytvorena v programovacim jazyce C. Je primarné uréena
pro pocitacové systémy s operacnim systémem GNU/Linux, ale je snadno prenositelnd na
dalsi systémy. Poskytuje jednotné rozhrani pro pfistup k mnozstvi rozdilnych typu snimacu.
Seznam podporovanych snima¢u naleznete v [14].

Libfprint umoznuje ziskat obrazky otiskii prsti, zahrnuje kéd pro zpracovani a po-
rovnani obrazku. Piimo podporuje zavedeni uzivatele pro pozdéjsi porovnani ulozené sablony
a otisku ziskaného ze snimace [12]. Knihovna 1ibfprint podporuje i identifikaci uzivatele.

6.3 Fprintd

Fprintd je sluzba systému D-Bus (kapitola 6.1), ktera nabizi funkcionalitu knihovny 1ib-
fprint pies meziprocesovou komunikaéni sbérnici. Pfidani této vrstvy nad knihovnu 1lib-
fprint umoznilo vyfesit nékteré problémy spojené se soucasnym piistupem a soupefenim
vice aplikaci o pristup ke snimadi otisku.

Neni pékné si myslet, ze je sluzba fprintd nezbytna. Proto je spousténa pies D-Bus
pomoci aktivaéniho mechanizmu (strana 29). To znamend, ze je spustén pouze kdyz je
potfeba a navic se automaticky ukonéi pti ne¢innosti [11].

Pro komunikaci se sluzbou fprintd se pouziva systémova sbérnice sprav.

Sluzba fprintd je rozdélena na dvé casti:
e Spravce zafizeni.
e Zafizeni.

Soucésti zdrojovych kédu sluzby fprintd je také zasuvny modul PAM (kapitola 5.3)
pam_fprintd (strana 32).
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Spravce zarizeni

Pro komunikaci se spravcem zafizeni je tfeba pouzit nasledujici jména:
e Jméno sluzby org.reactivated.Fprint,
e cestu /net/reactivated/Fprint/Manager,
e jméno rozhrani org.reactivated.Fprint.Manager

Pomoci spravce zafizeni muzeme ziskat seznam instalovanych ¢tecek otisku prstu voldanim
metody GetDevices. Vychozi ¢tecku otisku prsti ziskdme volanim metody GetDefault-
Device.

Kompletni popis rozhrani najdete v souboru src/manager.xml ve zdrojovych kédech
sluzby.

Zarizeni

Pro komunikaci se zafizenim je tfeba pouzit nasledujici jména:
e Jméno sluzby org.reactivated.Fprint,
e cestu /net/reactivated/Fprint/Device/X,

e jméno rozhrani org.reactivated.Fprint.Device

V cesté k objektu zafizeni pak ¢islo X urcuje o které zafizeni se jednd. To ndm umoziuje
pracovat s konkrétnim zafizenim v pripadé, ze je jich k pocitaci pripojeno nékolik.

Objekt zafizeni mé nasledujici vlastnosti:
e name: Nézev snimace.
e scan-type: Typ snimace (prutahovy, plosny).

e num-enroll-stages: Pocet krokil potiebnych k zavedeni otisku.

Pro praci se zarizenim lze pouzit nasledujici metody a signaly:

e ListEnrolledFingers: Pomoci této metody ziskdme seznam otisk prstu zavedenych
pro uzivatele na daném zafizeni.

e DeleteEnrolledFingers: Smaze vSechny zavedené otisky prsti pro uzivatele na
daném zafizeni. Sluzba fprintd neumi smazat pouze zvoleny otisk prstu, vzdy se
musi smazat vSechny [21].

e Claim: Metoda pro zazddani o piistup k zafizeni pied zahdjenim préace. Zavedeni
uzivatele, verifikace i identifikace vyzaduji ptidélené zaiizeni.

e Release: Metoda pro uvolnéni zafizeni po ukonceni préce.
e VerifyStart: Metoda pro zahajeni verifikace uzivatele.

e VerifyStop: Ukonci probihajici verifikaci uzivatele.
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Signal VerifyFingerSelected: Informuje aplikaci o tom, ktery prst bude pouzit pro
verifikaci.

Signal VerifyStatus: Informuje aplikaci o prubéhu verifikace.

EnrollStart: Zahdji zavadéni zvoleného otisku prstu.

EnrollStop: Ukonéi probihajici zavadéni otisku prstu.

Signal EnrollStatus: Informuje aplikaci o prubéhu zavadéni otisku.

V kompletnim popisu rozhrani zafizeni najdete dale zadefinovand jména prstu pouzivana
pfi komunikaci se sluzbou fprintd, jména a popis jednotlivych stavi posilanych signély
VerifyFingerSelected, VerifyStatus, EnrolStatus, jména a popis moznych chyb a také
specifikované parametry, které jednotlivé metody vyzaduji. Kompletni popis rozhrani zatizeni
najdete v souboru src/device.xml ve zdrojovych kédech sluzby.

Pam _fprintd

Tento zésuvny modul PAM pouzivé pro komunikaci se ¢teckou otiski prsti sluzbu fprintd
se kterou komunikuje pfes sbérnici zprdv D-Bus (kapitola 6.1).

Pam_fprintd na rozdil od modulu pam_thinkfinger nepodporuje zadani hesla v prubéhu
verifikace uzivatele pomoci otisku prstu. V piipadé potieby zadat heslo je tedy nutno pockat
az vyprsi casovy limit verifikace. To je velice nepiijemné. Pokusil jsem se tuto funkcionalitu
doprogramovat, ale kéd byl odmitnut kvuli pouziti mechanizmu uinput (viz strana 46) [19].

Ukézku konfigurace systému PAM pro pouziti modulu pam_fprintd naleznete v kapitole
popisujici grafického spravce prihlaseni KDM (kapitola 8.3).
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Kapitola 7

KFingerManager

KFingerManager je modul uréeny pro spravu otisku prstu. Je integrovany do ,,Nastaven?
systému * pracovniho prostiedi KDE, kde tak dopliiuje modul uréeny pro spravu osobnich
informaci a zménu hesla. Tato integrace je velice pi{jemna, uzivatel ma vSechny informace
o uzivatelském 1cté pohromadé.

7%+ 0O mné - Nastaveni systému v A x

< Prehled (Alt+Vievo) | gg Hledat:

A— -

Spravce otiskl prsti

Vyberte prst pro zavedeni nebo modifikaci

Sprévce otisk(i prsti

L]

|Sm‘maé: UPEK TouchStrip v I— D E—I Smaz vsechny otisky I

[ napovéda Vychozi

Obrazek 7.1: KFingerManager je soucasti ,, Nastaveni systému

Okno ,, Nastaveni systému“, polozka ,,O mné*“.
Vybran ,, Sprdvce otiski prstu“.

Uzivatelské rozhrani Sprdvce otisku prsti.
Volba snimace otisku prstiu.

Tlagitko pro smazani vSech otisku prstu.

H g D QW >

Zaskrtavaci pole. Zaskrtnuti jednoho z poli spusti proces zavedeni nového otisku prstu pro

e

prstu (v tomto piipadé pravy ukazovécek).
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Program vyuziva sluzbu fprintd (kapitola 6.3) dostupnou pies sbérnici D-Bus (kapi-
tola 6.1). Moznosti programu pro spravu otisku prstu zdvisi na moznostech této sluzby.
KFingerManager umoznuje zavést zvolené otisky prstu do systému a difive zavedené otisky
smazat.

7.1 Zavedeni otisku do systému

Pii zavadéni otisku prstu do systému je uzivatel pfehledné informovén o pocétu kroku
potfebnych k zavedeni otisku a aktudlni stav zavddéni otisku (obrdzek 7.2). V kazdém
kroku je zobrazena zprava popisujici uzivateli jakou akci ma provést. Pokud nastane chyba,
je uzivateli srozumitelnym zpusobem vysvétlena. Pokud se lze z chyby zotavit, je popsano
uzivateli jak mé postupovat.

[
4

A #. * Zavadim otisk prstu.. ———

B —4—{Stav: Protahnéte vas "Pravy ukazovacek" na "UPEK TouchStrie“|

Obréazek 7.2: Prubéh zavadéni otisku prstu

A Okno zobrazené pii zavddéni otisku prstu.
B Textova informace o prubéhu zavadéni otisku prstu.

C Obrazky otisku prstu znézornuji pocet kroku potiebnych k zavedeni otisku do systému. Stav
aktualniho kroku je zobrazen stavovou ikonou zobrazenou vpravo dole vedle obrazku otisku
prstu.

D Tlacitko Zrusit je zobrazeno dokud neni tspésné dokonceno zavadéni otisku prstu. Poté se
zméni na tlacitko OK.

E Animace nasniméani otisku prstu.

7.2 Smazani otisku prstu

Pti pokusu smazat pouze zvoleny otisk prstu je uzivatel informovan zZe to neni mozné
(obréazek 7.3). Sluzba fprintd dostupnd pres komunika¢ni sbérnici D-Bus tuto vlastnost
nepodporuje [24]. Autor této sluzby nenasel zddny piipad pouziti pii kterém by se mohlo
hodit smazat pouze jeden otisk prstu.

Bylo mu poskytnuto nékolik pripadu pouziti [25, 15], ale zédny nebyl dostatetné padny
aby stél za doplnéni této funkcionality do sluzby fprintd.

Program umoznuje smazat vSechny otisky prsti, coz je v souc¢asnosti jedind moznost jak
uzivateli umoznit zavést novou sadu otisku prsti do systému. Smazani vSech otisku prsu
musi uzivatel potvrdit (obrdzek 7.4).
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#o + Lituji - Nastaveni systemu —— ? %

MNelze odstranit otisk pouze jednoho prstu.

W
'

/ ® \ Tato operace neni podporovana D-Bus sluzbou fprintd.

W 0K

Obrazek 7.3: Chybova zprava pii pokusu smazat pouze jeden otisk prstu

S + Dotaz - Nastaveni systému ———— ? b3

0 Opravdu chcete odstranit vSechny otisky uZivatele "djaara" pro zafizeni "UPEK TouchStrip”

% Ano & Ne

Obrazek 7.4: Potvrzovaci dialog pred smazanim vsech otiskl prstu

7.3 Implementace

KFingerManager je naprogramovan v jazyce C++ s vyuzitim knihovny Qt na které je
postaveno i pracovni prostifedi KDE. Pro komunikaci se sluzbou fprintd se pouziva imple-
mentace rozhrani D-Bus z knihovny QtDBus.

Knihovna QtDBus zapouzdiuje objekty dostupné pfes sbérnici D-Bus (kapitola 6.1)
a umoznuje prevadét signdly D-Bus na signaly knihovny Qt, pfistupovat k vlastnostem
objektu a volat metody objektu.

Jelikoz je pro preklad zdrojovych souboru pracovniho prostiedi KDE pouzit systém
CMake rozhodl jsem se ho pouzit i ve spravci otiskt prstu KFingerManager. To usnadni bu-
douci integraci zdrojovych kédu KFingerManager se zdrojovymi kédy KDE a jejich spoleény
preklad. KFingerManager se tak stane nedilnou souc¢édsti pracovniho prostiedi KDE.

Pro spravu zdrojovych souborii je pouzit systém spravy verzi Git.

V diplomové praci se vyskytl problém pti komunikaci ptes shérnici D-Bus, kdy autofi
ruznych implementaci rozhrani sbérnice D-Bus ruzné pochopili omezeni na jména vlastnosti.
To znemoznilo pifimy piistup k vlastnosti num-enroll-stages a scan-type.

Implementace rozhrani D-Bus v knihovné QtDBus totiz nepovoluje poml¢ku v nazvu
vlastnosti [3] a tim je znemoznén piimy piistup. Vlastnosti s pomlckou v nédzvu lze precist
jinou cestou a tim je k nim zajistén alespon nepiimy piistup.

V programu je pouzito nékolik ikonek z konkurenéniho projektu FingerprintGUI (kapi-
tola 10.1). Pfed zarazenim ikonek jsem si vyzadal svoleni ptivodniho autora.
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Program je rozdélen do nékolika tiid:

e FingerManagerWindow: Vychozi tifida programu, zajistuje integraci do , Nasta-
vent systému “, nacteni konfiguracniho souboru a poskytuje uzivatelské rozhrani pro
volbu senzoru otisku prstu, smazani vsech otisku a spousti zavedeni otisku (obrézek
7.1).

e FMDbusConn: Tiida pro komunikaci se sluzbou fprintd (kapitola 6.3), kompletné
zastiesuje komunikaci pfes sbérnici D-Bus (kapitola 6.1). Ostatni tiidy vyuzivaji jejich
sluzeb pro komunikaci se sluzbou fprintd. Na obrazku 7.5 naleznete znazornéni ko-
munikace mezi tfidami a se sluzbou fprintd.

e FMEnroll: T¥ida dialogového okna pro zavedeni nového otisku prstu do systému. Ob-
sahuje informace o prubéhu zavadéni a animaci nasniméani otisku prstu. V zavislosti
na prubéhu zavddéni otisku prstu je zobrazeno bud tla¢itko pro potvrzeni zavedeni
otisku prstu nebo tlac¢itko pro zruseni zavadéni (zavedeni otisku prstu nebylo do-
konceno nebo se nezdafilo). Zobrazeni dialogu je na obrazku 7.2.

e Daéle bych zminil t¥idu EnrollStatus a SensorAnimLabel. T¥ida EnrollStatus zob-
razuje obrazek otisku prstu a vedle néj zobrazuje stavovou ikonu. Ta se méni v zavislosti
na vysledku nasniméani otisku v daném kroku. Zobrazuje potvrzovaci ikonu, pokud
se podafi nasnimat otisk prstu, jinak zobrazuje chybovou ikonu. Chybova ikona je
zobrazena pouze po dobu zobrazeni informace o chybé zavadéni. SensorAnimLabel
zobrazuje animaci nasnimani otisku prstu. Typ snimace je zadan pii vytvareni in-
stance objektu, vychozi je prutahovy snimac.

Komunikace mezi tfidami

KFingerManager

FingerManagerWindow

FMDbusConn |« >»| FMEnroll
| \
EnrollStatus SensorAnimLabel
Y
D-Bus |« P»| fprintd

Obrézek 7.5: Diagram komunikace mezi tfidami a se sluzbou fprintd

FMDbusConn

FMDbusConn poskytuje metody, pomoci kterych lze ziskat informace od sluzby fprintd
dostupné pres sbérnici D-Bus. Pti spusténi programu se postara o start sluzby fprintd
(pokud nebézi).
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Pro tiidu FingerManagerWindow na pozadani zjistuje seznam instalovanych snimacu
otisku prstu a také vychozi snimaé¢, seznam zavedenych otisku prstu uzivatele, smazani
vSech otiskil uzivatele.

Také umozinuje zahajit a ukoncit zavedeni nového otisku prstu uzivatele a informuje
o prubéhu zavadéni.

FingerManagerWindow

FingerManagerWindow vyuziva tiidu FMDbusConn pro komunikaci se sluzbou fprintd.

Tiidu FMEnroll spousti pti zavadéni nového otisku prstu uzivatele do systému a predava
ji informaci o prstu zvoleném k zavedeni do systému a zvoleny snimac¢. Navratova hodnota
pak tiidu FingerManagerWindow informuje o tspéchu zavadéni.

FMEnroll

Pro zobrazeni aktudlniho stavu vyuzivéd tiidy EnrollStatus a SensorAnimLabel. Stejné
jako tfida FingerManagerWindow pouziva tfidu FMDbusConn a vyuziva jejich sluzeb tykaji-
cich se zavadéni otisku prstu a piijimé informace o prubéhu zavadéni.

Konfiguracéni soubor

Ruzni vydavatelé distribuci zalozenych na systému GNU/Linux rddi upravuji vzhled apli-
kaci. Vzhled aplikace KFingerManager je specifikovan v konfigura¢nim souboru kfingerrc.
Tento konfiguraéni soubor specifikuje pouzity obrdzek rukou a umisténi jednotlivych zaskr-
tavacich poli.

Tento konfiguraéni soubor se jmenuje kfingerrc a v po instalaci je spole¢ny pro vsechny
uzivatele systému (/usr/share/kde4/apps/kfingermanager/kfingerrc).

Diky tomu, ze pracovni prostfedi KDE vyhledava nejdiive uzivatelské konfiguracni sou-
bory a az poté systémové si muze uzivatel vytvorit uzivatelskou kopii tohoto konfigurac¢niho
souboru a upravit ho (~/.kde/share/config/kfingerrc).

Konfigura¢ni soubor kfingerrc se skldda ze dvou ¢asti. V ¢asti [fingers] jsou speci-
fikovany pozice stfedu jednotlivych zatrhavacich poli. Soufadnice je zaddna ve tvaru A/x
a A/y, kde A je ¢islo prstu ke kterému se zatrhavaci pole vztahuje. Prsty jsou ¢islovéany od
jedné do deseti od levého malicku po levy palec a od pravého palce po pravy malicek.

V c¢ésti [image] je parametrem base specifikovana posun obrazku smérem dold vici
pocatku soufadnic. To je kvuli moznosti umistit zatrhdvaci pole nad obrazek. Parametr
filename pak obsahuje cestu k obrazku rukou.

[fingers]
1/x=14
1/y=136
10/x=510
10/y=136
2/x=22
2/y=68
3/x=49
3/y=18
4/x=127
4/y=-7

37



5/x=240
5/y=87
6/x=285
6/y=87
7/x=398
T7/y=-7
8/x=476
8/y=18
9/x=502
9/y=68

[image]
base=20
filename=/usr/share/kde4/apps/kfingermanager/hands.png

7.4 Nastaveni systému

» Nastaveni systému“ je program zastfesujici riazné moduly pro spravu systému. Jednotlivé
moduly jsou rozdéleny do ¢tyt sekci.

e Vzhled a chovani: V této sekci se nachdzi moduly pro nastaveni vzhledu systému,
vizualnich efektu, systémovych hldSeni a reakce oken na ruzné udélosti.

e Osobni: Moduly pro nastaveni a zménu informaci o uzivatelském uctu, volba vycho-
zich aplikaci, regionalni a jazykova nastaveni a konfigurace zpiistupnéni pro hendike-
pované uzivatele.

e Sit a pripojeni: Zde umisténé moduly umoziiuji zménit nastaveni sité, uzivatelské
jméno a heslo ke sdilenim MS Windows.

e Sprava pocitace: Sprava instalovanych programt, zména a nastaveni data, ¢asu
a ¢asového pdsma, instalace novych fezu pisma, zména klavesovych zkratek, konfigu-
race multimédii, pfipojenych obrazovek a jiné.

Kvuli integraci do systémovych nastaveni je hlavni okno odvozeno od tiidy KCModule. Také
je treba provést registraci nového modulu. Registrace vyzaduje soubor popisujici jméno
aplikace, jméno spustitelného souboru nebo knihovny, ikonu a zafazeni modulu.

Konfiguracni soubor kfingermanager.desktop:

[Desktop Entry]

Exec=kcmshell4 kfingermanager
Icon=preferences-desktop-user

Type=Service

X-KDE-ServiceTypes=KCModule
X-DocPath=kcontrol/kfingermanager/index.html

X-KDE-Library=kcm_kfingermanager
X-KDE-ParentApp=kcontrol
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X-KDE-System-Settings-Parent-Category=about-me
X-KDE-Weight=50

Name=Fingerprint Manager
Name [cs]=Spravce otisku prsti

Pii instalaci se tento soubor nakopiruje do adresaie /usr/share/kded/services/. Tento
soubor je také nutné zaregistrovat, jinak o ném pracovni prostiedi KDE nebude védét.
Registrace muze byt automaticka (reakce na zménu souboru, periodické kontrola) piipadné
manudlni, vynucena. Manuélni registrace se provede piikazem kded4 --check.

KFingerManager se integruje pod osobni nastaveni, konkrétné informace o uzivatelském
uctu (obréazek 7.1), ptipadné lze spustit samostatné

7.5 Znamé problémy

V nékterych kombinacich jadra opera¢niho systému, verze knihovny libusb a libfprint
muze dojit k obcasné ¢astetné ¢i plné nefunkénosti programu. Tato nefunkénost postihuje
i PAM modul pam_fprintd. Je zptsobena nedostupnosti snimace otisku prstu knihovné
libusb piipadné chybami v komunikaci se snimacem.
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Kapitola 8

KDM

KDM (obréazek 8.1) je graficky spravce ptihlaseni pro poc¢itace pouzivajici opera¢ni systém
unixového typu. Je soucasti pracovniho prostiedi KDE a nahrazuje XDM, vychoziho spravce
prihlaseni systému X Window. KDM kazdému uzivateli umoznuje volbu vlastniho pra-
covniho prostiedi. Stejné jako pracovni prostiedi KDE pouziva grafickou knihovnu Qt a lze
konfigurovat v ,, Nastaveni systému“ (kapitola 7.4).

devel.djaara.net

Ufivatelské jméno

Obrazek 8.1: Spravce prihlaseni KDM, pouzit zasuvny modul pro verifikaci pomoci otisku
prstu
A Jméno pocitace, ke kterému se uzivatel piihlasuje.
Uzivatelské rozhrani zdsuvného modulu kgreet_fprintd.
Textova zprava o prubéhu piihldSeni pomoci otisku prstu.

B
C
D Vstupni pole pro zadéni uzivatelského jména. V pribéhu verifikace je neaktivni.
E Animace nasniméani otisku prstu.

F

Seznam uzivatelu systému. Pii zvoleni uzivatele z tomto seznamu se automaticky nastavi
uzivatelské jméno ve vstupnim poli pro zaddni uzivatelského jména (D).

G Umoziuje zménit typ sezeni (vybér pracovniho prostiedi), volbu zdsuvného modulu pro au-
tentizaci, vypnout pocitac, zobrazuje aktualni cas.
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Také umoznuje zobrazeni seznamu uzivatel systému obsahujici uzivatelské jméno, ,,re-
alné jméno“ a volitelné také maly obrézek, ktery si muze uzivatel zménit. Pro pfihlaseni lze
zvolit z nékolika zdsuvnych modula pro ruzné autentizaéni mechanizmy [11] (obrézek 8.2).
Vzhled uzivatelského rozhrani lze zménit pomoci motivi vzhledu. Motivy vzhledu popisuji
pouzité pozadi, vzhled, rozméry a pozadi ovladacich prvku.

Nabidka

Alt+A»  ® Username + Fingerprir
Alt+ v Jméno + heslo
- AlE+E Generické
Alt+R Winbind / Samba
i Alt+N
Alt+5

Obrazek 8.2: Vybér autentiza¢nich modula ve spravei prihlageni KDM

8.1 Architektura

Spravce prihlaseni je rozdélen do 2 ¢édsti. Jedna z CGasti se stard o uzivatelské rozhrani
(frontend), ta je naprogramovéna v jazyce C++. Druhd ¢dst ma na starosti ruzné funkéni
zélezitosti (backend) a je naprogramovéana v jazyce C. Frontend a backend spolu komunikuji
pomoci mechanizmu zasilani zprdav. Tento komunika¢ni systém umi pfenaSet celociselné
hodnoty, pole, fetézce, parametry piikazové radky a jiné.

Veskera komunikace s autentiza¢nim systémem PAM je provadéna v backendu. Kromé
systému PAM spolupracuje i se systémem Kerberos. Jednotlivé autentiza¢ni zasuvné mo-
duly vyuzivaji sluzeb backendu. KDM neumoziuje vicenasobny piistup k systému PAM.

Zasuvné moduly spravce piihldseni KDM ovliviiuji zobrazené ovladaci prvky. Jsou od-
vozeny od tiidy KGreeterPlugin a implementuji jeho rozhrani. Jednotlivé zasuvné moduly
mohou ovlivnit pouzitou konfiguraci PAM (kapitola 5.3).

8.2 Zasuvné moduly

V zakladni instalaci spravce piihldseni jsou dostupné nésledujici zdsuvné moduly (obrazek
8.2):

e kgreet_classic: Pfihldseni pomoci uzivatelského jména a hesla. Tento zasuvny mo-
dul je vychozi.

e kgreet_generic: Zasuvny modul jehoz zdrojovy kéd je vhodny jako zédklad pro tvorbu
dalsich zdsuvnych modulu.

e kgreet_winbind: PrihldSeni uzivatele pomoci uzivatelského jména a hesla. Ovéfeni
probéhne proti zvolené doméné Windows Server.

Zasuvné moduly nemohou nijak aktivné ovlivnit verifikaci uzivatele, slouzi pouze pro
interakci s uzivatelem. Zasuvny modul umozni zvolit pouze pouzity konfiguraéni soubor

PAM.
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Také nelze nacist vice autentizacnich zdsuvnych modulta najednou. Uzivatel si musi pied
verifikaci zvolit konkrétni autentiza¢ni modul, ten pak bude pouzivan po celou dobu se-
zeni (1ze zménit uipravou systémové proménné). Tyto zdsuvné autentiza¢ni moduly pouziva
napiiklad i kscreensaver.

8.3 Kgreet fprintd

Pro podporu autentizace pomoci otisku prstu jsem vytvofil zdsuvny modul pojmenovany
kgreet _fprintd. Vychazi ze zdrojového kédu kgreet_classic. Pouziva konfiguracni sou-
bory systému PAM kdm-fprintd. system-auth-fprintd a kscreensaver-fprintd.

Zasuvny modul obsahuje jedno vstupni pole pro zadani uzivatelského jména, pole pro
zobrazeni informace o prubéhu verifikace a animaci zobrazujici nasniméani otisku. Animace
a informace o prubéhu je zobrazena pouze v okamziku aktivniho snimace otiski prstu
(obrazek 8.1).

Pti implementaci tohoto modulu se vyskytl problém s prekreslovanim uzivatelského roz-
hrani. Funkce handleVerify z frontendu zablokuje vldkno pfekreslujici uzivatelské rozhrani
¢ekanim na vysledek verifikace. Oprava umisténd na prilozeném DVD v adreséfi se zdro-
jovymi kédy zasuvného modulu spravce ptrihlaseni zajisti spusténi funkce handleVerify
v samostatném vlakné.

Modul je naprogramovan v programovacim jazyce C++, pro praci s grafickym roz-
hranim vyuziva knihovny Qt pro sestaveni je pouzit systém CMake. Pro spravu zdrojovych
souboru je pouzit systém spravy verzi Git.

Prabéh prihlaseni pomoci modulu kgreet_fprintd

Pii ptihlasovani pomoci modulu kgreet_fprintd uzivatel zadd a potvrd{ uzivatelské jméno
ve vstupnim poli. Modul pak zah&ji verifikaci uzivatele odeslanim zpravy backendu. Backend
aktivuje systém PAM se spravnym nazvem sluzby (ovliviiuje pouzité konfiguraéni soubory)
a zaregistruje sadu zpétnych volani aby mohl reagovat na zpravy od systému PAM. Modul
kgreet_fprintd nasledné odesle uzivatelské jméno a ¢ekd na zpravu od systému PAM.

Systém PAM nacte konfiguraéni soubory (v piiloze C) a zjisti, ze pro verifikaci uzivatele
mé pouzit zdsuvny modul pam_fprintd (strana 32). Pam_fprintd se spoji pies sbérnici D-
Bus (kapitola 6.1) se sluzbou fprintd (kapitola 6.3) a zjisti typ snimace a jméno snimace.
Poté zahdji samotnou verifikaci. Pam_fprintd vytvofi zpravu pro uzivatele popisujici co ma
provést.

Systém PAM poté zpravu odesle do backendu, ktery ji preda frontendu. Frontend zpravu
zpracuje a nastavi textovou zpravu o prubéhu verifikace a spusti animaci.

Sluzba fprintd posila pres sbérnici D-Bus zpravy o vysledcich verifikace a ptipadnych
problémech. Tyto zpravy pfijimé pam_fprintd, zpracuje je a piipadné je pfeda backendu
a ten je predava frontendu. Pokud frontend zpravé nerozumi, zustava jeji zpracovani na
backendu. Ten vytvori dialogové okno zobrazujici zpréavu.

Jakmile sluzba fprintd dospéje ke koneé¢nému rozhodnuti posila zpravu modulu pam_-
fprintd. Ten podle vysledku verifikace bud’ ukonéi zpracovéni (v pifpadé neispéchu) a in-
formuje o tom backend, ten poSle zpravu frontendu, ktery zobrazi informaci o nedspéchu
a po prodlevé lze pokus o ptrihldseni zopakovat. V opaéném piipadé informuje backend a ten
pokracuje v prihlaSeni uzivatele, na konci je uzivatel pfihlaSen ve vybraném pracovnim
prostiedi.
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backend frontend

kgreet_fprintd

A

A
Y

\ 4

PAM

ernte
pam_fprintd

Obrazek 8.3: ZjednoduSené schéma komunikace pii piihlasovani pomoci modulu
kgreet_fprintd

Povoleni modulu kgreet_fprintd

Aby bylo mozné tento modul vyuzivat, je ho tfeba povolit v konfigura¢nim souboru KDM
a sporfice obrazovky. Konfigura¢ni soubor KDM je uloZen v souboru /etc/kde/kdm/kdmrc.
Povoleni zasuvného modulu pro verifikaci pomoci otisku prstu se provede pomoci konfi-
guracni volby PluginsLogin v sekci X-*-Greeter.

Ukazka konfigura¢niho souboru kdmrc, kompletni konfiguraéni soubor naleznete v ptiloze D:

[X-*-Greeter]
PluginsLogin = fprintd, classic, generic, winbind

8.4 KScreensaver

Spori¢ obrazovky pouziva stejné zasuvné moduly jako spravce prihlaseni. Aby bylo mozné
pouzit plugin pro verifikaci uzivatele pomoci otisku prstu, je tieba ho povolit v konfi-
guraénim souboru spofi¢e obrazovky kscreensaverrc. Tento konfiguraéni soubor muze
byt bud globalni a umistén v adresiii /usr/share/config, pifpadné uZivatelsky v ad-
resaii ~/.kde/share/config/kscreensaverrc.

Ukéazka konfigura¢niho souboru kscreensaverrc:

[ScreenSaver]
PluginsUnlock=classic,generic,fprintd

8.5 Znama omezeni

Zésuvny modul kgreet_fprintd podporuje verifikaci uzivatele pouze pomoci otiski prstii.
Pokud je tento modul pouzit, 1ze i spotfi¢ obrazovky odemknout pouze pomoci otisku prstu.
To je v nékterych piipadech velice omezujici. Ne vzdy se musi verifikace pomoci otisku prstu
podafit — napfiklad zmrzlé ruce, zvrasnéna kuze po pobytu ve vlhku a jiné.
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| | Relace byla uzamcena uzivatelem Jaroslav Barton

Protahnéte Vas pravy ukazovacek

<« Pfepnout uZivatele... Odemknout @ Zrusit

Obrézek 8.4: Kgreet_plugin pouzity k odemceni spofic¢e obrazovky

A Dialog zobrazeny pii odemykani uzaméeného spotice obrazovky.

B Modul kgreet_fprintd spustény v rezimu odemykani — neobsahuje vstupni pole pro zadani
uzivatelského jména, pouze textovou informaci o prubéhu verifikace uzivatele a animaci
nasnimani otisku prstu.
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Kapitola 9

Problémy systému PAM

P#i implementaci PAM modul, které pro verifikaci uzivatele vyuzivaji i jiné mechanizmy
nez je nejbéznéjsi uzivatelské jméno a heslo se dospélo k nékolika problémum. Mezi tyto
problémy patii:

e Podpora vice autentiza¢nich mechanizmi soucasné.
e Implementace PAM v grafickych aplikacich.
Tyto problémy jsou popsany déle v textu.

9.1 Podpora vice autentizacnich mechanizmui soucasné

Pivodni navrh systému PAM umoziiuje zfetézeni autentiza¢nich mechanizmi. Toto zfeté-
zeni je vhodné pro moduly vyuzivajici uzivatelské jméno a znalost kédu, hesla. Uzivatel zada
kéd /heslo pouze prvnimu modulu a to je postupné zkouseno ve vsech modulech v fetézci,
prvni modul kterému se verifikace podaii zpracovani ukonéi (zalezi na nastaveni systému
PAM).

Vice soucasné spusténych autentiza¢nich mechanizmu je potieba napiiklad pro umoznéni
biometrické verifikace uzivatele souc¢asné s moznosti verifikace pomoci jinych mechanizmu.
Pokud modul zaloZeny na znalosti pfedchazi modulu biometrickému dochézi naptiklad
k problémum s nutnosti zadat znalost predtim, nez je uzivateli umoznéno nasnimat biome-
trickou vlastnost. K nasnimani biometrické vlastnosti dojde pouze pokud piedchozi modul
selze. Tim je uzivatel nucen zadat chybné kéd/heslo, pokud chce vyuzit biometrickou veri-
fikaci. PTi opa¢ném pofadi modult v fetézci neni uzivateli umoznéno zadat heslo diive nez
vyprsi casovy limit biometrické verifikace. Tato vlastnost je uzivatelsky nepfijemna. Pouziti
vice autentiza¢nich mechanizmu sou¢asné neni v systému PAM piimo podporovano.

9.2 Implementace PAM v grafickych aplikacich

Uzivatelé unixovych systému se nejéastéji setkavaji se systémem PAM v grafickém sprévci
prihlaseni (KDM [7], GDM [33]), uzaméeném spotici obrazovky, aplikaci pro zménu identity
(kdesu, gksu). Implementace komunikace se systémem PAM je vétsinou v ramci pracovniho
prostiedi jednotnd — v KDE je stejny kéd pouzit v KDM i kscreensaver, v GNOME je
pak stejny kéd v GDM a gnome-screensaver.

Tyto implementace puvodné nepocitaly s moznosti verifikace pomoci biometrickych
vlastnosti nebo ¢ipovou kartou. Problém nastava v okamziku, kdy nejde predat veskeré
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informace potifebné k verifikaci najednou. Napiiklad v okamziku, kdy uzivatel musi prilozit
nebo protdhnout prst na snimaci. Stejny problém nastava i u dalsich biometrickych me-
tod. Systém PAM pak nemuze provést verifikaci v kratkém ¢ase a uzivatelské rozhrani neni
prekreslovano. Kvili tomu nelze v prubéhu verifikace zobrazit animaci, nejsou prekreslovany
informativni zpravy a jiné. To je uzivatelsky nepiijemné.

9.3 Mozna reSeni
Nacteni hesla biometrickym modulem

PAM modul pam_thikfinger nacitd heslo a ukldd4 jej pro dalsi autentizaéni moduly. Po-
kud uzivatel zada heslo, je zpracovani modulem pam_thinkfinger ukonceno a nasledujici
moduly vyzkousi ulozené heslo. Jinak se pokusi o biometrickou verifikaci. Naéitani hesla
probiha v samostatném vlakné. Pro ukonceni tohoto vldkna je vyuzito emulace stisknuti
klavesy Enter.

FEmulace stisku klavesy je provedeno zdpisem do souboru uinput. Tento soubor je
ulozen v souborovém systému zatizeni /dev/. Soubory zafizeni slouzi pro komunikaci mezi
zafizenimi, jadrem a uzivatelskym prostorem. Po otevieni tohoto souboru pam_thinkfinger
vytvori virtudlni klavesnici a v okamziku ukonceni biometrické verifikace se provede zapis
klavesy.

Bohuzel toto feSeni neni povazovano za nejvhodnéjsi a neni akceptovano. Doporuceni
zni pouzit vicendsobny piistup k systému PAM [19]. Kazdy autentizaéni mechanizmus je
pak zpracovavan samostatné, neni nutné zietézeni.

Vicenasobny pristup k systému PAM

Novy a do budoucna vhodny piistup je pouzit vicendsobny pfistup k systému PAM. Vi-
cenasobny piistup k systému PAM je zalozen na tom, ze pro kazdou moznost verifikace
se spusti samostatné vldkno. V1dkno uzivatelského rozhrani tak neni blokovano a uzivatel
pritom muze vyuzit moznosti vSech autentiza¢nich mechanizm.

Lze tak vytvofit modul pro verifikaci pomoci hesla, moduly pro biometrickou verifikaci
a dalsf. Rizenf téchto moduli mé na starosti spravce modulii. Ten zahajuje verifikaci a také
ukoncuje ostatni moduly, pokud néktery z nich uspéje. Verifikace selze pouze pokud selzou
v8echny moduly. Nejdéle je v implementaci tohoto piistupu spravce prihlaseni GDM. Tyto
Upravy jsou obsazeny ve vétvi multistack [31] systému spravy verzi Git.
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Kapitola 10

Mozné alternativni pristupy

10.1 FingerprintGUI

FingerprintGUI je kompletni systém pro verifikaci a identifikaci uzivatele pomoci otisku
prstu [35]. Sklad& se z modulu PAM a programu pro spravu otisku prstu. Vyuziva sluzby
knihovny libfprint a podporuje i uzavienou knihovnu 1ibbsapi pro ¢tecky od vyrobce
UPEK.

PAM modul vyuzivd mechanizmu uinput a obsahuje i grafické uzivatelské rozhrani. To
je spusténo pokud nalezne spustény systém X Window (obrazek 10.1), jinak s uzivatelem
komunikuje pomoci textovych zprav (obrazek 10.2).

« _subuntu

Please swipe a finger.
ENTER to login with name/password |

Ready...

Obrazek 10.1: Uzivatelské rozhrani PAM modulu fingerprintPAM (pfevzato z [36])

Na rozdil od ostatnich PAM modulu podporuje fingerprintPAM i identifikaci uzivatele
pomoci otisku prstu. PIné podporuje spravce piihlaseni GDM, se spravcem piihlaseni KDM
nespolupracuje.

Problémy FingerprintGUI
Névrh FingerprintGUI neni zcela bezchybny:

o Grafické uzivatelské rozhrani pro komunikaci s uzivatelem implementuje piimo PAM
modul. Aby mohl zobrazovat néco na displayi, tak musi:
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Obrazek 10.2: Textové rozhrani PAM modulu fingerprintPAM (pfevzato z [36])

— Ziskat identifikdtor displaye (ze systémové proménné, z identifikace konzole pre-
dané systémem PAM).

— Ziskat ¢islo procesu systému X Window bézictho na daném displayi (ze souboru
/tmp/ .X0-lock, 0 reprezentuje identifikator displaye).

— Ziskat umisténi souboru s autentiza¢nim kédem pro systém X Window, jinak by
nemohl spustit grafickou aplikaci (ze souboru umisténém v adresaii /proc?).

e Generuje pseudondhodny fetézec, ktery pouzivd k potvrzeni identity uzivatele od
procesu uzivatelského rozhrani.

e Pro casovou synchronizaci pouziva uspani procesu.

Grafické uzivatelské rozhrani FingerprintGUI nezapada do uzivatelského rozhrani zadného
dostupného grafického spravce piihldseni (prekryje jej). Samotné spusténi grafického uzi-
vatelského rozhrani je komplikovana akce zavisla na nékolika podminkéich. Neocekdvané
chovani v krajnich situacich muze vést az k nemoznosti se piihlasit.

! /proc — Virtudlni souborovy systém obsahujici adresife odpovidajici &fsliim procest v systému. Kazdy
adresaf obsahuje informace o odpovidajicim procesu. Adresdre vznikaji pfi spusténi procesu a zanikaji pfi
jeho ukonceni.
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Kapitola 11
Dalsi vyvoj

11.1 Knihovny libfprint a libusb

Knihovna libfprint vyuziva pro piistup ke snimac¢im otisku prstu knihovnu libusb
v nejnovéjsi verzi 1.0, kterd zatim neni plné stabilizovand. Proto muze v nékterych kombi-
nacich jadra opera¢niho systému, verze knihovny libusb a libfprint dochéazi k obcasnym
problémum (strana 39). Je tedy potieba stabilizovat tento fetézec, aby dochdzelo co k nej-
mensimu mnozstvi chyb pii komunikaci. Tyto chyby totiz znemoznuji bezproblémové vyuziti
autentizace uzivatele pomoci otiskl prsti.

11.2 Fprintd

Sluzba fprintd nepodporuje smazani pouze jednoho zavedeného otisku prstu uzivatele. Jiz
zavedeny otisk prstu je mozné nahradit jinym, coz ale netesi problém. Pokud bude uzivatel
chtit obménit sadu zavedenych otiskt prsti, musi je v8echny smazat a znovu zavést. To je
uzivatelsky velice nepf{jemné. Autor sluzby fprintd tuto funkcionalitu odmita [21].

Dalsi mozné rozsiteni sluzby fprintd je podpora identifikace uzivatele. To pak umozni
prihlaseni uzivatele pouhym nasnimanim otisku prstu stejné jako to dnes funguje s vétsinou
¢tecek v systému Microsoft Windows XP/Vista. Identifikace uzivatele je podporovana kni-
hovnou libfprint.

Seznam instalovanych snimact otisku prstu je vytvofen pfi spusténi sluzby fprintd.
Sluzba tak nereaguje na snimace pfipojené po jejim spuSténi a také nereflektuje odpo-
jeni snimace. Aby byl tento problém odstranén je potieba generovat seznam instalovanych
zafizeni periodicky nebo pii kazdém dotazu na seznam dostupnych zafizeni.

11.3 KFingerManager

Program pro spravu otisku prstu zatim obsahuje animaci pouze pro prutahové snimace
otisku prstu. Bylo by vhodné vytvorit i animaci pro plosné snimace.

Dale kompletné chybi uzivatelskd dokumentace. Dokumentaci lze jednoduse integrovat
do ,, Nastaveni systému“ a tak ji ma uzivatel snadno dostupnou.

KFingerManager v soucasnosti obsahuje pouze ¢eskou a anglickou lokalizaci. Jestli se
ma stat standardni souc¢asti pracovniho prostiedi KDE a jeho ,, Nastaveni systému“, je tfeba
jej lokalizovat do dalsich jazykd.
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11.4 KDM

Ve spravci prihlaseni KDM je tfeba zprovoznit verifikaci uzivatele v samostatném vlakné,
aby bylo mozné v jejim prubéhu zobrazovat animaci nasniméni otisku prstu a vypisovat
informace o pribéhu. V soucasnosti je ovéreni uzivatele provadéno ve vlakné které vykresluje
i uzivatelské rozhrani a to se po celou dobu verifikace vykresluje pouze pokud je to vynuceno
z jiného vlakna.

Tato zména spole¢né s ipravou mechanizmu moduli pro komunikaci se systémem PAM
by mohla umoznit pouziti nékolika autentizaénich mechanizmu najednou. Nésledujici feseni
by mohlo byt pouzito nez budou vyfeseny vSechny problémy.

Motivy vzhledu spravce ptrihlaseni KDM nepocitaji s vytvorenym modulem a uzivatelské
rozhrani neni tplné dokonalé. Bude potieba upravit alespoin vychozi motiv vzhledu pouzi-
vany v dané distribuci Linuxu.

Kgreet _fprintd

Césteénym Fesenim pro ,,soubéznou® verifikaci pomoci otisku prstu nebo pomoci hesla by
mohlo byt rozsifeni modulu kgreet_fprintd o vstupni pole pro zadani hesla. PAM modul
pro verifikaci hesla by pfedchdzel PAM modulu pro verifikaci pomoci otisku prstu. Pokud
by uzivatel chtél verifikaci pomoci hesla, zadal by heslo. Kgreet_fprintd by pak selhani
verifikace pomoci hesla identifikoval tak, ze by dostal zpravu zadajici protazeni otisku prstu.
V ten okamzik by ukoncéil dalsi zpracovani. Naopak pokud by uzivatel nechal vstupni pole
pro heslo prazdné, PAM moduly ovéfujici uzivatele podle hesla by skon¢ily chybou a bylo
by mozné pfejit k verifikaci pomoci otisku prstu.

Zasuvny modul kgreet_fprintd v soucasnosti obsahuje pouze ¢eskou a anglickou loka-
lizaci. Jestli se ma stat standardni soucasti KDM, je tfeba jej lokalizovat do dalSich jazykt.

11.5 KScreensaver

Spofi¢ obrazovky pouzity v pracovnim prostiedi KDE pouzivé stejné moduly pro komuni-
kaci se systémem PAM jako spravce prihldseni KDM. A také trpi stejnym problémem jako
KDM. V piipadé pouziti verifikace pomoci otisku prstu se uzivatelské rozhrani nepiekresluje
po dobu prace systému PAM. Je proto potieba nalézt feSeni, které umozni verifikaci spoustét
v samostatném vldkné jak v KDM, tak i ve spofi¢i obrazovky.

11.6 PAM modul pro KWallet

KWallet je tischovna hesel pro pracovni prostfedi KDE. Jeji odemceni je mozné pouze po-
moci hesla. Nékteré distribuce GNU/Linuxu poskytovaly PAM modul pam kwallet, ktery
umozinoval odeméeni tischovny v navaznosti na prihlaSeni uzivatele do systému ¢i odemcéeni
sporice obrazovky. Po upravé KWallet by mohl dat na vybér zadani hesla tischovny nebo
ovéreni uzivatele pomoci systému PAM. Tim by 8lo zajistit odemdéeni tischovny pomoci
otisku prstu.

11.7 Programy kdesu a kdesudo

Program kdesu umoznuje spoustét programy s opravnénimi jiného uzivatele. Kdesu ne-
pouziva stejné moduly jako KDM ¢&i KScreensaver. Bylo by vhodné i kdesu vybavit pod-
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porou pro verifikaci pomoci otisku prstu.

11.8 Internetova prezentace

Bylo by vhodné vytvorit internetovou prezentaci programu KFingerManager a zasuvného
modulu kgreet _fprintd. Tato prezentace by popisovala zpusob instalace a nastaveni jed-
notlivych komponent tak, aby spolu vzdjemné spolupracovaly. Prezentace by méla byt v an-
glictiné, piipadné i v dalsich jazycich, aby byla dostupna co nejvétsimu poctu uzivatel.

Déle by internetova prezentace mohla pfinést férum pro dotazy uzivatelu a systém pro
hlaseni a spravu chyb.

11.9 Bezpecnostni analyza
PAM modul pam_fpritnd komunikuje se sluzbou fprintd pfes sbérnici D-Bus. Na tu se
muze piipojit kdokoliv a zazadat si i 0 zndmé jméno. Proto je nutné prozkoumat jak slozité

je vytvofit falesny program, ktery se za sluzbu fprintd pouze vydava. Ovéfeni identity
sluzby zalozené na kryptografii tvorbu falesné sluzby znesnadni.
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Kapitola 12
Zaveér

Prace pojedndva o vyvoji vybaveni notebookid pro biometrické metody. Mezi né patii
snimace otiski prstu. Vysvétluje i zdkladni pojmy z pocitacové bezpecnosti a ukazuje
zékladni moznosti prokazani identity (kapitola 2).

Popisuje zdkladni komeréné dostupné biometrické systémy, zabyva se biometrickymi
systémy obecné. Vénuje se sledovanym parametrum biometrickych systému a také jak se
méi{ vykonnost téchto systému (kapitola 3).

Protoze cilem diplomové prace je podpora pro autentizace uzivateli pomoci otiskt prstu,
zabyva se biometrii otiski prstu podrobnéji, popisuji markanty, komeréné dostupné typy
snimadcu, prubéh zpracovani otisku prsti od nasniméni po jejich zpracovani a vyhodnoceni
(kapitola 4).

Préce také zkouma jaké jsou moznosti autentizace uzivateli v systémech UNIX. Popisuje
puvodni princip a z néj vychazejici systém zasuvnych autentizaé¢nich modula systému PAM.
Vysvétluje nevyhody pfi pouzivani autentizacnich ¢ipu, karet a hesel. U hesel se navic vénuje
obrané proti slabym heslim pomoci moduli systému PAM a programy urcené ke generovani
hesel (kapitola 5).

Vegkerd price na podpoie autentizace uzivatele pomoci otisku prsti je vénovana pra-
covnimu prostiedi KDE, kde zatim nebyly zadné pokusy o implementaci verifikace pomoci
otisktu prsti. V pracovnim prostiedi GNOME je autentizace pomoci otiskll prsti vyvijena
jiz delsi dobu a je tedy 1épe podporovéna.

Samotnd implementace je diskutovana v kapitolach 6—8, pficemz v Sesté kapitole jsou
popisovany technologie pouzité pii implementaci, kapitola 7 popisuje spravu otisku prstu
a dalsi kapitola se zabyva jednotlivymi pripady autentizace. Konkrétné se zde piSe o pfi-
hldseni k pocitaci a odemceni uzamcéeného spofice obrazovky. Moznosti dalstho vyvoje
a rozsiteni vysledkt diplomové prace jsou diskutovany v kapitole 11.

Implementaci spravce otisku prsti a autentizacniho zasuvného modulu pro spravce
prihlaSeni bylo splnéno zadani prace. K bezchybné funkénosti je tieba vyfeSit problém
zablokovéani uzivatelského rozhrani v pribéhu autentizace. Jako docasné feseni lze vyuzit
opravu umisténou na pfilozeném DVD.

Prace déle diskutuje problémy ndvrhu systému PAM a grafickych aplikaci, které jej
vyuzivaji. Popisuje také mozna feseni téchto problému (kapitola 9).

Vénuje se také alternativnim pfistuptim k FeSeni problému identifikace a verifikace
uzivatele pomoci otisku prstu (kapitola 10).
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Dodatek A

Obsah prilozeného CD

|-— rpm

| |-- srpm

| ‘-- x86_64

|-- src

| | -— KFingerManager
| I-- img

| | |-- pot

| | ¢-- src

|  ¢-- kgreet_fprintd

| |-- img

| |-- pot

| ‘-- src

|-- vbox

| —————- xbartod42-dp-cb.pdf

fmmm—— xbarto42-dp-brv.pdf

zdrojové soubory textu diplomové prace
instalacni balicky

zdrojové balicky

balicky pro architekturu x86_64
zdrojové soubory programi
spravce otisku prsti

pouzité obrazky

soubory pro lokalizaci

zdrojové soubory
zasuvny modul spravce p¥ihlaSeni

pouzité obrazky

soubory pro lokalizaci

zdrojové soubory
obraz disku systému Fedora 10
diplomova prace s jednobarevnym textem
diplomova prace s barevnymi odkazy

58



Dodatek B

Obraz disku pro virtualni pocitac

Na ptilozeném DVD naleznete v adresaii vbox obraz disku systému Fedora 10 s nainstalo-
vanymi a nakonfigurovanymi balicky vytvofenymi v ramci diplomové préace. Tento obraz lze
pouzit ve virtudlnim pocitaci VirtualBox. Systém Fedora je nainstalovan v jeho 64 bitové
verzi, pro zprovoznéni je tedy potieba 64 bitovy procesor a 64 bitova verze VirtualBoxu.
Vyvoj probihal na 64 bitové verzi systému a proto byl zvolen také pro ukazkovou verzi.
Systém je nainstalovan v anglické lokalizaci, stejny obraz disku bude vystaven i na inter-
netové prezentaci.

Zprovoznéni virtualniho systému

Pro zprovoznéni systému je tfeba podniknout nékolik kroku:
e Nainstalovat program VirtualBox.
e Vytvofit novy virtudlni pocitac.

e Nastavit ndzev pocitace a typ opera¢niho systému: xbarto42, systém Linux, verze
Fedora (64-bit).

e Nastavit velikost opera¢ni paméti na 512MB.

e Zvolime pouzit existujici disk a ve spravci virtalnich médif priddme existujici soubor
s obrazem disku.

e Potvrdit vytvoreni nového virtudlniho pocitace.

e Povolit sbérnici USB a piistup ke snimagci otisku prstu v nastaveni virtudlniho péitace.

Pouziti virtualniho systému

Vytvoreny virtudlni pocitac lze spustit. Po chvili nabéhne spravce piihlaseni KDM v némz
lze vybrat uzivatele test s heslem test4test. Po prihldseni lze v ,, System settings“ zavést
otisky prstua pii dalsim piihldSeni zvolit autentizaci pomoci otisku prstu. Heslo uzivatele
root je root4test.
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Dodatek C

Konfiguracni soubory PAM

Konfiguracni soubor kdm-fprintd

#/PAM-1.0

auth [success=done ignore=ignore default=bad] pam_selinux_permit.so
auth required pam_env.so

auth substack system—auth-fprint

auth optional pam_gnome_keyring.so

account required pam_nologin.so

account include system—-auth

session required pam_selinux.so close

session required pam_loginuid.so

session optional pam_console.so

session required pam_selinux.so open

session optional pam_keyinit.so force revoke
session required pam_namespace.so

session optional pam_gnome_keyring.so auto_start
session include system—auth

Konfiguracni soubor system-auth-fprintd

#/PAM-1.0

auth required pam_env.so

auth sufficient pam_fprintd.so

auth requisite pam_succeed_if.so uid >= 500 quiet
auth required pam_deny.so

Konfiguracni soubor kscreensaver-fprintd

#/PAM-1.0

auth include system-auth-fprintd
account include system-auth
password include system-auth

session include system-auth
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Dodatek D

Konfiguracni soubor kdmrc

[Generall]

ConfigVersion=2.3
ConsoleTTYs=tty2,tty3,tty4,tty5,tty6
PidFile=/var/run/kdm.pid
ReserveServers=:1,:2,:3

ServerVTs=1

StaticServers=:0

[Shutdown]
BootManager=None
HaltCmd=/sbin/poweroff
RebootCmd=/sbin/reboot

[X-*-Corel

AllowShutdown=Root

AutoRelLogin=false

ClientLogFile=.xsession-errors-/d

Resources=/etc/X11/xdm/Xresources

Session=/etc/kde/kdm/Xsession

SessionsDirs=/usr/share/xsessions, /usr/share/apps/kdm/sessions,/etc/X11/dm/sessions
Setup=/etc/X11/xdm/Xsetup_0

[X-*x-Greeter]

AntiAliasing=true
BackgroundCfg=/etc/kde/kdm/backgroundrc
ColorScheme=0bsidianCoast

EchoPasswd=true

FaceSource=PreferUser

FailFont=Abyssinica SIL,12,-1,5,50,0,0,0,0,0
FocusPasswd=true

ForgingSeed=1108476160

GUIStyle=

GreetFont=Abyssinica SIL,16,-1,5,50,0,0,0,0,0
GreetString=Fedora 9 (Sulphur)
GreeterPos=50,50
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HiddenUsers=root

Language=cs

LogoArea=Logo
LogoPixmap=/usr/share/icons/hicolor/96x96/apps/fedora-logo-icon.png
MaxShowUID=65530

MinShowUID=500

SelectedUsers=

ShowUsers=NotHidden

SortUsers=true

StdFont=Abyssinica SIL,10,-1,5,50,0,0,0,0,0
Theme=/usr/share/kde4/apps/kdm/themes/SolarMania
UseBackground=true

UseTheme=true

UserCompletion=false

UserList=true

Pluginslogin = fprintd, classic, generic, winbind

[X-:*-Corel

AllowShutdown=A1ll
NoPassEnable=false

NoPassUsers=

ServerArgslLocal=-br -nolisten tcp
ServerTimeout=30
TerminateServer=true

[X-:*-Greeter]
DefaultUser=djaara
FocusPasswd=true
LoginMode=DefaultLocal
PreselectUser=Previous

[X-:0-Core]
AutoLoginEnable=false
AutoLoginlLocked=false
AutoLoginUser=

[Xdmcp]

Enable=false
Willing=/etc/X11/xdm/Xwilling
Xaccess=/etc/X11/xdm/Xaccess
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