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Abstrakt

Prace popisuje technologie a architekturu pouzitou na pocitacové siti VUT. Vybrané tech-
nologie jsou v textu vysvétleny i s nékterymi jejich variantami. V préci je navrzen simulacéni
model zafizeni prepinace obsahujici tyto technologie. Dale popisuje implementaci navrze-
ného modelu, kde dale doplnuje detaily technologii spojené s implementaci. Poté na sadé
testovacich simulacnich scénaiu ovéruje spravnost modelu vici teoretickému zakladu. Mo-
del je také ovéfen na redlném zapojeni v laboratofi. Na zavér jsou navrzena mozna vylepseni
modelu.

Abstract

This thesis informs about technologies and architecture of computer network at BUT. It
describes chosen technologies and some of theirs variants. Further, it contains simulation
model design of a network switch device. That is followed by the model implementation with
detailed description of model parts. Then, the model is tested on a set of simulation scenarios
and it is evaluated in comparison with theoretical basis and real devices. In conclusion, thesis
suggests future model development and improvements.

Klic¢ova slova
VUT, pocitacové sité, simulace, OMNeT++, prepina¢, MAC, VLAN, STP, RSTP, PVST,
MSTP

Keywords

BUT, computer network, simulation, OMNeT++, switch, MAC, VLAN, STP, RSTP, PVST,
MSTP

Citace

Zdenék Kraus: Modelovani a analyza spolehlivosti
pocitacové sité VUT, diplomovéa prace, Brno, FIT VUT v Brné, 2011



Modelovani a analyza spolehlivosti
pocitacové sité VUT

Prohlaseni

Prohlasuji, Ze jsem tuto diplomovou praci vypracoval samostatné pod vedenim pana
Ing. Vladimira Veselého. VSechny zdroje, které jsem pouzil pfi vypracovani této prace jsem
svédomité uvedl na zavér v seznamu literatury a prubézné jsem se v textu na né odkazoval.

Zdenék Kraus
25. kvétna 2011

Podékovani

Rad bych podékoval vedoucimu své prace, ktery meé moralné podporoval, motivoval a pod-
nécoval mou tvofivost. Dale bych chtél podékovat svému kolegovi Marku Cernému za vybor-
nou spolupraci pfi objevovani ,,temnych“ zdkouti simula¢niho nastroje OMNeT-++. Velmi
dilezitd ¢ast mé vdécnosti patii mym rodi¢tim za veskerou dostupnou podporu a pomoc,
kterou mi vzdy a hlavné v obdobi dokoncovani této pace poskytli.

(© Zdenék Kraus, 2011.

Tato prdace vznikla jako skolni dilo na Vysokém ucent technickém v Brné, Fakulté informa-
¢nich technologit. Prdce je chranéna autorskym zdkonem a jeji uZiti bez udélent oprdvnéni
autorem je mezdkonné, s vyjimkou zdkonem definovanych pripadi.



Obsah

Uvod
Sit VvVUT

Prepinané sité

3.1 Zakladni pfepindni rdmett . . . . . . . ..o Lo
3.2 Pfepinani virtudlnich lokdlnich siti (VLAN) . . . . ... .. ... ... ...
Redundatni topologie
4.1 Spanning Tree Protocol . . . . . .. .. .. ... .. 0oL
4.1.1 Identifikdtory aceny . . . . . . . . .. L Lo
4.1.2 Roleastavy portd . . . . . . . ... L
4.1.3 Casovate . ... e
4.1.4 Sifeni informaci pfepinacti . . . . . . .. ... ...
4.2 Rapid Spanning Tree Protocol . . . . . .. ... ... ... ...,
4.2.1 Identifikdtoryaceny . . . . . . . . . ...
4.2.2 Roleastavy port . . . ... .. ... ...
423 Casovate . .. .. e e
424 Sifeniinformaci. . . .. .. ... ... .. ...
4.2.5 Proposal/Agreement mechanismus . . . .. ... ... ... ...
4.2.6 Kompatibilita . . . . .. ..o
4.3 Spanning Tree a Virtual LAN . . . . .. . ... . 0 oL
4.4 Cisco Spanning Tree protokoly . . . . . .. ... ... ... ... ...,
4.4.1 Per-VLAN Spanning Tree (PVST) a jeho varianty . . ... ... ..
4.4.2 Multiple Instance Spanning Tree Protocol (MISTP) . ... ... ..
4.5 Multiple Spanning Tree Protocol (MSTP) . . . . . ... ... ... .....
4.5.1 MST Regiony . . . . . . . o o i it
4.5.2  MST Identifikator konfigurace . . . . . . . . ... ... ... ... ..
453 MSTPBPDU . . . .. .. . e
4.5.4 Kompatibilita . . . . . ... o
Navrh modelu
5.1 Forwarding process . . . . . . . . .. e e
5.2 Learning Process . . . . . . . . . .. L
5.3 Filtering Database . . . . . . .. .. ...
53.1 MACtable . . . . . .. ..
53.2 VLAN table. . . . . . .. .
5.4 Active topology enforcement . . . . . . .. ... Lo

(=)

10
10
10
11
14
15
19
19
20
20
21
22
24
24
25
25
26
27
27
27
29
30



6 Implementace modelu

6.1 Architektura . . . . . ..
6.2 OMNeTH+H . . . . o e
6.3 Filtering Database . . . . . . .. .. . oL

6.3.1 MAC Table . . . . . . . . . e

6.3.2 VLAN Table . . . . . .. . . e
6.4 Forwarding Process . . . . . . . . .. .. L e
6.5 Active Topology Enforcement . . . . . . .. ... ... ... oL
6.6 Konfigurace . . . . . . . . .

7 Simulace
7.1 Pfepinac bez konfigurace . . . . . . . . . ... L oL
7.2 Komunikace ve VLAN topologii . . . . . . . ... ... .. L .
7.3 Konvergence a rekonfigurace STP . . . . . .. .. .. ... ... oL
7.4 STP vsiti s oddélenymi VLAN . . . . . ... ... o oL
7.5 Komunikace a Aktivni Topologie na siti VUT . . . . .. ... ... .. ...

8 Budouci vyvoj

9 Zavér

Seznam obrazkua

Seznam tabulek

Seznam zkratek

Seznam priloh

A Obsah CD

B Konfigraéni soubor simulace VLAN topologie
C Konfigraéni soubor simulace STP konvergence

D Konfigraéni soubor simulace STP v oddélenych VLAN

38
38
38
39
39
39
40
41
43

46
46
47
47
55
o7

58

59

61

62

63

65

67

68

70

71



1 Uvod

V dnesni velmi hektické dobé jsme zvykli na rychle se rozsitujici a vyvijejici se technolo-
gie. Vyjimkou nejsou ani pocitacové sité. Vzhledem k velkému mnozstvi slozitych sluzeb
a funkci, které spolu ¢asto musi kooperovat, se neubranime problémtm. A to ani s pouZitim
vysoce specializovanych metodologii.

Idedlnim FeSenim by jisté byl automaticky a plné verifikovany navrh, ktery by sif analy-
zoval. Nyni bohuzel mame omezené prostiredky pro verifikaci natoz automatizovany navrh.
Vzhledem ke slozitosti a riznorodosti technologii, zafizeni a cilovych prostredi je velmi efek-
tivni pouzit simulaci. Vyhodou simulace je take cena pfistroji, kterd se omezuje na cenu
pocditact, na nichz se bude simulovat. Simulace je efektivni a flexibilni prostfedek, diky niz
neni nutno zkouset hypotézy na produkéni siti.

Prace se zaméruje na prostredi pocitacové sité VUT, a proto jsou v ni popsany vybrané
technologie s ohledem na tuto sit. V rdmeci skupiny ANSA vznikl model smérovace s pod-
porou smérovacich protokoli a filtrovani ACL, vizte [21, 10, 22, 23] [NON VIDI]. Proto se
také tato prace zaméruje na sité prepinané a v jejim rdmci vznikl model zafizeni prepinace
s podporou technologii, které jsou v ramci VUT sité pouzity.

Kapitola 2 popisuje technologie, architekturu a konfiguraci sluzeb sité VUT.

V kapitole 3 je teoreticky popis prepinanych siti. Je zde vysvétleno zakladni pfepinani
a také prepinani ve Virtudlnich lokdlnich sitich, jez jsou pouzity v pocitacové siti VUT.
Dale je uveden teoreticky popis ptivodniho protokolu Spanning Tree a jeho variant, které
byly postupem casu vyvinuty. Vysvétluje rozdily a vylepseni novéjsich variant, jez byly
vyvinuty tvirci puvodniho STP — IEEE, ale také popisuje proprietarni varianty vyvinuté
firmou Cisco Systems, Inc. To je obsazeno v kapitole 4.

Néasleduje teoreticky navrh modelu v kapitole 5, ktery vychazi ze standardt téchto
vybranych technologii. Jsou to IEEE 802.1D-1998 ([14]), IEEE 802.1D-2004 ([15]) a IEEE
802.1Q ([16]). Teoreticky navrh je pfevzat a rozsifen ze semestralniho projektu. Zde jsou
popsany funkce potfebné k prepinani na siti s VLAN a redundantni topologii.

Kapitola 6 popisuje architekturu a implementaci navrzeného modelu. Vysvétluje proces
pfepinani ramca uvniti VLAN, datové struktury a funkce pro uchovani nastaveni a infor-
maci o siti. Zde diplomové prace navazuje na semestralni projekt. Dopliiuje detaily imple-
mentace vyznamnych ¢asti STP a uvadi specifikaci konfiguracniho souboru.

Nasledujici kapitola 7 obsahuje specifikaci nékolika simula¢nich scénaii, které ovéruji
spravnost implementovaného modelu. Scénére sestavaji ze simulace zdkladniho prepinani
bez konfigurace, pfepinani v rdmci VLAN, ovéfeni konvergence STP, funkce STP nad od-
délenymi VLAN a simulaci na topologii sité VUT. Konvergence Spanning Tree protokolu
byla navic ovéfena s redlnymi zafizenimi v laboratori.

V kapitole 8 je navrzen mozny budouci vyvoj modelu. Jsou zde shrnuty casti, které
bude pro simulaci danych technologii jesté vhodné doplnit.

A kapitola 9 shrnuje dosazené vysledky a obsah prace.



2 Sit VUT

Tato kapitola je vypracovana na zakladé informaci z prednasky [13].

Patefni pocitacova sit je tvorena aktivnimi prvky firmy HP, Extreme Networks a 3Com.
Propojuje 18 budov, kde kazd4 z nich je spojena nejméné dvéma nezavislymi optickymi
kabely. Nejvyznamnéjsimi uzly jsou Antoninské, Technickéd a Kounicova. V uzlu Kounicova
je sit VUT propojena smérovac¢em Cisco CRS-1 s narodni vysokorychlostni poéitacovou
siti CESNET.

Sif je postavena na technologii Virtudlnich Lokdlnich Siti — VLAN, které specifikuje
standard IEEE 802.1Q ([16]). Prvky jsou zalohovany UPS a dvojim napajenim. Pfenosova
kapacita patefnich linek je 10 Gb/s nebo 1 Gb/s.

V siti existuje okruh postaveny ¢isté na linkové vrstvé (dale L2 okruh). Jedna se tedy
o pfepinanou sit. Jelikoz L2 okruh poskytuje vzdalenym pracovistim zélohované spoje k cen-
tru, je redundantni a tedy obsahuje smycky. Proto v ramci L2 okruhu pracuje Spanning
Tree Protocol. Ten voli aktivni topologii a umozinuje komunikaci po prepinané redundantni
siti. Dokonce v pfipadé havérie linky nebo uzlu, umoziiuje dynamickou zménu aktivni to-
pologie. Jako dalsi zalohovani konektivity se pouzivi VRRP — Virtual Router Redundancy
Protocol. Ten umoziiuje mit v siti redundantni zafizeni, které se pro sit transparentné tvari
jako jedno zafizeni fyzické. P¥i vypadku je funkce ,havarovaného“ zarizeni automaticky
nahrazena zaloznim. Pro vice informaci o VRRP vizte [9] [NON VIDI].

L2 okruh se pouziva pro WiFi Sité, Eduroam, jez jsou rozprostieny pres celou VUT sif.
Dale pres tento okruh putuje provoz IPv6 a komunikace inteligentnich budov.

Smérovand Cast sité (dale L3 sif) poskytuje IPv4 konektivitu a filtraci provozu pro jed-
notlivé budovy. Je smérovana pomoci protokolti RIP a OSPF. Aktivni prvky, které se ti¢astni
smérovani jsou zatizeni Cisco Systems, HP, Extreme networks a pocitace se programovym
smérovanim (napft. gated nebo zebra).

VysSe zminénd IPv6 konektivita je poskytovana PC smérovacem, ktery je pripojen tune-
lem do uzlu sité CESNET2. Na této soucasti sité pracuji technologie IEEE 802.1Q, OSPF
v siti VUT a BPG4+.



3 Prepinané sité

Informace o pfepinanych sitich v této kapitole byly ¢erpany z nasledujicich zdroja: [20, 15,
) ’ }

Obecné je sit mnozina uzlt schopnych prepravovat informace, které jsou propojené
mnozZstvim datovych spoju. Na okrajich potom lezi pripojeny koncové uzly, které pomoci
dané sité komunikuji. Zasilani dat probih& na zakladé urcéitych adres. V ethernetu jsou
to adresy MAC o délce 48b zndazorniuje 3.1. Prvni ¢ast o délce 24b je pridélovana organi-
zaci IEEE jednotlivym subjekttum (napi. vyrobctim), nebo protokold, pro jejich univerzalni
identifikaci dle adresy. Tato pridélena ¢ast se nazyva OUI — Organizationally Unique Identi-
fier. Vyjimka z OUI je Individual/Group bit, kterd urc¢uje zadanou adresu jako skupinovou
(I/G=1) nebo jako adresu jedné stanice (I/G=0). Specidlnim pfipadem je skupinova adresa,
kterad adresuje vSechny stanice na dané siti, obsahuje samé 1, tedy FF-FF-FF-FF-FF-FF, na-
zyva se broadcast. Dale se v OUI nachazi Universal/Local bit, jez oznamuje, zda-li je adresa
pridélena Univerzalné (U/L=0), nebo je pridéleni lokalni (U/L=1), jako pfiklad lokalniho
pridé€leni je také vyse zminény broadcast.

Dal$im piikladem piepinanych siti jsou sité telefonni - PSTN'. Zde jsou to pak telefonni
¢isla podle formatu mezinarodniho telekomunika¢niho sdruzeni ITU E.164. Pomoci této
adresy se vnitini prenosové uzly rozhoduji, kam dané informace prepinat.

oul
/\ N
8b 8b 8b 8b 8b 8b
r N N N N \ N
\ 101111 \ 0\ 1| 01110101 11001111 01011111 01000101 01111010

LL Individual/Group bit

Universal/Local bit

Obrazek 3.1: Struktura MAC adresy, pfepracovéano z [20]

Prepinané sité lze rozdélit na dva zakladni zptisoby pfenosu informaci, a to sité s prepi-
nanim okruhti a prepindnim ramcd. V siti s pfepindnim okruhti se pfed vlastnim pienosem
informace ustavi “okruh” — cesta, pres kterou bude informace pfepindna. Definice okruht
jsou budto manualné administratorem, nebo dynamicky. Zastupcem jsou jiz zminéné tele-
fonni sité — PSTN. Prepinani ramct naopak prepina “in situ” podle cilové adresy a podle

'PSTN — Public Switched Telephone Network



momentalnich znalosti o umisténi jednotlivych cilovych stanic. P¥i vypadku linek je v pii-
padé prepinani okruh® nutno navazat novy okruh, pokud je to mozné. U pfepindni rdmct
dojde k ustaveni nové topologie a nauceni nové polohy cile.

3.1 Zakladni prepinani ramcu

Piedchiidci dnesnich prepinaci byly sitové mosty a rozbocovace (Bridge?, Hub), vykonavaly
zakladni §ifeni zprav mezi jednotlivymi segmenty sité. Zpravu, jez prijali na jednom rozhrani
(portu), rozsifily na vSechna ostatni pfipojena rozhrani.

Tento zptisob Sifeni zprav neni prilis efektivni, a proto bylo k nému pridano inteligentni
prepinani, na zakladé postupné naucenych adres. Tim vznikly tzv. “Learning” Bridge (Hub).
Nakonec byl pfidan Spanning Tree Protocol (vizte dale) a tim vznikl “Complete” Bridge —
prepina¢ (Switch).

Prepinani tedy probihé na zékladé znalosti polohy cile vzhledem k danému uzlu. V pfi-
padé neznamé cilové adresy je tato informace jednoduse $ifena vSemi sméry — broadcast,
kromé sméru, ze kterého byla prijata. I v pfipadé znamé adresy uzel informaci nesiri smérem,
z néhoz ji pfijal. Pokud by tam cil opravdu byl, jiz informaci pfijal (naptiklad sdilenym mé-
diem).

Uceni cilovych adres ve vnitfnim uzlu probiha dle zdrojové adresy a linky (portu), na
kterém byla zprava ptijata. Pokud tedy timto portem piisla zprava od koncového uzlu, lze
stejnym smérem odeslat data urcena pro néj.

Nazorné toto vysvétluje nasledujici priklad na 3.2:

(a) Host A odesil zpravu (ramec) pro Host B, vyplni tedy cilovou adresu Host B®a zdro-
jovou Host A a zpravu odesle.

(b) Tato zprava dorazi na pfipojeny prepinac, ten se podivd do své tabulky naucenych
adres, kde se nachazi Host B. Adresu v tomto okamziku neznd, proto danou zpravu
$ifi na vSechna ostatni rozhrani.

(c) Pri té prilezitosti si poznamend, ze Host A se nachazi na portu 1 (ze zdrojové adresy
a portu, kterym piijal danou zpravu).

(d) Host B se rozhodne odpovédét na zpravu, odesilda zpravu s cilovou adresou Host
A a zdrojovou Host B. Odpovéd dorazi na prepinad, jez v tabulce adres ma jiz zadznam.
Dle néj posle zpravu jen na dany port 1, pro Host A.

(e) Déle si poznamend i polohu Host B a to na portu 3. Nyni i zpravy pro Host B, budou
posilany jen na port 3.

Jednoduse lze pozorovat, ze pokud je v topologii vice prepinaci, kazdy se postupné uci
ze zdrojovych adres. Kazdy si tedy postupné poznamend port, kterym pfijal zpravu nékteré
ze stanic a tedy vi, kudy odeslat odpovéd.

2Pojem Bridge se v terminologii standardii zachoval az dodnes, lze se s nim setkat pravé i ve standartu
[14, 15, 16], které popisuji dnesni prepinade, ale z pohledu modelt funkénosti jsou to stale mosty.
3Pro jednoduchost predpokladejme, Ze stanice znaji navzajem své adresy.



(C) Host A’s port := 1

(F) Host B’s port := 3

(E) Host A’s port = 1
-> relay to port 1

(B) Host B’s port = ?
-> proadcast B

(D)
Dest: Host A
Src: Host B

(A)
Dest: Host B *
Src: Host A

Host A Host B

Obrazek 3.2: Ilustrace pribéhu prepindni rémect

3.2 Prepinani virtualnich lokalnich siti (VLAN)

Virtudlni lokalni sit — VLAN je logicky oddélena prepinana sit linkové vrstvy ISO/OSI
modelu, kterd koexistuje s ostatnimi VLAN sitémi na stejné sdilené fyzické topologii. Dle
standardu IEEE 802.1Q se tyto oddélené sité oznacuji identifikatorem — VID, které je v dané
LAN unikétni a maze nabyvat hodnot 1-4094. Koncové uzly spadaji pravé do jedné VLAN
dle portu, na kterém jsou pfipojeny, ale na prenosové siti miizeme vyuzit sdileného vedeni,
je nutné rdmec oznacit ¢islem VLAN, aby protéjsi uzel védél, do které VLAN dany ramec
patii. RozloZeni jednotlivych virtualnich siti nastavuje administrator.
Pro znaceni VLAN byl upraven format ramce. Standardni Ethernet ramec je sloZen:

Preamble - slouzi ke spravné detekci zac¢atku ramce, obsahuje stridajici se 0 a 1.
Destination Address — MAC adresa cile.

Source Address — MAC adresa zdroje.

Type — typ nasledujicich dat.

Data — samotna data, dle velikosti MTU, pro ethernet az 1500.

FSC — Frame Check Sequence — kontrolni soucet (CRC) o velikosti 4 Byte

Rémec oznaceny dle IEEE 802.1Q), tzv. tagged, méa vlozeny 2 ptridavné pole:



8 6 6 2 46-1500 4
—A — —
‘ Preamble ‘Destination Address‘ Source Address ‘Type‘ Data ‘ FCS ‘

8 6 6 2 2 2 46-1496 4
— Y e G — N
‘ Preamble ‘Destination Address‘ Source Address Type’ TCI ‘Type‘ Data ‘ FCS ‘

— —
_— ~—
0x810x00 | — T~
_— - T
" \\\\\\\
PCP ’cn‘ VID
*-— — — — — — — — — >~ —— — — — — — °
0.bit 8.bit 15.bit

Obrazek 3.3: Struktura Ethernet ramce, bez (untagged) a s VLAN oznacdenim (tagged),
vypracovano z [20, 10]

Type — na stejném misté jako v pripadé neznaceného ramce s hodnotou 0x81 0x00, ktera
oznamuje, ze dany ramec je tagged.

TCI — Tag Control Information — samotné oznaceni 802.1Q), sklada se z:

PCP — Priority Code Point — priorita, jez se regeneruje z puvodni priority ramce

CFI — Canonical Format Indicator — umoznuje pouzit jiné pristupové metody
k médiu uvnitf jedné sité.

VID — VLAN Identifier — ¢islo dané virtudlni sité (1-4094), specialni hodnota 0,
udava, ze ramec je pouze Priority-Tagged, jelikoz dle standardu neni oznaceni
VLAN povinné. A dale hodnota 4095 je rezervovana.

Puvodni Type a Data se posunou a kontrolni soucet se prepocita dle zménéného ramce.

Pfepinani v samotnych VLAN pracuje na stejném principu jako zakladni pfepinani
ramci, rozsah prepinani je dan nastavenim jednotlivych VLAN. Tedy komunikace mezi
dvéma oddélenymi sitémi je mozné jen za pouziti smérovani. Pouzitim VLAN se zvysuje
segmentace sité, to vede k lepsi spravovatelnosti a Skalovatelnosti. Diky rozdéleni na logické
celky se snizuje velikost broadcast domén a tedy i celkovy rozsah provozu, naptiklad ARP
dotazti*. Funkci pfepinani ramct ve VLAN siti zndzoriiuje néasledujici 3.4:

(a) Host A odesila broadcast, tedy cilovd adresa je nastavena na FF-FF-FF-FF-FF-FF.
Zpréva se Sifi do celé lokélni sité, dle zakladni fuknce prepinani. Ale vzhledem k tomu,
Ze sit je rozdélena na Virtudlni LAN sité, $ifi se jen ve své VLAN 1. Je to broadcast,
je tedy odeslédna na vSechna dostupna rozhrani patfici do VLAN 1.

4ARP — Address Resolution Protocol je metoda ziskani odpovidajici MAC adresy cile, ke zname IP adrese



‘P' <] (C) Not Allowed

——_|
LAN
Host A
VLAN 1

Obrézek 3.4: Piiklad ilustrujici pfepindni ramci v siti s VLAN

(b) Host C znd MAC adresu Host E a rozhodne se mu poslat zpravu. Vyplni tedy cilovou
adresu Host E. Poté, co zprava dorazi na prepinac, vyhleda v tabulce zadznami cilovych
adres port, kterym mé byt zprava odeslana — port 3.

(¢) Poté zkontroluje pFislusnost portu 3 ke zdrojové VLAN 2, coz nesouhlasi, proto zpravu
zamitne. Tim je zajisténo logické oddéleni jednotlivych virtualnich siti.



4 Redundatni topologie

Informace o zakladni varianté Spanning Tree Protokolu jsou vypracovany ze standardu
[14, 15, 20], dopliujici informace jsou ¢erpany z [3].

Mechanismus pfepindni rdmct neobsahuje Zadnou metodu starnuti ramct (napf. TTL
na sifové vrstvé) nebo jiny mechnismus pro pfedchézeni smyckam. Pfepinané sité jsou
casto stavény jako redundantni topologie, abychom zvysili odolnost vii¢i poruchdm. Pokud
v prepinané siti existuji smycky, miize nastat stav zahlceni vSesmérovymi informacemi —
broadcast storm. Ten nastava, pokud existuje v topologii cyklus, pres ktery se zacné Sitit
v8esmérova informace (broadcast). V tu chvili ji uzly, lezici v cyklu, posilaji na vSechna
ostatni rozhrani (viz sekce 3.1).

4.1 Spanning Tree Protocol

Proto potfebujeme efektivni mechanismus ovladani téchto topologii. Dle standardu [15],
ktery mimo jiné specifikuje chovani prepinanych siti, dile definuje mechanismus obsluhy
redundantnich topologii. Timto mechanismem je Spanning Tree Protocol — STP. Byl na-
vrzen v roce 1990 s prvni verzi IEEE 802.1D-1990 [NON VIDI]. Jeho zakladni funkci je
“naucit se” topologii dané lokalni sité, zvolit jeden z uzli kofenem a od néj poté vytvorit
aktivni topologii bez cyklt — kostru. Ta je poté pouzita k pfepindni. P¥i vypadku linky
nebo poruse nékterého zafizeni, prehodnoti topologii a vytvori novou, takze komunikace
dale pokracuje po funkéni ¢asti sité.

4.1.1 Identifikatory a ceny

Volba korene probiha na zakladé idenfikatoru uzlu — BridgelD, ten je slozen z MAC adresy
zafizeni a upravitelné priority. Uzel s nejlepsim identifikdtorem je vybran jako kofen. Lepsi
identifikdtor ma nizsi hodnotu.

Pokud do jednoho segmentu vede cesta pres dva uzly, rozhoduje se pomoci jejich BridgelD
mezi nimi. Ten s lepsi hodnotou pfepne sviij port, jez je spojenim do daného segmentu do
role Designated (vizte sekce 4.1.2).

V piipadé, Zze do jednoho segmentu existuji z daného uzlu dveé linky, existuje dodatec¢né
usporadani pomoci identifikdtoru portu — PortID, jez se skladd z unikatniho ¢isla portu
v ramci zafizeni a upravitelné priority. Obé zminéné priority maji prednost pfed zbyvajici
¢asti identifikatoru.

Dalsim parametrem je cena linky, kterou jsou spojena jednotliva zafizeni. Nejvyhodnéjsi
je mit kostru topologie slozenou s nejlepsich moznych linek, jez se v siti vyskytuji. Proto se
kostra urcuje od kotene, s prihlédnutim k cené jednotlivych linek. Cena se urcuje z prenosové
rychlosti linky podle dané tabulky, kterd tyto ceny specifikuje. Kazdy dalsi uzel dostane
z okoli zpravu, jak ,drahd“ je cesta pres sousedy ke kofeni a rozhodne se pro nejmensi.
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Parametr Implicitni hodnota | Dovoleny rozsah
Priorita uzlu (BridgelD) 32768 0-65535
Priorita portu (PortID) 128 0-255

Tabulka 4.1: Tabulka udavajici parametr priority uzlu a portu, zdroj [14, str. 109, tab 8-4]

V piipadé shodné ceny 2 linek se provadi dodate¢né rozhodnuti pomoci BridgelD ptipadné
PortID uzli, které tyto zpravu sifi. Pokud nelze ani pomoci téchto dodateénych hodnot
rozhodnout, porovnava se lokalni PortID porti, které zpravy piijaly. Uspofadani s pouzitim
vsech identifikatort je uplné, protoze PortID jsou unikatni v rdmci zafizeni. Dovoleny rozsah
cen linek, nezévisle na jejich rychlosti, je 1-65535.

Rychlost linky | Doporucend hodnota | Doporuceny rozsah
4Mb/s 250 100-1000
10 Mb/s 100 50-600
16 Mb/s 62 40-400
100 Mb/s 19 10-60
1Gb/s 4 3-10
10Gb/s 2 1-5

Tabulka 4.2: Tabulka uréujici ceny linek v zavislosti na jejich rychlosti, zdroj [14, str. 109,
tabulka 8-5]

4.1.2 Role a stavy portt

Spanning Tree protokol pfidéluje jednotlivym portim stavy, které definuji chovani portu
vzhledem k pfepinani zprav. Dale existuji role portu, jez reprezentuji tlohu portd v topo-
logii, ackoliv byly definovany az v RSTP (Uvadim je jiz zde). Ve standardu IEEE 802.1D-
1998'je to jen pojmenovani portil, které splituji nasledujici podminky, pro ilustraci jsou
vyobrazeny na obrazku 4.1.

Disabled — port se neticastni aktivni topologie.

Root — port s touto roli obdrzel v procesu ustaveni stromu Configuration BPDU s nej-
lepsim Root Identifier a cenou linky — Root Path Cost je spojen ,nejlevnéjsi“ cestou
s kofenem.

Designated — tento port spojuje odlehlejsi segmenty sité se stromem, sméfuje tedy od
korene ke koncovym uzlim. Kdyz pfi ustavovani stromu pfijal horsi hodnotu Root
Identifier, je tedy pripojen do okrajového segmentu. Je-li Root Identifier shodna
s hodnotou na Root portu, byla pfijata (od jiného uzlu, ktery neni kofenem) s vyssi
cenou cesty. Root Bridge mé vSechny porty v roli Designated, vzhledem k nejlepSimu
BridgelD.

Alternate — poskytuje ,,horsi“ spojeni do segmentu, ktery je jiz spojen s aktivni topologii
pomoci Designated portu na jiném uzlu. To bylo rozhodnuto porovnanim prijatych

Ly STP byly pouzity jen Root a Designated
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identifikdtori a ceny cesty ke kofeni, vizte sekce 4.1.1. Alternate Port identifikuje

linky, které dle daného nastaveni jsou hranami kruznic?.

Backup - plati pro néj stejné podminky jako pro Alternate Port, ale Designated Port,
ktery spojuje dany segment je na stejném uzlu. Backup Port identifikuje linky, které
dle daného nastaveni jsou hranami smycek?.

Poznamka: Pokud v dalsim vykladu bude pouzity vyraz ,kruznice“ nebo ,smycka*, je
minéno oboji.

BridgelD = 1
RootID =1
Root Path Cost = 0

Root Bridge

Designated i

BridgelD =3
RootID =1
Root Path Cost = 19

BridgelD =2
RootID =1
Root Path Cost = 19

Designated Designated
Bridge Bridge
7

Alternate |
AN

Obrazek 4.1: Znazornéni urceni roli jednotlivych portt v zavislosti na parametrech uzli,
pfepracovano z [2]

Stavy portt se nasledné odviji od roli porti. Role Alternate a Backup jsou ve stavu
Blocking, kdezto role Root a Designated si projdou postupné vsemi stavy, az se dopracuji
do stavu Forwarding tak, jak je naznaceno na obrazku 4.2.

Disabled port se netcastni procesu prepinani ramci, neni aktivni. Do tohoto stavu port
prechazi kdykoliv, je to administratorem vynuceno — vypnutim portu nebo odpojenim

3119, str. 8] ,, Uzaviena cesta se nazyva kruznice. Orientovana kruznice se nazjva cyklus.“
3119, str. 6] ,,Hrana (u,u) se nazjvé smycka.
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kabelu. Pokud je mozno detekovat zédvadu na portu, prechazi port také do stavu
disabled.

Blocking V tomto stavu se port také neicastni procesu prepinani, aby mohly byt potlaceny

existujici kruznice v topologii. Ale v tomto stavu jsou zpracovavany prijaté BPDU
zpravy pomoci Spanning Tree protokolu. Tento stav je nastaven vSem portim po
inicializaci uzlu a také pokud je port administrdtorem aktivovan, prechazi tedy ze
stavu Disabled. Déle port mutze do stavu Blocking prejit ze zbylych stavi pomoci
procesu STP, pokud pfijal ze segmentu, do kterého je pfipojen, informaci o tom, Ze
jiny (“lepsi”) uzel jiz spojuje dany segment se stromem. Pokud vyprsi ¢asovaé na
nékterém portu tohoto uzlu, ktery hlida “Zivost” okolnich uzld, mtize port piejit do
stavu Listening.

Listening Zde se port pripravuje k tcasti na procesu prepindni ramci, avSak samotné

prepinani je stale doCasné neaktivni, aby se potlacily mozné existujici docasné kruz-
nice. Ty mohou vzniknout p#i pfechodech portt do rtiznych stavli v procesu ustaveni
aktivni topologie. Timto je vyhrazen ¢as na ustaleni ostatnich portd na vsech uzlech.
Proces uceni polohy stanic je neaktivni na tomto portu, protoze aktivni topologie se
préavé méni. Tim by mohlo dojit k situaci, Ze nové naucené informace by po ustaleni
mohly byt Spatné. Prfijaté BPDU zpravy jsou zpracovany procesem STP a port je
zahrnut do vypoctu aktivni topologie. Portem ve stavu Listening je mozné v pripadé
potteby odesilat BPDU zpravy. Do nasledujiciho stavu, tedy Learning, se prechazi po
vyprseni CasovaCe v procesu STP. V pripadé, Ze uzel pfijme zpravu, kterd hodnotami
na jiném portu nahrazuje port v Listening stavu, muze tento piejit zpét do stavu
Blocking.

Learning i v tomto stavu se port pripravuje k pfepinani, ale to je stale neaktivni kvili

mozné existenci doc¢asnych kruznic v topologii. Ptijaté BPDU jsou také zpracovavany
stejné tak, jako mohou byt odesilany. Ale proces uceni polohy cilovych stanic jiz
aktivni je. Diky tomu je mozné, jesté pred samotnym spusténim aktivni topologie,
naucit se mnoho informaci o stanicich. To nasledné redukuje mnozstvi informaci, jez
by se musely poté prepinat vSesmérové. Po vyprSeni ¢asovace v procesu Spanning
Tree tento port prechazi do stavu Forwarding. Stejné tak, jako pfedchozi stav, mize
prejit do stavu Blocking nahrazenim lepsim portem a déale do stavu Disabled, jak je
popsano vyse.

Forwarding zde se jiz port i¢astni pfepinani ramct tak, jak je popsano v predchozi kapi-

tole. Také musi zpracovavat prijaté BPDU a odesilat aktualizované. Pfechod do stavu
Blocking a Disabled ziistava nezménén.

Popis obrazku 4.2:

1.
2.

Port je aktivovan, napf. pripojenim kabelu.

Deaktivace daného portu, naptiklad vypnuti portu administratorem.

. Algoritmus vybral port jako Designated nebo Root

. Algoritmus vybral port jako Alternate/Backup, byla ptijata lepsi hodnota z jiného

uzlu/portu

. Vyprseni ¢asovace Forwarding Delay, pfechod do dalsiho stavu (blize k Forwarding)

13



Disabled <

.
Listening
A y
Blocking < “ Learning —A
\ :
M Forwarding .
Obrazek 4.2: Piechodovy diagram pro zmeénu stavu portu, pfepracovano z [l14, str. 64,

obrézek 8-3]

4.1.3 Casovace

Casovace jsou zakladnim ovlddacim prvkem Spanning Tree protokolu. Zajistuji spravné
prechody mezi stavy tak, aby nevznikaly docasné smycky. Diky nim je mozno detekovat
preruseni komunikace v aktivni topologii. A nakonec zabrafiuji nekoneénému pieposilani
zastaralych informaci.

Parametr Doporucena hodnota | Dovoleny rozsah
Hello Timer 2 1-10
Max Age 20 6-40
Forward Delay 15 4-30
Hold Time 1 1

Tabulka 4.3: Hodnoty ¢asovacu pro Spanning Tree Protocol dle [14, str. 108, tabulka 8-3]

Hello Timer — interval, ve kterém uzel, jeZ se povazuje za kofenovy, odesila konfigurac¢ni
zpravy BPDU. V ustavené aktivni topologii zasila konfigura¢ni BPDU jen koten, pravé
v intervalu Hello Timer.

Max Age — udava maximalni stafi BPDU informaci zjisténych portem, po kterém jsou
zahazovany. Zajistuje moznost rekonfigurace. Pokud do jeho vyprseni na port neprijde
aktualizovana informace, se sousednim uzlem néco neni v poradku a muze pievzit jeho
roli*. Jeho hodnota je pfijata od kofenového uzlu.

Forward Delay — Hodnota, zptsobujici pfechody stavi porti, zajistuje obranu proti
docasné vzniklym smyckam vlivem rekonfigurace aktivni topologie. Hodnota je také
prijata od kofenového uzlu.
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Hold Time — Pevné zadana hodnota. Je minimalnim intervalem, v kterém mohou byt
odesilany BPDU zpravy. Slouzi k zajisténi nizké spotieby prenosového pasma pro
komunikaci Spanning Tree protokolu.

A navic by mél uzel spliujici standard IEEE 8021.D-1998 vyZzadovat vztahy mezi ¢aso-
vadi vyjadiené nasledujicimi vzorci. Kde (4.1a) zjistuje dostateéné zpozdéni prechodt stavi
porti (Forward Delay) nad vyprSenim starych informaci na portech MazAge, aby nedoslo
k ustaveni aktivni topologie, kterd by mohla obsahovat kruznice. Dal$i nerovnice (4.1b)
fika, ze pravidelné vysilani BPDU musi byt provedeno vice nez dvakrat v intervalu Ma-
xAge. Mohlo byt dojit ke zbytecné rekonfiguraci po vyprseni informaci na portech, pokud
by se nékteré BPDU pii prenosu ztratily. Vzorce lze nalézt v [14, str.108].

2(ForwardDelay — 1.0 s) > MaxAge (4.1a)
MaxAge > 2(HelloTime + 1.0 s) (4.1b)

4.1.4 Sifeni informaci pFepinaci

BPDU — Bridge Protocol Data Unit jsou zpravy uréené pro Sifeni informaci mezi pfepinaci
IEEE 802.1D a dale. Pomoci nich se vymeénuji informace Spanning tree protokolu, jako
identifikatory nebo ceny linek. Configuration BPDU ma nésledujici format:

Obit 8bit 16bit 24bit 31bit
* — — — — — — - — — — — — -— — — — — — *— — — — — —e
Protocol Identifier \ Protocol Version Identifier\ BPDU Type [0 ]
TC Unused rcd| Bridge Priority | 4 |
Root Identifier 8
Root Path Cost 12 |
Root Path Cost \ Bridge Priority \ 16 |
Bridge Identifier 20
\ Port Priority | Port Identifier Message Age 124 |
Message Age Max Age Hello Time 128 |
Hello Time Forward Delay 132 |

Obrézek 4.3: Struktura Configuration BPDU ramce, pfepracovano z [14, str. 112, obréazek 9-
1]

Protocol identifier — obsahuje hodnotu 0 pro identifikaci STP.
Protocol Version Identifier — verze také obsahuje hodnotu 0.
BPDU Type - typ BPDU ramce, hodnota 0.

Flags:

Topology Change Flag — urcuje zménu topologie

4Pokud je vice takovych, dohodnou se poté pomoci BPDU, jak je popsano v sekci o &feni informaci,
sekce 4.1.4
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Unused — neni pouzito, hodnota 0

Topology Change Acknowledgement — potvrzuje provedeni zmény topologie

Root Identifier — identifikdtor uzlu, ktery povazuje odesilatel BPDU za kofen (dale také
Root Bridge), tzn. nejlepsi znamy uzel. Po inicializaci je to uzel sam, ktery povazuje
se za koren.

Root Path Cost — dosavadni akumulovana cena k nejlepSimu znamému kofenu, je uve-
dena ve zpravé BPDU. Pro korenovy uzel samoziejmé 0, kazdy dalsi pfi¢ita cenu linky,
pfres kterou bylo BPDU pftijato.

Bridge Identifier — je to identifikator zdroje BPDU zpravy. Tim se identifikuji sousedni
uzly. Diky tomuto identifikdtoru se také rozhoduje tzv. Designated Bridge’pro dany
segment, pokud jsou do néj pfipojeny dva a vice uzlt.

Port Identifier — je identifikdtor portu zdroje BPDU zpravy, kterym byla BPDU ode-
slana. Umoznuje zvolit jeden z portl uzlu, jez jsou pfipojeny do shodného segmentu,
ktery bude spojovat dany segment se stromem, tzv. Designated.

Message Age — urcuje staii BPDU zpravy. SlouZi pro zamezeni Sifeni prilis starych infor-
maci. ZvySuje se na kazdém uzlu.

Max Age — je nejvyssi tolerované stafi zpravy a informaci na portech. Po pfekroceni se
BPDU zahazuje. Hodnotu nastavuje kofenovy uzel.

Hello Time — udavéa hodnotu ¢asovace Hello Timer (viz dale), jeZ je nastavena na odesi-
lajicim uzlu. Toto pole BPDU slouzi pro detekci rozdilnych a potencialné chybnych
konfiguraci casovact.

Forward Delay — udava nastaveni hodnoty na odesilajicim uzlu, a to ¢asovace Forward
Delay. Kotenovy uzel posila hodnotu Forward Delay, jez budou pouzivat vSechny uzly.

BPDU zpravy ptrepinac nepreposila, ale vidy zpracuje a své poznatky $iti dale. Zpravy
maji odlisné hodnoty v zavislosti na odesilacim portu (vizte Port Identifier).

Zptsob Sifeni informaci mezi uzly se odviji od jejich roli a roli jejich portt. Nazorné
popisuje obrazek 4.4 a jeho pravila jsou:

(a) Uzel, ktery se povazuje za kofenovy (pfi inicializaci kazdy), za¢ina $ifit konfiguracéni
BPDU zpravy do vsech k nému pfipojenych segmentt — vSemi porty.

(b) Pokud uzel pfijme konfiguraéni BPDU na svém Root portu a tato zprava obsahuje
nejlepsi identifikatory (Root Identifier, Root Path Cost, Bridge Identifier, Port Identi-
fier), postoupi zpravu do vSech segmentti, kde véti, Ze zastava roli Designated Bridge.
Tedy vsemi aktudlnimi Designated porty.

(c) Nakonec, jestlize obdrzi BPDU zpravu s horsimi identifikdtory na Designated portu,
odpovida svou lepsi zpravou. Zpravu posila vSem uzlim, které jsou piipojeny do
daného segmentu, aby je uvédomil o tom, Ze je pro tento segment Designated Bridge.

BPDU zpravy se posilaji v ethernetovych ramcich s univerzalni 48b adresou, nazyvanou
Bridge Group Address, kterd byla pro tento ucel vyhrazena. Tabulka 4.4 udava vyhrané
adresy dle standardu IEEE 802.1D-1998.

5Designated Bridge — uzel, ktery dany segment spojuje designated porty se stromem.

16



Root Bridge

Root Path Cost = 0

BridgelD =1
RootID =1

Legenda:

@® Root Port
ODesignated Port
© Backup Port
O Aternate Port

BridgelD = 3
RootID =1
Root Path Cost = 19

Designated
Bridge

BridgelD = 2
RootID =1
Root Path Cost = 19

Designated
Bridge

BPDU:

RootID =1

Root Path Cost = 19
Bridge ID = 4

Obrazek 4.4: Priklad ilustrujici sifeni informaci pfepinac¢i pomoci STP

Pridéleni

Adresa

Bridge Group Address

01-80-C2-00-00-00

IEEE Std. 802.3x Full Duplex PAUSE operation

01-80-C2-00-00-01

Reserved

01-80-C2-00-00-02 ... OF

Tabulka 4.4: Rezervace MAC adres dle |

P1i vyuziti vSech poli se jedna o Configuration BPDU. K ni STP pouziva navic Topology
Change BPDU. Konfigura¢ni zprava je zakladni jednotkou k vyjednani kofene, ustaveni
aktivni topologie a pro kontrolu funkce sousednich uzlt. Naproti tomu BPDU, informujici
o zmeéne topologie, se pouziva, pokud se v jiz existujici topologii néco zménilo a je tfeba ji

jen upravit.

Rozdilnou hodnotou (0x40 = 1000 0000) se plni pole BPDU Type, které iika, ze se

jedna pravé o Topology Change BPDU.

Zména topologie musi nastat v ptipadé, Ze na nékterém z portu vyprsel ¢asova¢ Max Age.
Coz znaci vypadek sousedniho Designated Bridge pro dany segment. Pfi detekci vypadku
se port pokusi prevzit tlohu pro dany segment. Pokud je port, jez detekoval vypadek Root
Portem, zvoli za néj jiny port, z pfijatych BPDU a pravidel o volbé roli. Pokud takové
informace nedorazily odjinud, je pravdépodobné nejlepsim néaslednikem a pokusi se prevzit

bl

str. 52, tabulka 7-9]

roli kofenového uzlu. V ptipadé vypadku Root portu, je nutno prepocitat topologii.
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Obit 8bit 16bit 24bit 31bit
~— — — — — — -— — — — — — -— — — — — — -— — — — — —e

‘ Protocol Identifier ‘Protocol Version Identifier‘ BPDU Type

Obrazek 4.5: Struktura Topology Change BPDU zpravy, pfepracovano z [14, str. 113, ob-
razek 9-2]

Pokud se vsak jednalo o prevzeti role Desinated, tento uzel vysila svym root portem
(tedy smérem ke koteni) Topology Change Notification BPDU do té doby, néz mu nésle-
dujici uzel potvrdi prijeti. To ucini odeslanim Konfiguracnim BPDU s nastavenym pa-
rametrem Topology Change Acknowledge. Pokud néktery z uzla prijme Topology Change
Notification BPDU, §ifi ho dale ke kofenovému uzlu stejnym zptsobem. Tedy ¢eka na po-
tvrzeni.

Ve chvili, kdy zpravu o zméné topologie obdrzi kofen, potvrdi pfijeti a po urc¢itou dobu
vysild Konfiguraéni BPDU s nastavenym parametrem Topology Change. Tim dava vsem
najevo, ze nékde doslo ke zméné topologie. Mtize dojit ke zméné ,,polohy “ stanice vzhledem
k nové aktivni topologii. Proto se polozky v tabulce adres stavaji zastaralymi. Uzly, kdyz
obdrzi parametr Topology Change nastavuji kratsi dobu starnuti v tabulce adres. Diky
tomu rychleji zestarnou polozky, jez se vlivem nové aktivni topologie presunuly.

Nazorné proces zmeény topologie ilustruje nasledujici obrazek 4.6:

Switch A

Switch C

Legenda:
® RootPort
© Designated Port
X (A) || © Backup Port
______ () Aternate Port

Switch D

Obrézek 4.6: Ukazka pribéhu zmény topologie STP

(a) Stav, kdy je vSe v poradku — Designated Bridge pro dany segment pteposilda Configu-
ration BPDU od kotfene. Tim obnovuje ¢asova¢ Maz Age na ostatnich prepinacich,
jez sleduji, zda je vSe v poradku.
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(b) Zde nastal problém na lince, kterda spojuje dany prepinac¢ se segmentem, ale ten si
toho neni védom.

(c) Na sousedni pfepinaé¢ nebyly dlouho doruéeny Konfiguracéni BPDU, a proto vyprsel
Casovaé. Pfepinac se pokusi stat Designated pro tento segment. JelikoZ je jediny (pfi-
padné mé nejlepsi BridgelD), povede se mu to. Poté odesila TCN BPDU a ¢eké na
potvrzeni od nadiazeného piepinace. To pfijima. Totéz provede kazdy dalsi, az se
zprava dostane ke kofenovému prepinaci.

(d) Ten reaguje na zménu topologie tak, Ze po ur¢itou dobu rozesila Konfiguraéni BPDU
s nastavenym parametrem Topology Change := 1. Tim ostatni pfepinace vi, Zze maji
nechat starnout polozky v tabulce adres rychleji, aby aktualizovaly polohy cilovych
stanic.

4.2 Rapid Spanning Tree Protocol

Dle standardu IEEE 802.1D% roku 2004 ([15]), je STP nahrazeno vylepsenou variantou
s rychlejsi dobou konvergence — Rapid Spanning Tree Protocol. Byl navrzen tak, ze pone-
chava mnoho parametri nezménénych a funkéné vychéazi z ptivodniho STP. Diky tomu je
schopen v pripadé potfeby spolupracovat i s prepinaci, co neumi RSTP.

Informace k této sekci jsou Cerpany piimo ze standardu a dale dopliiovany z [2, 3].

4.2.1 Identifikatory a ceny

Identifikatory jednotlivych prepinaci a portu zistavaji zachovany. Nebylo je tfeba meénit,
usporadani je dostateéné. Ale je dulezité, ze RSTP zavadi omezeni v nastaveni priorit uzli
a porti. Rozsahy jsou snizeny a kazda z nastavenych hodnot musi byt délitelna definovanym
¢islem, tedy je nastavovéana s takovym krokem. vizte tabulka 4.5:

Parametr Implicitni hodnota Dovoleny rozsah
Priorita uzlu (BridgelD) 32768 0-61440, nasobky 4096
Priorita portu (PortID) 128 0-240, nasobky 16

Tabulka 4.5: Definice priorit uzlu a portu, dle [15, str. 153, tabulka 17-2]

Daéle byly upraveny ceny linek. Jelikoz technologie pokroéily (pfenosové rychlosti na-
vysily a jejich dostupnost je stale lepsi), musely byt provedeny jisté aktualizace hodnot.
Vizte tabulka 4.6. Dovoleny rozsah vsech hodnot, nezavisle na rychlosti, je 1-200 000 000.

Vzhledem k vysokym hodnotadm cen na nizsich pfenosovych rychlostech neni mozné tyto
hodnoty $ifit na prepinace, jez podporuji jen STP. Jejich hodnoty cen jsou omezeny v roz-
sahu 1-65535. Proto, z divodu kompatibility, jsou pro komunikaci s STP pouzity hodnoty
65535, pro vyssi odpovidajici hodnoty cen v RSTP. Pfipadné je vhodné toto administra-
tivné prenastavit, aby ceny odpovidaly pomérové prenosovym rychlostem na dané siti. Pti
pouziti hodnoty 65535 se totiz linka o rychlosti 1 MB/s a 100 MB/s chova v ramci STP
naprosto stejné, coz neni vhodné.

5Verze z roku 1998 obsahuje d¥ivéjsi verzi Spanning Tree Protocol, vizte [14]
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Rychlost linky | Doporucena hodnota | Doporuceny rozsah
< 100Kb/s 200000000 20 000 000-200 000 000
1Mb/s 20000000 2000 000-200 000 000
10Mb/s 2000000 200 000-20 000 000
100 Mb/s 200 000 20000-2 000 000
1Gb/s 20000 2000-200 000
10Gb/s 2000 200-20 000
100 Gb/s 200 20-2000
1Tb/s 20 2-200
10Th/s 2 1-2

Tabulka 4.6: Doporucné hodnoty a rozsahy cen linek v zavislosti na jejich rychlosti, zdroj
[15, str. 154, tabulka 17-3]

4.2.2 Role a stavy porti

vvvvvv

Diive to bylo v podstaté pojmenovéani port podle toho, zda splnily podminky (napf. root
sméfuje ke kofeni, podle prijatych BridgeID ...). Role porta tedy zustavaji, jak jsou defi-
novany vyse (sekce 4.1.2).

Naproti tomu stavy portt prodélaly zménu. Z existujicich péti stavil byly tfi slouceny,
vzhledem k velmi podobné funkci. Stavy Disabled, Blocking a Listening utvorily stav Dis-
carding.

Discarding — procesu prepinani ramci se netcastni a jak je naznaceno v nazvu, ramce za-
hazuje. Je-li port aktivni (administrator, pfipojeny kabel), zpracovava prijaté BPDU,
aby se v pripadé poruchy mohl zacit Gcastnit aktivni topologie. Neaktivni je také
uceni polohy adres cilovych stanic, protoZze port se nebude ucastnit aktivni topologie,
pokud nenastane zména a tedy by vSechnu cilovou komunikaci zahazoval. P#i inicia-
lizaci jsou vSechny porty ve stavu Discarding. Do dalsiho stavu Learning muze piejit
po zméneé role portu na Root nebo Designated po vyprseni ¢asovace Forward Delay.
Tim se zabranuje moznym docasnym kruznicim (jako v STP). Nespornou vyhodou
vsak je exitence pravé jednoho prechodu po Forward Delay ¢asovadi, kde v STP jsou
pravé dva.

Learning, Forwarding - tyto stavy zlistavaji v podstaté stejné jako v STP, ale pii zméné
prechazeji do stavu Discarding, aby predesly kruznicim v topologii. Pfechod z Lear-
ning do Forwarding je také odpocitan ¢asovacem Forward Delay.

4.2.3 Casovade

V Rapid STP je snaha zachovat ¢asovace a jejich hodnoty z ptivodniho STP. Pravé z duvodu
kompatibility zustavaji casovace Hello Timer, Max Age, Forward Delay a jejich hodnoty
zminéné vyse.

Nové pribyva Casova¢ Migrate Time, ktery slouzi pro prechod k chovani STP a tim
zajistuje spolupréaci mezi prepina¢i bez RSTP. Daéle slouzi jako hodnota pro ¢asovaé, jenz
detekuje okrajové porty. Ty nemaji v pripojeném segmentu dalsi pfepina¢. Mohou tomu
uspusobit chovani a vylepsit tak vykonnost protokolu. Hodnota casovace je v tabulce 4.7:
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Parametr Doporucena hodnota | Dovoleny rozsah

Migrate Time 3 -

Tabulka 4.7: Definice nového ¢asovace pro RSTP, dle [15, str. 153, tabulka 17-1]

Casovace v RSTP musi vyzadovat stejné vztahy hodnot mezi sebou jako v p¥ipadé STP,
vizte sekci 4.1.3, respektive vzorce 4.1.

4.2.4 Sifeni informaci

Z predchozi Konfiguracni BPDU zpravy se vyvinulo RST BPDU. Byly pfidany parametry
do pole Flags, aby doplnily informace potfebné k novym metodam RSTP. Zménily se hod-
noty verzi a typu zprav, jez odrazi provedené aktualizace kédovani. A nakonec bylo pfidéano
pole, které udava délku informaci predchozi verze. Zmény ilustruje obrazek 4.7:

Obi 8bi 16b 24b 31b
— — — — — — b — — — — -~ — — — — e — — — — @
Protocol Identifier Protocol Version Identifier BPDU Type [0 ]
TC‘Pro‘ Role ‘Lm‘Fwd‘Agr‘TCA‘ Z
Root Identifier 8
Root Path Cost 112 |
Root Path Cost 116 |
Bridge Identifier 120 |
Port Identifier Message Age 124 |
Message Age Max Age Hello Time 128 |
Hello Time Forward Delay Version 1 Length 132 |

Obrazek 4.7: Struktura RST BPDU, pfepracovano z [15]

Pole sedé barvy zustavaji zachovana beze zmén. A barevna pole jsou aktualizovana
takto:

Protocol Version Identifier — funkce zistava, méni se verze na hodnotu 2.

BPDU Type — funkce také zachovana, ale typ zpravy je hodnota 2, aby oznamil nové 36B
kédovani. STP prepinace prebytecna data ignoruji.

Flags:
Proposal Flag — se nastavuje dle parametra stavového automatu Proposal Mecha-
nismu, tim se zajisfuje komunikace tohoto mechanismu mezi sousedicimi uzly.
Port Role — role odesilajiciho portu, hodnoty jsou definoviany nasledovné:

00 — Neznamé role, tato hodnota by se pfi spravné funkci neméla objevit. Ale
presto je pfijiména a zpracovana.

01 — Alternate nebo Backup Port.

02 — Root Port.

03 — Designated Port.
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Learning Flag — udava, zda je na portu povolen proces uc¢eni adres stanic.

Forwarding Flag — udava, zda je na portu povolen proces prepinani ramct. Tento
parametr spolecné s Learning Flag nepfimo oznamuje stav daného portu.

Agreement Flag — viz Proposal Flag.

Version 1 Length — zde je vlozena hodnota 0, ktera fika, ze informace protokolu verze 1
nejsou pritomny.

Topology Change Notification BPDU ztstava zachovana, vizte sekce 4.1.4 obrazek 4.5.

Stale jsou posilany jen dva druhy zprav, a to Configuration BPDU aTopology Change
Notification BPDU. V RSTP vsak muze byt Configuration BPDU poslano kédované jako
puvodni nebo jako RST BPDU. A dale TCN BPDU miiZe také byt poslano jako ptvodni
nebo RST BPDU s nastavenym parametrem Topology Change (TC).

Pravidelné rozesilani prodélalo velikou zménu. Jiz neposila pravidelné Konfiguracni
BPDU jen kotfenovy uzel, ale vSechny. Pti pfijeti této zpravy ji nyni nesiti dale, protoze
kazdy uzel rozesila vlastni. Diky této inovaci je mezi uzly mozno pouzit obousmeérny keep-
alive mechanismus. Tedy, pokud néktery z prepinac¢t nedostane tfi po sobé jdouci BPDU,
povazuje sousedni pfepinac¢ za nedosazitelny a nastéava tprava aktivni topologie. Tim je
mozné detekovat vypadky mnohem rychleji.

Topology Change Notification BPDU stéale rozesila prepinac, jéz zménil topologii. To se
vSak neSifi postupné ke kofenovému uzlu a poté do zbytku sité, ale postupné jej vSechny
uzly $ifi v topologi. Tim se distribuuje TCN BPDU rychleji (mtize byt kédovano jako RST
BPDU s nastavenym TC). Ilustruje obréazek 4.8:

Switch A

Switch C

Legenda:
@® Root Port
© Designated Port
© Backup Port
(O Aternate Port

—» TCN

Switch E Switch D

Obrazek 4.8: Priklad znazornujici funkci Topology Change v RSTP

4.2.5 Proposal/Agreement mechanismus

Rychlost konvergence muze byt jesté urychlena nezavisle na casovacich pomoci Propo-
sal/Agreement mechanismu. Na portu, jez byl vybran jako Designated Port, ale je ve stavu
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Discarding nebo Learning, se uzel pokousi o rychly prechod pomoci tohoto mechanismu. Na-
stavi parametr Proposal Flag a odesilda RST BPDU. Poté, co mu ptijde jako odpovéd RST
BPDU s parametrem Agreement Flag, muze tento port urychlené pfepnout do Forwarding
state, protoze je ujiStén, ze sousedni uzel se postara o to, aby nevznikly smycky.

Prepina¢, po ptijeti zddosti — Proposal zapo¢ne proceduru Sync. Ta zajistuje, aby
vSechny porty mély povédomi o novych informacich , tj. od uzluktery poslal zadost. Port
je synchronizovany pokud:

e je port blokovany, tzn. je ve stavu Discarding ve stabilni topologii
e nebo je okrajovym portem, tj. nemé pripojené dalsi prepinace.

Pokud néktery z portd neni synchronizovany, prepinac¢ jej zablokuje a tim zesynchroni-
zuje. Poté muze odpovédet potrvzenim — Agreement na zadost. Déle zvoli Designated porty
(mohou zustat stejné) a aplikuje mechanismus Proposal/Agreement, protoze tyto jsou De-
signated a Blocking/Learning.

Timto se urychlené ustavi topologie nezévisle na ¢asovacich. Blize ilustruje obrazek 4.9:

/

(C) Discarding &

Sync
(F) Proposal

(B) Discarding

<~

2‘\4 >

-

(G) Agreement

(E) Agreement

Switch A | Legenda: Switch B \\
Root Bridge | @  RootPort \

8 Designated Port @

Backup Port
(O Aternate Port

Obrézek 4.9: Znazornéni funkce mechanismu Proposal/Agreement, pfejato a upraveno z [2]

(a) Root bridge zasila pomoci Designated portu zddost — Agreement.
(b) Alternate port je ve stavu Discarding, je proto synchronizovén.

(c) Designated port ve stavu Forwarding se zablokuje (pfejde do stavu Discarding) a za-
pocne na ném jeho proposal/agreement. AvSak pro tento predchozi proposal je jiz
synchronni.

(d) Okrajovy port piipojeny jen ke stanici, je také synchronizovan, neni ho tieba ani
blokovat.

(e) Vsechny dostupné aktivni porty jsou synchronni a odesila se potvrzeni.

(f) Odesila se zadost pro Designated port, stejné jako v predchozim pfipadé.
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(g) Odpoved.

Pokud po zadosti neni obdrzeno potvrzeni, port prechazi do stavu Forwarding obvyklym
zpusobem. To muZe nastat v pfipadé, Ze jeho sousedni pfepina¢ nerozumi RST BPDU.

4.2.6 Kompatibilita

Jak bylo zminéno v tvodu, RSTP je kompatibilni s jeho predchiidcem STP. Kompatibi-
lita se d&je na béazi portu (per Port behavior). Pokud néktery port detekuje existenci STP
uzlu, prepne své chovani do kompatibilniho médu a pracuje dle predchozi verze. Tim se
vSak zbavuje veskerych vyhod. Napftiklad: rychlejsi piechody mezi stavy, keep-alive, propo-
sal/agreement mechanismus. Musi dodrzet spravnou konverzi ceny linek (viz 4.2.1) a posilat
jen STP konfiguracni BPDU a TCN BPDU, aby komunikaci rozumél i protéjsi piepinac.
Detekce probiha tak, ze STP prepina¢ novéjsi verze BPDU zprav zahazuje a mito nich po-
sila STP BPDU dle své normélni funkce. K tomu slouzi Migration Timer, kde zména verze
protokolu na portu mtize probéhnout, az kdyz vyprsi ¢asovac¢. Diky tomu je omezeno casté
prepinani verzi kompatibility.

4.3 Spanning Tree a Virtual LAN

Se zavedenim virtualnich lokalnich siti vznikly nové problémy a pozadavky na aktivni to-
pologie. Problém nastévé, pokud sit pouzivajici napt. STP, je rozdélena pomoci VLAN na
segmenty, ale tyto nepokryvaji celou sit (resp. vSechny sdilené linky). To mize byt z di-
vodu bezpecnosti. Nemusi byt vhodné sifit citlivd data pres zafizeni, které je naptiklad ve
spravé jiného subjektu pfipojeného do sité (zaméstnaneckd a studentska ¢ast sité). Tuto
bezpecnost je vhodné zajistit za normalniho provozu, ale i pfi vypadku urcitych linek poté,
co se rekonfiguruje aktivni topologie. Prikladem takové topologie, kde problém klasického
STP nastavé, je ilustrovan obrazkem 4.10. Rozdéleni VLAN také muze byt dano lokalitou.
Neni vhodné §ifit broadcast provoz pres celou sit, kdyz v odlehlé ¢4sti sité do dané VLAN
nikdo nepatti. Timto by se zbytecné vytézovaly linky.

Dalsi nevyhodou klasického STP je existence jedné aktivni topologie, vzhledem k Vir-
tudlnim sitim. U jedné prepinané sité toto nelze nijak ovlivnit, ale v pfipadé rozdéleni dané
sité pomoci VLAN a pouzitim Spanning Tree s jednou aktivni topologii, budou existovat
nevyuzité linky. Proto mohu rozdélit redundantni linky, nap¥. mezi budovami, do ruznych
VLAN. Timto se zajisti vyvazovani zatéze, avsak na tkor redundance. Pti padu jedné z linek
bude ztracena konektivita mezi segmenty patfici do téchto VLAN. Dalsim problémem je
funkce STP, jez jednu z téchto redundantnich linek ,,odfizne*, protoze nepocita s existenci
VLAN, natoz s jejich oddélenim.

Priklad na obrazku popisuje topologii a nastaveni sité, na kterém je ilustrovan problém
klasického STP na VLAN topologii. Pfedpokladejme konvergenci aktivni topologie, jak je
naznacena pomoci roli portu.

(a) Linka, ktera spojuje segment obsahujici servery s kofenem aktivni topologie, se po-
roucha.

(b) Zacne rekonfigurace. Na naznaceném portu se zméni stav z Alternate na Root, ¢imz
se ustali aktivni topologie a z pohledu STP je vSe v poradku.

(c) Avsak z pohledu VLAN 2, je zde pferusena konektivita k jednomu ze serverti. Na-
znaceny port, propojujici centralni redundantni segment sité se servery, je ve stavu
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Obrazek 4.10: Ilustrace problému pouziti rozdélenych VLAN s klasickjym STP
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Alternate, tedy nepfepinad provoz. Timto nastava vyse zminény problém, jelikoz STP
nebere virtualni sité v potaz.

Na tomto ukazkovém ptikladu je feSeni zfejmé. Staci zvysit prioritu portim v centralnim
redundantnim segmentu. Ale v rozsahlejSich sitich toto zfejmé byt nemusi. Proto je nutné
pouzit néktery z pokrodilych Spanning Tree protokolt.

4.4 Cisco Spanning Tree protokoly

Firma Cisco vyvinula fadu proprietarnich rozsifeni, které se snazi vyfesit dané problémy
a pozadavky. Tato TeSeni tedy nejsou kompatibilni se standardnimi protokoly, a proto je
nutné pouzivat zarizeni firmy Cisco.

4.4.1 Per-VLAN Spanning Tree (PVST) a jeho varianty

Informace Gerpany z [7, 6, 3, 4, 1].

Primocarym fesenim vysSe popsaného problému je vytvaret oddélené aktivni topologie
pro kazdou z VLAN. Proto je vytvoreno mnoZzstvi STP procest a kazdy z nich operuje
pravé v jedné VLAN. Vsechny procesy dle stejnych pravidel jako klasické STP zvoli kofen
a od ngj pomoci §iteni BPDU ,roste“ Spanning Tree v rdmci jednotlivych VLAN. Je tedy
zajisténo, Ze jedna aktivni topologie nezablokuje linku, kterd je jedinym spojenim nékteré
virtuélni sité. Piepinani tedy operuje se stavem portu dle kontextu VLAN, v jakém se dany
ramec nachazi.
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Nastaveni priorit uzli a porti, nastaveni ¢asovacu a cen jednotlivych linek lze provadét
pro kazdy STP proces zvlast (Per-VLAN). Diky, tomu je FeSitelna i druha ¢ast problému.
Pfi vhodném nastaveni je mozné vyvazovat provoz na siti pomoci rozdilnych aktivnich
topologii. Situaci ilustruje obrazek 4.11.

— Legenda:
K’\ J—— s RK I /iBIocking VLAN1/2
\P’j 3}‘ Q VLAN
! 1
- — el Q VLAN
VLAN 2 Root Bridge VLAN 1 Root Bridge 2

Obrazek 4.11: Vyvazovani zatéze pomoci Cisco PVST

Jednotlivé varianty Per-VLAN Spanning Tree protokolu firmy Cisco se lisi verzi STP,
ktera je pouzita v per-VLAN procesech. V piipadé PVST je to verze STP dle standardu
TEEE 802.1D-1998, kde Cisco pridalo své proprietarni vylepseni UplinkFast, BackboneFast,
PortFast, BPDU Guard a dalsi (vizte [1]). Naproti tomu varianta Rapid-PVST pouziva
Rapid Spanning Tree Protocol.

Dalsi varianty jsou nazvany “plus”, tedy PVST+ a Rapid-PVST+. Zakladni varianty
Per-VLAN STP jsou uzptsobeny pro komunikaci po linkdch pomoci Cisco proprietarniho
mechanizmu pro prenos dat ve virtualnich sitich. Tento mechanizmus se nazyva Inter Switch
Link (ISL), ktery pouziva odlisné zapouzdieni nez IEEE802.1Q a zcela méni tvar Ethernet
ramce. Pro vice informaci o ISL mechanizmu vizte [1]. Varianta Per-VLAN protokolu je
naopak uzpusobena pro praci se standardizovanymi forméaty ramcti. Porovnani prehledné
vyobrazuje tabulka 4.8:

Varianta protokolu | Format ramct | Verze Spanning Tree
PVST ISL (Cisco) STP

PVST+ | IEEE802.1Q STP
Rapid-PVST ISL (Cisco) RSTP
Rapid-PVST+ | IEEES802.1Q RSTP

Tabulka 4.8: Porovnonani variant Cisco PVST

4.4.2 Multiple Instance Spanning Tree Protocol (MISTP)

Ptedchozi varianty Spanning Tree Protokolu jednoduse fesi problém STP a oddélenych
VLAN. Jejich nevyhodou je to, ze pridavaji veliké naroky na vypocetni vykon procesoru na
zalizeni, jez by se mohl pouzit jinak. Dale zvysuji datové toky spotiebované vicenasobnym
rozesilanim BPDU pro kazdou VLAN zvl4st. Tento problém se firma Cisco snazila vyteSit
Instancemi STP protokolu, které by oproti Per-VLAN obsluhovaly vice VLAN najednou.
Pficemz se velmi snizuji naroky na vykon i na prenosové pasmo. Sdruzené VLAN pod
jednu instanci musi dodrzet shodné rozlozeni po topologii, jinak by nastal problém STP na
oddélenych VLAN, kvili némuz byly tyto varianty zavedeny.
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Informace o pravém MISTP jsou velmi tézce dohledatelné. Kraticky popis této varianty
se da nalézt v [3]. Zde je dokonce popsana konfigurace pro prechod z PVST+ na MISTP
pomoci MISTP-PVST+ mddu, ktery zajistuje bezesvy prechod pii zménach konfigurace.
Dokonce na uréitych mistech je varianta MISTP (Cisco) aktivné zameénovana za MSTP
(IEEE 802.1Q), vizte [5].

4.5 Multiple Spanning Tree Protocol (MSTP)

Standardizovanym feSenim aktivnich topologii nad virtudlnimi lokalnimi sitémi je MSTP,
ktery specifikuje standard IEEE 802.1Q-1998 ([16], z néhoz bylo pfevazné ¢erpano pro tuto
kapitolu. Dalsi informace poskytly zdroje [3, 8].

4.5.1 MST Regiony

Zakladni idea je rozdéleni jednotlivych uzli do tzv. regiont (MST Region) spojenych nadia-
zenym stromem Common Spanning Tree (CST). Takové regiony se potom chovaji jako uza-
viené’ ¢asti sité, které lze z pohledu modelu nahradit jednim uzlem. To je zajisténo Internal
Spanning Tree (CST), ktery navazuje na CST a vytvari propojeni vSech uzli v regionu
s vnéjSkem. Uvnitt takového regionu jsou poté sestaveny aktivni topologie pro vsechny
virtudlni sité, jez se nalézaji v daném regionu. Tyto vnitfni aktivni topologie jsou nazy-
vany Multiple Spanning Tree Instance (MSTI). Jedna instance muze operovat v ramci vice
VLAN, podobné jako CISCO MISTP.

Nad jednotlivymi MST Regiony je poté sestaven CST, ktery je spojen s IST a tim spojuje
vSechny uzly v siti do Common and Internal Spanning Tree — CIST. Rozdéleni topologie do
regiontl ilustruji nasledujici obrazky: obrazek 4.12 — fyzicka topologie, ¢islo udava BridgelD
a pfipadnd informace oddélend c¢arkou je identifikdtorem nastaveni MST vysvétleného nize.
Obrézek 4.13 znazornuje rozdéleni do regionu po vymeéné informaci pomoci BPDU. CST
na obrazku je topologie umisténa mimo vyznacené regiony.

4.5.2 MST Identifikator konfigurace

Regiony se rozpoznavaji podle identifikdtoru nastaveni daného uzlu, jez sestava z:

Configuration Identifier Format Selector - toto pole urcuje format identifikdtoru a jeho
hodnota je uréena standardem na 0 a velikost pole je 1B.

Configuration Name - nazev dané konfigurace, kédovany jako text proménné délky,
muze dosahovat az 32B. Kratsi nazev je ukoncéen znakem NUL. Vice informaci lze
nalézt v [12, definice SnmpAdminString] [NON VIDI].

Revision Level - udava ¢islo revize dané konfigurace a kéduje se do pole velkého 2B.

Configuration Digest - je 16B podepsany hash (kli¢ je uveden v tabulce 4.9) mapovdni
Instanci MST na jednotlivé VLAN. Hash je proveden funkci HMAC-MD5 (pro vice
informaci vizte [11] [NON VIDI]) nad tabulkou MST konfigurace. Ta obsahuje 4096
poli velikosti 1B. Prvni pole mé fixni hodnotu 0. Kazdé dalsi potom obsahuje jednu
VLAN. Hodnota pole této VLAN je instance MST, kterad danou (respektive dané)
VLAN obsluhuje. Posledni pole je také naplnéno hodnotou 0. VLAN, na které neni

"Uzaviené zde neznamend, ze nedovoluji komunikaci s okolim
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Obrazek 4.12: Priklad fyzické topologie s nastavenym MSTP, piepracovano z [16]

‘ Region 1 Region 2
42, RG1

86, RG2 84, RG2

Region 3
~
~
\,\' 75
Region 4
94, RG3 ,{;
69, RG3

Obrazek 4.13: Stejna topologie jako v obrazku 4.12 s ustavenymi regiony, prepracovano
z [10]
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mapovana zadnad MST instance, obsahuji také hodnotu 0. Specialni ptipad je tabulka
obsahujici jen nuly a ta fikd, ze vSechny VLAN jsou pfifazeny ke stromu vyssi irovné
(CIST, viz déle). Tato konfigurace by méla byt revize ¢islo nula. Uzly s touto specialni
konfiguraci nebudou patfit do stejného regionu.

Parametr Hodnota
Configuration Digest Signature Key | 0x13ACO6A62E47FD51F95D2BA243CD0346

Tabulka 4.9: Definice klice, jez se pouzivd pfi vypoctu Hash funkce z MST konfigurace,
zdroj [10]

4.5.3 MSTP BPDU

Vylepseno bylo BPDU. Aby nezatézovalo linku, proto je posilano jen jedno MST BPDU
pro vsechny informace daného uzlu. Informace vSech instanci jsou obsazeny v jednotlivych
sekcich, kde si je dana instance prevezme. Na ptivodnich pozicich RSTP BPDU jsou ulozeny
informace k externi ¢asti CIST (tedy CST) a BPDU Type, ten obsahuje hodnotu 2 (RSTP).
Timto jednoduchym krokem je zajiSténa kompatibilita s pfedchozimi verzemi, jez si nejsou
védomy existence vicendsobnych instanci. Avsak jsou schopny pracovat s Common Spanning
Tree a mohou se tedy zapojit do aktivni topologie bez jakychkoliv problémi. Zbytek BPDU
budou jednoduse ignorovat. Rozlozeni informaci v BPDU ilustruje nasledujici obrazek 4.14:

Obit 7bit

Protocol Identifier 1-2
Protocol Version Identifier 3
BPDU Type 4
CIST Flags 5
CIST Root Identifier 6-13
CIST External Path Cost 14-17
CIST Regional Root Identifier| | 18-25
CIST Port Identifier 26-27
Message Age 28-29
Max Age 30-31
Hello Time 32-33
Forward Delay 34-35
Version 1 Length =0 36 X i
Version 3 Length 37-38 O.b't—72"
MST Configuration Identifier| | 39-89 MST!I Flags 1
CIST Internal Root Path 90-93 MSTI Regional Root Identifier | 2-9
CIST Bridge Identifier 94-101 MSTI Internal Root Path 10-13
CIST Remaining Hops 102 MSTI Bridge Priority 14
MSTI Configuration \1/2?8'32; MSTI Port Priority 15
Messages LameiT MSTI Remaining Hops 16
(a) MSTP BPDU (b) MST Configuration Messages

Obrazek 4.14: Struktura zprav BPDU pouzivanych v MSTP, pfepracovano z [10]
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Protocol Version Identifier pro MST BPDU je stanoven na hodnotu 3. Po ¢asti shodné
s RSTP BPDU nasleduje:

Version 3 Length — udava pocet naslednych instanci a jejich informaci (MSTI Configu-
ration Messages)

MST Configuration Identifier — Identifikitor konfigurace MST pro detekci regiont,
vizte sekci 4.5.2.

CIST Internal Root Path — cena cesty ke kofenovému uzlu v IST.

CIST Bridge Identifier — Bridge Identifier uzlu v IST, ktery BPDU odeslal.

CIST Remaining Hops — urcuje maximalni velikost topologie v CIST.

MSTI Configuration Messages
MSTI Flags — parametry shodné jako v RSTP (sekce 4.2.4), uréené pro danou in-

stanci MST.

MSTI Regional Root Identifier — Bridge Identifier kofene pro danou instanci.
MSTI Internal Root Path — cena cesty ke kofeni dané instance.

MSTI Bridge Priority — priorita uzlu v dané MSTI, jez odeslal BPDU.

MSTI Port Priority — priorita portu v dané MSTI, pres ktery bylo BPDU ode-
slano.

MSTI Remaining Hops — urcuje maximalni velikost topologie uréené danou in-
stanci v ramci regionu.

MSTP samoziejmé podporuje i predchozi verze kédovani BPDU. I v pripadé prijeti
BPDU s hodnotou Protocol Version Identifier = 3, ktera mé délku mensi nez 103 oktett,
zachazi jako s RSTP BPDU.

4.5.4 Kompatibilita

Spanning Tree Protocol tesi problém STP a rozdélenych VLAN. Déle poskytuje nastaveni
pro vyvazovani zatéze. To umoznuje diky instancim, na které lze mapovat rtizné pocty
VLAN. Je tedy mozné ,,dopilovat“ rozlozeni VLAN mezi instance pomoci priorit uzla a li-
nek, pro nejlepsi aktivni topologii v ramci vSech regioni. Tim je zprava STP na rozsahlé
siti velmi pfehledné segmentovana do spravovatelnych celkd.

Navic ke vSem vyhodam oproti Cisco PVST/MISTP, poskytuje MSTP zpétnou kom-
patibilitu. Ta je transparentni pro ,starsi“ zafizeni. Umozniuje to diky sdilenému stromu
CIST, ktery se sestavuje nad jednotlivymi regiony. Ty z pohledu CST lze funkéné nahradit
za jedno zarizeni.
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5 Navrh modelu

Popis modelu sleduje linii popisu ze standardt IEEE 802.1D [14, 15] a IEEE 802.1Q [16], ze
kterych je taky Cerpana prevazna ¢ast informaci.

Model obsahuje ¢tyti zakladni ¢asti, které jsou nutné pro funkci zafizeni na siti druhé
vrstvy s podporou VLAN a redundantnich linek. Jsou to Forwarding process, ktery popisuje
zplsob, jakym se prepinaji rAmce, Learning Process popisujici zptisob uceni rozlozeni stanic
na siti a jeji topologii, Filtering Base, coz je datova struktura obsahujici informace z uciciho
procesu a informace nactené z konfigurace. A nakonec Active Topology Enforcement, jez
zajistuje spravnou funkci zafizeni a tim i sité v prostfedi obsahujici smycky.

5.1 Forwarding process

Tento proces fidi rozhodovani v prepinani ramcu zalozené na pozicich cilovych stanic. Pre-
pind v oddélenych virtudlnich sitich, které maji vyhrazené linky nebo je mohou sdilet.
Zajistuje rozdéleni broadcast domeén' vzhledem k nastaveni VLAN.

Obréazek 5.1 prehledné zobrazuje propojeni jednotlivych ¢asti procesu Forwarding pro-
cess. Déale pak je na ném vyznacena spoluprace s ostatnimi moduly a barevné jsou vyznaceny
¢asti, které jsou navic kvtili potfebé VLAN, oproti ptivodni verzi ze standardu IEEE 802.1D.

Proces pracuje nasledovné:

e prlijme rdmec na prijimacim portu port,

e Active topology enforcement pfijme nebo zamitne ramec vzhledem k danému stavu
portu (vizte 5.4)

e aplikuje se Ingress pravidlo a je pfijat nebo zamitnut v pfipadé, ze nepatii do dané
VLAN vzhledem k port,

e vytvorl se mnozina cilovych porti Port,, kterd se pomoci Frame filtering funkce
redukuje na zakladé znamych cil

e poté jsou aplikovana pravidla Fgress, které redukuji mnozinu Port,; na zékladé pii-
slugnosti k cilové VLAN

e nakonec je ramec duplikovin na vSechna aktivni rozhrani p € Port; podle stavu
a jsou zafazeny do jednotlivych front k odeslani

Pro dalsi vyklad pouziji zapis zpravy m = (s,d,v,m"), kde s je adresa zdroje, d je
adresa cile nebo adresa broadcast d = b , v je oznaceni nalezitosti k dané virtualni siti

"Mnozina uzlt sité BD = {u | u € V' Adeliver(u,ms)}, kde m; je zprava s adresou broadcast a funkce
deliver(um, mp) ¥ika, ze uzlu v bude zprava mp dorucena.
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Obrazek 5.1: Schéma ze standardu IEEE802.1Q [16] s vyznafenymi rozdily oproti

IEEE 802.1D [15].

— VLAN nebo ¢ pokud oznadeni nema a m™ je zprava vyssi vrstvy, tedy uZitetna data
vzhledem k tomu, Ze se zajimame o vrstvu druhou.

Dale pak predpokladejme existenci dvojic (a,p) € MT, kde a je existujici adresa v siti
a p je port, na kterém je tato adresa dosazitelnd a M'T predstavuje mnozinu téchto asociaci.
Jedna se o MAC Tabulkou.

Predpokladejme existenci dvojice (v,P) € VT,, kde v predstavuje oznaceni VLAN
(neseno ve zpravé m), P je mnozina porti, které nalezi do této VLAN a VT, je mnozina
téchto asociaci VLAN-porty.

A nakonec definuji dvojici (p,v) € VT,, kde p je port a v je jeho asociace k VLAN,
VT, je mnozina téchto asociaci. Mnoziny VT, a VT, jsou VLAN tabulkou.

Mnoziny MT,VT,, VT, jsou soucasti modulu Filtering database a budou detailnéji
vysvétleny v sekci 5.3

Ingress

V ptipadé zpravy, kterd je oznacena hodnotou v, pravidlo Ingress povoluje zpravy:

mo : v #eANI(v,P)e VT, . (v =g, port, € P) (5.1)

32



Naopak, pokud zprava mg neni oznacena vy = €, pak 3(p,v) € VT, . p = port, a zprava
je povazovana, ze patii do VLAN wv.
Filtering Process

Na pocatku se vytvori mnozina cilovych portii:

Port; = {p; | 0 <i < nAp;# port,}, (5.2)

kde n je pocet portt zafizeni.

Tato mnozina obsahuje vSechny vystupni porty kromé portu, na kterém byla zprava
prijata.

Pokud je zprava mg adresovana jako broadcast, tedy d = b, je mnozina vytvoiena timto
krokem korektni. V pripadé, ze d # b je nutné zpravu odeslat jen portem, kde se naléza
cil. Pokud znédme vystupni port cile:

I(a,pu) €E MT .a =dANa #b, (5.3)

pak redukujeme mnozinu Port,; = p, a zprava mg bude odesildna jen portem p,.

Egress

Pravidla vystupniho filtrovani Fgress pokracuji v redukci mnoziny Port; nehledé na to,
jestli je v mnoziné jeden port, ¢i porti vice. Redukce se provadi na zékladé asociace VLAN
a portt. Méjme tedy prijatou zpravu mg a vygenerovanou mnozinu Port;. Provedeme
redukci podle znalosti vg dané zpravy nebo dle zjisténého v pokud vg = €, viz. 5.1, polozme
tedy iff vg # € then v <+ vp.

Port, < Porty \ {p | p € Porty A #(v,P) . p € P} (5.4)

Queuing Frame

Nakonec Forwarding process je tfeba jesté doplnit drobnost. Pfed duplikaci rdmce do vy-
stupnich front jednotlivych portt se kontroluje, zda-li je port aktivni, vice v 5.4.

5.2 Learning Process

Zajistuje funkci uceni informaci o siti, podle kterych se zpfesiiuje proces prepindni rameci.
Proces uceni se vyuziva v pripadé:

e prijatd zprava mg je korektné prijata — neni vyloucena pravidlem Ingress,

e port, na kterém byla zprava piijata, ma povoleno uceni procesem Active Topology
Enforcement,

e zdrojové adresa je specifickou adresou stanice (tj. adresa neni skupinovéa nebo broad-
cast),

e adresa neni ve Filtering Database vedena jako statickd polozka (napf. nastavend ad-
ministratorem)

e a pridanim polozky se nesmi piekrocit kapacita databaze.
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Funkce filtering procesu je zakladat a aktualizovat znalosti o umisténi cilu v siti vzhle-
dem k VLAN. Znalost je pouze lokalni, tedy zndme informaci o tom, kterym lokalnim
portem existuje cesta k cili. Pomoci slouceni znalosti vsech zarizeni v siti, je mozno sestavit
ptrehled o umisténi cilli, coz ale zafizeni nepotiebuje a ned€la. Uceni znalosti jen vzhledem
k VLAN je zajisténo diky aktivaci uceni az po prichodu vstupnimi pravidly. Pokud by in-
formace o zpravé nebyly v daném kontextu relevantni, tj. napiiklad nepatii do dané VLAN
na portu, nebyla by zprava prijata a proces uceni aktivovan.

Pokud by mélo vkladani prekrocit kapacitu databéaze, je moZzno odstranit dynamické
polozky, aby se uvolnilo misto pro nové. Je vhodné odstranovat nejstarsi zaznamy, pokud
je bude v budoucnu potteba, vlozi se jako polozky nové.

Nyni je tfeba zminit, ze v mnoziné MT jsou uloZeny trojice (a,p,t;), kde t; je ¢as
vytvoreni nebo aktualizace daného zaznamu. Hodnota ¢; je pro Forwarding process nezaji-
mava, proto jsou ve vykladu pouzity dvojce (a,p). Déle v 5.3 uvidime jak se s hodnotou ¢;
pracuje.

Proces tedy zaklada informace a aktualizuje existujici. Pro existujici je to komplikova-
n&jsi, musi je nejprve nalézt a poté zménit. Necht je zprava mo = (s, do,vo, m™) Ady # b,
a plati ze 3(a,p,t;) € MT.a = dy, pak aktualizujeme existujici polozku takto:

MT « MT \ (a,p,ti) (5.5a)
MT « MTU (a,p',t)) . a =dy A p' = porty At = tnow (5.5b)

Pokud polozka existuje, vytvori se jako v pripadé vlozeni nového pfi aktualizaci.

5.3 Filtering Database

Je modulem, ktery poskytuje znalostni bazi pro spravné rozhodovani ostatnich procesti.
Zmalosti jsou vkladany a aktualizovany vySe popsanym Learning process nebo jsou predde-
finovany konfiguraci pro danou topologii.

Filtering Database v podstaté obsahuje mnoziny MT,VT, a VT, se kterymi pracuje.
Vyhledava v nich informace potiebné pro Forwarding process a predava je ve formé potiebné
pro tento proces. Neni tieba nutné predavat vyse dodatecné zminény cas t;.

5.3.1 MAC table

Tabulka asociaci MAC? adres na porty, je dynamickou tabulkou, kterou v teoretickém
vykladu reprezentuji mnozinou MT.

Tabulka je ¢astecné dynamicka. Dynamickou ¢ast tabulky obhospodaiuje Learning pro-
cess, ktery ji vytvaii a aktualizuje. V dynamické casti dale MAC tabulka sama kontroluje
polozky s hodnotou t; + tnow > tagingv kde taging je hodnota starnuti polozek. Pokud tuto
dobu prekrodi, jsou povazovany za zastaralé a jsou smazany.

Dale pak existuji statické polozky preddefinované standardem. Je to naptiklad skupinova
adresa vSech prepinac¢ii na daném segmentu. Na tyto se nevztahuje kontrola ¢;.

Hlavni funkci MAC tabulky je pfedévani hodnot pro Forwarding Process. Predava ale
jen relevantni polozky, takze musi existovat a nesmi presdhnout stari. Pokud pfesdhnou
stafi v dobé dotazu, MAC tabulka tyto polozky eliminuje. Tabulka pfedava hodnoty (a, p)
takto:

2MAC — Media Access Control
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p pokud I(a,p,t;) € MT At; + tnow < ¢
p=MT(a) = e pokud t; + tnow >t

€ jinak

aging

aging = MT < MT \ (a,p,t;) (5.6)

Forwarding process pouziva k rozhodovani hodnotu p, proto neni potfeba predavat
veskeré informace.

5.3.2 VLAN table

Tabulka VLAN je slozen4 ze dvou ¢asti. Cést, kde se asociuji mnoziny portti na jednotlivé
VLAN, a ¢ast, kde je kazdému portu prifazena pravé jedna VLAN. Jsou to pravé mnoziny
VT, a VT,,.

VLAN tabulka poskytuje informace pro pravidla Ingress a Egress, na zakladé znamého
Ports a zndmého nebo zjisténého v.

Prvni dulezitda funkce je pravé zjistovani piislusnosti k VLAN neoznacené zpravy, tj.
mo . vg = €. Tato informace se zjistuje takto:

VT,(Porty) =v . (p,v) € VT, (5.7)

Timto ziskdme zafazeni zpravy do VLAN, ktera nebyla oznac¢ena. Nadéle 1ze se zpravou
m pracovat tak, Ze nalezi do v.

Dalsi dilezitou funkei je zjistovani existence mapovani konkrétniho v na konkrétni Port,
co% se VyuZiva v ingress pii filtrovani zprav nepatfici do dané VLAN.

povol  pokud I(v,P) € VT, .v =o' APorts € P

e (5.8)
zamitni jinak

Allow(v', Portg) = {

A posledni funkce je predani mnoziny cilovych vystupnich portt pro danou VLAN
v pripadé, Ze zprava m je adresovana vSesmeérové, tj. d = b. Vyhleda se tedy celd mnozina
P na zékladé v.

VI,()=P : 3w, P).v = (5.9)

5.4 Active topology enforcement

Tento proces zajistuje spravnou funkci sité i v pfipadé, ze obsahuje smycky. Toho je dosazeno
pomoci STP — Spanning Tree Protocol. STP nalezne v siti podle parametri jednotlivych
vrcholi kofen a podle parametr linek si kazdy prvek vytvori miniméalni kostru grafu. Podle
kostry pak pfifadi porttim role a dle nich platné stavy, aby mohly pfijimat/zamitat zpravy.

Definuji port jako trojici (p, s,7), kde p je port definovany vyse, s je stav daného portu,
ve kterém se nachézi s € {Disabled, Discarding, Learning, Forwarding} a r je role portu
v procesu Active Topology Enforcement r € {Disabled, Alternate, Root Port, Designated},
tedy v STP. Korenovy ptrepina¢ — Root Bridge ma vSechny porty role Designated.
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Popisi nyni role portt podle parametrii, jak se v STP pfitazuji:

Disabled — port neni fyzicky aktivni, STP s nim nepracuje.

Backup — je zaloZznim portem, ktery je pfipojen do stejného segmentu jako jiny aktivni
port na stejném uzlu. Poskytuje zélozni ptistup do segmentu ze stejného uzlu.

Alternate — je alternativni port, ktery udrzuje informace o stejném koteni jako jiny aktivni
port, ale je oddélen jinym prepinacem (tedy informace, jez udrzuje, jsou z jiného
prepinace). Poskytuje alternativni cestu k danému segmentu pfes jiny uzel. Pfimo
v protokolu se nerozliSuje mezi Backup a Alternate. Z pohledu funkce jsou shodné.

Root Port — port sméiujici po minimalni kostie ke kofeni.

Designated — port sméfujici po minimalni kostie ke koncovym uzlim — stanicim.

Priklad pfifazeni roli je na obrazku 4.1 v sekci 4.1.2.

Dle roli se nésledné pfifazuji stavy dle stavového automatu (vizte 4.2). Ten prochdzi
stavy s = Discarding, kde se u¢i parametry pro tvorbu kostry. Poté s = Learning, kde
si zaznamenava pomoci Learning Process asociace cilovych adres a portt. Nakonec stav
s = Forwarding, diky tomu je zajiStén provoz na siti s redundantni topologii a néasledné
i automaticka rekonfigurace pii padu linek, pokud existuji zélozni (resp. alternativni).

Prechody ze stavu Discarding jsou dovoleny jen portéim s roli Root nebo Designated.
Ty jsou totiz soucasti aktivni topologie a budou poskytovat pfepinani ramct. Role Disabled
a Alternate zustavajl ve stavu Discarding, aby nevznikaly kruZnice v topologii. Pro roli
Alternate neni dovoleno ani uceni adres, protoze by dochézelo k prepisovani polozek ve
Filtering Database $Spatnymi daty a pfepinani by nefungovalo spravné.

Na portu je nutné uchovavat informace, jez dany port obdrzel ze sité pomoci Configu-
ration BPDU. Je nutné z prijatych informaci vybrat nejlepsi, tedy vSechny horsi BPDU se
zahazuji. Poté je dle informaci na vSech aktivnich portech ovéfena existence korene. Pokud
je lokalni informace lepsi nez vSechny prijaté ze sité, je dany uzel zvolen za korenovy a od
je tento (nejlepsi z kandidat) prohlasen za Root Port, jelikoZ tim smérem se nachézi kofen.

Redundantni porty pat¥ici do stejnych segmentii (resp. poskytuji alternativni cestu ke
kofeni) jsou zvoleny jako Backup (resp. Alternate). To lze detekovat pomoci shodnych
identifikatord RootID a BridgeID. Rozhodujicim parametrem je cena cesty ke kofenovému
uzlu — Root Path Cost. Pokud se i cena shoduje, je dale rozhodnuto dle BridgelD, PortID
naslednika a ptipadné dle PortID lokéalniho uzlu (to je v rdmci mistniho rozhodnuti unikatni,
protoze se jedna i o ¢islo portu na zafizeni).

Po zvoleni roli jednotlivych porti je spustén casova¢ Forwarding Delay, ktery udava
prechody stavi automatu (viz obréazek 4.2).

Pri prijeti informaci je také spustén casovaé Message Age, ktery zajistuje vyprseni plat-
nosti naucenych informaci o topologii a tim i detekci vypadkt. Pfi pravidelném rozesilani
BPDU kofenovym uzlem a jejich preposilanim je zajisténo obnovovani téchto informaci.
Pii detekci vypadku je nutné dle zbyvajicich informaci pfepocitat topologii (tj. ovéfit plat-
nost korene, zvolit role ...). Nasledné je pak vysldno upozornéni o zméné topologie budto
ve formé Topology Change Notification nebo nastavenim parametru Topology Change ve
zpravé BPDU, pokud doslo ke zméné korene, pripadné pokud vypadek detekoval pravé
koten.
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Pri prijeti tohoto oznameni je pak nastaven Cas starnuti ve Filtering Database na krat-
kou dobu. Tim budou Spatné polozky, které zménily piepocitdnim topologie svou polohu
vzhledem k danym uzliim, odstranény. Proces prepinani nebude $ifit rAmce Spatnym smérem
nebo rovnou zahazovat na zakladé Spatnych informaci. Poté je obnoven predchozi ¢as star-
nuti a funkce Filtering Database je v ptuvodnim stavu.

Pro spravnou funkci v prostfedi VLAN je nezbytné k topologii pFistupovat v ramci
jednotlivych VLAN. Je tedy nutné veskerou funkci provadét pro kazdou VLAN zvlast.
Implementace standardizovaného MSTP je velmi rozsahla a komplikovana, proto bylo na-
vrzeno feSeni funkéné podobné Per-VLAN Spanning Tree. Pro kazdou VLAN budou tedy
STP informace (identifikdtory, role, stavy apod.) uchovaviny a zpracovavany oddélené.
BPDU zpravy budou obsahovat informaci o ,,instanci“ Spanning Tree, ve které se nachéazeji
a chovani tedy bude feseno oddélené. Tim se dosdhne spravné aktivni topologie pro kazdou
VLAN.

Porty koncovych stanic nejsou zménami porti kostry zasazeny, jelikoz informace na nich
se neméni. Jejich funkce je sice zpozdéna pocateéni konvergenci (pfechodem mezi stavy),
coz ale nevadi, protoze v té dobé neni kostra jesté ustavena a prijaté informace by byly
samoziejmé zahozeny.

37



6 Implementace modelu

6.1 Architektura

Architektura zatizeni se odviji od zafizeni vyvinutého v ramci projektu ANSA — AnsaRou-
ter. Predpokladejme, Ze upravim architekturu AnsaRouter vlozenim jadra druhé vrstvy
mezi existujici funkéni moduly a vystupni rozhrani. Dale pak priddm moduly Filtering
Base — MAC table, VLAN table a moduly pro Active Topology Enforcement — STP process
a Port Table.

Jadro, které ridi funkci druhé vrstvy s pomoci STP, bude napojeno na vyssi vrstvu. Té
bude ptredéavat zpravy (resp. pakety) m™, jez jsou uréeny pravé tomuto zafizeni, nebo které
musi, vzhledem k topologii a nastaveni sité, zpracovat vyssi vrstva.

Navrh architektury zobrazuje obrazek 6.1.

STP Process \

MAC Table < 3> Core
VLAN Table 7

[\

Port0 | e e ® |Portn-1

Obréazek 6.1: Architektura modelu zafizeni

6.2 OMNeT+H+

Model zafizeni bude implementovan v jazyce C/C++ pro simuldtor OMNeT++ [24].
Autorem je Andras Varga. OMNeT++ je simulacni prostiedi s kalendarem diskrétnich
udalosti. Jeho primérni oblasti piisobnosti je simulace sifové komunikace. Ale diky velmi
flexibilni architektufe je pouzivan i v jinych odvétvich jako simulace front, hardwarové
architektury a také agentni systémy.
OMNeT++ poskytuje architekturu pro modely, jejichz jednotlivé komponenty jsou vy-
tvafeny v jazyce C++. Poté jsou spojeny do vétsich celkdt a model. Ty pouzivaji vyssi
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jazyk NED!, diky némuz jsou modely znovupouzitelné i bez drastickych tprav.

OMNeT++ ma rozsahlou podporu grafickych rozhrani a diky modularni architekture
lze simulac¢ni jadro jednoduse vlozit do vlastni aplikace.

Samotny OMNeT++ neni sifovym simuldtorem, je spiSe platformou pro sifové simu-
lace a diky silné komunité existuji doplnujici baliky, které poskytuji zékladni moduly pro
simulaci siti.

Dokumentace je velmi piijemné zpracovana, jsou v ni veskeré zakladni informace pro
vytvareni simulaci. Bohuzel, pokud je potfeba vytvaret speciality jako velmi pékny sekven-
¢ni diagram s popisem stavi moduld, je velmi tézké nalézt néjaké souvisejici informace,
o navodu nemluvé.

6.3 Filtering Database
6.3.1 MAC Table

Je implementovéana jako mapa s vyhledavacim kliéem MACAddress (a). Do mapy jsou vkla-
dény struktury, které obsahuji vystupni port (p), ¢as vloZeni (¢;) a druh zdznamu (staticky,
dynamicky, skupinovy?).

Nad mapou jsou implementovany funkce vkladani, aktualizace, odstranéni zastaralych
zaznami, smazani dynamickych zaznami a smazani celé mapy. Diky pouziti mapy je ca-
sova slozitost vyhledani ve t¥idé O(logn). Odstranéni zastaralych zaznami je vzhledem
k nutnosti projit celou mapu ve tfidé O(n), coz se provadi jen na vyzadani, napiiklad pfi
nedostatku volnych polozek. Odstranovani zastaralych polozek se provadi také pii vyhle-
davani tak, jak bylo popsano v 5.3.1.

6.3.2 VLAN Table

Obsahuje 2 ¢asti, obé jsou implementovany jako vektor s pevnou délkou®, do kterého se
vkladaji struktury predstavujici jednotlivé zaznamy.

Pro mapovani VLAN-Porty struktura obsahuje seznam portt nalezici k dané VLAN
((p,v) € VTp), a navic idaj o tom zda danym portem m4 zprava byt znacena VID?, tzv.
tagged nebo neoznacena untagged (p € P je v podstaté struktura obsahujici port a pfiznak,
zda se ma oznadit).

Naproti tomu asociace portu k dané VLAN je vytvoreno jako struktura obsahujici port
a danou VLAN.

Nad vektory jsou implementovany funkce vyhledani, pridani, odstranéni a modifikace
zédznamu. Pro pfidavani portd k jednotlivym VLAN je implementovana funkce s pomérné
vyssi ¢asovou slozitosti. Vzhledem k tomu, Ze se tato funkce volé jen pii prvotni konfiguraci
je prehlednéjsi kdd, jez obstarava konfiguraci databaze.

Operace vyhledani (potazmo i ostatni funkce) mé éasovou slozitost O(1), jelikoz jako
kli¢ pfi hledani je budto ¢islo VLAN nebo ¢&islo portu.

I'NEtwork Descriptor

2tato oblast neni momentalné v zijmu feseni

3pro VLAN-Porty je to 4096, coz je rozsah &slovani VLAN, pro Port-VLAN je to pocet porttl, udaj se
¢te z konfigurace

“VID - VLAN IDentifier
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6.4 Forwarding Process

Funkcionalita Forwarding Process je implementovana v jadfe zafizeni a je rozdélena po-
dobné jako je tomu v teoretickém tvodu.

Jakmile je ramec prijat pravidlem ingress, které je zahrnuto v implementacni casti
reception (zobrazuje obrazek 6.3), je vytvorena interni reprezentace zpravy, kterd ji provazi
celym procesem prepindni. V této reprezentaci jsou uloZeny informace zjisténé pfimo ze
zpravy nebo na zakladé pfijimaciho portu ze znalostni databaze (Filtering Database).

Tyto udaje jsou:

source — zdrojovd MAC adresa

destination — cilovd MAC adresa

Port, — port, na kterém byl ramec pfijat

Port,; — seznam potencidlnich vystupnich portia

VID - oznaceni VLAN, v jejimz kontextu je zpréva zpracovavana
Payload — uzite¢na data vyssi vrstvy

Nézorné zobrazuje obrazek 6.2.

Source Address

Destination Address

Destination Ports

| |
| |
\ Source Port \ Payload
| |
| |

VID

Obrazek 6.2: Zobrazeni interni reprezentace ramce a informaci, které jsou potfeba k plnému
vyhodnoceni.

Funkce pfijiméani ramce, zobrazena na obrazku 6.3, je implementovana dle diagramu.

e funkce discard zajistuje filtraci rdmct na zakladé stavu porti.

o [lasifikace spo¢iva v uréeni, zda-li je rdmec oznacen pomoci VID (jedna se o jiny
datovy typ).

e ingress filtrace funguje dle teoretického popisu, ale je implementovana zvIast pro
zpravy s VID a bez.

e relay je komplexni funkce vlastniho prepinani ramci (vizte dale).
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( Start >
(j}— -State- 9 Active Topology Blocking statel

Port Table ¢
Learn <€— Classification Discard
(io Untagged Tagged ? Tagged
MAC Table i

Untagged Ingress Tagged Ingress

. | *

I

PVID ‘ Relay ‘ I

@ Allow ?— — — — — — — |

VLAN Table

Obrazek 6.3: Zjednodusené schéma procesu pfijmu ramci.

Funkci Relay vyobrazuje diagram 6.4 a je implementovand dle néj. Nejprve je zjisténo,
zda-li je zprava adresovana jako broadcast d = b a podle toho se se zpravou manipuluje.

Pokud je adresovana jako broadcast, Relay zjisti cilové porty v dané VLAN a poznadi je
do interni reprezentace zpravy. Neni-li adresovana jako broadcast, pokusi se zjistit z MAC
tabulky zndmy vystupni port cile. Pokud tento neni znam, je zprava zpracovana jako broad-
cast.

Dale je postoupena vystupnimu pravidlu egress, které omezi seznam vystupnich portt
dle informaci z béaze znalosti. Pokud existuje vystupni port, na ktery bude zprava ode-
slana, jsou informace postoupeny learning funkci. Ta je implementovana, jak je naznaceno
v teoretickém popisu.

Poté je zprava duplikovana na vSechny vystupni porty uvedené v seznamu Port,.

6.5 Active Topology Enforcement

Pro funkci Spanning Tree protokolu byly vytvofeny zpravy STPBPDU a STPTCN, které ob-
sahuji potfebné informace dle standardizovaného STP, vizte obrazky 4.3 a 4.5. Déle pro
funkci nad oddélenymi VLAN byly opatfeny parametrem pro identifikaci VLAN, ve které
se nachézeji. Tim je zajisténo oddéleni instanci STP.

Identifikace portu, na némz byla BPDU zprava prijata, je zajisténa vicendsobnymi spoji
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MAC Table ( Relay Start ) VLAN Table

Destination —Unicast Broadcast- Destination
port ports

\ A 4 \ A 4

Forward ~no port information» Broadcast
VLAN Table

tagged ? allow ?
v -9

— Egress o SE—
AT S

E_ State Not allowed
Port Table >—

Output Discard

Obrazek 6.4: Detail pfepinani ramct na vystupni porty.

STP modulu s modulem jadra. Pocet téchto spojeni je shodny s poctem portid, a tedy
jednotlivé spoje odpovidaji porttim celého zafizeni.

Byly navrzeny struktury pro uchovavani informaci na portech, pomoci nichz se nasledné
vytvari topologie. K nim byly definovany metody vykonavajici porovnani veskerych identi-
fikdtord, které pripadné aktualizuji informace na portech. Po pfijeti informaci je ovéfreno,
zda-1i lokalni uzel nespliiuje podminky kofenového uzlu (Root Eligibility). Takovy uzel si
automaticky nastavi vSechny aktivni porty do role Designated a snazi se tuto informaci sitit
do okoli. Je-li v siti lepsi uzel, po prijeti lepsi zpravy lokalni uzel rezignuje na pozici kofene
a voli Root Port. Z ostatnich jsou pak zvoleny dalsi role.

Casovace jsou feSeny pomoci &itact na portech a jsou aktualizovany a kontrolovany
pomoci lokalni zpravy TICK. Ta je planovana kazdou vtefinu, a tedy poskytuje mechanismus
efektivni na prostfedky simulace. Pfi vyprseni nékterého ¢asovade (resp. preteceni ¢itace)
je aktivovana metoda na feSeni situace (pfechod portu do néasledujiciho stavu nebo detekce
vypadku).

Metody porovnavani parametri jednotlivych uzld jsou shodné s porovnavanim parame-
tra lokalniho uzlu. Struktura portu vSak obsahuje pro samotny uzel nepotiebné polozky,
jako roli a stav. Priibéh porovnavani by tedy musel mit vice specializovanych metod se shod-
nou funkci. Je proto optimalizovano porovnani pro lokalni uzel tak, Ze jeho informace se
docasné prevedou do struktury portu. Potom jsou porovnany a podle vysledki je provedeno
rozhodnuti.

Vzhledem k instancim Spanning Tree jsou informace uloZzeny ve t¥idé pro danou in-
stanci STP. Metody byly néasledné upraveny tak, aby pracovaly s jednotlivymi strukturami
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oddélené v zavislosti na kontextu VLAN. Instance jsou uloZeny ve vektoru, kde poskytuji
rychly pfistup. Minimalni pamétové naroky jsou zajistény vektorem registrovanych instanci
s indexy na né. Jeden STP modul tedy obsluhuje vSechny instance STP.

6.6 Konfigurace

Konfigurace simulace probihd po vzoru zafizeni AnsaRouter. Simulace se nastavi modu-
lem, ktery ¢te konfiguracni parametry ze souboru ve formatu XML. Tento soubor obsahuje
nastaveni vSech zafizeni a modul vybere podle deskriptoru sité (soubor .ned) ¢ast, ktera
odpovida pravé konfigurovanému zafizeni. Tuto ¢ast projde a vybere z ni tidaje potiebné
pro simulaci.

Strukturu konfigurace popisuje obrazek 6.5.

\ Devices | Legenda:
Switch @id ) A) " Jednoducha polozka |
» ClearConfiguration | «-| (B) | (Opakujict se polofka )
> Interfaces |
L( Interface @id )
VLAN | | (D)
> VLANSs |
L( VLAN @id )
Name | Eeswing— - (F)
Tagged | —— e
Untagged | bnumber— . (p) |
Nountagged | F-PUMDEr= . ()

> SR |
L( Instance @id )

BridgePriority | F-UMDEr (k) |

( PortPriority @id ) “-UMDer— . ) |
HelloTimer | -number
ForwardDelay | ©-RUmber— . () |

MaxAge | Enumbers { Q) |
LinkCost @id | ~—number= . [ (p) |

Obrazek 6.5: Struktura konfigurace switche v XML

(a) Definuje sekci pro dané zafizeni, id je urcujici fetézec, jez sekci identifikuje.

(b) Piikaz, ktery zabrani vytvoreni implicitni konfigurace. (vizte nize)
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(c) Definice rozhrani, id urcuje index portu ve vektoru portu. Pii zapisu topologie je
proto vhodné ru¢né urcovat indexy pfipojenych portu.

(d) Pritazeni PortVID. Tedy VLAN kontextu pro pfijaté neoznacené ramce.

(e) Definice VLAN, id urcuje ¢islo VLAN. Nepouzité VLAN dostanou hodnotu 0. Pa-
métovy prostor se omezi na nejvyssi nutny, dle nejvyssi zadané VLAN.

(f) Nepovinné jméno VLAN.

(g) Prifazeni portt, na kterych je dand VLAN povolena. Také udéva chovéani pfi odesilani
ramci v kontextu této VLAN pomoci téchto portia — tedy oznadit.

(h) Shodné funkce jako pfedchozi s tim rozdilem, Ze rdmce se pravé neoznacuji. Také se
zde neurc¢uje povoleni neoznac¢eného ramce. To zajisStuje PortVID na rozhrani.

(i) Odebira pfifazeni porti bez oznacovani k dané VLAN. Pouzivd se pro odebirani
implicitniho nastaveni.

(j) Definice instanci STP. id je ¢islo instance odpovidajici VLAN, nad kterou instance

pracuje.
(k) Priorita v BridgelID pro danou instanci.
(1) Priorita na dany port pro PortID, id udava index portu.
(m) Nastaveni ¢asovace Hello Timer, pro pravidelné odesilani BPDU.
)
)
)

(n) Casovaé¢ Forward Timer, specifikuje rychlost pfechodt mezi stavy portii.
(o

(p

Hodnota ¢asovace MazAge, udava nejvyssi mozné stari informaci.
Cena linky pfipojené k danému portu. id je index portu.

Béhem studia simula¢niho nastroje a jiz vytvorenych simula¢nich moduli byla zjisténa
neprijemnd vlastnost. Pokud neexistuje konfigurac¢ni soubor, ktery by nastavil simulaci,
program oznami chybu, Ze nenalezl konfiguraci a simulace se ukon¢i. Toho jsem se vyvaroval
implicitni konfiguraci, do které je zarizeni uvedeno pfi jejim nacteni. Diky tomu je mozné
pracovat s konfiguracemi, které jsou postaveny na zakladnim nastaveni a predpokladaji jisté
puvodni parametry. Déle je diky tomu mozné toto zafizeni zkoumat bez extrémni znalosti
implementace a nastaveni simulace. Proto, pokud nékdo bude pokracovat ve vyvoji dalsich
funkci na zafizeni, které vytvarim, nesetkd se s timto popsanym problémem.

Naopak, pfi ru¢nim nastavovani simulace je nutné s timto chovanim pocitat. Pokud chci
prenastavit nékteré nevylucni parametry s implicitnimi, musim tyto nevyluéni zrusit. Jedna
se napfiiklad o prifazeni untagged VLAN na rozhrani. Implicitné je na vSechna rozhrani
aplikovana VLAN 1 jako untagged. Zamér je nastavit jen VLAN 2 untagged na rozhrani
1-3, proto je do konfigurace nezbytné pfidat pfikazy pro zruseni pfifazeni VLAN 1 na téchto
rozhranich.

7 prikladu v tabulce 6.1 je vidét, Ze pro ru¢ni konfiguraci neni tento zptisob nacitani
prilis pohodIny. A pokud si této vlastnosti nejsme védomi, v simulaci se pravdépodobné
vyskytne neocekdvané chovani.

Proto existuje pfikaz ClearConfig, ktery zabranuje aplikaci, implicitni konfigurace. Je
vSak nutné nakonfigurovat vsechny potiebné parametry, aby simulace mohla bézet spravné.
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Ukéazka konfigurace

<VLAN id=1>
<Nountagged>1</Nountagged>
<Nountagged>2</Nountagged>
<Nountagged>3</Nountagged>

</VLAN>

<VLAN id=2>
<Untagged>1</Untagged>
<Untagged>2</Untagged>
<Untagged>3</Untagged>

</VLAN>

Tabulka 6.1: Ukazka prenastaveni implicitnich parametrii

Dale je z pfikladu 6.1 patrné, ze zadavani rozhrani/VLAN po jednom by bylo mnoho
psani. Proto je lze pfi vétsim vyskytu zadat jako seznam. Napriklad
<Tagged>1,2,3,4</Tagged>.
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7 Simulace

7.1 Prepinac¢ bez konfigurace

P1i pouziti zatizeni AnsaSwitch bez konfigurace funguje jako redlné zafizeni. Pfepinac se
nastavi implicitni konfiguraci, kterd poskytuje zakladni pfepinani v ramci VLAN 1. To vSak
nedovoluje oznacovat ramce (tagged). Funkce pfepindni se proto jevi, jako kdyby nebyla
provadéna v ramci zddné VLAN.

Na obrazku 3.2 je naznacen pribéh simulace.

Switch

(A) ARP Request
/’ > (B) ARP Reply

SO B ONE

Host 1 Host 2 Host 3 Host 4
192.168.1.1 192.168.1.2 192.168.1.3 192.168.1.4
OA-Aﬁ-OO-OO-OG 0A-AA-00-00-07 0A-AA-00-00-08 0A-AA-00-00-09

(C) ECHO Request
ECHO Reply

L
Y,

— — —ping 192.168.14— — — — — — — — — —

Obrazek 7.1: Pribéh simulace zakladniho prepinani dle 3.1

(a) Host 1 provadi piikaz ping 192.168.1.4, coZ je IP adresa Host4. Proto odesila ARP
Request, ktery je adresovan jako broadcast, aby zjistil MAC adresu svého cile. Po pfi-
jeti ARP Request prepinacem je Sifen vSesmérové podle funkce zakladniho pfepinani.
Nauci se adresu Host 1.

(b) Host 4 odpovidd na pfijaty ARP Request svym ARP Reply se svou zadanou MAC
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adresou. ARP Request je adresovan primo pro Host 1. Proto ho prepina¢ predd na
Port 0 podle predchozi naucené informace. Nauci se adresu Host 4.

(¢) Nyni uz obé stanice znaji navzajem své MAC adresy a prepina¢ ma v MAC Tabulce
nauceny informace o jejich polohach. Dalsi pfimé komunikace tedy probiha jen mezi
porty 0 a 3. Touto ,,cestou* probéhne prikaz ping 192.168.1.4 ve formé zprav ECHO
Request a ECHO Reply.

Cas [s] | Uddlost
0 | Po inicializaci je pfepinac¢ kofenovym uzlem, spousti ¢asovace.
Vsechny porty jsou role Designated

15 | Porty prechézeji ze stavu Discarding do Learning

18 | Netspésny pokus o ARP Request. Porty nemaji povoleno piepinat
30 | Porty prechézeji ze stavu Learning do Forwarding

54 | Host 1 Gspésny pribéh ARP Request/Reply a

ECHO Request/Reply, jak bylo popsano v ivodu simulace

Tabulka 7.1: Zjednoduseny priibéh simulace zakladniho smérovani.

Pribéh simulace odpovida teoretickému popisu zékladniho pfepinani ramci dle 3.1.

7.2 Komunikace ve VLAN topologii

Simulace topologie s nastavenymi VLAN, kterad ovéri funkci popsanou v teoretickém popisu
prepinani ramci (sekce 3.2). Komunikace bude probihat v obou VLAN. Bude simulovéna
jako ptikaz ping mezi uréitymi koncovymi stanicemi.

Pfepinani by mélo zajistit logické oddéleni komunikaci, které pochazeji z jinjch VLAN.
Prvotni zpravy ARP Request s cilovou adresou broadcast budou Sifeny vSesmeérové jen
v ramci VLAN) ze které byly odeslany. Nasledna pfimé komunikace jiz bude probihat podle
naucenych adres, protoZe ty jsou nauceny v souladu s nastavenim VLAN, a proto budou
povoleny.

Obrézek 7.2 ukazuje topologii sité a nastaveni VLAN. V tabulce 7.2 je zapsan prubéh
simulace. Konfiguraci simulace lze nalézt v priloze B.

Simulace pfepinani v ramci oddélenych VLAN odpovida popisu v teoretickém tvodu
prace, sekce 3.2.

7.3 Konvergence a rekonfigurace STP

V predchozich simulacich jiz byl naznacen prubéh konvergence implementovaného Spanning
Tree protokolu. Tato simulace ovétri konvergenci protokolu s pozménénymi parametry. Dale
ovéfuje priubéh rekonfigurace po padu linky. Rychlost konvergence a spravnost prubéhu
Topology Change Notification. Nakonec ovéri rekonfiguraci zpét po obnoveni porouchané
linky.

Na pocatku probéhne volba kofenového uzlu a ustaveni aktivni topologie. Prepinace
si vyméni BPDU zpravy se svymi identifikdtory. Jejich porovnanim zjisti kofen a ustavi
topologii — zvoli jednotlivym portim jejich role podle pfijatych identifikatora (sekce 4.1).
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Obréazek 7.2: Tlustrace topologie a nastaveni simulace pfepinani ve Virtualnich LAN dle 3.2

Cas [s] | Udalost
0 | Po inicializaci jsou vSechny pfepinace presvédceny o tom,
Ze jsou koteny.
2 | Je ustavena aktivni topologie, ¢asovace na portech jsou spustény.
15 | Porty prechazeji ze stavu Discarding do Learning
30 | Porty prechézeji ze stavu Learning do Forwarding
54 | Host 1 provadi ping na Host 4. Tomu pfedchézi
ARP Request, ktery se 8ifi v8esmérové v ramci své VLAN 1.
Nésledny ping poté probihéd pfimo na trase (A). Shodné probiha
ping z Host 7 — Host 3. Samotny ping putuje po trase (B).

Tabulka 7.2: ZjednoduSeny pribéh simulace prepinani v ramci VLAN, dle obrazku 7.2

Po ustaveni topologie se spusti ¢asovace a postupné Root a Designated porty prejdou do
stavu Forwarding. Pro kontrolu zde nastane komunikace mezi stanicemi. Volba roli, aktivni
topologie a testovaci komunikace je naznacena na obrazku 7.3.

Nato je ,,poskozena“ linka mezi prepinaci. Tuto poruchu vsak ani jeden pfepinac nede-
tekuje primo, proto musi dojit k vyprseni Casovace. Tato porucha je horsi, nez preruseni
elektrického spojeni kabelu. To je totiz realné zarizeni schopno detekovat ihned.

Po vyprSeni ¢asovace je na odlehlém piepinaci zvolen novy Root Port, pies ktery je
odeslano oznameni o zméné topologie. Oznameni je postupné potvrzeno vSemi prepinaci na
cesté ke kofeni. Nové zménéné porty piechazeji do stavu Forwarding. Oznameni je pfijato
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Legenda:

@ Root Port
ODesignated Port
OBackup Port

(O Aternate Port

BridgePriority = 16000
ForwardDelay = 5
MaxAge = 6

HelloTimer = 1

BridgePriority = 32000 Switch 1

Root Bridge

BridgePriority = 64000

Switch 2 Switch 3

—ping 192.168.1.3 (hOSt3)— — — — — — — — — — — — — —

Host 2

Host 3

Obrazek 7.3: Topologie a nastaveni simulace pro ovéreni konvergence aktivni topologie.

kofenovym uzlem. Ten dava zpravu o zméné topologie do celé sité pomoci BPDU s nastave-
nym parametrem Topology Change. Po dokonceni rekonfigurace je pro kontrolu provedena
komunikace mezi stanicemi. Nova topologie a testovaci komunikace je na obrazku 7.4.

Linka je poté znovu obnovena. Odlehly pfepina¢ dostava BPDU zpravu od kofene pred-
chozi linkou a posila oznameni o zméné topologie obnovenym Root portem. To mé stejny
prubéh jako v predchozim pfipadé. Zméni role portu a ty postupné prejdou do stavu Forwar-
ding. Nakonec je pro kontrolu provedena komunikace mezi stanicemi. Topologie odpovida
té vychozi.

Zména parametri je naznacena na obrazku 7.3 pripadné v tabulce 7.3. Konfiguraci
simulace lze nalézt v piiloze C.

Parametr Switch 1 | Switch 2 | Switch 3
Bridge Priority 16000 32000 64000
Forward Delay 5 - -

Max Age 6 - -

Hello Time 1 — —

Tabulka 7.3: Parametry simulace konvergence STP.

1_ oznacuje doporuéenou hodnotu dle standardu IEEE 802.1D-1998 [
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Legenda: @
@ Root Port &\

ODesignated Port
OBackup Port
(O Aternate Port

BridgePriority = 16000
ForwardDelay = 5
MaxAge = 6
HelloTimer = 1

BridgePriority = 32000

Switchl

. \x BridgePriority = 64000
Root Bridge .

Switch 2 Switch 3

—ping 19216813 (host3)— — — — — — — — — —— —— —— — — — — — —— — — — — — —
Host 2 Host 3

Obrazek 7.4: Ilustrace prubéhu rekonfigurace aktivni topologie po padu linky.

Konvergence a rekonfigurace aktivni topologie probihé dle pfedpokladu. Rychlejsi pre-
chody stavi jsou dany konfiguraci a také pravou implementace, kterd pouziva stavy portt
z Rapid-STP. Parametry definované v kofenovém uzlu se tUspéSné rozsifily k ostatnim,
pricemz ty si ulozily své hodnoty pro pripad vypadku kofenového uzlu.

Funkce STP v modelu byla dale ovéfena na redlnych zafizenich. Byla pouzita zafizeni
Cisco Catalyst 2960. Topologie a nastaveni ztistaly zachovany dle simulace. Prakticky test
ovéroval spravnou volbu aktivni topologie pfi funkéni siti a pfi vypadku. P konvergenci
se dale sledovaly prechody stavi na portech.

Zapis pribéhu pfechodll na realném zaiizeni udava tabulka 7.5. Casy odpovidaji hodi-
nam v zafizeni. Jelikoz model piepinace pouziva stavy z Rapid-STP, je konvergence rychlejsi
o jeden prechod mezi nimi. V redlném testu trva konvergence o 5s déle, coz je nastavend
hodnota Forwarding Timer.

Topologie na funkéni siti a po padu linky, jez pfepinace nemohly detekovat piimo,
souhlasi se simulaci. Obrazek 7.5 ukazuje vypis protokolu Spanning Tree v simulaci a vypisy
protokolu na realnych zarizenich jsou nasledujici:
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Udalost

Inicializace

Vyména BPDU, volba kofene, nastaveni roli portd a ustaveni topologie
Porty prechézeji ze stavu Discarding do Learning

12 | Porty prechézeji ze stavu Learning do Forwarding

20 | Uspésny ping Host 2 — Host 3. Komunikace

podle obrazku 7.3.

21 | Poskozeni linky mezi Switch 1 > Switch 3.

26 | Switch 3 detekuje problém a méni topologii. Pii tom odesila TCN
novym Root portem na Switch 2.

27 | Switch 2 preposila TCN ke kofeni a posila potvrzeni pro Switch 1.
28 | Switch 1 potvrzuje prijeti TCN.

29 | Switch 1 posild TC do sité. VSechny piepinace povoluji urychlené
starnuti zédznamt v MAC tabulce.

31 | Porty na Switch 3 prechazeji mezi stavy Discarding— Learning.

34 | Switch 1 ukoncuje vysilani TC a pfepinace obnovuji dobu starnuti.
36 | Porty na Switch 3 prechazeji mezi stavy Learning— Forwarding.
55 | Probih4 komunikace dle obrazku 7.4.

57 | Poskozena linka je obnovena.

58 | Ustaveni predchozi topologie. Switch 3 posila TCN — Switch 1.
59 | Switch 1 posila potvrzeni pro Switch 3.

60 | Switch 1 rozesila TC. Nastava rychlé starnuti.

63 | Porty na Switch 3 pfechazeji mezi stavy Discarding— Learning.

66 | Rychlé starnuti ukonceno.

68 | Porty na Switch 3 pfechazeji mezi stavy Learning— Forwarding.
90 | Testovaci komunikace po ptivodni trase.

Cas [s

N N O

Tabulka 7.4: Pribéh simulace konvergence a rekonfigurace STP po padu linky.

Cas [hh:mm:ss] | Udélost
00:19:57 | Spusténi protokolu
00:20:02 | Porty prechazeji ze stavu Blocking do Listening.
00:20:07 | Pfechod do stavu Learning.
00:20:12 | Prechod do stavu Forwarding.

Tabulka 7.5: Pribéh pfechodt stavi na portti na kofenovém piepinaci pii ovérovani labo-
ratori.

Switch 1

SW1i# show spanning-tree

VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 16385
Address fd4ac.c1c0.8£00
This bridge is the root.
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Hello Time 1 sec Max Age 6 sec Forward Delay 5 sec

Bridge ID Priority 61441 (priority 61440 sys-id-ext 1)
Address 0021.1¢c3¢.5280
Hello Time 1 sec Max Age 6 sec Forward Delay 5 sec
Aging Time 300 sec

Interface Role Sts Cost Prio.Nbr Type
Fa0/1 Desg FWD 19 128.1 P2p
Fa0/2 Desg FWD 19 128.2 P2p
Fa0/3 Desg FWD 19 128.3 P2p
Switch 2

SW2# show spanning-tree

VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 16385

Address fdac.c1c0.8f00
Cost 19
Port 1 (FastEthernet0/1)

Hello Time 1 sec Max Age 6 sec Forward Delay 5 sec

Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 001c.f9a8.ea80
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300 sec

Interface Role Sts Cost Prio.Nbr Type
Fa0/1 Root FWD 19 128.1 P2p
Fa0/2 Desg FWD 19 128.2 P2p
Fa0/3 Desg FWD 19 128.3 P2p
Switch 3

SW3# show spanning-tree

VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 16385

Address fdac.c1c0.8f00
Cost 19
Port 1 (FastEthernet0/1)

Hello Time 1 sec Max Age 6 sec Forward Delay 5 sec

Bridge ID Priority 61441 (priority 61440 sys-id-ext 1)
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Address 0021.1c3c.5280
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300 sec

Interface Role Sts Cost  Prio.Nbr Type
Fa0/1 Root FWD 19 128.1 P2p
Fa0/2 Altn BLK 19 128.2 P2p
Fa0/3 Desg FWD 19 128.3 P2p
VLAN 1 o VLAN 1
VLAN 1 RootlD Friority: 16000 RootlD Priority: 16000
RootlD Priority: 16000 Address: 04-AA-00-00-00-M Address: 0A-AA-00-00-00-01
Address: DA-AA-00-00-00-01 Cost: 19 Cost: 19
This bridge is the Root. Port: 0 i Port: O
Hello Time: 1 Hello Time: 1 Hello Time: 1
Max Age: b Max Age: 6 Max Age: 6
Forward Delay: 5 Forward Delay: 5 Forward Delay: 5
BridgelD Priority: 16000 BridgelD Priority: 32000 BridgelD Priority: 64000
Address: 0A-AA-00-00-00-01 Address: 0A-AA-00-00-00-05 Address: 0A-A4-DD-00-00-09
Hello Time: 1 Hello Time: 2 Hello Time: 2
Max Age: b Max Age: 20 Max Age: 20
Forward Delay: 5 Forward Delay: 15 o Forward Delay: 15
Port Flag Role State Cost Priosity  Port Flag Role State Cost Priority  Port Flag Role State Cost Priority
0 [LF] Desg WD 19128 0 [LF] Root FwD 19 128 0 [LF] Root FwD 19 128
1 [LF] Desg FwD 19128 1 [LF] Desg PWD 13128 1 [_]AleDIS 19128
2 [LF] Desg FWD 19128 2 [LF] Desg PwD 19128 2 [LF] Desg PwD 19128
(a) Switch 1 (b) Switch 2 (c) Switch 3

Obrazek 7.5: Vypis protokolu Spanning Tree v simulaci jeho konvergence na funkéni topo-
logii.

To je stav po konvergenci aktivni topologie na funkéni siti. Po preruseni linky, kterého si
vSak pfepinace nevS§imnou, dojde k vyprseni platnosti informaci na Root portu Switch 3, jez
zahaji zménu topologie vybérem nového Root portu a odeslanim Topology Change Notifi-
cation. Obrazek 7.6 udava vypis Spanning Tree protokolu ze simulace a vypisy z laboratoie
jsou nésledujici:

Switch 1

SWi# show spanning-tree

VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 16385
Address f4ac.c1c0.8£00
This bridge is the root.
Hello Time 1 sec Max Age 6 sec Forward Delay 5 sec

Bridge ID Priority 61441 (priority 61440 sys-id-ext 1)
Address 0021.1c3c.5280
Hello Time 1 sec Max Age 6 sec Forward Delay 5 sec
Aging Time 15 sec
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Interface Role Sts Cost  Prio.Nbr Type

Fa0/1 Desg FWD 19 128.1 P2p
Fa0/2 Desg FWD 19 128.2 P2p
Fa0/3 Desg FWD 19 128.3 P2p
Switch 2

SW2# show spanning-tree

VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 16385

Address fdac.c1c0.8f00
Cost 19
Port 1 (FastEthernet0/1)

Hello Time 1 sec Max Age 6 sec Forward Delay 5 sec

Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 001c.f9a8.ea80
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 15 sec

Interface Role Sts Cost  Prio.Nbr Type
Fa0/1 Root FWD 19 128.1 P2p
Fa0/2 Desg FWD 19 128.2 P2p
Fa0/3 Desg FWD 19 128.3 P2p
Switch 3

SW3# show spanning-tree

VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 16385

Address fdac.c1c0.8f00
Cost 38
Port 2 (FastEthernet0/2)

Hello Time 1 sec Max Age 6 sec Forward Delay 5 sec

Bridge ID Priority 61441 (priority 61440 sys-id-ext 1)
Address 0021.1¢3¢.5280
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 15 sec

Interface Role Sts Cost  Prio.Nbr Type



Fa0/1 Desg FWD 19 128.1 P2p

Fa0/2 Root FWD 19 128.2 P2p
Fa0/3 Desg FWD 19 128.3 P2p
YLAN 1
VLAN 1 o zll;ﬁ::[: Priority: 16000 FRootlD Priority: 16000
RootlD Prionty: 16000 Address: DA-AA-00-00-00-01 Address: 04-AA-D0-D0-00-01
Address: 0A-AA-00-00-00-01 Cost- 19 Cost: 38
This bridge is the Root. Port: 0 Port: 1
Hello Time: 1 Hello Time: 1 Hello Time: 1
Max Age: b Max Age: 6 Max Age: b
Forward Delay: 5 Forward Delay: 5 Forward Delay: 5
BridgelD Prionty: 16000 BridgelD Priority: 32000 BridgelD Priornity: 64000
Address: DA-AA-00-00-00-01 Address: DA-AA-00-00-00-05 Address: 0A-AA-00-00-00-09
Hello Time: 1 Hello Time: 2 Hello Time: 2
Max Age: 6 Max Age: 20 Max Age: 20
Forward Delay: 5 Forward Delay: 15 Forward Delay: 15 .
Port Flag Role State Cost Priority  Port Flag Role State Cost Priority ~ Port Flag Role State Cost Priority
0 [LF] Desqg FwD 19128 0 [LF] Root FwD 19128 0 [LF] Desg FWD 19128
1 [LF] Desg PwD 19128 1 [LF] Desg FwD 19 128 1 [LF] Root PWD 19 128
2 [LF] Desg FWD 19128 2 [LF] Desg FWD 19128 2 [LF] Desg FWD 19128
(a) Switch 1 (b) Switch 2 (c) Switch 3

Obrazek 7.6: Vypis protokolu Spanning Tree v simulaci jeho konvergence na , poskozené“
topologii.

Ovéfeni v laboratofi ukézalo, Ze model funkéné odpovida redlnym zafizenim. Aktivni
topologie byla shodné jak v simulaci, tak v laboratofi. Sifeni parametrii protokolu z koie-
nového uzlu taktéz pracuje shodné. Z porovnani udélosti je patrné, ze prechody mezi stavy
simulace model tspésné dodrzuje ve spravném case.

7.4 STP v siti s oddélenymi VLAN

Zbyva jesté ovérit model, zda pracuje spravné protokol Spanning Tree v oddélenych virtu-
alnich sitich. Podle problému klasického STP, popsaném v teoretickém popisu (sekce 4.3),
byla vytvorena topologie a nastaveni na obrazku 7.7. Ta ovéfi funkénost oddélenych instanci
STP podle jednotlivych VLAN.

Konfiguraci této simulace lze nalézt v priloze D.

Jako v pfedchozich simulacich probéhne konvergence topologie. Nasleduje prubéh zob-
razeny na obrazku 7.7 s popisem:

e Je provedena kontrolni komunikace mezi Office 2 a Server 2 (v této simulaci, déle jen
kontrolni komunikace). Ta probéhne podle naznacené trasy (A) v obrazku.

e Poté dojde k preruseni linky HQ 1 <+ HQ 2, (B).

e Po vyprseni ¢asovace dojde k rekonfiguraci a oznameni zmény topologie. Naznaceny
port (C) se stane novym Root portem.

e Po ustaleni nové aktivni topologie probéhne kontrolni komunikace po trase (D).
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Obrazek 7.7: Ilustrace pribéhu komunikace na siti s oddélenymi VLAN, podle problému
naznaceného v sekci 4.3.

VLAN 1

O
O VLAN 2

Cas [s] | Udélost
0 | Inicializace
2 | Ustaveni topologie
18 | Pfechod vétsiny aktivnich portt do stavu Learning.
19 | Pfechod zbyvajicich Designated portia do stavu Learning.
Opozdéné porty byly zvoleny pozdéji.

32 | Prechod vétsiny do stavu Forwarding.

33 | Opozdéné do stavu Forwarding.

62 | Kontrolni komunikace trasa (A).

63 | Pad linky HQ 1+ HQ 2, (B).

84 | Detekce vypadku, rekonfigurace (C), TCN.

85 | Opakovani TCN.

86 | HQ 1 potvrzuje TCN a odesila TC, urychlené starnuti.

99 | Zménéné porty prechéazeji do stavu Learning.
100 | Obnoveni rychlosti starnuti polozek. Dlouhé doba starnuti je
déna opakovanym pfenosem TCN, na které bylo odpovézeno pozdéji.
100 | Kontrolni komunikace probéhla netispésné, protoze zménéné porty
jsou v tento okamzik stale ve stavu Learning.
114 | Zménéné porty prechéazeji do stavu Forwarding.
135 | Kontrolni komunikace po trase (D), nyni jiz Gispésna.

Tabulka 7.6: Pribéh ovéfeni funkce instanci STP na oddélenych VLAN.

Simulace ukazuje, ze instance protokolu STP pracuji dle pfedpokladu. To bylo ovéfeno
na prikladu z teoretického uvodu (sekce 4.3).
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7.5 Komunikace a Aktivni Topologie na siti VUT

Model sité VUT, ktery sestava z nastaveni (.xml) a zapojeni (.ned), méla poskytnou prace
Analyza toku sité VUT. Z vyjadieni kolegy, jez se praci na modelu sité VUT zabyva, je
patrné, ze vytvorit zapojeni v modelu nelze bezpecné urdit.

Analyza konfiguraci zatizeni byla na vybranych vstupnich datech provedena
v porddku a v simulacnim modelu jsou k dispozici vSechna zarizent a jejich konfi-
gurace. Pri spojovant jednotlivych zatizent, ktere€ jiZ je nutné provést manudlne,
jsme vsak narazili na problém s nedostatkem informact pro sprdvné urcent prirva-
zent linek k danym portum na zatizenich.

Spojeni zarizent lze provést na zdkladé spolecnych ¢ podobnych informact
— IP adresy, c¢islo VLAN, OSPF oblast a predevsim urceni druh€ strany linky
v popisu rozhrani. S popisem jednotlivych linek se setkdvime predevsim u vy-
znamnyjch uzld, jako jsou napt. hp-ant, hp-fme, hp-vev, hp-kou atd. V popisu
byvd uvedena informace, jeZ blize urci cil zapojeni. Je to ndzev zavizeni, ke
kterému linka vede, nebo poukdZe na to, Ze se jednd o spojeni mimo pdterni sit.

Problém vsak nastdvd prdavé u zafizent, kterd muzZeme oznacit jako koncovd.
Ta jsou na rozhrani pdterni sité a jejich jednotlivych podsiti. Na téchto zarvi-
zenich jiZ nejsou casto vibec dand rozhrani popsdina a uréeni portu pro pri-
chozi spojeni tak neni mozné. Napt. port A18 na zarizeni hp-ant md v popisu
hp-ant4 (strizna). Na tomto portu je pripojena linka k zatizeni hp-ant4. Na
odlehlém zarizeni se vsak Zddny popisek odkazujici zpét na hp-ant nevyskytuje.

Dalsim zpusobem urcent portu muze byt spolecné cislo VLAN na portech. Zde
se bohuzel setkdavame casto s tim, Ze dand VLAN se vyskytuje na vice portech.
Opét je tezké wrcit, ktery z portu v rozsahu je ten sprdvny. VyuZiti IP adres
v tomto pripadé také selhdvd, protoZe se jednd o prepinace. Na nich jsou uvedeny
IP adresy na portech jen ziidka a v VLAN je nemuZeme spolehlivé vyuZit ze
stejného duvodu jako c¢isla VLAN.

V siti tedy lze nalézt urcitd spojent, ale jejich pocet nent dostatecny k tomu,
aby byl vytvoren spolehlivy model sit¢ VUT. Pro ziskdni takového modelu je
nutneé mit k danym zarizenim sezmam portu a k nim prirtazené koncové body.

Vzhledem k vyse uvedenému divodu byla provedena analyza nastaveni STP v siti dle
dodanych konfigura¢nich soubort. Bylo zjisténo nastaveni priorit sdruzenych linek (Trunk),
které zvyhodnuje jejich pouziti v aktivni topologii. Za velmi vhodné nastaveni povazuji
vypnuti protokolu MST na nékterych zarizenich. Vzhledem k existenci kompatibility MSTP-
RSTP bude funkce aktivni topologie zachovana a zaroven se dosdhne tspory vypocetnich
prostiedkd.

Dalsim zjisténym nastavenim je bpdu-filter, ktery chrani aktivni topologii pfed pfijmem
BPDU z okrajovych portti. Tim zabranuje utoku na STP.

V nastaveni vSak neni uvedena optimalizace ¢asovact, kterd by zajistila rychlejsi kon-
vergenci a rekonfiguraci sité. V piipadé, ze by z néjakého divodu nefungoval mechanismus
Proposal/Agreement, probihalo by ustaveni topologie v zavislosti na ¢asova¢i Forwarding
Timer. Bylo by vhodné zvazit sniZeni hodnot ¢asovact tak, aby nedochéazelo ke zbyteénym
rekonfiguracim a zaroven se urychlila konvergence.
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8 Budouci vyvoj

Aktuélni implementace jiz pomalu sméruje k Rapid Spanning Tree protokolu. AvSak ke
kompletnimu RSTP vede dlouh& cesta. Bude nutné upravit architekturu stavajictho STP,
kterd by podporovala chovani na oddélenych portech a diky tomu kompatibilitu s pfipadnym
STP. Nasledné implementovat chovani vSech automatt, které jsou v ramci RSTP potieba.
Nedilnou souc¢asti RSTP je Proposal/Agreement, ktery vyrazné urychluje konvergenci. Pro
vice informaci vizte [15, kap. 17].

Dale je vhodné implementovat zakladni t¥idu pro rodinu Spanning Tree protokold, ze
které by jednotlivé varianty vychazely pomoci dédi¢nosti. To by diky unifikovanému roz-
hrani této zakladni t¥idy slouzilo k rozlozeni instanci protokolt jak na jednotlivé porty, tak
na celé VLAN.

Po dokonceni Rapid Spanning Tree protokolu by jiz nemél byt problém vytvofit cho-
vani v oddélenych VLAN po vzoru Rapid-PVST. Coz by zajistilo plnou funkénost na siti
s VLAN a zaroven by mélo v8echny vlastnosti novéjsiho protokolu. Pro plnou podporu stan-
dardu IEEE 802.1Q je vsak nutné RSTP zapojit do komplexniho Multiple Spanning Tree
protokolu. Bude vhodné navrhnout mechanismus rozdéleni do regiont. Pro Gcely simulace
se klicovany HASH prilis nehodi. Dale se vytvofi nové zpravy pro podporu MST protokolu.
Tedy hlavni kostry a také jednotlivych instanci, kterych se v jedné zpravé mize objevit
vice. Musi byt vytvoreny funkce obsluhy hlavni sdilené kostry a také téch lokalnich v ramci
regiont.

Pro optimalizaci simulace je vhodné vytvorit pro model pfepinace modul Device
Configurator, ktery zajisti ¢teni konfigurace pro dané zafizeni a nasledné spusténi konfi-
guratoru registrovanych moduld.
smérovdni, filtrovani provozu pomoci ACL apod.. Tim se z piepinace stane Vicevrstvy
prepinac. PTiprava na propojeni je jiz v zafizeni implementovana. Avsak pro plnou funkénost
a jednoduché propojeni je potfeba vybrat veskery provoz, ktery je nutné predavat vyssim
vrstvam. Nasledné se musi upravit Forwarding Process a MAC Table, aby vybrany provoz
prepinaly na vyssi vrstvu. Naopak prijaty provoz z vyssi vrstvy musi byt spravné zasazen
do kontextu VLAN a odeslan dle stavajicich pravidel prepinani.
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9 Zaveér

Diky pfednésce pana Ing. Iva Hazmuka jsem si vytvoril predstavu o siti VUT. Podle toho
byly vybrany prvky pro implementaci do simula¢niho modelu.

Studiem standardu technologii spojenych s linkovou vrstvou a prepinanymi sitémi jsem
ziskal mnozstvi velmi cennych znalosti. Prohloubil jsem povédomi o Virtualnich lokalnich
sitich, jejich funkci a nastaveni. Dalsi cenné informace se vztahuji k protokolu Spanning
Tree, jez ma nékolik variant. Ty se v nékterych zdrojich pletou. Proto byly v této praci
varianty protokolu popsany z vice zdroji a byl vypracovan jejich korektni prehled.

Prace byla vytvofena v ramci vyzkumné skupiny ANSA, kde jsem nacerpal mnoho
cennych zkuSenosti. Vytvafeny model byl zasazen do komplexniho balikii modelu ANSA-
INET. Spolu s dalsimi modely poskytuji velmi uziteény néstroj pro simulaci siti. Vyvoj
jednotlivych modeld probihal v simula¢nim néastroji OMNeT++. To mi umoznilo poznat
tento nastroj velmi podrobné a osvojit si programovaci techniky, jez se pri vytvafeni mo-
delu v tomto nastroji pouzivaji. Simulator OMNeT++ je vhodny naptiklad i pro agentni
systémy. Jeho znalost je tedy velkym pfinosem.

Model byl ovéren jak vucCi teoretickému predpokladu, tak proti realnému zapojeni.
Ovéreni bylo tispésné. Vytvoril jsem si predstavu o moznostech a presnosti simulace, ktera
muze byt pfi spravném piistupu prekvapivé velka. Tato prace izce navazuje na projekt Ana-
Iyzy tokt v siti VUT, ktera je hlavnim podkladem pro nastaveni a topologii VUT. Model
poskytne vhodny prostiedek dalsim simulacim siti, kde je nutno zkoumat chovéani linkové
vrstvy. Implementace je také zakladem pro rozsifeni funkci prepinace. Cilem je dokonéit
prechod na novéjsi protokol Rapid Spanning Tree.

Analyzou konfiguraci sité VUT bylo zjisténo nastaveni priorit na sjednocenych linkéch.
Ty jsou timto zvyhodnény v aktivni topologii. Neni vSak optimalizovano nastaveni ¢asovaci.
Pokud tedy z néjakého diivodu na siti nebude fungovat mechanizmus Proposal/Agreement,
konvergence bude velmi zdlouhava. Bylo by vhodné zvazit optimalizaci ¢asovact tak, aby
nedochézelo ke generovani zbyteéného provozu a zaroven aby pii ndhodné ztraté BPDU
nedochézelo k rekonfiguraci. Pro rychlost konvergence navrhuji snizit hodnoty ¢asovacu.

Vynucenim funkce RSTP misto MSTP na nékterych prvcich, se vhodné Setii vypocetni
prostiedky. Z hlediska bezpecnosti je také na urcitych zarizenich nastaven bpdu-filter, ktery
zabranuje prijimani BPDU zprav z okrajovych portt. Diky tomu je sif chréanéna proti
utokim na protokol STP.

Vsechna feSeni jsou dostupna na pfilozeném disku, kde jsou také ulozeny volné dostupné
dokumenty forméatu pdf obsazené v bibliografii v podobé, v jaké jsem je pouzil. Prace jako
celek mi podala velice cenné znalosti a zkuSenosti k tématu simulaci a pfepinanych siti.
Prace se mi velmi libila.
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A Obsah CD

/ansainet/* — revize zdrojovych kédu projektu ANSAINET z 23.5.2011

/ansainet /src/ansa/switch — zdrojové soubory zafizeni ANSASwitch, implementova-
ného v ramci této prace

/ansainet /examples/ansaExamples/switchtest /* — simula¢ni scénéfe a konfiguraéni
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/text/ — revize zdrojovych souboru textu této prace z 23.5.2011
/projekt.pdf — vysazeny text prace

/readme.txt — popis piekladu a spusténi projektu ANSAINET
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B Konfigrac¢ni soubor simulace

VLAN topologie

<Devices>
<Switch id="Switchil">
<Hostname>Foo</Hostname>
<Interfaces>
<Interface id="0">
<Name>SW2</Name>
<VLAN>1</VLAN>
</Interface>
<Interface id="1">
<Name>host 1</Name>
<VLAN>1</VLAN>
</Interface>
<Interface id="2">
<Name>host 2</Name>
<VLAN>1</VLAN>
</Interface>
<Interface id="3">
<Name>host 3</Name>
<VLAN>2</VLAN>
</Interface>
</Interfaces>
<VLANs>
<VLAN id="1">
<Name>Study</Name>
<Tagged>0</Tagged>
<Nountagged>3</Nountagged>
</VLAN>
<VLAN id="2">
<Name>Employee</Name>
<Tagged>0</Tagged>
<Untagged>3</Untagged>
</VLAN>
</VLANs>
</Switch>
<Switch id="Switch2">

68

<Hostname>Bar</Hostname>
<Interfaces>
<Interface id="0">
<Name>SW1</Name>
<VLAN>1</VLAN>
</Interface>
<Interface id="1">
<Name>SW3</Name>
<VLAN>1</VLAN>
</Interface>
<Interface id="2">
<Name>host 4</Name>
<VLAN>1</VLAN>
</Interface>
<Interface id="3">
<Name>host 5</Name>
<VLAN>2</VLAN>
</Interface>
<Interface id="4">
<Name>host 6</Name>
<VLAN>2</VLAN>
</Interface>
</Interfaces>
<VLANs>
<VLAN id="1">
<Name>Study</Name>
<Tagged>0</Tagged>
<Tagged>1</Tagged>
<Nountagged>3</Nountagged>
<Nountagged>4</Nountagged>
</VLAN>
<VLAN id="2">
<Name>Employee</Name>
<Tagged>0</Tagged>
<Tagged>1</Tagged>



<Untagged>3</Untagged>
<Untagged>4</Untagged>
</VLAN>
</VLANs>
<STP>
<Instance id="1">
<BridgePriority>
16000
</BridgePriority>
</Instance>
<Instance id="2">
<BridgePriority>
16000
</BridgePriority>
</Instance>
</STP>
</Switch>
<Switch id="Switch3">
<Hostname>redrum</Hostname>
<ClearConfig />
<Interfaces>
<Interface id="0">
<Name>SW2</Name>
<VLAN>1</VLAN>
</Interface>
<Interface id="1">
<Name>host 7</Name>
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<VLAN>2</VLAN>
</Interface>

<Interface id="2">
<Name>host 8</Name>
<VLAN>2</VLAN>
</Interface>

<Interface id="3">
<Name>host 9</Name>
<VLAN>2</VLAN>
</Interface>

</Interfaces>

<VLANs>

<VLAN id="1">
<Name>Study</Name>
<Tagged>0</Tagged>
</VLAN>

<VLAN id="2">
<Name>Employee</Name>
<Tagged>0</Tagged>
<Untagged>1</Untagged>
<Untagged>2</Untagged>
<Untagged>3</Untagged>
</VLAN>

</VLANs>

</Switch>
</Devices>



C Konfigracéni soubor
STP konvergence

<Devices>
<Switch id="Switchl">
<STP>
<Instance id="1">
<BridgePriority>
16000
</BridgePriority>
<ForwardDelay>5</ForwardDelay>
<MaxAge>6</MaxAge>
<HelloTimer>1</HelloTimer>
</Instance>
</STP>
</Switch>
<Switch id="Switch2">
<STP>
<Instance id="1">
<BridgePriority>
32000
</BridgePriority>
</Instance>
</STP>
</Switch>
<Switch id="Switch3">
<STP>
<Instance id="1">
<BridgePriority>
64000
</BridgePriority>
</Instance>
</STP>
</Switch>
</Devices>
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D Konfigraéni soubor simulace
STP v oddélenych VLAN

<Devices> <Tagged>3</Tagged>
<Switch id="hql"> <Nountagged>2</Nountagged>

<Interfaces>

<Interface id="0">
<Name>hql-hq2</Name>
<VLAN>1</VLAN>
</Interface>

<Interface id="1">
<Name>hq1l-hqg3</Name>
<VLAN>1</VLAN>
</Interface>

<Interface id="2">
<Name>hql-branch1</Name>
<VLAN>1</VLAN>
</Interface>

<Interface id="3">
<Name>hql-branch2</Name>
<VLAN>2</VLAN>
</Interface>

</Interfaces>

<VLANs>

<VLAN id="1">
<Name>Accounting</Name>
<Tagged>0</Tagged>
<Tagged>1</Tagged>
<Tagged>2</Tagged>

</VLAN>
</VLANs>
<STP>
<Instance id="1">
<BridgePriority>
16000
</BridgePriority>
</Instance>
<Instance id="2">
<BridgePriority>
16000
</BridgePriority>
</Instance>
</STP>
</Switch>

<Switch id="hqg2">
<Interfaces>

<Interface id="0">
<Name>hq2-hq1</Name>
<VLAN>1</VLAN>

</Interface>

<Interface id="1">
<Name>hq2-hq3</Name>
<VLAN>1</VLAN>

<Nountagged>0</Nountagged>
<Nountagged>1</Nountagged>
<Nountagged>2</Nountagged>
<Nountagged>3</Nountagged>
</VLAN>

<VLAN id="2">
<Name>Development</Name>
<Tagged>0</Tagged>
<Tagged>1</Tagged>

</Interface>

<Interface id="2">
<Name>hqg2-branch1</Name>
<VLAN>1</VLAN>
</Interface>

<Interface id="3">
<Name>hq2-server1</Name>
<VLAN>1</VLAN>



</Interface>
<Interface id="4">

<Name>hq2-server3</Name>

<VLAN>2</VLAN>
</Interface>
</Interfaces>
<VLANs>

<VLAN id="1">

<Name>Accounting</Name>

<Tagged>0</Tagged>
<Tagged>1</Tagged>
<Tagged>2</Tagged>

<Nountagged>0</Nountagged>
<Nountagged>1</Nountagged>

</Interface>
<Interface id="2">

<Name>hq3-branch2</Name>

<VLAN>1</VLAN>
</Interface>
<Interface id="3">

<Name>hq3-server3</Name>

<VLAN>1</VLAN>
</Interface>
<Interface id="4">

<Name>hqg3-server4</Name>

<VLAN>2</VLAN>
</Interface>
</Interfaces>
<VLANs>

<Nountagged>2</Nountagged>
<Untagged>3</Untagged>
<Nountagged>4</Nountagged>

<VLAN id="1">

<Name>Accounting</Name>

</VLAN>
<VLAN id="2">

<Name>Development</Name>

<Tagged>0</Tagged>
<Tagged>1</Tagged>
<Untagged>4</Untagged>
</VLAN>
</VLANs>
<STP>
<Instance id="1">
<BridgePriority>
32000
</BridgePriority>
</Instance>
<Instance id="2">
<BridgePriority>
32000
</BridgePriority>
</Instance>
</STP>
</Switch>

<Switch id="hq3">

<Interfaces>
<Interface id="0">
<Name>hq3-hql</Name>
<VLAN>1</VLAN>
</Interface>
<Interface id="1">
<Name>hq3-hq2</Name>
<VLAN>1</VLAN>

<Tagged>0</Tagged>
<Tagged>1</Tagged>

<Nountagged>0</Nountagged>
<Nountagged>1</Nountagged>
<Nountagged>2</Nountagged>
<Nountagged>4</Nountagged>
<Untagged>3</Untagged>

</VLAN>
<VLAN id="2">

<Name>Development</Name>

<Tagged>0</Tagged>
<Tagged>1</Tagged>
<Tagged>2</Tagged>
<Untagged>4</Untagged>
</VLAN>
</VLANs>
<STP>
<Instance id="1">
<BridgePriority>
32000
</BridgePriority>
</Instance>
<Instance id="2">
<BridgePriority>
32000
</BridgePriority>
</Instance>
</STP>
</Switch>

<Switch id="branchil">
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<Interfaces>
<Interface id="0">
<Name>branchi-hql</Name>
<VLAN>1</VLAN>
</Interface>
<Interface id="1">
<Name>branch1-hq2</Name>
<VLAN>1</VLAN>
</Interface>
<Interface id="2">
<Name>branchl-officel</Name>
<VLAN>1</VLAN>
</Interface>

</Interfaces>

<VLANs>
<VLAN id="1">
<Name>Accounting</Name>
<Tagged>0</Tagged>
<Tagged>1</Tagged>
<Untagged>2</Untagged>
<Nountagged>0</Nountagged>
<Nountagged>1</Nountagged>
</VLAN>

</VLANs>

<STP>
<Instance id="1">
<BridgePriority>

64000
</BridgePriority>
</Instance>
<Instance id="2">
<BridgePriority>
64000

</BridgePriority>
</Instance>

</STP>

</Switch>

<Switch id="branch2">
<ClearConfig />

<Interfaces>

<Interface id="0">
<Name>branch2-hq1</Name>
<VLAN>2</VLAN>

</Interface>

<Interface id="1">
<Name>branch2-hq3</Name>
<VLAN>2</VLAN>

</Interface>

<Interface id="2">

<Name>branch2-office2</Name>

<VLAN>2</VLAN>
</Interface>

</Interfaces>

<VLANs>
<VLAN id="2">
<Name>Development</Name>
<Tagged>0</Tagged>
<Tagged>1</Tagged>
<Untagged>2</Untagged>
<Nountagged>0</Nountagged>
<Nountagged>1</Nountagged>
</VLAN>

</VLANs>

<STP>
<Instance id="1">
<BridgePriority>

64000
</BridgePriority>
</Instance>
<Instance id="2">
<BridgePriority>
64000

</BridgePriority>
</Instance>

</STP>

</Switch>

</Devices>
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