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CAST PRVNI
POCITACOVA SiT vUT

Clanek 1
Zakladni ustanoveni

Pocitacova sit VUT je soucasti Brnénské akademické pocitacové sité (BAPS) budované vysokymi
Skolami a dalSimi organizacemi v Brné. Je pfimo napojena na narodni sit' pro védu a vyzkum a
jejim prostfednictvim na sit Internet.

Terminem pocitacova sit se rozumi vsechny technické a programové prostredky, které slouzi jak
k propojeni pocitacl, tak k vyuziti tohoto propojeni. Poslanim pocitacové sité je datové propojeni
aredld VUT a jejich napojeni na BAPS pro ucely vyuky, vyzkumu a zajisténi provozu vysoké skoly.

Pravidla stanovend touto smérnici jsou zavazna pro vSechny uzivatele pocitacové sité a vSech
pocitach a obdobnych zafizeni, kterd jsou pfipojena. k pocitacové siti. Pokud se dana ¢ast pravidel
vztahuje pouze na studenty, je pouzito terminu student. Pokud se dand ¢ast pravidel vztahuje
pouze na zameéstnance, je pouzito terminu zaméstnanec. Pokud je pouzito terminu uzivatel, pak
se pravidlo vztahuje na zaméstnance i studenty.

Sprava pocitaCové sité se fidi Pravidly spravy pocitacové sité VUT. Tato pravidla stanovuji prava a
povinnosti spravcl pocitacové sité. Odpovidajici ¢lanky téchto pravidel se rovnéz vztahuji na
uzivatele, ktefi spravuji samostatné své vypocetni prostfedky napojené na pocitacovou sit VUT.

Pravidla pfistupu na BAPS a dalsi sité (TEN-ISS, Internet) jsou upfesnéna pravidly provozu téchto
siti.

Clanek 2
Pristupova prava a identita

Pocitacovou sit VUT mohou vyuzivat pouze opravnéni uzivatelé. Opravnénymi uzivateli (dale jen
uzivatel) jsou uZivatelé, ktefi byli prokazatelné sezndmeni s touto smérnici. Seznam uZivatell
udrZuje prislusny spravce pocitacové sité.

Pravo stat se uzivatelem maji zaméstnanci a studenti VUT. Vyuzivani pocitacové sité VUT osobami
jinych organizaci je moZzné pouze na zakladé pisemného svoleni, vydaného dékanem pfislusné
fakulty nebo rektorem nebo jimi povéfenymi zastupci.

UZivatelé jsou povinni Seznamit se S dalSimi aktualnimi informacemi a pokyny, které jsou
dostupné v elektronické podobé (http://www.vutbr.cz/rules).

Pokud je pro pfistup k pocitacové siti vyzadovana identita uZivatele, je uzivatel povinen pouzivat
jméno pridélené spravcem pocitacové sité. UzZivatel je povinen pouzivat pro ovéreni identity
heslo, které je netrividlni, a udrZovat toto heslo v tajnosti tak, aby bylo zabranéno jeho zneutziti.

UZivatel nesmi poskytnout pridélené jméno a heslo jine osobé. Za hrubé poruseni pravidel se
povazuje jejich poskytnuti osobé, ktera nema narok na pristup nebo které byl pristup zablokovan.

UZivatel nesmi zneuZit nedbalosti jiného uzivatele (napf. opomenuté odhlaseni) k tomu, aby
pracoval pod cizi identitou.

Pfistupova prava uzivatele jsou pfidélena spravcem pocitacové sité. UZivatel se nesmi zadnymi
prostfedky pokouset ziskat pfistupova prava, kterd mu nebyla pridélena. Pokud uZivatel ziska
jemu nepfislusejici pfistupova prava chybou systému, je povinen tuto skutecnost neprodlené
ohldsit spravci (na Urovni Ustavu, arealu, fakulty nebo na adresu cert@vutbr.cz a tato prava nesmi
pouzit.



Uzivatel nesmi zneuzivat pocitaovou sit' VUT k ziskani neautorizovanych pfistupovych prav k
libovolnym informacnim zdrojdm dostupnym pocitaéovou siti VUT.

Clanek 3
Pouzivani pocitacové sité VUT
UZivatel smi pouZivat vypocetni prostfedky a pocitacovou sit' pouze pro vzdélavaci, védecké,
vyzkumné, vyvojové a umélecké ucely nebo Ukoly souvisejici s provozem a spravou VUT. Za
poruseni pravidel se povaZuje zejména poutZiti pro komercni ¢innost nesouvisejici s ¢innosti VUT,
eni obchodnich informaci, politickou, ndboZzenskou nebo rasovou agitaci, propagaci drog a
eni material(, které jsou v rozporu se zakonem.
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UZivatel md prdvo pouzivat pouze legalné nabyté programové vybaveni. Kopirovat programy lze
pouze pfi dodrZeni platnych autorskych zakond. Shareware nebo freeware ziskany pomoci
pocitacove sité VUT smi uzivatel pouzivat pouze pro uUcéely uvedené v odst. |. Za hrubé poruseni
pravidel je povazovdno vyuziti pocitacové sité pro nabizeni nelegalné ziskaného programového
vybaveni nebo dat.

UZivatel nesmi zasahovat do programu, dat a technického vybaveni pocitacoveé sité bez souhlasu
spravce. Zvlast prisné jsou zakazany neautorizované zmény konfigurace pocitacd ¢i jinych
prostiedk, které by mohly mit vliv na provoz pocitacové sité. Student nesmi instalovat programy
bez souhlasu spravce.

UZivatel ma pravo pouZivat pfidéleny diskovy prostor, vypocetni prostiedky a pocitacovou sit
pouze s ohledem na celkové zatizeni. UzZivatel nesmi védomé narusovat praci ostatnich uZivateld,
ani chod a vykonnost sité. Musi bez prodleni uposlechnout pokyn( spravce na SniZeni jim
generované zatéze.

Velikost prenasenych dopist elektronické posty a konferenci mlze byt omezena. Konkrétni limit
je dan technickymi moZnostmi a stanovuje jej spravce. Pfi prekroceni uzivatelského limitu
vyuzivaného diskového prostoru muize dojit k automatickému zablokovani dal$iho pFijmu posty
pro daného uZivatele.

VUT nezodpovidd za ztratu uZivatelskych dat vzniklou jakymkoliv zplsobem. Za poftizovani
zaloznich kopii uZivatelskych dat a program si zodpovidaji uzivatelé sami.

Clanek 4
Ochrana soukromi a zvefejiovani informaci

Pro pouZivani elektronické poSty a konferenci plati stejnd pravidla jako pro pouzivani normalni
posty, pficemz poStovni zprava ma charakter oteviené listovni zasilky.

UZivatel je povinen dbat na to, aby jeho zpravy byly presné adresované a nedochdzelo k
nezadoucimu obtéZovani ostatnich uzivatell rozesilanim fetézovych dopisi nebo dopisl
adresovanych na seznamy adres shromdazZdénych bez souhlasu adresata.

UZivatel je povinen pfi odesilani elektronické posty pouZivat pfidélené uzivatelské jméno (jméno
schranky). Za hrubé poruseni pravidel je povaZovano odesilani dopist s faleSnou identitou za
ucelem podvodu, zastrasovani a ziskani neopravnénych informaci.

Prijem elektronické posty z adres, které porusuji ustanoveni ¢l. 4, odst. 2 a 3, mUZe byt zablokovan.

UZivatel nese plnou pravni zodpovédnost za obsah vlastnich verejné dostupnych stranek WWW a
jinych informacnich zdrojd, zejména pak za poruseni autorského zakona pfi kopirovani cizich
materialQ.



Soubory v uZivatelskych adresafich a systémovych schrankach posty jsou soukromymi daty jejich
vlastnikd. UZivatele maji narok na ochranu soukromi, a to i v pfipade, kdy své adresare nechrani.
Za hrubé poruseni pravidel je povaZzovdno vytvareni kopii cizich dat a odposlech provozu na
pocitacové siti za Ucelem ziskdni obsahu zprdv nebo dat.

Spravce mad prdvo zneptistupnit soubory odporujici smyslu €l. 3 pfipadne ohroZujici bezpecnost
systému a pocitaCové sité (zavirované programy, ndstroje pro odposlech provozu, ziskavani
nepfislusejicich prav apod.), a uZivatel je povinen na vyzvu spravce je neprodlené odstranit.

VUT neodpovidd za moZné zneuZiti dat pti pfenosu a uchovani informaci v pocitacové siti.

Spravce ma pravo provadét vsechny ukony nutné k vykonu jeho funkce, véetné pripadné kontroly
dat a monitorovani ¢innosti uZivatele. Pokud uZivatel pouZiva pro utajeni informaci Sifrovani, je
povinen v pfipade pochybnosti o pouZiti ve smyslu €l. 3 zpfistupnit spravci obsah dat.

Clanek 5
Pravidla pro pripojeni k pocitacové siti

UZivatel je povinen vyzadat si souhlas spravce sité:

a) pred pfipojenim daného zatizeni na pocitacovou sit,
b) pred zménou konfigurace zafizeni, kterad by mohla mit vliv na chod sité,
c) pred trvalym odpojenim zafizeni od pocitacové sité.

Spravce registruje pripojenad zafizeni dle vnitfni normy upravujici spravu pocitacové sité VUT.

Za spravnou instalaci operacniho systému a sitového programového vybaveni pocitace
pfipojeného k pocitacové siti zodpovida bud' povéreny zaméstnanec urceny spravcem sité, nebo
uZivatel, pokud ma povoleno instalovat operacni systém samostatné (povoluji-li to Pravidla
provozu pocitacové Sité na Urovni pfislusné fakulty nebo ustavu).

Pfi samostatné spravé operacniho systému a sitového programového vybaveni pocitace
pripojeného na pocitatovou sit musi uZivatel dodrZovat pfislusnd ustanoveni Pravidel spravy
pocitacové sité VUT.

UZivatel nesmi pouzivat pro pfipojeni k pocitadové siti jinou sitovou adresu, nez mu byla pridélena
(at uz automaticky nebo staticky).

Modemy a jiné prostiedky pro vnéjsi pfistup k pocitacové siti VUT mUZe uZivatel provozovat pouze
za souhlasu spravce.

Vyuzivani pocitacoveé Sité VUT v ramci védecké a pedagogické spoluprace s jinymi organizacemi je
mozZné pouze na zakladé pisemného svoleni, vydaného rektorem nebo dékanem pfislusné fakulty.

Clanek 6
Postih studentti za nedodrzovani pravidel provozu pocitacové sité
Poruseni pravidel provozu pocitacové sité je povazovano za poruseni pravidel ve smyslu § 62, odst.

1, pism. g) zak. 111/1998 Sb. o vysokych skoldch a o0 zméné a doplnéni dalsich zakonl (zakon o
vysokych skolach).

Dle § 64 az § 67 citovaného zdkona lze studentovi uloZit sankci dle disciplinarniho fadu a za zvlast'
vaziné poruseni mlze byt Student azZ vyloucen ze Studia.

Zjisténé méné zdvainé poruseni pravidel provozu pocitaCové sité dava spravci sité nebo jim
povérené osobé pravo studenta napomenout.
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Pti zavaZznéjsich porusenich, ¢i opakovaném méné zavazném poruseni pravidel mlzZe spravce nebo
jim povéfend osoba odejmout studentovi na pfedem stanovenou dobu (maximalné dva
kalendarni mésice) pravo volné pouZivat sluzeb pocitacové sité mimo organizovanou vyuku.
Student ma v tomto pfipadé pravo odvolat se k dékanovi (v ptipadé fakulty) nebo vedoucimu
(Fediteli) ptislusné casti VUT (napf. koleje a menzy). Toto odvolani nema odkladny ucinek.

PFi opakovaném nebo zvlast zavazném poruseni pravidel bude pfipad fesen takto:

a) dnem zjisténi poruseni pravidel provozu sité ztraci student pravo uzivat sluzeb pocitacové siteé,

b) pfipad je pteddn disciplindrni komisi pfislusné fakulty VUT.

c) na zdkladé jednani disciplinarni komise dékan pfislusné fakulty rozhodne o ulozeni sankce —
timto mUze byt téz odepreni Sluzeb pocitacoveé sité VUT na predem stanovenou dobu.

Pfipadna trestné pravni odpovédnost neni timto postupem omezena ani vyloucéena.

Clanek 7
Postih zaméstnanct za nedodrzovani pravidel provozu poéitaové sité

Poruseni ustanoveni této smérnice bude u zaméstnancli povaZovano za poruseni zakladnich
povinnosti zaméstnance (§ 73, odst. 1, pismeno c) a d) zakoniku préace) a Ize z néj vyvodit prislusné
pracovné-pravni dasledky véetné rozvazani pracovniho poméru.

Pri zjisténi porusSeni pravidel provozu pocitaové sité spravce sité nebo jim povérend osoba
upozorni zaméstnance, ktery pravidla porusil, v pfipadé hrubého poruseni pravidel pfislusného
vedouciho zaméstnance Utvaru na tuto skutecnost.

PFi opakovaném poruseni pravidel bude pfipad resen takto:

a) dnem zjisténi poruseni pravidel provozu sité ztraci zaméstnanec pravo uzivat sluzeb pocitacové
Sité VUT,

b) pripad je predan dékanovi pfislusné fakulty VUT nebo rektorovi v ptipadé dalSich soucasti VUT
a ten rozhodne o pracovnéprdvnim opatreni.

Pfipadna trestné pravni odpovédnost neni timto postupem omezena ani vyloucena.

Clanek 8
Dalsi ustanoveni

K dodrZovani zdsad stanovenych touto vnitfni normou se uZivatele zavazuji podpisem Protokolu
o pfidéleni uZivatelského uctu, ¢imz berou na védomi postihy, které vyplyvaji z nedodrieni
pravidel.

Pravidla provozu pocitacové sité na urovni fakulty nebo dalSich souc¢asti VUT mohou byt doplnéna
pravidly vydanymi dékanem pftislusné fakulty nebo vedoucim pfislusné soucasti VUT (napf. Koleje
a menzy). Pravidla provozu na Urovni fakulty a dalSich sou¢asti VUT nesmi byt v rozporu s Pravidly
provozu pocitacové sité VUT.



CAST DRUHA
WI-FI SIT VUT

Clanek 9
Vymezeni pojmu

Wi-Fi Sit VUT je soubor technickych prostfedku a zafizeni umozniujici pfistup k pocitacové siti VUT
prostfednictvim zafizeni pro bezdratové pfipojeni do pocitacové sité. ¢i jinymi technickymi
prostfedky vymezenymi touto smérnici.

UzZivatel Wi-Fi sité VUT (dale jen uzivatel) je kazda osoba spliujici podminky dle ¢l. 2 této smérnice.

Pfistupova brana Wi-Fi sité VUT je technické zatizeni umoznujici pfistup opravnénym uzivatelim
z Wi-Fi sité VUT do ostatnich ¢asti pocitacové sité VUT a do siti k ni pfipojenych.

Lokalni Wi-Fi sit' je ¢ast Wi-Fi sité VUT, ktera zahrnuje pfistupové body pro pfipojeni koncovych
zafizeni a zafizeni ptripojena do této sité v ramci jedné fakulty. soucasti VUT nebo lokality.

Clanek 10
Uzivatelé

UZivatel pfipojujici koncové zatizeni do Wi-Fi Sité VUT je povinen dodrZovat pravidla spravy tohoto
Zatizeni vymezena vnitfni normou upravujici spravu pocitacové sité VUT.

Pro pfidéleni IP adresy je uzivatel povinen pouzivat DHCP protokol. Nastaveni statické IP adresy
je chapano jako hruby prestupek proti pravidldm provozu Wi-Fi sité VUT.

Opravnéni a identita uZivatele pro pfristup do dalSich ¢asti pocitacové sité VUT se ovéruje na
zakladé jména a hesla pridéleného pro pfistup do centrdlniho informacéniho systému VUT
(VUTLogin a VUTHeslo).

Pfi pouzivani Wi-Fi sité VUT se uzivatelé tidi i ¢asti prvni této smérnice a provoznim rfadem
prislusného objektu nebo jeho casti. V pfipadé poruseni téchto pravidel mlze spravce lokalni Wi-
Fi sité docasné odejmout prdvo pristupu do W-Fi sité VUT. O obnoveni pfistupu uZivatel Zada
pfislusného spravce lokalni Wi-Fi sité nebo spravce lokalni Wi-Fi sité kmenové fakulty. Pfipadné
dalsi postihy vyplyvajici z ostatnich predpisl nejsou timto omezeny a vylouceny.

Koncové zafizeni pfipojované do Wi-Fi sité VUT musi byt odpovidajicim zplsobem zabezpeceno
vhodnou konfiguraci systému. aplikaci bezpecnostnich zaplat atd. V pripadé nedostatecné
zabezpeceného nebo zavirovaného koncového zatizeni muze spravce lokalni Wi-Fi sité docasné
odejmout pravo pristupu do Wi-Fi sité VUT.

Ve Wi-Fi siti VUT je zakazano provozovat libovolné serverové aplikace. Provoz téchto aplikaci je
omezen na pristupové brané Wi-Fi sité. Vlastni Wi-Fi sit' VUT neni nijak zabezpecena vUci
odposlechu. Pro bezpecény pfistup z Wi-Fi sité se doporucuje pouZivat Sifrované kanaly (napft.
prostfednictvim SSL. SSH nebo VPN serveru). V zadném pripadé se nedoporucuje preddvat citlivé
informace v oteviené podobé.

Clanek 11
Sprava Wi-Fi sité VUT

Transport dat mezi pfistupovymi body a pfistupovou branou je zajistén pocitacovou siti VUT. Za
spravnou konfiguraci jednotlivych ¢3asti pocitacové sité VUT zodpovida vidy sprdvce prislusné ¢asti
sité.

Spravce lokalni Wi-Fi sité je metodicky podfizen spravci fakultni sité.
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Spravce lokalni Wi-Fi Sité je ¢lenem Rady spravcl siti.

V pfipadé, Ze neni jmenovan spravce lokalni Wi-Fi sité, prechazeji jeho povinnosti na spravce
fakultni sité.

Spravu pristupové brany Wi-Fi sité zajistuje CVIS.

Clanek 12
Prava a povinnosti spravct Wi-Fi sité

. Spravce lokalni Wi-Fi Sité:

a) spolupracuje Se Spravci paterni sité fakulty, aredlu a spravci lokalnich siti v zavadéni Wi-Fi sité,
b) instaluje, konfiguruje a Spravuje pfistupové body Wi-Fi sité,

¢) udrZuje seznam pristupovych bodu a jejich konfiguracnich parametrd,

d) informuje uZivatele o pristupovych bodech a parametrech Wi-Fi sité,

e) zajistuje technickou podporu uZivateld Wi-Fi Sité Souvisejici S provozem Wi-Fi Sité.

Spravce pristupové brany Wi-Fi Sité (v pripadé, Ze neni uréen, prechdzeji tyto povinnosti na
spravce paterni sité VUT):

a) zajistuje provoz pfistupové brany Wi-Fi sité,

b) zajistuje provoz automatického pridélovani adres prostrednictvim DHCP protokolu pro lokalni
Wi-Fi sité,

c) zajistuje provoz VPN koncentratoru pro potfeby Wi-Fi sité VUT,

d) ve spolupraci S Radou spravcu siti definuje bezpecnostni politiku Wi-Fi sité,

e) ve spolupraci se spravcem paterni sité pridéluje adresovy prostor lokalnim Wi-Fi sitim,

f) spolupracuje se spravcem patefni sité na propojeni lokdlnich Wi-Fi siti na arovni patefni sité,

g) spolupracuje se spravcem centrdlni autentizacéni sluzby VUT (CAS VUT).

Clanek 13

Pristupové body Wi-Fi sité
Adresy pro spravu pfistupovych bodl jsou pridélovany z privatniho adresového prostoru nebo z
adresového prostoru pridéleného fakulté.
Technické parametry pro provoz pfistupovych bod( stanovuje Rada spravcd sité.
Pristupové body musi byt instalovany tak, aby pokryvaly pouze vnitfni ¢ast objektd VUT.
Alternativné Ize pro pfipojeni do Wi-Fi sité VUT pouzit ethernetovou pfipojku. V takovém pfipadé
Se rovnéz na tuto pfipojku vztahuji podminky provozu uréené touto smérnici.
Tato smérnice Se nevztahuje na provoz pristupovych bodu, které nejsou zaclenény do Wi-Fi sité
VUT. Tyto pfistupové body mohou byt provozovany s odliSnymi technickymi parametry a je na né
pohlizeno jako na béZnou soucast pocitacové sité VUT, kterd se Fidi vnitfni normou upravujici
spravu pocitacové sité.
Je vhodné oznacit mista pokryta signalem Wi-Fi sité VUT logem Wi-Fi sité VUT [viz pfiloha — Logo

Wi-Fi sité VUT), informaci s kontaktem na sprdvce pfislusné casti Wi-Fi sité a zakladnimi
technickymi informacemi, které jsou nezbytné pro pfipojeni.



CAST TRETI
SIT KOLEJNET

Clanek 14
Zakladni ustanoveni

Kolejnet je pocitacova sit budovana v aredlech koleji VUT pro potfeby studentl. Sklada se z
pfipojek v pocitacovych ucebnach (Kolejni2 a Purkyriova 93) a z pripojek na pokojich studentd.
Prostfednictvim Brnénské akademické pocitacové sité (BAPS) je pfipojena na narodni sit pro védu,
vyzkum a vzdélavani (CESNET 2) a jejim prostfednictvim do sité Internet.

UzZivatel je kazda osoba, spliujici podminky dle ¢l. 2 této smérnice, pristupujici k prostfedkim
pocitacové sité VUT.
UZivatel, ktery s KaMB uzaviel smlouvu o pfipojeni, se stava uzivatelem pripojky.

Registraci zafizeni se rozumi proces, kdy uzivatel ptipojky provede zapis informaci o pfipojovaném
zafizeni (resp. zafizenich).

Clanek 15
UZivatelé sité Kolejnet

Kazdy uZivatel musi byt prokazatelné seznamen s touto smérnici.

Clanek 16
UZivatelé pripojky
Na zdkladé smlouvy je uzivatel opravnén uzivat jednu pripojku a IP adresu, kterd je mu pridélena
automaticky prostrednictvim DHCP protokolu, nebo spravcem sité.

Neprodlené po prvnim pfipojeni nového zafizeni do sité je nutné provést jeho registraci
prostfednictvim webové ho prohlizece. Vysledkem registrace je oznameni o pfipojeni zafizeni do
sité, které obsahuje sitovou adresu pfidélenou uZivateli a dalsi potfebné (daje. Registrace nema
vliv na trvadni smlouvy o pfipojeni. Na jednu uzavienou smlouvu je mozné registrovat maximalné
3 zafizeni, kterd sdili jednu sitovou adresu. Zafizeni nemohou byt pfipojena do sité soucasné.

Pro pfistup do sité je moZné pouzZivat pouze datovou zasuvku uréenou registraci. Pfipojeni do této
datové zasuvky neni mozné bez védomi spravce ménit.

Je zakdzadno pripojovat do sité jakakoliv zatizeni bez predchoziho souhlasu spravce nebo
registrace, s vyjimkou pravé provadéné registrace neregistrované ho zafizeni(pocitace). Toto
pravidlo plati rovnéz pro zafizeni, kterd nejsou pfimo pfipojena do pocitacové sité VUT, nicméné
mohou vyuZivat prostiedkl pocitacové sité VUT.

PFi spravé zafizeni pripojené ho do sité, je uZivatel pfipojky povinen dodrZovat vnitfni normu
upravujici spravu pocitacové sité VUT. Pravidla mohou byt doplnéna nebo upfesnéna nafizenimi
a doporucenimi spravce sité, kterad jsou platna pro sit Kolejnet a jsou dostupna v elektronické
podobé: (http://www.kn.vutbr.cz/rules/).

UZivatel pfipojky je povinen zamezit uzivani prostiedkl pocitacové sité VUT kazdé mu, kdo neni
seznamen s touto smérnici.

Za zneuziti zafizeni pfipojené ho k siti odpovida uzivatel pfipojky.



Clanek 17
Dalsi ustanoveni

1. Pripojka smi byt uzivana uzivatelem pfipojky pouze na zakladé pfedchoziho uzavieni smlouvy o
pfipojeni k pocitacové siti.

CAST CTVRTA
ZAVERECNA USTANOVENI

Clanek 18
Zavérecna ustanoveni

1. Tato vnitfni norma nabyva Ucinnosti v den uvedeny v jejim zahlavi.

2. Aktualizace pfiloh této vnitfni normy bude probihat po schvaleni predloZzené zmény vydavatelem
normy. Aktualizovana ptiloha bude zvefrejnéna vyvésenim vzdy k urcitému datu platnosti.

Prof. RNDr. Ing. Petr Stépanek, CSc.
rektor



